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TITULOL.  DISPOSICIONES GENERALES

ARTICULO 1°: Seguridad de la informacion y Ciberseguridad. La seguridad de la
informacion corresponde al conjunto de principios: confidencialidad, integridad vy
disponibilidad, que aseguran la preservacion de la informacion, un activo esencial para el
funcionamiento de la Universidad de La Frontera. Asitambién, la ciberseguridad es técnicas
o herramientas que velan por la seguridad de los usuarios que comparten informacion de

la Universidad en internet o entre sistemas que transitan por dicha red.

ARTICULO 2°: Objetivo general. El presente reglamento tiene por objeto establecer
medidas para resguardar la seguridad de la informacion abordando riesgos vy
oportunidades, enfocadas en la mejora continua y asegurando la confidencialidad,

integridad y disponibilidad de la informacién.

ARTICULO 3°: Objetivos especificos. Son objetivos especificos del presente

reglamento los siguientes:

1. Establecer un catastro de los activos de informacién de la Universidad de La Frontera,
junto a los estandares asociados a estos.

2. Definir las medidas esenciales de seguridad de la informacion y ciberseguridad de la
Universidad para prevenir efectos no deseados y disminuir la probabilidad de amenazas
que afecten la confidencialidad, integridad y disponibilidad de la informacion.

3. Promover la necesidad de la seguridad de la informacién y ciberseguridad a nivel
institucional destacando la difusién, comunicacion y comprensién de las
responsabilidades de la comunidad universitaria.

4. Especificarlos lineamientos para la elaboracion de estandares relacionados a seguridad

de la informacioén de la Universidad de la Frontera.
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5. Efectuar la evaluacion, seguimiento y analisis de los eventos vinculados a la seguridad
de la informacion y que generen impacto en el quehacer institucional con mirada en la

mejora continua.
ARTICULO 4°: Alcance.

1. Este reglamento se aplica a todas las personas que hagan uso de los recursos y
sistemas informaticos y de comunicaciones de la Universidad de La Frontera,
considerando la normativa vigente en el ambito de seguridad de la informacion y
ciberseguridad.

2. Losrecursosy sistemas informaticos comprenderan como minimo:

a. Equipamiento e infraestructura de la red de datos y de telecomunicaciones de la
Universidad.

b. Los servidores institucionales.

c. Lasplataformasde softwareinstaladas para proporcionar servicios a la comunidad.

d. Los sistemas informaticos desarrollados internamente, o sistemas externos y/o
software debidamente licenciados.

e. Todo el equipamiento de propiedad de la Universidad de La Frontera, lo que incluye
equipos computacionales, periféricos computacionales y todo otro equipamiento
tecnologico conectado a la red corporativa. Entre otros se incluyen: computadores,

impresoras, proyectores, camaras, etc.

ARTICULO 5°: Glosario. Se incluyen las siguientes siglas y abreviaturas técnicas, cuyo

significado se detalla a continuacion:
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Sigla o abreviatura | Descripcion

1. Cortafuegos Un cortafuegos es una tecnologia que funciona como una barrera

entre internet u otras redes publicas y nuestra computadora.

2. CSIRT “Computer Security Incident Response Team”, traducido como

“Equipo de Respuesta a Incidentes de Seguridad Informatica”.

3. DAM “Digital Asset Management” o "Gestion de Activos Digitales" es
una plataforma para que las empresas gestionen activos digitales
durante su ciclo de vida: desde su creacion hasta su publicacion y

almacenamiento.

4. EDR “Endpoint Detection Response”, es un sistema de proteccion de
los equipos e infraestructuras de la organizacion, que combina el
antivirus tradicional junto con herramientas de monitorizacién e
inteligencia artificial para ofrecer una respuesta rapida y eficiente

ante los riesgos y las amenazas mas complejas.

5. HTTPS “Hyper Text Transfer Protocol Secure” o “Protocolo Seguro de
Transferencia de Hipertexto”, hace referencia al protocolo bajo el
que se envian los datos entre un navegador y un sitio web. Al ser
un protocolo seguro, todas las comunicaciones entre el

navegador y el sitio web estan encriptadas.

6. IDS “Intrusion Detection System” o “Sistema de Deteccion de
Intrusiones”, es una aplicacién usada para detectar accesos no

autorizados a un computador o a una red.
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Sigla o abreviatura | Descripcion

7. IPS “Intrusion Prevention System” o “Sistema de Prevencién de
Intrusiones”, es un software que se utiliza para proteger a los

sistemas de ataques e intrusiones. Su actuacion es preventiva.

" u

8. LOG En informatica, se usa el término “registro”, “log” o “historial de
log” para referirse a la grabacion secuencial en un archivo o en
una base de datos de todos los acontecimientos (eventos o

acciones) que afectan a un proceso particular.

9. Malware Término que se utiliza para describir software malintencionado
que se ha disefiado para ocasionar danos o realizar acciones no

deseadas en un sistema informatico.

10. Networking En tecnologias, el concepto de networking aplica a las redes de
computo para vincular dos o mas dispositivos informaticos con el

proposito de compartir datos.

1. Off-line Término empleado para hacer referencia a todo aquello que tiene

lugar fuera de Internet, cuando no se esta conectado a la red.

12. Ransomware Es un tipo de codigo malicioso que impide la utilizacién de los
equipos o sistemas que infecta, una de las principales
caracteristicas es que se solicita un “rescate” a cambio de dinero
para desbloquear equipos, descifrar archivos modificados vy

devolver la informacion sustraida.

13. SLA “Service Level Agreement”, traducido como “Acuerdo de Nivel de
Servicio”, se trata de un acuerdo, habitualmente anexo a un

contrato de prestacion de servicios tecnologicos, que define el




Reglamento Técnico de
i 7 Seguridad de la Informacion
~ yCiberseguridad

Sigla o abreviatura | Descripcion

nivel de servicio que se espera de un proveedor cuando
implementa  soluciones avanzadas de infraestructura
tecnoldgica, Habitualmente en este acuerdo se definen los
tiempos de respuesta y resolucion de problemas que el equipo de

soporte del proveedor proporciona a los clientes.

14. SMTP “Simple Mail Transfer Protocol”, traducido como “Protocolo
simple de transferencia de correo”, es un protocolo que permite

que los correos sean enviados.

15. SPAM Correo electrénico no solicitado que se envia a un gran numero de

destinatarios con fines publicitarios o comerciales.

16. Tl Tecnologias de Informacion.
17. TIC Tecnologias de Informacién y Comunicacion.
18. WAF “Web Application Firewall” o “Cortafuegos de Aplicaciones Web”

es un tipo de cortafuegos que supervisa, filtra o bloquea el trafico

hacia y desde una aplicacion web.

19. XDR “Extended Detection and Response”, es la tecnologia mas
avanzada de ciberseguridad, que permite la deteccién y
respuesta a incidentes de seguridad en todas las capas del
entorno de Tl (que pueden incluir puntos finales, redes vy

usuarios).
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TiITULOIl. DELA ORGANIZACION INTERNA

ARTICULO 6°: Roles y responsabilidades. La Universidad de La Frontera establece los
siguientes roles minimos obligatorios vinculados a la importancia de la seguridad de la

informacion.

Rol Responsabilidad

1. Altadireccion a. Velar por la existencia de un plan formal de difusion de este
reglamento y los estandares que lo sucedan o se relacionen
con este.

b. Establecer un estandar de traspaso de informacion cuando
existan cambios de personas en cargos.

C. c. Propiciar la existencia de estandares vinculados a la
seguridad de lainformacion y ciberseguridad que permitan la

continuidad del quehacer institucional.

2. Direccion de La Direccion de Informatica o unidad que la suceda en la
Informatica Universidad de La Frontera, es la responsable de:

a. Coordinar y supervisar la implementacién y difusion del
cumplimiento del presente reglamento.

b. Promover la difusion de los estandares vinculados a la
seguridad de la informacién y ciberseguridad.

c. Coordinary dirigir el Comité de Seguridad de la Informacion.

3. Encargado/oficial | a. Plantear y desarrollar inicialmente los estandares de
de seguridad de seguridad, control de implementacion y velar por la correcta

la informacion aplicacion.

L
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Rol Responsabilidad

b. Coordinar la respuesta de incidentes de seguridad de la
informacion.

c. Establecer puntos de enlace con encargados de seguridad de
otros organismos publicos y externos con el fin de
mantenerse actualizado en términos de seguridad de la
informacion.

d. Participar del Comité de Seguridad de la Informacion,
asumiendo el rol estratégico y técnico que la organizacion
requiera para estas materias.

e. Proponer procedimientos de  manipulacion  del
procesamiento del documento electrdnico, es decir: copiado;
almacenamiento; transmision por correo electrénico y
sistemas protocolizados de transmision de datos digitales; y
destruccion.

f. Cooperar en la formulacion del plan de contingencia o su
homologo para asegurar la continuidad de operaciones

criticas.

4. Comitéde Estara conformado por representantes de la administracion
Seguridad de la central y de cada facultad, y sera dirigido por la Directora o
Informacion Director de Informatica o unidad que la suceda en la Universidad

de La Frontera. Entre las funciones se encuentran las siguientes:

a. Asesorar a la Universidad de La Frontera en materias de

seguridad de la informacién.
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Rol Responsabilidad

b. Analizar, proponery validar los estandares de seguridad de la
informacion de la Universidad de La Frontera, supervisando
el estado de implementacion del presente reglamento.

c. Revisar e identificar periédicamente los requisitos legales,
estatutarios, regulatorios y contractuales vinculados a la
seguridad de la informacién y proponer mejoras continuas,
que permitan alcanzar estandares superiores de calidad en la
operacion de los sistemas, redes, equipamiento, servicios,
etc.

d. Proponer vy revisar planes de renovaciéon anual del
equipamiento corporativo, tanto a nivel de servidores y
equipos de comunicaciones, como de estaciones de trabajo y
otros equipos.

e. Reunirse al menos una vez al afio.

5. Estudiantes, a. Velar por el cumplimiento del presente reglamento.
académicas, b. Informar cualquier evento o actividad que atente contra los
académicos, principios de la seguridad de la informacién de la Universidad
funcionarias y de La Frontera.
funcionarios. c. Participar en las acciones de capacitaciébn en linea o

presencial en relacién a todas las materias de Ciberseguridad

y Seguridad de la Informacion.

La Universidad debera revisar y asignar los roles y responsabilidades de la Seguridad de la

Informacion segun los estandares vinculados al presente reglamento.
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ARTICULO 7°: Segregacion de Tareas. Se entiende como segregacion de tareas o funciones
la separacion de areas o procesos de alta responsabilidad, con la finalidad de disminuir los
riesgos. Cada funcién de Tl debera tener una segregacion de roles documentada vy
especificada en los organigramas y documentos, especialmente en los Planes de
Emergencia o equivalente que la organizacion desarrolle en el futuro, de acuerdo con el

Reglamento de la Seguridad de la Informacion.

A su vez la Universidad debera crear un estandar que cubra y especifique la segregacion de
deberes, cdmo llegan las decisiones con respecto a tal segregacion, quién tiene la autoridad
para tomar estas decisiones y el seguimiento regular de las actividades vy los registros de
Auditoria. El control de estos procesos debera estar debidamente documentado vy
controlado por medio de un calendario de auditorias aprobados por la mas alta autoridad

de la Universidad.

ARTICULO 8°: Uso de recursos. Las y los integrantes de la comunidad universitaria y
usuarios que utilicen los recursos de tecnologias de informacion y comunicacién que la
Universidad de La Frontera provea, sera para el cumplimiento del quehacer institucional,
ajustando su uso a lo dispuesto en la legislacion vigente, y a las normas de la Universidad,
quedando prohibido cualquier uso privado y/ o comercial no autorizado por este

reglamento o por la Direcciéon de Informatica o unidad que la suceda.

Toda autorizacion de acceso a los recursos es exclusiva del usuario al que le fue asignada y
no es transferible por éste a otros usuarios. Por lo mismo, cada usuario es responsable del

buen uso de estos.

Es responsabilidad del usuario el respaldo periodico de la informacion que maneja, la que
debe ser respaldada institucionalmente, ya sea en el espacio virtual institucional o en

dispositivos mantenidos en dependencias de la Universidad. Ademas, el usuario debera
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velar por mantener en lo posible limpio su escritorio electrénico y fisico, adoptando todas
las medidas que sean necesarias para mantener la confidencialidad de la informacion que

maneja.

TITULOIIl. DELA SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS

ARTICULO 9°: Antes del empleo.

1. Investigacion de antecedentes: La Universidad, por medio de la Vicerrectoria de
Administracion y Finanzas, Direccion de Recursos Humanos o unidad que la suceda,
debera implementar mecanismos de investigacion de antecedentes del personal a
contratar de forma que se cumplan como minimo las siguientes indicaciones:

a. Laevaluacion previa al empleo toma en cuenta las leyes y regulaciones relevantes
de privacidad y empleo.

b. Regular la seleccion, en caso de que sea ejecutada por un tercero, revisando el
proceso y si estos son acordes a los requerimientos en seguridad de la informacion
y ciberseguridad.

c. Se debera hacer contacto de referencias y una verificaciéon de antecedentes,
dejando evidencia de estas acciones.

d. Paralos roles criticos deberan existir procesos de seleccién mejorados.

2. Términos y condiciones del empleo. La Universidad, por medio de la Vicerrectoria de
Administracion y Finanzas, Direccion de Recursos Humanos o unidad que la suceda,
debera tener las siguientes condiciones minimas habilitadas en lo relacionado a
términos y condiciones del empleo:

a. Definir claramente los términos y condiciones del empleo.
b. Distinguir entre profesionales de la seguridad de la informacion, administradores de

redes, de sistemas TI, los puestos directivos, los auditores y los trabajadores en

10
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general. E indicar las responsabilidades especificas relacionadas con el riesgo y la
seguridad de la informacién de acuerdo con la naturaleza de los roles.
c. Mantener registros para probar que los trabajadores entendieron, reconocieron y

aceptaron sus obligaciones de seguridad de la informacion.
ARTICULO 10°: Durante el Empleo.

1. Responsabilidades de gestion: La Universidad debera en forma anual crear un programa

de concienciacion relacionado con la Seguridad de la Informacién y Ciberseguridad
destinado exclusivamente a la alta direccion, decanos y puestos estratégicos. Esta
capacitacion ademas debera contener los aspectos relevantes sobre las posturas,
estrategias y estandares de seguridad de la organizacion haciendo hincapié en la
responsabilidad de gestién de estas materias y las variables juridicas especificadas en

las leyes, ya sea del territorio nacional como de otras variables presentes en el mundo.

Este programa de concienciacién debera tener un registro de los participantes e
identificacién de los tépicos y materias tratadas en cada ciclo. La Universidad debera

nombrar al area mas competente para el desarrollo de esta actividad.

2. Concienciacion, educacion y capacitacion en seguridad de la Informacion: La

Universidad debera implementar un programa de concienciacion en Seguridad de la

Informacion transversal a todo el personal interno, contratistas y estudiantes de forma

que se cumplan como minimo los siguientes requisitos:

a. Concienciacion exclusiva para los profesionales de seguridad de la informacién y
otros con funciones y responsabilidades especificas identificadas explicitamente.
La concienciacién en materias de seguridad de la informacion debera ser obligatoria

al inicio del contrato de las personas o ingreso a la Universidad.

11
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b. Se deberan implementar acciones de seguimiento de estas capacitaciones con sus
reforzamientos semestrales considerando los riesgos de la informacién en
evolucion.

c. Se deberd contar con un plan de comunicacion que incluya folletos, correos
electronicos, gestién de aprendizaje en linea, cuestionarios, concursos, videos u
otros métodos pertinentes.

d. Estas capacitaciones deberan cubrir los requisitos legales, reglamentarios,
contractuales, politicos, responsabilidad personal, responsabilidades generales,
puntos de contacto y otros recursos que la organizacion considere pertinentes.

3. Procedimiento disciplinario: La Universidad debera implementar, por medio de sus

unidades especializadas, un procedimiento disciplinario para incidentes de seguridad
de la informacion, violaciones a la privacidad, pirateria informatica, fraude y espionaje
industrial por parte de los estudiantes, académicas, académicos, funcionarias vy
funcionarios, teniendo como principal insumo la legislaciéon vigente en materia.
Asimismo, se debera informar a los estudiantes, académicas, académicos, funcionarias
y funcionarios sobre cdmo se ejecuta este proceso disciplinario, las expectativas de la
organizacion y sus derechos. Asi también esto debera estar completamente cubierto

por contratos y acuerdos, capacitacion inicial y conocimiento continuo.

ARTICULO 11°: Finalizacion del empleo o cambio de puesto de trabajo. La Universidad, por
medio de la Direcciéon de Recursos Humanos o unidad que la suceda, debera implementar
un estandar que regule la revision, normativas, directrices y registros relacionados con la
Seguridad de la Informacion para los funcionarios que se mueven lateral o verticalmente
dentro de la organizacion, donde se deberan ademas considerar las promociones, cambio
de roles, nuevas responsabilidades, nuevas practicas de trabajo, renuncias vy

desvinculaciones. Se debera para todo efecto considerar la recuperacion de los activos de
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informacion (documentos, datos, sistemas), las llaves, la eliminacion de los derechos de
acceso fisicos y digitales y todo los que la organizacion considere necesario para resguardar

la Seguridad de la Informacién y la Ciberseguridad.

TiITULOIV. DELOS ESTANDARES

ARTICULO 12°: Estandar. Para fines generales, a continuacion, se llamara “estandar” a
cualquier politica, proceso, procedimiento, norma, lineamientos, protocolo u otro

documento que se deba crear a partir del presente reglamento.

La Universidad de La Frontera debera contar con los estandares listados o sus respectivos

homologos que se indican en los articulos siguientes.
ARTICULO 13°: Plan de contingencias informaticas.

Debera ser estructurado de manera clara y ordenada con las funciones y responsabilidades

del personal.

Debera definir las actividades ante desastres, alertas y advertencias de incidentes, los
distintos niveles de alertas, mecanismos, comunicacion ante incidentes, y la lista de
contacto para las autoridades reguladoras u otras autoridades y organismos que podran
ser contactados en caso de consulta, incidentes y emergencias. Indicando quien es el
responsable de contactar a las autoridades y en qué punto del incidente/evento se realiza
este contacto y como, ademas, indicar quién es el responsable de la mantencion
actualizada de este listado y con qué periodicidad se actualiza. Contacto con otros grupos

de interés en caso de incidentes, CSIRT de Gobierno u otros.

Se debera incorporar planes y entrenamientos de estos, y activos junto a su clasificacion

que resguardan este plan.

13
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ARTICULO 14°: Gestion de proyectos.

1. La Universidad debera a través de su Direccion de Informatica o unidad que la suceda,
incorporar el analisis del requisito de adquisicion de sistemas y software, identificando
y abordando los riesgos de la seguridad de la informacion, incorporando todos los tipos
de proyectos, nuevos desarrollos, cambios, mejoras de los sistemas, aplicaciones y
procesos existentes. Siendo responsabilidad de la Unidad que lidera y/o coordina el
proyecto solicitar y respetar la validacion técnica de la Direccion de Informatica.

2. Deberan existir métricas de calidad y seguridad para los proyectos donde se manipule
informacion, ya sea en forma de bases de datos o en documentos, la cual sea sensible

para la organizacion.
ARTICULO 15°: Gestion de activos.

1. Se debera identificar, elaborar y mantener un inventario de activos de informacién con
los siguientes campos o items minimos: Datos digitales, informacion impresa,
software, infraestructura, servicios de informaciéon y proveedores de servicios,
seguridad fisica, relaciones comerciales; y con respecto a las personas, quién es el
duerio del inventario, etiquetado de los activos.

2. Se deberan especificar algunas consideraciones administrativas en estandares que
regulen estas acciones, tales como: mantencién del inventario en una condicién
razonablemente completa, precisa y actualizada; propietario de riesgo y responsable
técnico del activo; asignacion de la propiedad poco después de crear o adquirir los
activos criticos; codificacion y etiquetado de los activos; como se informan los
incidentes de seguridad de la informacion que los afectan; recuperacion de los activos
tras una baja o despido, identificando todos los factores de riesgos que estas acciones

suponen en la practica, abordando los casos en que los activos no se devuelvan o no se

14
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puedan recuperar en caso de robo o extravid, poniendo especial énfasis en las cuentas

de acceso a las plataformas que pudieran tener estos activos.
ARTICULO 16°: Clasificacion de la informacion. La Universidad debera establecer:

1. Estandares para la clasificacion de la informacion, amparada bajo las obligaciones
legales o contractuales donde se desenvuelva la organizacién, contemplando los
requisitos de confidencialidad, integridad y disponibilidad de todas sus plataformas. Al
igual que en otras obligaciones de la Seguridad de la Informacién, las personas
contratadas deberan conocer los requisitos de seguridad correspondientes para el
manejo de materiales clasificados.

2. Eletiquetado de lainformacion tanto en forma fisica como electrénica, garantizando el
correcto etiquetado por medio de controles o auditorias permanentes, permitiendo
solo a personal autorizado el acceso a informacioén clasificada relevante. Asi también,
se debera garantizar y auditar los ingresos a la informacion mas sensible por medio de
algun procedimiento autorizado y definido.

3. Un protocolo de auditoria que permita revisar en forma periodica si la clasificacion de
los activos es adecuada a su condicién, regulando ademas el método de etiquetado, su
transferencia cuando se realice, su almacenamiento, el manejo de los medios
extraibles, la eliminacién de los medios electrénicos de acuerdo con la ley, su forma de

divulgacion e intercambio con terceros.
ARTICULO 17°: Manipulacién de los soportes. La Universidad deber establecer.

1. Estandar que incluya el control por medio de un registro, de la lista completa de los
medios extraibles que se consideren criticos, los cuales deberan estar debidamente
etiquetados vy clasificados, ademas, la forma de almacenamiento y los controles

apropiados para mantener la confidencialidad de los datos almacenados.
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2. Estandar especifico que regule y controle de acuerdo con las obligaciones
contractuales, legales o reglamentarias, la eliminacion de los medios fisicos y logicos,
donde se debera especificar que cada aprobacion de cada etapa debera ser
documentada y registrada, validando los datos que aun deberan conservarse,
verificaciéon de borrado efectivo y los periodos de retencion que obligan las leyes
vigentes o contratos especificos para determinados datos.

3. Regulacion conun estandar especifico del transporte de los soportes fisicos que indique
los aspectos en relacion con la confiabilidad de los medios de transportes o servicios a
utilizar, mecanismos de cifrado adecuados durante el periodo de transferencia y la

validacion segura de recepcion por el destinatario.
ARTICULO 18°: Seguridad de las operaciones. La Universidad debera implementar:

1. Un estandar que regule y documente los procedimientos operacionales de la
Infraestructura y Sistemas Tl, donde se incluyan las directrices de seguridad, procesos
razonablemente seguros y bien controlados, roles y responsabilidades bien definidos,
consideraciones en relacién a los cambios, configuraciones, versiones, capacidades,
incidentes, copias de seguridad, restauracion y sus validaciones y revisiones rutinarias
y documentadas.

2. Un estandar de gestion de cambios donde existan los registros documentados en
relacion con la gestion de los cambios, sus planificaciones, evaluaciones de riesgos
potenciales asociados a los cambios y las autorizaciones por la administracion.

3. Un estandar de control de la gestion de capacidades, sus registros, SLA, seguimiento
de las métricas relevantes, niveles de alerta critico, planificaciones hacia adelante y

prioridades especialmente en lo relacionado a servicios criticos. Se debera considerar
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para esta gestioén los analisis de riesgos relacionados con la gestion de las capacidades

y las decisiones de implementacion futura.

4. Un estandar que permita segregar los entornos Tl, que tengan como minimo las
siguientes obligaciones o consideraciones:

a. Consideraciones para tomar en relacion con la seguridad de cada ambiente y sus
controles de aislamiento.

b. Accesos diferenciados de perfiles de usuario para cada uno de los entornos,
ademas, la revision periddica de los usuarios y perfiles asignados.

c. Autorizaciones a la gestion del cambio y migracion de software, datos, metadatos
y configuraciones entre entornos en cualquier direccién.

d. Consideraciones de riesgos de la informacién y los aspectos de seguridad que
incluya el cumplimiento de privacidad si los datos personales se mueven a entornos
menos Seguros.

e. ldentificacion de los responsables de garantizar que el software nuevo/modificado

no interrumpa las operaciones de otros sistemas o redes.

ARTICULO 19°: Proteccién contra cédigo malicioso. La Universidad, debera implementar
estandares asociados a controles de software malicioso, que contengan como minimo las

siguientes indicaciones:

—_

Utilizar listas blancas y negras para controlar el uso de software autorizado.
Controles antivirus en todos los dispositivos relevantes.

Controles por XDR y EDR para toda la plataforma relevante.

Actualizaciones automaticas para los Antivirus, Antimalware y XDR/EDR.

Protocolo de alertas accionables tras una deteccion.

o v &~ W N

Protocolo de gestion de vulnerabilidades técnicas.
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7. Capacitacion y concienciacion apropiada que cubra la deteccion, el informe y la
resolucién de Malware para usuarios, rectoria, decanos, profesores, investigadores y
especialistas de soporte.

8. Protocolo de escalamiento para incidentes graves.

9. Segregacion escalonada de las redes de la Universidad, con objeto de evitar

propagacion masiva de Malware.

Sera responsabilidad del Comité de Seguridad de la Informacion establecer los criterios

para definir qué dispositivos y plataformas seran consideradas como relevantes.

ARTICULO 20°: Copias de seguridad. La Universidad debera implementar un estandar que

regule las copias de seguridad de la informacion de acuerdo con la siguiente pauta minima:

1. Mandato basado en el riesgo preciso y completo de copias de seguridad cuyo estandar
de retencion y frecuencia reflejen la necesidad de la organizacion.

2. Las copias de seguridad deberan cubrir los datos y metadatos, sistemas y programas
de aplicacion y los parametros de configuracion de copias de seguridad para todos los
sistemas, incluyendo servidores, computadores de escritorio, portatiles y todo equipo
que pertenece al inventario de activos y que sea considerado sensible.

Ubicacion adecuada de almacenamiento protegido contra desastres fisicos y accesos.

3
4. Mantencion de las copias en off-line para evitar propagacion de Malware catastrofica.
5. Pruebas regulares de las copias de seguridad para garantizar sus restauraciones.

6

. Clara adherencia a principios de confidencialidad, integridad y disponibilidad.
ARTICULO 21°: Registro de actividad y supervision.

1. La Universidad, debera implementar un estandar que regule el registro de eventos de

acuerdo con el siguiente estandar minimo:
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a. Establecer un monitoreo y registro de manera consistente y segura de todos los
sistemas claves, incluido el registro de eventos.

b. Responsabilidades de revision y seguimiento de los eventos informados.

c. Establecimiento de periodos de retencion de eventos.

d. Determinacion de proceso para revisar y responder adecuadamente a las alertas de
seguridad.

e. Revision de todos los parametros principales como cambios en los ID de usuarios,
actividades privilegiadas de los sistemas, intentos de acceso exitosos y fallidos,
instalaciones de softwarey otros.

2. La Universidad debera implementar un estandar que proteja la informacion de los
registros, los cuales se deberan almacenar en un formato seguro o mecanismo de
control no-editable. Ademas, los accesos a estos registros deberan estar controlados
y monitoreados, verificando los volumenes en forma periddica para que los registros no
fallen en su compilaciéon de informacion. Asi también se debera establecer como se
haran las copias de seguridad de estos y bajo qué periodicidad, y los responsables
identificados para la administracion de accesos privilegiados al analisis de eventos.

3. La Universidad implementar un estandar que regule los procesos de cambios horarios
en los servidores, sistemas, bases de datos y otras arquitecturas Tl relevantes para la
organizacion. El método de sincronizacién debera cumplir con los requisitos de
seguridad, legales, regulatorios, comerciales, contractuales y operacionales que la
organizacion deba cumplir. Su implementacion debera abarcar todos los ambientes,
sistemas de monitoreo, sistemas de alertas o entornos Tl que la organizacion considere

relevantes.

ARTICULO 22°: Control de software en explotacion. La Universidad debera implementar

un estandar que regule la instalacion de software, donde se debera asegurar que todo el
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software instalado es probado, aprobado, permitido y mantenido para su uso en
produccion. Asi también, deberda existir algun estandar que permita identificar si en la
plataforma se tiene software sin soporte, adoptando controles para evitar instalaciones
sin autorizacién, excepto por administradores capacitados y autorizados, los cuales

también deberan adoptar normas de control de cambio y aprobaciones adecuadas.
ARTICULO 23°: Sobre el uso del Software.

En los equipos computacionales, de telecomunicaciones y en dispositivos basados en
sistemas computacionales, Unicamente se permitira la instalacion de software con

licenciamiento apropiado.

El uso de todo nuevo software que se requiera utilizar y se encuentre debidamente
licenciado, debera ser aprobado por la Direccion de Informatica o unidad que la suceda, con
el fin de corroborar que éste no darie el buen rendimiento de la red de telecomunicaciones

institucional, de las plataformas o del propio equipo computacional.
ARTICULO 24°: Gestion de vulnerabilidad técnica.

1. La Universidad debera implementar un estandar de gestion de vulnerabilidades
técnicas, la cual debera contener como minimo las siguientes indicaciones:

a. Debera definir la forma como se deberan escanear los sistemas para detectar
vulnerabilidades en forma automatica.

b. Debera definir la respuesta de la organizacion ante vulnerabilidades técnicas
descubiertas en equipos, servidores, aplicaciones, dispositivos de red y otros
componentes.

c. Debera definir procesos adecuados para verificar los inventarios de los sistemas e

identificar si las vulnerabilidades divulgadas son relevantes.
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a. Debera definir la forma de realizar la evaluacién integral de riesgos de los sistemas
TIC y su priorizacion.

b. Debera definir la forma de evaluar los parches por su aplicabilidad y riesgos antes
de ser implementados.

2. La Universidad debera implementar un estandar que regule que la instalacion de
software en los sistemas esté limitada a personal autorizado, con los privilegios
adecuados y que idealmente estos privilegios estén divididos en categorias y que
permitan instalar tipos de sistemas especificos.

3. La Universidad debera implementar un estandar que regule los controles de auditoria
de sistemas de informacién, detallando el programa anual y los procedimientos para
realizar estas auditorias. Se debera considerar especialmente los riesgos de
interrupciones en los procesos relevantes de la Universidad que puedan afectar la
continuidad de los servicios. El alcance de estas auditorias debera estar especificado y
coordinado con la administracion u otros grupos de interés relevantes de la
Universidad. Las herramientas de auditoria de sistemas deberan estar controladas para

evitar el uso y acceso no autorizado.
ARTICULO 25°: Seguridad de las comunicaciones.

1. La Universidad debera implementar un estandar que regule los controles de red de
acuerdo con las siguientes indicaciones minimas:
a. Debera existir una separacion de la administracion de las operaciones de sistemas
y la de infraestructuras de red.
b. Debera existir un mecanismo de autentificacion razonablemente seguro para todos

los accesos a la red de la organizacion.

21

i /U,




Reglamento Técnico de
( i 7 Seguridad de la Informacion
y Ciberseguridad

c. Debera existir limitantes al acceso de personas autorizadas a aplicaciones/servicios
legitimos.

d. Laautenticacidn de inicio de sesion debera ser obligatoria.

e. Debera existir una segmentacion de red adecuada a la realidad de la organizacion.

f. Debera existir un mecanismo que permita controlar los puertos y servicios
utilizados para funciones de administracion de sistemas.

g. Debera existir un protocolo de revision de parches y actualizaciones del
equipamiento de networking y los dispositivos asociados.

2. La Universidad debera implementar un estandar que gestione, clasifique y proteja los
servicios de red en forma adecuada, describiendo la forma del monitoreo, los derechos
a auditar los servicios de red gestionados por terceros (contratos, SLA, requisitos de
informe de gestién), mecanismos de cifrado de red y forma de auditar las
configuraciones y LOG de cortafuegos IDS/IPS/WAF/DAM.

3. LaUniversidad deberaimplementar un estandar que regule la segregacion de sus redes,
detallando la segmentacion que existe, los niveles de confianza, dominios, forma de
monitorear y controlar la segregacion, segmentacion de la red inalambrica de la red
fisica, control de lared de invitados o red de alumnos si existe y protocolos de incidentes

de seguridad de redes.
ARTICULO 26°: Intercambio de informacion.

1. LaUniversidad deberaimplementar un estandar que regule los procesos de intercambio
de informacion entre entidades internas y otras organizaciones externas, sujetandose
a las leyes actuales, estableciendo canales seguros y regulados de transferencia,

considerando siempre el aumento de las medidas de seguridad cuando la informacion
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sea de caracter sensible. La condicion anterior ademas debera establecer algun
mecanismo de cadena de custodia digital para la transferencia de datos.

2. La Universidad debera implementar un estandar que regule la mensajeria electronica,
con el objetivo de cubrir los controles de seguridad adecuados (cifrado, autenticacion,
confidencialidad y la irrenunciabilidad de mensajes).

3. LaUniversidad debera implementar un estandar donde sea obligatorio los acuerdos de
confidencialidad, tanto en informacion confidencial y no confidencial, especialmente
cuando la informacion fisica o electrénica es sensible para la organizacion. Esta
normativa debera especificar quiénes deberan aprobar y firmar estos acuerdos y las

sanciones adecuadas y acciones esperadas en caso de incumplimiento.
ARTICULO 27°: Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.

1. La Universidad debera implementar un estandar que regule los registros relacionados
al analisis de requisitos de seguridad para la adquisicion de sistemas y software. Se
debera considerar los analisis de riesgos, requisitos funcionales y técnicos, arquitectura
de seguridad, las pruebas de seguridad y la certificacion de sistemas y desarrollo. Todo
lo anterior, debera ser obligatorio para todos los nuevos desarrollos y cambios en los
sistemas existentes, actualizaciones de sistema operativo/aplicaciones. Asi también,
se debera especificar los alcances de seguridad y de arquitecturas para los softwares
comerciales que la organizacion adquiera.

2. La Universidad debera implementar un estandar que regule las aplicaciones web de
comercio electrénico, de cara hacia los distintos servicios que por estos medios se
ejecutan. Se debera verificar los aspectos de seguridad como: control de acceso y
autentificacion de usuarios, integridad de datos y la disponibilidad del servicio. Ademas,

deberan estar especificados controles de validacion de datos de entrada, validacion de
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procesamiento, encriptacion, autentificacién de mensaje e irrenunciabilidad, forzado
de https, monitoreo de los sitios por medio de un EDR/XDR vy la forma de analizar y
documentar las amenazas rutinarias con su gestion de incidentes y cambios para
tratarlos.

3. LaUniversidad debera implementar un estandar que indique la forma de almacenar en
un entorno interno seguro las transacciones que se realizan por las aplicaciones
expuestas a internet. Para lo anterior se debera considerar la proteccion de la
informacion mediante el uso de protocolos seguros, cifrados, firma electronicay otras
medidas de seguridad que la organizacion considere. Todo lo anterior debera cumplir
con todos los requisitos legales, regulatorios y de cumplimiento que la organizacién
deba cumplir.

4. La Universidad debera implementar un estandar que regule la proteccion de los datos
de prueba especificando los mecanismos para proteger estos datos, como la
seudonimizacion, enmascaramiento, datos falsos, borrado u otros mecanismos de
comprobada eficiencia. Ademas, debera especificarse el mecanismo de verificacion y
aprobacion para el uso de datos no protegidos para pruebas y dejar evidencia
documentada de estas actividades.

5. La Universidad a través de su Direccion de Informatica o unidad que la suceda
implementard un estandar especificando que el acceso a las Bases de Datos

Institucional es restringido y segun los criterios de la Direccion de Informatica.
ARTICULO 28°: Continuidad de la seguridad de informacién.

1. La Universidad debera implementar un estandar que especifique las siguientes
condiciones minimas para establecer la planificacion de la continuidad de la seguridad

de la informacion:
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a. Mecanismo que permita determinar los requisitos de continuidad del quehacer
institucional.

b. Se debera disefiar e implementar un plan de continuidad del negocio o de los
servicios de la Universidad.

c. Se debera regular e implementar el disefio adecuado de alta disponibilidad para
sistemas de Tl, redes y procesos criticos.

d. Sedebera teneridentificado el impacto potencial de los incidentes.

e. Se debera hacer un calendario de evaluacién semestral de los planes de
continuidad.

f. Se deberaimplementar un calendario perioédico de ensayos de continuidad.

2. La Universidad debera implementar un estandar que establezca la continuidad de la
seguridad de la informacién detallando los siguientes aspectos minimos:

a. Definicidn de plazos para restaurar los servicios tras una interrupcion.

b. Definicion de la identificacion y el acuerdo de responsabilidades, la identificacion de
las pérdidas aceptables, la implementacion de procedimientos de recuperacion y
restauracion, la documentacion de procedimientos y las pruebas regulares.

c. Definicion de planes para la gestion de crisis donde estén reguladas las
responsabilidades y los roles.

d. Controles de seguridad adecuados en los sitios de recuperacion de desastres
remotos.

3. LaUniversidad debera implementar un estandar que permita establecer un método de
pruebas del plan de continuidad, las frecuencias con que se realizan estas pruebas, sus
evidencias y sus resultados. Ademas, se deberan documentar las deficiencias

detectadas y como se han remediado.
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TITULOV. DELA GESTION DE ACCESO

ARTICULO 29°: Del derecho de acceso a través de red fija o inalambrica.

El acceso a través de red fija o través de redes inalambricas a Internet como a los sitios web
de la Universidad de La Frontera mediante los recursos informaticos institucionales es un
derecho que se reconoce a sus funcionarios y estudiantes, bajo las condiciones definidas

en este reglamento y determinadas por la Direccion de Informatica o unidad que la suceda.
ARTICULO 30°: Servicio de Red Privada Virtual (VPN).

Podran ser usuarios del servicio de Red Privada Virtual (VPN) quienes la requieran para el
desarrollo de su quehacer en la Universidad de La Frontera, para lo cual utilizaran la
infraestructura de la red de la Universidad de La Frontera para acceder y/o intercambiar
informacion, cumpliendo los objetivos generales de la red y utilizandola eficientemente,
con el fin de evitar en la medida de lo posible la congestion de la misma, la interrupcion de

los servicios de red o del equipamiento de la infraestructura conectada.

Cuando se demuestre el incumplimiento de alguna de las normas en el uso del servicio de
Red Privada Virtual, la Direccion de Informatica, o unidad que la suceda, podra suspender
temporal o definitivamente el servicio al usuario, sin perjuicio de las responsabilidades que

eventualmente puedan generarse.
ARTICULO 31°: Claves de Acceso.

1. La autorizacion para el acceso a plataformas institucionales y servicios en red de la
Universidad de La Frontera para todo nuevo usuario, debera ser gestionada por cada
unidad ante la Direccion de Informatica o unidad que la suceda.

2. Cada usuario contara con una identidad (nombre de usuario), la que le permitira el

acceso a las plataformas institucionales y servicios en red de la Universidad de La
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Frontera, en funcion de su perfil de usuario. Dicha identidad tendra asociada una

contrasena confidencial, que el usuario debera cautelar.

Todas las acciones realizadas con un nombre de usuario seran responsabilidad del

usuario titular de dicha identidad, salvo sustraccion de identidad, no atribuible a su

negligencia.

La Universidad debera implementar un estandar de “informacién secreta de

autenticacion de los usuarios” que permita regular, de acuerdo con las buenas

practicas, la gestion de autentificacion en todos los sistemas, en la red o en otros
accesos de la organizacion.

Las condiciones de esta gestion deberan tener como minimo lo siguiente:

a. Implementar controles técnicos, como la longitud minima de la contrasefia, reglas
de complejidad, cambio forzado de contraserias en el primer uso, autentificacion de
multiples factores, datos biométricos u otros métodos avanzados.

b. Verificar rutinariamente si existen contrasenas débiles.

c. Utilizar mecanismos de comprobacién de identidad de los usuarios antes de
proporcionarles contrasefias temporales nuevas.

d. Transmitir informacion de contrasenas solamente por medios seguros.

e. Establecer contrasefias temporales suficientemente fuertes.

f. Cambiar todas las contraserias por defecto de los fabricantes.

g. Instruir al personal el uso del software adecuado de proteccién de contrasenas.

h. Instruir y verificar que el almacenamiento de las contrasefas de los sistemas,
dispositivos y aplicaciones estén cifrados con un algoritmo de alto estandar.

La Universidad debera implementar un estandar que establezca como proceder con las

claves entregadas por organismos externos para la institucion, considerando las

situaciones derivadas de traspasos y cambios de cargos y personas.
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ARTICULO 32°: Del acceso a plataformas institucionales y servicios en red.

La autorizacion para el acceso a plataformas institucionales y servicios en red de la
Universidad de La Frontera, sera gestionada ante la Direccion de Informatica o unidad que
la suceda, por la unidad correspondiente y debera contar con la autorizacién del jefe de
ésta. El identificador concedido expira cuando la unidad correspondiente solicite a la
Direccién de Informatica o unidad que la suceda, la suspension de acceso para dicho
identificador del usuario, o cuando se compruebe un uso indebido. Sera obligacion de cada
jefatura informar la baja de los usuarios de su area que cesen en su funcién, para que sea

dado de baja el permiso de acceso existente.

Tratandose de las redes inalambricas, su acceso es solo previa autorizacion de la Direccion
de Informatica o unidad que la suceda, e instalaciéon y conexién de puntos de acceso
correspondientes. Los usuarios habilitados, bajo ningun concepto, podran trasladar
equipos de puntos de acceso inalambrico a otros espacios o zonas de los edificios, ni

conectarlos a otros puntos de la red corporativa.

Los usuarios internos de la red inaldmbrica de la Universidad dispondran de una cuenta de
usuario y contrasefa para conectarse al servicio de red inalambrica corporativa. Por su
parte, los usuarios externos de la misma (visitantes temporales, asistentes a congresos,
jornadas, etc.) podran disponer de credenciales temporales, las que seran solicitadas a la
Direccién de Informatica o unidad que la suceda por parte de la unidad que recibe al usuario

u organiza la actividad.
ARTICULO 33°: Control de acceso a los sistemas y aplicaciones.

1. LaUniversidad, por medio de su Direccién de Informatica o unidad que a suceda, debera

establecer un estandar que asegure la confidencialidad de las credenciales de
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autentificacion, con su respectivo proceso de cambio de contrasefia en caso de ser
comprometida.

2. LaUniversidad, por medio de su Direccion de Informatica o unidad que a suceda, debera
establecer un estandar que permita controlar los accesos de todos los sistemas en
forma adecuada e identificar a los usuarios en forma individual, indicando cémo se
definen, autorizan, asignan, revisan, gestionan y retiran los derechos de acceso, los
permisos y las reglas asociadas.

3. LaUniversidad, por medio de su Direccion de Informatica o unidad que a suceda, debera
implementar un estandar de inicio seguro de sesion sobre todos los sistemas, acceso a
red u otros aplicativos que controle la organizacion. Este debera contener como minimo
lo siguiente:

a. Pantalla de inicio con advertencia en el proceso de inicio de sesion para disuadir el
acceso no autorizado.

b. Autentificacion doble factor sobre todos los accesos.

c. Informacién de inicio de sesion validada una vez imputadas las credenciales.

d. Alertas de contrasenas no validadas.

e. Registros de inicio de sesion exitosos.

f. Transmision de contrasefias de modo seguro mediante el uso de cifrado.

4. LaUniversidad deberaimplementar un estandar de gestion de contraserfias de acuerdo
con estandares de la organizacion, detallando la longitud minima, evitando la
reutilizacion de un numero especifico de contraserias, detallando las reglas de
complejidad, cambio forzado en el primer inicio, ocultamiento de la contrasefa durante
la imputacién y su forma de transmision. Todo esto ademas debera estar validado por

lo menos una vez al afio por medio de una auditoria interna documentada.
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5. LaUniversidad debera implementar un estandar que regule los aspectos relacionados
con los servicios privilegiados de los sistemas, con registro de acceso a ellos, bajo qué
condiciones y con qué fines se otorgan, verificacion de las necesidades de acceder para
otorgar el acceso segun roles y responsabilidades. Ademas, debera existir un proceso
auditable de aprobacion y cada instancia de su uso debera estar registrada.

6. La Universidad implementar un estandar que permita controlar el cdédigo fuente de los
sistemas de la organizacion, bajo un entorno seguro, con accesos adecuados, control
de versiones, monitoreo, registro y control de los repositorios. También debera existir
una forma regulada para modificar estos cddigos, su publicaciony la revisidn constante

de los registros de accesos y cambios.

TiTULO VI. DE LA CRIPTOGRAFIA

ARTICULO 34°: Estandares de controles Criptograficos. La Universidad, por medio de su

Direccion de Informatica o unidad que la suceda, debera:

1. Implementar un estandar de uso de controles criptograficos detallando lo siguiente
Ccomo minimo:
a. Los casos en los que la informacién debera ser protegida a través de criptografia.
b. Normas que deberan aplicarse para la aplicacién efectiva.
c. Proceso basado en riesgo para determinar y especificar la proteccion requerida.
d. Uso de cifrado para informacion almacenada o transferida.
e. Los efectos de cifrado en la inspeccion de contenidos de software.
f. Cumplimiento de las leyes y normativas aplicables.
2. LaUniversidad, por medio de su Direccion de Informatica o unidad que la suceda, debera

implementar un estandar donde se especifique el ciclo de vida completo de la gestién
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de claves, reglas de cambio/actualizacion, copias de respaldo de las claves, registro de
actividades y sus auditorias para los privilegios elevados.

3. LaUniversidad, por medio de su Direccion de Informatica o unidad que la suceda, debera
implementar un estandar que regule los controles criptograficos relacionados con
importacion/exportacion de este material y que ademas cumplan con los requisitos

legales y reglamentarios.

TiTULO VII. DE LA SEGURIDAD FiSICA Y DEL ENTORNO

ARTICULO 35°: Estandares de controles de seguridad fisica y entorno.

1. LaUniversidad, por medio de su Direccion de Informatica y Direccion de Infraestructura
y Servicios, o unidades que las sucedan, debera implementar un estandar que defina los
perimetros de seguridad fisicos (edificios, oficinas, redes, armarios de red, archivos,
salas de datos u otras instalaciones sensibles), determinando que la construccion de
estas zonas sea la adecuada para la sequridad, protegiéndola de accesos externos no
autorizados, implementando idealmente mecanismos de controles de accesos
regulados y cdmaras de vigilancia con grabacién de imagenes. Asi también se debera
regular para las zonas mas sensibles los registros de acceso por medio de alguna
bitacora y el acomparfiamiento de las visitas autorizadas. Todo esto debera tener un
protocolo de auditoria semestral.

2. La Universidad, por medio de su Direcciéon de Informatica o unidad que la suceda,
debera:

a. Implementar un estandar de seguridad para el emplazamiento y proteccion de los

equipos, que cumpla como minimo las siguientes condiciones:
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i. Las pantallas de los equipos de trabajo, las impresoras y los teclados
deberan estar ubicados o protegidos para evitar la visualizacién no
autorizada.

ii. Los equipos deberan estar protegidos de riesgos de amenazas fisicas y
medio ambientales.

iii. Lasinstalaciones deredy eléctricas de los equipos deberan estar protegidas
y acordes a las normas establecidas para la seguridad de las personas.

b. Unestandar quereguley controle las instalaciones de suministro eléctricoy de aires
acondicionados en caso de que tenga salas de servidores o equipos de
comunicaciones criticos dentro de la organizacion, revisando que los suministros
eléctricos sean los adecuados y suficientes, con las protecciones que correspondan
paralos equiposy las personas. Ademas, se debera regular sumantenciény registro
de estas revisiones por personal especializado.

c. Unestandar que regule lainstalacion del cableado de red dentro de la organizacion,
no solo en lo relacionado a sus estructuras de calidad de transmision, sino que a las
normas de emision en caso de incendios. Se debera ademas establecer que el
cableado de red debera estar separado del cableado eléctrico, de acuerdo con las
normas, a objeto de evitar interferencias. El acceso a los nodos de red debera estar
regulado y controlado y no pueden existir puntos de red o accesos a equipos de
comunicaciones desatendidos.

d. Un estandar que regule el mantenimiento de los equipos por personal calificado,
estableciendo un calendario de estas actividades de forma anual. Se debera
considerar para lo anterior a todo el equipamiento existente en el inventario de
activos que tenga la organizacion. Asi también, se debera considerar el protocolo

de reutilizacion o eliminacion segura de los equipos, registrando en forma adecuada
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todos los medios que se eliminan. Junto a lo anterior, se debera considerar el
protocolo de equipo desatendido, definiendo los tiempos de inactividad adecuada a
los riesgos de acceso fisico no autorizados, protegiendo los bloqueos de pantalla
con contrasena. Este procedimiento, ademas, debera considerar la retirada de
activos de propiedad de la Universidad, regulando las aprobaciones o

autorizaciones documentadas para entrega o traslados.

TiITULO VIII.DE LA SEGURIDAD CON PROVEEDORES

ARTICULO 36°: De la relacion con proveedores. La Universidad debera regular las
relaciones con los proveedores que involucran servicios de Tl, ya sea en nube, logistica,
servicios publicos, recursos humanos, médicos, financieros, legales y otros servicios

subcontratados de alto riesgo estableciendo algunos puntos minimos:

1. Arreglos de gestion de relaciones, incluyendo el riesgo de informacion y los aspectos de
seguridad, las métricas, el rendimiento, problemas y rutas de escalamiento.

2. Informaciény propiedad intelectual, junto a las obligaciones y limitaciones derivadas.

3. Rendicion de cuentas y responsabilidades relacionadas con el riesgo y la seguridad de
la informacion.

4. Requisitos legales y normativos, como el cumplimiento certificado de la ISO 27001.

5. Identificaciéon de controles fisicos y légicos.

6. Gestion de eventos, incidentes y desastres incluyendo evaluacién, clasificacion,
priorizacion, notificacion, escalamiento, gestion de respuesta y aspectos de
continuidad de servicios.

7. Habilitacién de seguridad de los empleados y concienciacion.

8. Derecho de Auditoria de seguridad por parte de la organizacion.
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ARTICULO 37°: Estandares de la prestacion de servicios con proveedores. La Universidad

deberd implementar:

1.

Un estandar en relacion con los contratos o acuerdos formales con proveedores, que

cubran como minimo las siguientes condiciones:

a.
b.

C.

g.

Gestion de las relaciones, incluyendo riesgos.

Clausulas de confidencialidad vinculantes.

Descripcién de la informacion que se maneja y el método para acceder a dicha
informacion.

Estructura de la clasificacion de la informacion a usar.

La inmediata notificacion de incidentes de seguridad.

Aspectos de continuidad de negocio.

Subcontratacién y restricciones en las relaciones con los proveedores.

La Universidad debera implementar un estandar que permita los siguientes aspectos en

relacion con la cadena de suministros tecnologicos:

a.

b.

C.

La

Mecanismo de validacion de los requisitos de seguridad de los productos adquiridos.
Mecanismo para lograr una capacidad de recuperacion cuando hay productos o
servicios criticos que son suministrados por terceros.

Mecanismo para rastrear el origen del producto o servicio.

Universidad debera implementar un estandar que regule la monitorizacién de

servicios y los responsables de esta actividad. Junto a lo anterior, se deberan regular

las reuniones las que deberan considerar los riesgos, incidentes, estandares,

cumplimiento e informes de Auditoria. Cémo ultimo punto se deberan considerar las

clausulas de penalizacién en el contrato relacionadas con el riesgo de informacion.

La Universidad debera implementar un estandar que regule la gestion de cambios en la

provision de los servicios del proveedor, donde se especifique como se comunican los
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cambios en los servicios relacionados con la informacion, servicios adicionales o
cambios en la forma que se prestan los servicios contratados. También cémo se
comunican los cambios en los estandares y requerimientos legales de la organizaciény

como se actualizan los acuerdos relacionados con los cambios.

TITULOIX. DE LA DISPONIBILIDAD DE SERVICIOS

ARTICULO 38°: Identificacion de requisitos de disponibilidad de servicios. La Universidad
debera implementar un estandar que permita identificar los requisitos de disponibilidad de
servicios prestados por terceros, teniendo en cuenta la capacidad de recuperacion, la
capacidad de rendimiento, el balanceo de carga y otros factores que pudieran ser de
importancia para estos aspectos. Ademas, se debera considerar y tener identificados los
servicios poco fiables, todo el inventario de activos, instalaciones, aplicaciones, enlaces,
funciones y la organizacion en si, determinando si los controles claves de seguridad de la

informacion estan implementados y son funcionales en los sitios de recuperacion.

ARTICULO 39° Cumplimiento de legislacion y requisitos. La Universidad debera
implementar un estandar que regule la legislacion aplicable y los requisitos contractuales
contextualizados en el area Tl, mediante un registro o base de datos que permita controlar
el cumplimiento de las obligaciones, expectativas legales, reglamentarias y contractuales
aplicables. Esta labor debera tener una persona encargada, la cual debera mantener, usar
y controlar este registro. Asi también se deberan crear los controles adecuados que

permitan hacer gestion sobre este proceso.

ARTICULO 40°: Derechos sobre propiedadintelectual. La Universidad debera implementar
un estandar que regule todas las materias relacionadas con la adquisicion, el uso y licencias

de propiedad intelectual, gestion de licencias y cumplimiento. Ademas, debera considerar
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la inscripcion y registro de los desarrollos propios de la Universidad, de sus académicos,
académicas y estudiantes, cuando estos sean con aportes de la Institucion o por medio de

otras lineas de financiamiento estatal.

ARTICULO 41°: Proteccion de los registros de la organizacién. La Universidad debera
implementar un estandar en relacién con estos aspectos, que considere como minimo los

siguientes items:

1. Clasificacion, categorizacion, periodos de retencion y medios de almacenamiento
permitidos.

Almacenamiento o manipulacion de las firmas digitales en forma segura.

Considerar la posibilidad de destruccién, falsificacion y accesos no autorizados.

Verificacion periddica de la integridad de los registros.

RN

Utilizacion de medios de almacenamiento de larga duracion para el almacenamiento a

largo plazo.

ARTICULO 42°: Proteccion y privacidad de la informacion de caracter personal. La
Universidad debera implementar las siguientes acciones tendientes a cumplir con estos

temas:

1. Se debera habilitar un mecanismo de difusion para instruir al personal en el manejo de
informacion de caracter personal.

2. Se debera nombrar una persona responsable de privacidad en la organizacion, que
cuente con las competencias necesarias en materias legales y de Seguridad de la
Informacién, y que ademas tenga pleno control y conocimiento de la informacion de
caracter personal que es recopilada, procesada y almacenada en la Universidad.

3. Generar los controles de gestion y auditoria sobre el acceso a informacion de caracter

personal.
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4. ldentificar los niveles de acceso y roles (de las personas contratadas) que tienen acceso

a estos activos.

TiTULO X. DEL CORREO ELECTRONICO

ARTICULO 43°: Definicion del correo electrénico.

El correo electrdnico es una herramienta para el intercambio de informacién y tiene como
proposito ser utilizado como herramienta de apoyo a la gestiéon y de comunicaciéon en

general. No es un medio de difusion masiva e indiscriminada de informacion.

La Universidad proveera gratuitamente de casilla de correo electronico a todos los
funcionarios y a estudiantes de pregrado y postgrado de la Universidad. Esta es personal e

intransferible y de uso exclusivo para fines académicos y de sus funciones.

La Universidad podra utilizar la direccién de correo para enviar a funcionarios y estudiantes

informacion institucional y académica.

A través de la Direccién de Informatica o unidad que la suceda se regulara las condiciones,
frecuencia y oportunidad de uso de la correspondencia electrénica. Asimismo, cabe a ella
aceptar o rechazar conexiones de correo electronico desde cualquier direccion de correo

electronico o servidor externo.

En caso de producirse alguna anomalia o infraccién en alguna cuenta de correo que afecte
al buen funcionamiento del servicio de correo electronico, se procedera a la cancelacion

preventiva del servicio.
ARTICULO 44°: Del uso del correo electronico y mensajeria instantanea.

El correo electronico es un instrumento formal de la Universidad, que hace responsable al

remitente de su contenido.
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Los usuarios de correo electrénico, deberan abstenerse de abrir mensajes de dudosa
procedencia y en caso de ser identificado deberd informar a la Direccion de Informatica o
unidad que la suceda. El usuario es el responsable de la administracion de los mensajes, su
contenido y los datos adjuntos. Debera realizar la descarga de los mismos a fin de evitar la

saturacion de su casilla.
No se permite el envio de correo usando servidores SMTP externos.

Se podra hacer uso del acceso de internet que se garantiza por la Universidad para recurrir

a servicios de mensajeria instantanea.
ARTICULO 45°: Del caracter privado de la correspondencia electronica.

El contenido de los correos electrénicos es privado, salvo los casos en la legislacion

disponga su caracter publico.

ARTICULO 46°: Prohibicion de abuso en el correo electrénico. Se prohibe toda conducta
que constituya un abuso en el uso del correo electrénico el que se entiende como las
diversas actividades que trascienden los objetivos habituales del servicio de correo y
perjudican directa o indirectamente a los usuarios o0 que son contrarias a los fines para los
cuales este fue creado. Estas actividades se pueden catalogar, a titulo ejemplar, en los

siguientes grupos:

1. Abusivas por el contenido: Por lo mismo esta prohibido enviar, almacenar o distribuir

mensajes cuyo contenido atente contra las Leyes y Tratados Internacionales suscritos
por Chile o promueva actuaciones contrarias a la ley.

2. Abusivas por el medio: Esta prohibido la utilizacion de servidores de correo externos,

estaciones de trabajo de usuario y en general cualquier recurso que no sea el dispuesto

por la Universidad de La Frontera. También esta prohibido habilitar servidores o
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levantar servicios de correo no acordados con la Direccion de Informatica o unidad que
la suceda, utilizando equipos o las redes de comunicaciones provistos por la
Universidad.

3. Abusivas por no solicitadas: Queda prohibido brindar servicios que, de manera directa o

indirecta, faciliten la proliferacién de SPAM o "correo electrénico masivo no solicitado".
También queda prohibido el enviar cadenas de cualquier tipo, hacer ofertas
fraudulentas de compra o venta, asi como también inducir cualquier tipo de fraude
financiero, o enviar correo electrénico solicitando donaciones caritativas, peticiones de
firmas o cualquier material relacionado.

4. Abusivas por su finalidad: Estd prohibido el uso del correo electrénico para fines

comerciales o de lucro personal. También se prohibe el enviar mensajes de correo
electronico cuyo unico proposito sea el de sobrecargar, paralizar o, de cualquier otro
modo, perjudicar el normal uso de este servicio o los equipos informaticos de otros

usuarios de Internet o acosar, amenazar 0 menoscabar a terceros.

TiTULO XI. DE LA FIRMA ELECTRONICA

ARTICULO 47°: Uso de la Firma Electrénica.

Las claves de Firma Electrénica Simple proporcionadas internamente por la Universidad de
La Frontera deberan ser solicitadas por cada académica, académico, funcionario o
funcionaria a través del servicio de Intranet corporativa. El Secretario General de la
Universidad es la autoridad competente en esta materia, quien evaluara la aceptacion de

creacion de cada certificado de firma electrénica individual.

Cada usuario sera responsable de su contrasena confidencial de Firma Electrdnica Simple,

la que es personal e intransferible. Asimismo, los usuarios de Firma Electronica Avanzada,
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seran responsables del cuidado de los dispositivos externos (token o equivalente) que les

sean asignados.

Todos los documentos electrénicos firmados electrénicamente seran responsabilidad del

usuario titular de la firma electroénica.

El usuario debera notificar inmediatamente a la Direccién de Informatica o unidad que la
suceda toda sospecha de vulnerabilidad en la seguridad de sus claves o la pérdida de

dispositivos externos, para tomar las medidas pertinentes.

TiTULO XII. DE LAS AUDITORIAS

ARTICULO 48°: Auditorias: Con el fin de velar por el correcto uso de los activos de
informacion de su propiedad, la Universidad de La Frontera se reserva el derecho de auditar
en todo momento y sin previo aviso, el cumplimiento de los estandares vigentes y que dicen
relacién con el acceso y uso que los usuarios hacen de los activos de informacién. Ademas,
se considerara la incorporacién de auditorias de seguridad de la informacion en el plan de

auditoria de la Universidad.

TiTULO XIIl.DE LAS SANCIONES

ARTICULO 49°: Sanciones. El incumplimiento de este reglamento por parte del usuario y
de los deberes y prohibiciones que se establecen, se entiende una falta a los deberes
funcionarios y funcionarias o a los deberes de los estudiantes, que sera sancionada
conforme a la normativa vigente, segun el caso, sin perjuicio de ser inhabilitado o
desconectado de su conexién a la red por la Direcciéon de Informatica o unidad que la
suceda, caso en el cual solo se restituiran sus servicios una vez que se haya comprobado la

solucion a la causa de dicha medida.
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En aquellas estaciones de trabajo que sean detectadas con problemas de seguridad, dafio
a lo instalado o intento de danar otras estaciones de trabajo, seran intervenidas por la
Direccién de Informatica o unidad que la suceda y bloqueadas hasta que la situacion sea

corregida.

Una vez que se identifique una vulnerabilidad en la estacion de trabajo, ésta perdera su
calidad de objeto confiable, por lo tanto, conlleva la pérdida de los accesos con los que

cuenta la estacion en cuestion.

ARTICULO 50°: Infracciones a las condiciones de uso. Se consideran, entre otras, faltas a
los deberes académicos, funcionarios o estudiantiles, cuya gravedad sera apreciada en

cada caso, las siguientes:

1. Violacion de las politicas, normativas y reglamentos de la Universidad de La Frontera y
de las Leyes del Estado de Chile y de los tratados internacionales vigentes, para el uso
de lared y de Seguridad de la Informacion o Ciberseguridad.

2. Instalar, utilizar y/ o almacenar software sin licencia valida.

3. Re-venta de servicios utilizando la infraestructura de redes de la Universidad de La
Frontera, tales como web hosting, servicios de correo, mensajeria electronica o
conexiones a Internet.

4. Acceder o intentar acceder sin autorizacién a los sistemas y recursos informaticos de
la Universidad de La Frontera, mediante el uso de herramientas intrusivas (hacking),
descifrado de contrasenas, descubrimiento de vulnerabilidades o el uso de cualquier
otro medio no permitido o ilegitimo.

5. Apropiarse o intentar apropiarse indebidamente de las claves de acceso de otros
usuarios a sistemas y equipos.

6. Acceder, enviar y/o almacenar material pornografico.
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7. Provocar maliciosamente denegacién o degradacion de cualquier servicio de la red,
dispositivos de comunicaciones, servidores, tanto internos de la Universidad de La
Frontera como de entidades externas.

8. Sobre-utilizar la plataforma tecnoldgica en desmedro de otros integrantes de la
Universidad, por ejemplo, utilizacion excesiva del ancho de banda o apropiarse
mediante el uso de software de descarga Peer-to-Peer, del acceso a Internet o
cualquier tramo de la red de la Universidad de La Frontera.

9. Conectar equipos de red activos o pasivos (por ejemplo: hubs, switches, routers,
modemes, firewalls, puntos de acceso inalambrico, etc.) que previsiblemente afecten el
correcto funcionamiento de la misma o comprometan su seguridad.

10. Realizar modificaciones en la infraestructura de la red actual (cambios de tendido de
cables, ampliaciones, etc.), sin la aprobacion de la Direccion de Informatica o unidad que
la suceday de la Direccién de Infraestructura y Servicios.

11. Asignar direcciones IP sin autorizacion previa de la Direccién de Informatica o unidad
que la suceda.

12. Cargar en forma intencional o no avisar a la Direccion de Informatica o unidad que la
suceda de la existencia de archivos que contengan virus, caballos de Troya ("troyanos"),
gusanos ("worms"), archivos dafiinos o cualquier otro programa o software similar que
pueda perjudicar el funcionamiento de los equipos, de la red o de propiedad de terceros
o provocar que el recurso computacional realice funciones para las cuales no fue
adquirido.

13. Monitorear trafico de cualquier red, sistema o computador, como también hacer
escaneo de puertos, sin autorizacion.

14. Suplantar, en un proceso informatico, a cualquier miembro de la Comunidad

Universitaria o ajeno a ella.
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15. Utilizar y ceder a cualquier titulo de informacion contenida en bases de datos
pertenecientes a la Universidad, sin estar habilitado para ello.

16. Revelar a terceros contrasefias de acceso o compartirlas con otros usuarios.
Proporcionar accesos externos a la red universitaria no autorizados.

17. Abusar o hacer uso incorrecto de los recursos informaticos que la Universidad ha
puesto a su disposicién.

18. Incurrir en descarga, almacenamiento y distribucion de material protegido con

derechos de autor.

TITULO XIV. DISPOSICIONES FINALES

ARTICULO 51° Revision del reglamento. La revision del reglamento sera realizada
anualmente por el Comité de Seguridad de la Informacion, y su reevaluacion periodica sera

cada 3 anos, o si ocurren cambios significativos.

ARTICULO 52°: Situacion no contemplada. Cualquier situacion no contemplada en el
presente Reglamento debera ser resuelta por la Rectora o Rector, previo informe del Comité

de Seguridad de la Informacién si asi lo requiere.
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