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¢Queson?

Son técnicas 0 herramientas que Sistemas y aplicaciones:
velan por la seguridad de los usuarios programas informaticos disefiados
que comparten informacion de la para tareas especificas, como Intra-
Universidad en internet o entre net, campus virtual, Gmail, entre
sistemas que transitan por dicha otros. Las aplicaciones también se
red. Con ellas se busca proteger los conocen como APP.

sistemas, redes y datos digitales.

;Por qué son importantes?

Para proteger la informacion confidencial: _ .
Evitar el robo o la exposicion de datos sensibles de estudiantes, académicas,
académicos y del personal.

Para mantener la integridad de los sistemas:
Prevenir la manipulacion no autorizada de sistemas y aplicaciones.

Para garantizar la disponibilidad de recursos: . .
Asegurar que los servicios digitales estén disponibles cuando se necesiten, sin
interrupciones por atagues o incidentes de seguridad informatica.
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Contrasenas seguras > ( Elige contraseiias variadas y robustas
NS

« Combina el uso de letras mayusculas, minusculas, numeros y simbolos.

« Utiliza una contrasena con minimo 7 caracteres.
« No guardes contrasefas en equipos que no sean personales.

« (Cambia tus contrasenas regularmente. Internacionalmente se recomienda
cada seis meses.

« Utiliza contrasefias diferentes en webs, correos y redes sociales.

« Evita contrasefas comunes o faciles de adivinar, como fechas de nacimien-
to, nombres de mascotas, o “123456".

[ >
 No compartas tus /
contrasenas con nadie, -
estas son personales e GLOSARIO TECNDLDGICAD © © ¢
intransferibles. Ima gina El equipamiento de la Universidad de La
. Frontera, “incluye equipos computacio-
que tu contrasena es como e .
nales, periféricos computacionales y
la llave de tu casa, si la todo otro equipamiento tecnoldgico
compartes, es como si le conectado a la red corporativa. Entre

dieras la llave de tu casa otros se incluyen: computadores,

) impresoras, proyectores, camaras, etc.”
a cualqwer persona.

(Reglamento Técnico de Seguridad de la

Informacion y Ciberseguridad).
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= Bloquea los dispositivos cuando no
estén en uso. Por ejemplo, configura
el blogueo automatico de la pantalla
después de cierto periodo de
inactividad, y desbloqueo con clave.

= Descarga aplicaciones de confianza.

= Usa opciones de autentificacion de
multiples factores, especialmente en el
correo electronico o redes sociales. Esta
medida afiade una capa adicional en la
proteccion de tus cuentas.
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solo licencias autorizadas,

Utiliza
recuerda que todo software debe

estar debidamente licenciado.

publicos:  Cierra
siempre las sesiones iniciadas,
borra  archivos  temporales de
internet y el historial de navegacion.

En  dispositivos

Instala antivirus en tus dispositivos.

Mantén tus equipos actualizados,
actualiza el software de tus
dispositivos, como sistema operativo,
programas, aplicaciones y navegadores.
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VPN: Servicio de Red Privada Virtual,
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Utiliza conexiones seguras, como VPN, al es una tecnologia que crea una cone-
acceder a sistemas informaticos UFRO desde Xién segura y encriptada.

fuera de la universidad. HTTPS: “Hyper Text Transfer Protocol
Evita redes Wi-Fi publicas que no sean Secure” o “"Protocolo Seguro de
seguras, como las ofrecidas en aeropuertos, Transferencia de Hipertexto™ quiere
para proteger tus datos de posibles ataques decir que todas las comunicaciones
de intermediarios. Los ciberdelincuentes entre el navegador y el sitio web estdn
pueden configurar redes Wi-Fi falsas que encriptadas. 8

parecen legitimas (por ejemplo, con nombres URL: Direccion web.
como "Free Airport Wi-Fi") para engafiar a las
personas y robar sus datos.

Accede a webs donde la direccion URL comience por HTTPS.

Descarga programas vy aplicaciones solo desde sitios oficiales. Evita paginas web con
un gran numero de anuncios.

No hagas clic sobre cualquier enlace. Cada vez los delincuentes son mas cuidadosos en
lo que hacen, y si un correo 0 mensaje tiene el logo de una marca, lenguaje o direccion
de correo aparentemente bueno, no necesariamente significa que sea legitimo.

Siempre verificay ten cuidado * Alabrir correos electronicos de remitentes

en las siguientes situaciones: desconocidos.
, , , « Cuando existan errores gramaticales y/o de
Si el mensaje o correo no tiene una ortografia,

firma valida o datos de contacto. o _
 Siexiste lenguaje amenazante o urgente, por

Si solicitan informacion personal, ejemplo, “tu cuenta ha sido bloqueada”,
ignora el mensaje. “intento de inicio de sesion no autorizado”.

« Por ejemplo, la Universidad o un banco jamas
le pedira sus claves por correo, mensajes de
texto o WhatsApp.
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 Realiza copias de seguridad
periodicas y almacénalas en lugares
Seguros.

« No compartas demasiada
informacion en tus redes sociales.
Existen atacantes que utilizan la
informacion para manipular,
solicitando datos de manera
amable, amigable y respetuosa.

« Sé consciente de la informacion que
compartes en linea.

* No dejes dispositivos como
pendrives, en cualquier lugar como
por ejemplo en impresoras.

Cerrar
Sesion

No compartas
demasiada informacion
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No uses ni conectes dispositivos
encontrados del que no sepas su
origen, tales como pendrives.

Recuerda cerrar tus sesiones de
aplicaciones, por ejemplo, de
Campus Virtual o Intranet en
equipos de las salas de clases.

GLOSARID TECNOLAGICO © ¢

ZComo efectuar una
copia de seguridad?

Identifica los datos o informacion
importante (archivos y datos criticos).

. Selecciona un método de respaldo,
puede ser en un dispositivo externo,
en la nube o una mezcla de estos.

. Efectua copias periodicamente.
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ES NUESTRO
DEBER:

Recuerda que es deber de todas y todos:

« Informar cualquier evento o actividad que atente contra los principios de
Seguridad de la Informacion de la Universidad de La Frontera.

 Participar en capacitaciones o talleres en relacion a materias de Seguridad de la
Informacion y Ciberseguridad.

GLOSARID TECNOLAOGICO

GLOSARIO TECNOLOGICO Principios Si:

o , 1. Confidencialidad: hace referencia a
El Reglamento Técnico de Seguridad la privacidad de la informacion.

de la Infqrma_cién y Ciberseguridad
de la Universidad de La Frontera, 2. Integridad: se refiere a la confiabi-
define seguridad de la informacion lidad y certeza de la informacion.

(Sl) como “Conjunto de principios:
confidencialidad, integridad y dis- 3. Disponibilidad: indica que la infor-
ponibilidad, que aseguran la preser- macion debe estar disponible a las

vacion de la informacion, un activo personas autorizadas para esto.
esencial para el funcionamiento de

la Universidad de La Frontera.”
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Siguiendo estas buenas prdcticas, aseguramos la
proteccion de nuestra informacion y promovemos
un entorno digital seguro. jProtege tus datos y
contribuye a mantener la seguridad digital en la
Universidad de la Frontera!

Accion derivada del Reglamento Técnico de Seguridad de la Informacion y Ciberseguridad,
que tiene por objetivo “Establecer medidas para resguardar la seguridad de la informacion
abordando riesgos y oportunidades, enfocadas en la mejora continua y asegurando la confi-
dencialidad, integridad y disponibilidad de la informacion”. A partir del plan de implementacion
de la Politica de Desarrollo y Transformacion Digital de la Universidad de La Frontera.



