
 

แนวทางการรายงานความเป็นไปได้ของข้อบกพร่องหรือช่องโหว่ของความมั<นคงปลอดภยัทางไซเบอร์ (Cyber Security) 

  

บริษัทฯ  มีความยินดีเป็นอย่างยิ6งในการรับรายงานความเป็นไปได้ของข้อบกพร่องหรือช่องโหว่ทาง Cyber 

Security ของบริษทัฯ 

เพื6อให้การรายงานขอ้มูลเป็นไปอยา่งถูกตอ้งและมีประสิทธิภาพ บริษทัฯ ขอให้ท่านปฏิบติัตามแนวทางดงัต่อไปนีK  

โดยบริษทัฯ ขอเรียนแจง้ให้ท่านทราบว่า บริษทัฯ ไม่มีนโยบายมอบค่าตอบแทนให้แก่ผูร้ายงาน และขอขอบคุณในความ

ปรารถนาดีของท่านมา ณ ที6นีK   

  

ในกรณีที6ท่านพบความเป็นไปได้ของขอ้บกพร่องหรือช่องโหว่ทาง Cyber Security ท่านสามารถส่งรายงานทาง

อีเมล Vulnerability@truecorp.co.th โดยแจง้รายละเอียดดงัต่อไปนีK  

• ชื6อ และขอ้มูลติดต่อของท่าน 

• ระบบที6ไดรั้บผลกระทบ โดยสรุปขอ้บกพร่องหรือช่องโหวท่าง Cyber Security ที6ตรวจพบ 

• รายละเอียดขอ้มูลสนบัสนุนเชิงเทคนิค โดยอธิบายหรือแนบตวัอยา่งการทดสอบระบบที6พบ เช่น Exploit หรือ Attack 

code, Packet captures, Screen captures รวมถึงขัKนตอนในการทดสอบระบบ 

บริษทัฯ จะดาํเนินการตรวจสอบรายงานของท่าน และประสานงานกบัท่านเพื6อวิเคราะห์สาเหตุของปัญหาและหาแนวทางแกไ้ข

โดยเร็วที6สุด โดยขอ้มูลทัKงหมดของท่านจะถูกเกบ็เป็นความลบั 

  

ทัKงนีK  เพื6อป้องกนัไม่ให้เกิดการละเมิดนโยบายคุม้ครองขอ้มูลส่วนบุคคลและนโยบายการรักษาความมั6นคงปลอดภยั

ทางไซเบอร์ของบริษัทฯ บริษัทฯ ขอความร่วมมือจากท่านในการรายงานความเป็นไปได้ของข้อบกพร่องหรือช่องโหว่

ทาง Cyber Security โดยปฏิบติัตามแนวทางดงัต่อไปนีK  

• หลีกเลี6ยงการกระทาํใด ๆ ที6จะเป็นการละเมิด ทาํลาย เปลี6ยนแปลงขอ้มูล หรือทาํให้การให้บริการขดัขอ้ง รวมถึงการ

ใชเ้ครื6องมือประเภท Vulnerability Scanning Tools  

• ระมดัระวงัและจาํกดัปริมาณขอ้มูลที6ท่านใชใ้นการทาํ Proof Of Concept (POC) ใหน้อ้ยที6สุด 

• ไม่จดัเกบ็ เผยแพร่ เขา้ควบคุม หรือทาํลายขอ้มูลของบริษทัฯหรือขอ้มูลผูใ้ชบ้ริการของบริษทัฯ 

• ในกรณีที6มีการเขา้ถึงขอ้มูลที6สามารถระบุตวับุคคลได ้(Personally Identifiable Information : PII) ท่านตอ้งหยุดการ

กระทาํดงักล่าวและลบขอ้มูลขา้งตน้ออกจากระบบของท่านทนัที 

• ไม่วาง Backdoor บนระบบ หรือกระทาํการอื6นใดที6ก่อใหเ้กิดขอ้บกพร่องหรือช่องโหวแ่ก่ระบบ 

• รักษาขอ้มูลทัKงหมดที6เกี6ยวขอ้งกบัขอ้บกพร่องหรือช่องโหวท่าง Cyber Security เป็นความลบัและไม่เปิดเผยขอ้มูลใด 

ๆ ต่อสาธารณะ หรือเผยแพร่ขอ้มูลใหแ้ก่บุคคลภายนอก 

 

ทัKงนีK  บริษทัฯ ไม่สนบัสนุนและไม่ยนิยอมใหมี้การกระทาํการใด ๆ ที6ขดัต่อกฎหมาย การกระทาํอื6นใดที6ขดัต่อแนวทาง

ดงักล่าวจะถือเป็นความการสร้างความเสียหายใหแ้ก่บริษทัฯ และบริษทัฯ มีสิทธิในการดาํเนินการทางกฎหมายต่อผูที้6เกี6ยวขอ้ง 

 



 

การกระทาํที6ถือเป็นการสร้างความเสียหายใหแ้ก่ระบบเทคโนโลยสีารสนเทศของบริษทัฯ และการกระทาํดงักล่าวไม่

ถือวา่อยูใ่นขอบเขตการดาํเนินการเพื6อรายงานความเป็นไปไดข้องขอ้บกพร่องหรือช่องโหวท่าง Cyber Security ไดแ้ก่ 

1. การทดสอบระดบั Physical 

2. Social Engineering 

3. Phishing 

4. Denial of Service Attacks 

5. การโจมตีเพื6อใหท้รัพยากรของระบบไม่เพียงพอ 

6. การใชเ้ทคนิคประเภท Brute Force  

  

เมื6อหน่วยงานไดป้ระเมินขอ้บกพร่องหรือช่องโหวท่าง Cyber Security แลว้ จะดาํเนินการแจง้ผูเ้กี6ยวขอ้งทัKงหมดเพื6อ

แกไ้ขและปรับปรุงโครงสร้างพืKนฐานโดยเร็วที6สุดต่อไป ทัKงนีK  บริษทัฯ ขอขอบคุณท่านที6สละเวลาในการรายงานอนัเป็นผลให้

บริษทัฯ สามารถปรับปรุงระบบใหมี้ความมั6นคงปลอดภยัมากยิ6งขึKน 


