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g A LGPD na pratica da Telemedicina



Como estar em conformidade com a LGPD
em consultorios e clinicas?

A sociedade passa por uma transformagao, em decorréncia do
impacto da tecnologia na geréncia das nossas vidas,bem como
pela presenca de um inimigo invisivel, a pandemia, que modifi-
cou a forma de nos relacionarmos. A sociedade como conhe-
ciamos foi modificada. E nessa modificacao, nossa relacao com
o ambiente virtual deixou de ser excegao para se tornar regra.

Nessa condicao, nossas informagoes pessoais passaram a se
caracterizar como a nova moeda de troca da sociedade. Sim,
os dados. Sobre isso, o filosofo polonés Bauman pontuou na
sua teoria de relagoes liquidas, no sentido de que, quando de-
sejamos o objeto, nos tornamos objeto de desejo.

Praticar a Telemedicina com seguranga dos dados e primando
pela confidencialidade dos dados do paciente é um desafio.
Nao basta apenas se preocupar com a escolha de um softwa-
re seguro; faz-se necessario mudar o comportamento dentro
da clinica ou do consultério. Repensar na pratica o quanto a
busca por facilidade compromete a exposicao dos dados do
paciente, por exemplo, a colaboradores.

Serao expostos aqui um pouco da teoria para se entender
a importancia da prote¢ao de dados no contexto atual, a lei
especifica hoje vigente (a LGPD) e algumas orientagoes sobre
como se adequar a essa lei. Evidente que nao se pode esque-
cer do Marco Civil da internet, Constituicao Federal, Codigo
de Defesa do Consumidor, Normativas da ANS (Agéncia Na-
cional de Saude Suplementar), Normativas trazidas pela Politi-
ca Nacional de Seguranca da Informagao e, claro, o Codigo de
Etica Médica, além das resolugdes especificas do CFM (Con-
selho Federal de Medicina).

Parece muita coisa? De fato é! Mas, traremos aqui as principais
diretrizes.Vamos 3!



Um pouco sobre o direito
e aprivacidade e ao sigilo
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A preocupagao com a privacidade, o sigilo e a intimidade do ser huma-
no ja existe ha muito tempo.Trata-se de direitos humanos, positivados
em textos hacionais e internacionais, em especial na Declaragao Uni-
versal dos Direitos Humanos, em seu art. XlIl:“Ninguém sera sujeito a
interferéncias na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataques a sua honra e reputagao.”

Na Medicina o conceito de privacidade é apontado no juramento de
Hipocrates, no qual ele aponta a confidencialidade das informagoes
do paciente. Agora, mais do que nunca, a confidencialidade é trans-
mutada em privacidade, pontuada por uma legislagao especifica e que
vem carregada por uma revolugao nas formas e conteudos através da
digitalizagao da profissao.

O sigilo do médico quanto as informagoes do paciente é fundamento
ético inalienavel. Ha outros dispositivos em nosso ordenamento com
o proposito de salvaguardar esse mandamento: o Cédigo Penal carac-
teriza como ilicito penal a revelagao de segredo a que se teve ciéncia
no exercicio da profissao, o Codigo de Processo Civil e o Codigo de
Processo Penal dispoem que ninguém sera obrigado a depor sobre
fato a cujo respeito, por profissao, deva guardar segredo.

No processo de positivagao no ordenamento juridico brasileiro, tem-
-se, na Constituicao Federal brasileira de 1988, esse mesmo direito
contido no art. 5° inciso X:“sao inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o direito a indenizagao
pelo dano material ou moral decorrente de sua violagao”.
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Em fevereiro de 2022, deu-se mais um passo importante para a va-
lorizagao do tema da protegao de dados, através da publicagao da
EMENDA CONSTITUCIONAL N° 115, a qual inclui a protegao de
dados pessoais entre os direitos e garantias fundamentais e fixa com-
peténcia privativa da Unido para legislar sobre protegao e tratamento
de dados pessoais.

No ambito médico, o Cddigo de Etica Médica (CEM) apresenta, de
forma mandatoria, a observancia ao sigilo, em varios artigos: “Vedado
revelar..”,” fazer referéncia a casos clinicos identificaveis”, “revelar in-
formagoes confidenciais, inclusive de trabalhadores por exigéncia do
empregador”,“prestar informagao a empresa seguradora sobre as cir-
cunstancias da morte do paciente, além das contidas no atestado de
obito”,“deixar de orientar seus auxiliares a respeito do sigilo”,“deixar

[

de guardar na cobranga de honorarios o sigilo profissional”, “revelar
sigilo profissional relacionado a paciente menor de idade”, e mais uma

gama de dispositivos versando sobre o tema.

Também se encontram contemplados o sigilo e a confidencialidade
na Lei de Acesso a Informagao (Lei n° 12.527/2011), no Marco Civil
da Internet (Lei n° 12.965/14) e na Lei Geral de Protecio de Dados
Pessoais (Lei n° 13.708/2018), a qual sera tratada mais adiante.

Em suma, o tema da privacidade, do sigilo profissional, mais do que
nunca se encontra balizado por diversas normas e especificamente
pela Lei Geral de Protecao de Dados.

A privacidade e aseguranca de dados sio dois temas atuais
e que precisam ser discutidos para que se possam criar
normas que permitam o aproveitamento dos beneficios
que a tecnologia oferece a sociedade, observando-se que
a informacao de cada paciente é confidencial e apenas
diz respeito a ele proprio e a seu médico ou pessoas por
ele autorizadas.

Aqui se destaca outro principio importante na Medicina e no proprio
Cddigo de Defesa do Consumidor: a autonomia do paciente. Incon-
teste que o uso da tecnologia se faz essencial para ampliar o acesso a
saude. De outro lado, a incorporagao precisa ser feita com seguranga
para que nao se atropelem os direitos dos pacientes a privacidade,
sigilo, confidencialidade, intimidade, imagem e honra.




I. www.sbis.org.br
2. www.in.gov.br

3. www.in.gov.br
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O Registro Eletronico de informagoes do paciente, por exemplo, é
hoje uma ferramenta muito valiosa. A Resolugao CFM n° 1821/2007
apresenta as normas concernentes a digitalizagao e uso dos sistemas
informatizados para a guarda e manuseio dos documentos dos pron-
tuarios dos pacientes, autorizando a eliminagao do papel e a troca
de informacao identificada em salde. O pilar dessa Resolugao esta
em apresentar requisitos técnicos que permitam garantir o direito ao
sigilo e a confidencialidade das informagoes do paciente. Foi aprovado
o Manual de Certificagao para Sistemas de Registro Eletronico em
saude', que traz normas para a eliminagdo do papel, com critérios
determinando o NGSI (Nivel de Garantia de Seguranga |) para os
sistemas eletronicos, nao sendo possivel, porém, eliminar o papel pela
auséncia da assinatura digital, contemplada apenas para os sistemas
com NGS2 (Nivel de Garantia de Seguranga 2).

Recentemente, duas importantes resolugoes foram publicadas pelo
Conselho Federal de Medicina. Uma esta relacionada a regras especi-
ficas para emissao de documentos médicos eletronicos, a Resolugao
CFM N° 2.299, de 30 de Setembro de 2021, que normatiza a emissao
de documentos médicos eletronicos.?

Destaque para a exigéncia contida no § 2° do Art. 3°, no sentido de
que deve ser assegurado cumprimento integral a Lei Geral de Prote-
¢ao de Dados (LGPD).Tarefa nada facil.

Outro importante texto,a Resolugao CFM n°2.314,de 20 de abril de
20223, foi publicado com o objetivo de regulamentar a telemedicina.
Entre outras importantes diretrizes esta descrito o dever do médico
de proteger os dados pessoais e clinicos do teleatendimento médico,
segundo as definigdes da LGPD e outros dispositivos legais.

E preconizado por profissionais de seguranca da informacio que pro-
fissionais e instituicoes de saude se utilizem de documentos eletroni-
cos, protegidos por criptografia e armazenados em nuvem por serem
mais seguros do que o papel. De outro lado, por sempre ter o risco



http://www.sbis.org.br/certificacao/Manual_Certificacao_SBIS-CFM_2016_v4-2.pdf
https://www.in.gov.br/en/web/dou/-/resolucao-cfm-n-2.299-de-30-de-setembro-de-2021-354641952
https://www.in.gov.br/web/dou/-/resolucao-cfm-n-2.314-de-20-de-abril-de-2022-397602852

4. Para entendimento dos termos
utilizados na LGPD, esclarece-se que
tratamento dos dados é qualquer acdo
ou operacdo com dados pessoais.

5. Anita L.Allen, Genetic Privacy:
Emerging Concepts and Values, in
GENETIC SECRETS: PROTECTING
PRIVACY AND CONFIDENTIALITY IN
THE GENETIC ERA 31, 33 (Mark A.
Rothstein ed., 1997).
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de vazamento de dados, sera necessaria a observancia de diretrizes
normativas e legais para o tratamento desses dados.*

Conforme o principio da seguranga, todas as informagoes precisarao
estar em ambientes controlados e comprovadamente seguros. Além
disso, também é de suma importancia implantar solugdes de seguran-
¢a (segundo as possibilidades de cada organizagao). Para tanto as insti-
tuicoes deverao adotar redes criptografadas, softwares de monitora-
mento, mas especialmente preparar as pessoas que terao acesso aos
dados, ja que o ser humano é o elo mais fraco na cadeia da seguranca.

Para entender a privacidade na genética, é necessario primeiro mer-
gulhar no complexo conceito de privacidade. Privacidade é um estado
de acesso limitado a um individuo ou informagoes sobre um individuo.
O direito a privacidade refere-se aos principios éticos e legais que
reconhecem a importancia do acesso limitado a um individuo ou a in-
formacgoes sobre um individuo. Anita Allen propds quatro categorias
de privacidade aplicaveis ao que ela chama de “um conceito ambiguo
de privacidade genética”.

Quando usado para rotular questoes que surgem na bioética contem-
poranea e nas politicas publicas, ‘privacidade’ geralmente se refere a
uma das quatro categorias de preocupagao. Sao elas: (1) privacidade
informacional: preocupagoes sobre o acesso a informagoes pesso-
ais; (2) preocupagoes de privacidade fisica: sobre acesso a pessoas e
espagos pessoais; (3) preocupagoes de privacidade decisorias: sobre
questoes governamentais e outras interferéncias de terceiros em es-
colhas pessoais; e (4) preocupagoes de privacidade proprietaria: sobre
a apropriagao e propriedade de interesses na personalidade humana’.

Do enorme conjunto de dados que é o genoma de todo ser humano
a pedigrees familiares e resultados de testes genéticos, a genética esta
intimamente associada a informagao. Genémica e abordagens analiti-
cas relacionadas - como protedmica, metabolomica, transcriptomica e
epigenomica — aumentam muito a quantidade de informagoes poten-
ciais associadas a genes sobre individuos.

A informacao genética é sensivel porque tem implicagoes para a saude
atual e futura dos individuos e suas familias. A informacao também
pode ter grandes consequéncias sociais e economicas, Obviamente,
nos termos da LGPD, o dado genético é classificado como um dado
sensivel, artigo 5° inciso Il da LGPD.




2 A Lei Geral de Protecéo
e de Dados (LGPD)
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Influenciado pelo GDPR (General Data Protection Regulation) eu-
ropeu, o Brasil publicou a nova Lei Geral de Protegao de Dados (Lei
n° 13.709/2018), que representa uma inovagao na regulamentagao do
tema no pais, na esteira do Marco Civil da Internet.

Conforme disposto em seu art. |°,a LGPD dispoe sobre o tratamento
de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica, de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.
Importante contribuigao da LGPD é a clara enunciagao do conceito
de dados, contemplada em seu art. 5°. Como se encontra ali disposto,
tem-se:

I- Dado pessoal — informagao relacionada a pessoa natural iden-
tificada ou identificavel;

II- Dado anonimizado — dado relativo a titular que nao possa ser
identificado, considerando a utilizagao de meios técnicos razoa-
veis e disponiveis na ocasiao de seu tratamento;

[ll- Dado pessoal sensivel — origem racial ou étnica; convicgao
religiosa; opiniao politica; filiagao a sindicato ou a organizagao de
carater religioso, filosofico ou politico; dado referente a saide ou
a vida sexual; e dado genético ou biométrico, quando vinculado a
uma pessoa natural.




7. www.planalto.gov.br
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2.1. Agentes de Tratamento na lei:
o Controlador e o Operador

Consoante disposto na LGPD, os agentes de tratamento de dados sao
aqueles que manipulam os dados dos titulares.

Controlador: pessoa natural ou juridica a quem compete as decisoes
referentes ao tratamento de dados pessoais; Il) Operador: pessoa na-
tural ou juridica que realiza o tratamento de dados pessoais em nome
do controlador.

No consultério, podemos classificar o médico como
sendo o controlador dos dados. A empresa de software
do prontuario eletronico, por exemplo, é o Operador.

As medidas e os procedimentos de seguranca e de sigilo devem ser
informados pelo responsavel pela provisao de servicos de forma clara
e atender a padroes definidos em regulamento, respeitado seu direito
de confidencialidade quanto a segredos empresariais. Além disso, a
guarda e a disponibilizagao de dados pessoais e do conteido de co-
municagoes privadas, devem atender a preservagao da intimidade, da
vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas. A lei ressalta ainda a necessidade de eliminacao definitiva
destes dados ao requerimento do titular ou ao término da relagao
entre as partes, ressalvadas as hipéteses de guarda obrigatoria de re-
gistros previstas nesta Lei. Na area de saude, temos uma lei especifica,
do prontuario eletronico’, que determina a guarda por no minimo
20 anos, o que, portanto, impede que haja a eliminagao dos dados a
pedido do titular.

No art. |7 esta previsto que toda pessoa natural tem assegurada a
titularidade de seus dados pessoais e garantidos os direitos fundamen-
tais de liberdade, de intimidade e de privacidade; assim,a LGPD deter-
mina quais sao as condigoes de protegao desses direitos fundamentais.
A aludida Lei menciona as san¢oes cabiveis, podendo ser desde adver-
téncias, a multas de até 2% (dois por cento) do faturamento do grupo
por infragao por dia, ou até a proibicao de exercicio das atividades
(ndo isentando empresas estrangeiras de responderem solidariamen-
te as suas filiais).

Na relagao médico e paciente, é importante que sejam preservados
os direitos dos pacientes enquanto titulares. Mas, existem também ou-
tros “titulares”, ou seja, outras pessoas fisicas que também terao seus
dados pessoais coletados e utilizados, como os préprios funcionarios
das clinicas e consultorios, além de representantes dos fornecedores
de materiais. Estes também precisarao ter seus direitos protegidos e,

9



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13787.htm

8. Art. 88. Negar, ao paciente, acesso

a seu prontudrio, deixar de lhe
fornecer cépia quando solicitada, bem
como deixar de lhe dar explicaces
necessdrias a sua compreensdo, salvo
quando ocasionarem riscos ao préprio
paciente ou a terceiros.
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para tanto, recomenda-se a criagao de um programa de governanga
em privacidade, conforme determinado pela LGPD, que devera ser
desenvolvido segundo as caracteristicas de cada negocio e o volume
de dados tratados. A Lei Geral de Protecao de Dados coloca o titular
do dado no controle de suas informagoes pessoais. Portanto, a partir
da vigéncia da lei, o setor de saude devera ser capaz de garantir os
direitos dos titulares dos dados, previstos em seu art. |8 (objeto de
um capitulo a parte mais a frente).

A adequagao a norma engloba todos os dados pessoais a que um
profissional ou empresa de saide tenha acesso, como os dados dos
funcionarios, fornecedores e dos proprios médicos, por exemplo.

E importante destacar que a area de saude ja é bastante regulada,
de forma que os direitos dos pacientes precisam ser interpretados
e compatibilizados de acordo com as normas ja existentes do setor,
como, por exemplo, o direito de acesso ao prontudrio médico (ver
Cédigo de Etica Médica® e Lei do Prontuario).

Além disso, um dos maiores desafios do projeto de adequagio a
LGPD é a instrumentalizacio dos direitos dos titulares. E importante
planejar o procedimento formal através do qual os titulares de da-
dos poderao solicitar o exercicio dos seus direitos e disponibilizar
um canal de comunicagao,amplamente divulgado, para assegura-los de
que as solicitagoes serao analisadas e atendidas sem demora injusti-
ficada, dentro do prazo estabelecido pela LGPD ou pela Autoridade
Nacional de Protecao de Dados. Os consultorios e clinicas médicas
nao podem esquecer também de confirmar a identidade do titular do
dado antes de disponibilizar as informagoes requeridas para evitar o
compartilhamento indevido de dados com terceiros e a ocorréncia de
incidente de seguranca da informacao, popularmente conhecido como
vazamento de dados. Ao verificar a identidade do titular do dado, é
importante solicitar apenas as informagoes estritamente necessarias
para confirmar quem a pessoa &, minimizando ao maximo a coleta de
novos dados pessoais.

2.2 Dos Direitos dos Titulares

Importante que o estabelecimento médico garanta aos titulares o
exercicio dos direitos previstos na LGPD, sem nenhum custo para o
paciente.

Quais sao esses direitos? A pergunta é pertinente, em razao da Lei
apontar quais sao os direitos dos titulares dos dados e a quem eles
podem requerer tais agoes. Os direitos dos titulares, a seguir desa-
guam em agoes para os Controladores e muitas vezes com suporte
dos Operadores de dados. Esmiugamos cada um deles a seguir:




9. LEI N° 13.709, DE 14 DEAGOSTO
DE 2018

Disponivel aqui
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I. Confirmacao da existéncia de tratamento: é direito do titular saber
se os dados dele estao sendo tratados pelo agente, seja ele uma pessoa
fisica ou pessoa juridica. A resposta aqui deve ser dada dentro de um
prazo habil. Destaque-se que, o referido prazo, segundo a LGPD sera
dentro de um prazo razoavel para que seja atendido tal direito.

2. Acesso aos dados: O controlador de dados pode dispor de meios
para que o titular de dados possua condicao de saber quais sao os
seus dados que estao sendo tratados.

3. Retificagao: Assim como o acesso aos dados, € necessario que o
titular tenha a capacidade de retificar os seus dados, seja de forma
automatizada pelo agente de tratamento, seja pela prépria agao do
titular, por meio de formas disponiveis por estes.

4. Anonimizagao, bloqueio decorrentes do uso excessivo dos dados
dos titulares de dados: E direito dos titulares cobrar dos agentes de
tratamento que eles protejam os seus dados através de medidas téc-
nicas de anonimizagao, criptografia, pseudo anonimizagao e outras
agoes decorrentes do privacy by design. Ademais, os dados usados
além das finalidades dispostas pelos agentes de tratamento de dados
devem ser imediatamente descartados.

5. Portabilidade: E direito do titular poder migrar os dados que estio
em posse do agente de tratamento para outro agente, dentro de um
prazo habil e sem qualquer reten¢ao de dados do primeiro agente.
A portabilidade dos dados pessoais a que se refere este item nao in-
clui dados que ja tenham sido anonimizados pelo controlador.

6. Informagao: das entidades publicas e privadas com as quais o con-
trolador realizou uso compartilhado de dados e informagao sobre a
possibilidade de nao fornecer consentimento e sobre as consequén-
cias da negativa;

7. Revogacao do consentimento: Aqui o direito do titular de revogar
o consentimento a qualquer tempo dos dados aos quais o agente de
tratamento esta tratando.

8. Oposigao ao tratamento de dados: O titular pode opor-se a trata-
mento realizado com fundamento em uma das hipoteses de dispensa
de consentimento, em caso de descumprimento ao disposto nesta Lei.

9. Eliminagao dos dados pessoais tratados com o consentimento do
titular, exceto nas hipoteses de cumprimento de obrigagao legal ou
regulatéria pelo controlador; estudo por 6rgao de pesquisa, garantida,
sempre que possivel,a anonimizagao dos dados pessoais; transferéncia
a terceiro, desde que respeitados os requisitos de tratamento de da-
dos dispostos nesta Lei; ou uso exclusivo do controlador, vedado seu
acesso por terceiro, e desde que anonimizados os dados’.



https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm

Jornada do Paciente na Clinica
o com foco na privacidade
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Naturalmente os titulares de dados costumam ver as informacgoes
genéticas sobre si mesmos como privadas de cada pessoa, genoma, ou
complemento completo de DNA, é Unico, estritamente privado. Mas
as variantes especificas dentro de um genoma de um individuo podem
ser amplamente compartilhadas com parentes biologicos ou mesmo
com toda a populagao humana.

Esse carater misto do genoma — como um conjunto singularmente
individual de elementos comuns amplamente compartilhados — o im-
bui de um duplo significado privado e publico que confunde qualquer
discussao sobre politicas que abordem a genética privada.

Muitas vezes, adotar as regras dispostas trazidas por uma lei sobre
uma situagao nova para a clinica, traz inlmeros desafios, seja para os
socios, seja para os funcionarios que estio em contato direto com
os pacientes. Em algumas situagoes sem os métodos adequados, tal
implementagao pode acabar criando certas rusgas entre os pacientes
da clinica e o dever desta de atender as obrigagoes legais, ainda mais
na nova configuragao de privacidade. Destaque-se que a medida que
esta tecnologia e nossa compreensao da genémica melhoraram, um
numero de individuos e entidades buscam acesso a informagao gené-
tica individual. Por exemplo, milhoes de pessoas fizeram testes para
aprender sobre seus ancestrais e para identificar parentes antes des-
conhecidos, empreendimentos que exigem acesso as informagoes de
outras pessoas, bem como as suas proprias. Além disso, os médicos
podem buscar os dados para refinar um diagnéstico ou cuidado do
paciente. Os pesquisadores biomédicos podem querer examinar as in-
formacgoes genéticas para entender as maneiras pelas quais a variagao
genética contribui para a saide e a doenga.
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As seguradoras com produto de Seguro de Vida podem querer usar es-
sas informagoes para subscrigao. Partes em delito toxico casos podem
tentar usar esta informagao para estabelecer ou refutar a causalidade.
A aplicagao da lei pode querer usar as informagoes para identificar
vitimas de ataques em massa ou crimes suspeitos. Os apontamentos
sobre os direitos dos usuarios nas clinicas perpassam hoje o exercicio
da atividade médica, indo além da aplicagao de ferramentas digitais,
que melhoram o atendimento.

A engenhosidade da tecnologia e o exercicio da pratica clinica asso-
ciados podem criar um contexto adequado e transparente para o pa-
ciente, tornando a clinica compliance com as praticas de privacidade.
Para facilitar a percepgao desse comentdrio é imperioso que a clinica
esteja aberta para treinar os seus funcionarios em face do uso corre-
to dos dados dos pacientes, seja no momento do mero cadastro dos
dados deles para fins administrativos, como também o compartilha-
mento desses dados com terceiros (operadoras de planos de saude e
outros agentes que recebem os dados oriundos da clinica) e também
os dados de saude dos pacientes que sao evoluidos nos prontuarios
dos estabelecimentos médicos.

Necessariamente, as pessoas que fazem parte da clinica precisam es-
tar qualificadas em relagao aos tratamentos de dados. E como fazer
isso? Vamos apresentar um passo a passo que pode ajudar no Com-
pliance as regras da LGPD, a saber:

I.Um dos primeiros passos é capacitar os membros da clinica, sobre

as disposi¢oes de Privacidade e de Seguranca da Informagao, aplicado
a dados fisicos e dados que estejam em plataformas ou softwares.
Destaca-se que o maior niumero de incidentes de vazamento de da-
dos ¢é a falha humana. A falta de treinamento e capacitagao dos mem-
bros da equipe € um grande porte para eventuais e futuros incidentes
de vazamento de dados;

2. E necessario também criar documentos (manuais de orientagio
de seguranca da informacao, politica de privacidade interna, politica
de gestao de senhas e orientagoes de como usar ferramentas de co-
municagao, tipo WhatsApp Comercial e afins, para evitar a captura
de dados indevidos por pessoas nao habilitadas para tal; documentos

13




10.VPN significa “Virtual Private
Network” (Rede Privada Virtual)

e descreve a oportunidade de
estabelecer uma conexdo de rede
protegida ao usar redes publicas. As
VPN criptografam seu trafego de
Internet e disfarcam sua identidade
online.

I . www.onespan.com

g A LGPD na pratica da Telemedicina

estes orientativos de como se deve agir com os dados dos pacientes
e da equipe, bem como agir em caso de eventual incidente de dados;

3. E preciso reforcar a seguranca da rede interna e dividi-la entre um
acesso somente para convidados (guests) e a rede interna, apenas
para a equipe da clinica, através de uma VPN'? e a possibilidade de
auditar os acessos nos sistemas da clinica, para conseguir identificar
em eventuais incidentes de seguranga, o agente causador, seja por uma

falha tecnologica ou uma falha humana;

4. Outra regra de seguranga muito simples e que pode ser muito util,
¢ a utilizagao do segundo fator de autentica¢ao para acesso a sistemas
integrados a clinica (por exemplo: ferramentas de gestao de prontu-
arios, documentos de gestao de arquivos como Google Drive, Drop-
box e outros. A autenticagao em dois fatores ou 2FA é o processo de
autenticacao em que dois dos trés possiveis fatores de autenticagao
sao combinados. Os possiveis fatores de autenticagao sao: algo que
o usuario saiba (por exemplo, uma senha, nimero de identificagao
pessoal (codigo PIN) ou resposta a uma pergunta, como também um
sequencial de numeros que fica disponivel por um limite de tempo'').

5. E necessério criar um inventario de dados, ou seja, um documento
que seja possivel identificar quais sao os dados que sao tratados pela
Clinica e quem sao os responsaveis pela sua coleta. Talvez o diretor
da clinica se pergunte, por que tal documento é importante! A lei
prioriza este documento? A lei possui uma interpretagao de que é ne-
cessario que sejam aplicadas agoes para que as empresas que tratam
dados estejam atendendo o que ela reza. A solicitagao do inventario
de dados e outros documentos juridicos como Acordo e Protecao de
Dados, Acordo de Confidencialidade, Disposi¢ao do atendimento as
regras da LGPD devem ser comprovados através de documentos e
nao somente agoes.

6. Outro fator importante € a revisao dos contratos com terceiros
para verificar se estao atendendo também as disposi¢oes legais das
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12. Privacy by design é um
conceito de abordagem a
Engenharia de Sistemas,

a qual leva em conta

a privacidade durante

todo o processo de
construgdo do software

ou do servico prestado.

E um conceito sensivel

aos vetores humanos e
todas as suas derivacées
em todo o processo. O
conceito surgiu durante o
relatério conjunto “Privacy-
enhancing technologies™
de um time formado pelo
information and Privacy
Commissioner” de Ontadrio,
Canadad, o “Dutch Data
Protection Authority”. O
desenvolvimento de tal
técnica foi criada pela
Canadense Ann Cavoukian.

Disponivel aqui

normas de privacidade. Normalmente as clinicas dependem de tercei-
ros para algumas agoes pontuais, como realizagao de exames, contabi-
lidade, juridico, ferramentas para a gestao de prontuarios, ferramentas
para prescricao de medicamentos, ferramentas para realizagao de te-
lemedicina, tele orientagoes e afins;

7. E imperioso também criar orientagio de como proceder em caso
de incidentes que resultem em vazamento de dados dos pacientes da
clinica, pois, ocorrendo tal fato, € necessario que haja uma rotina para
minimizar os danos e identificar a causa do incidente. A Lei preconiza
um plano de incidentes onde cada membro saiba como agir para evi-
tar uma propagacao indevida dos dados de saude;

8. Destaca-se que todas estas agoes também devem refletir para os
pacientes da clinica. Pois eles precisam saber os seus direitos em face
do uso dos seus dados. E como fazer isso? A clinica pode apresentar
a eles a Politica de Privacidade, documento que mostrara quais dados
serao coletados e tratados para as devidas finalidades, com quem sera
compartilhado e por que razio permanecerao na base de dados da
clinica. Além disso, os pacientes precisam saber como devem encami-
nhar exames e proceder em didlogos em ferramentas de conversagao,
como WhatsApp comercial e afins. Tudo isso pode ser feito através
de orientagoes ou as chamadas privacy notices, agoes comunicativas
diretas para o paciente, seja no ambiente fisico da clinica seja no am-
biente virtual, cuja fungao é orientar e evitar incidentes de dados.

Algumas das agoes acima serao detalhadas nos itens no decorrer do
texto para facilitar a sua compreensao e entender melhor como sera
dara a exequibilidade de tal agao. Cada etapa é importante para aten-
der aos critérios das regras de privacy by design na sua clinica. Para
cada etapa da jornada do usuario (paciente) observa-se a necessidade
da clinica adotar medidas pontuais de privacidade.

No dia a dia da clinica é que se observa o desenvolvimento
da captura das informacdes estritamente necessarias para
realizar o tratamento do paciente e nao o expor para os
demais pacientes que se encontram no local de espera.
Pensar em uma exposicio minima e comunicacdao direta
com o paciente sobre a forma de tratamento dos seus dados

ja sera um grande diferencial para tornar a sua clinica privacy

by desing'2.

Para as clinicas, € necessario pontuar a importancia de informar a
seu paciente de que os seus dados s3o tratados para uma finalidade
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especifica (tutela a saude) e que, caso necessario, serao compartilha-
dos com terceiros para dar continuidade ao tratamento. Além da
informagao apontada pelo atendente ou recepcionista, € importan-
te, no contexto atual, disponibilizar para os pacientes, no formato de
pequenos cartazes, ou até mesmo orientagoes especificas nas telas
sobre privacidade, o que chamamos tecnicamente de privacy notices.
E importante destacar que a linguagem deve ser clara e acessivel, que
nao gere duvidas ao usuario. Notadamente, como informa a Lei Ge-
ral de Protecao de Dados, os dados de saude sao qualificados como
dados sensiveis, ou seja, sao dados que, por sua natureza, podem vir a
gerar alguma discriminagao em razao da condigao de salde, e outros
elementos descritos na referida lei. A propria traz um dispositivo que
impede operadoras de saude de usarem dados do paciente de forma
discriminatoria (por exemplo: cobrar mais daquelas pessoas que po-
dem adoecer mais ou que possuem um estilo de vida pouco saudavel).

Bem, sabendo que os dados tratados pela clinica sio dados sensiveis,
devemos observar que a base legal para o seu tratamento &, regra ge-
ral, o consentimento, ou seja a manifestagao voluntaria, livre, informa-
da e inequivoca e incluir a garantia do opt-out'? a qualquer momento.
Estruturado como um documento claro e direto, o consentimento
apontado na LGPD é a forma mais usual, mas nao menos complexa,
para que se consiga tratar os dados do paciente. O periodo de ex-
periéncia, como aponta no quadro, aponta algumas ideias de como
pensar na adequacao da clinica. As formas sao diversas, pois a clinica
tendo entrada ou nao nas midias digitais pode apontar algumas das
opgoes para informar o paciente do tratamento dos seus dados e
ainda levantar informacoes através de FAQ.

3.1 Da possibilidade de envio de dados
dos pacientes para Operadoras de Saide:

O tratamento de dados pessoais sensiveis somente podera ocorrer:
com consentimento que evidencie uma manifestagao livre, informada
e inequivoca, e destacado para finalidades especificas do titular ou seu
responsavel legal. No caso de compartilhamento com operadoras de
planos de saude, a base legal podera ser o cumprimento de obrigagao
legal ou mesmo a execugao de um contrato.

Ha situagoes em que o consentimento do titular pode ser dispensa-
vel, segundo previsao do art. ll: “tutela da satide exclusivamente, em
procedimento realizado por profissionais de salde, servigos de salde
ou autoridade sanitiria”. Importante o disposto no §5° “E vedado as
operadoras de planos privados de assisténcia a salde, o tratamento
de dados de salde para pratica de selegao de riscos na contratagao
de qualquer modalidade, assim como na contratagao e exclusao de

beneficiarios.
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3.2 Da Necessidade de treinamento de
colaboradores:

E bastante comum que médicos compartilhem com suas secretarias
as senhas de prontuarios eletrénicos. Ou ainda que, sendo prontua-
rios fisicos,a secretaria tenha acesso direto a dados sensiveis ali regis-
trados e que, se vazados, resultam em sérias consequéncias ao médico.
Colaboradores assumem um importante papel na protecao de dados
e devem ser treinados, capacitados, para garantirem o direito a pri-
vacidade dos titulares, bem como a observancia de todos os direitos
dos titulares. Necessario incluir uma Clausula de Confidencialidade
no Contrato de Trabalho dos colaboradores para que se torne uma
obrigacao contratual com a Clinica.

Auxiliares e até outros médicos deverao estar atentos para discussoes
de casos, algumas vezes inclusive na presenga de outros pacientes.
Mas, a cena é bastante comum em corredores de clinicas e hospitais.
Diante dos apontamentos acima, vamos aplicar agora os preceitos
praticos para adogao nas clinicas.

Ademais, acrescente-se que é necessario que as referidas agoes es-
tejam refletidas no contrato de trabalho, como clausula de confiden-
cialidade e clausulas de privacidade também.Tais clausulas podem ser
inseridas no contrato de trabalho ou de prestagao de servigos ou po-
dem vir de forma anexa em um documento proéprio, como um Acor-
do de Confidencialidade e Acordo de Protecao de Dados. Confira a
seguir uma ideia de clausula sobre o tema em questao:

Nao tratar Dados Pessoais sem propésito e finalidade
especifica e de forma diferente do estipulado e definido
pela Clinica, desnecessarios e inadequados para execu-
¢ao da Parceria e/ou contratos firmados com clientes
finais, a ndo ser que sejam essenciais ao cumprimento
do contrato/parceria,como exemplo: D do colaborador,
empresa e saldo disponivel para saque, entre outros.
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3.3 Exemplos praticos:

Que medidas de privacidade adotadas devem ser aplicadas
para marcar uma consulta?

* Limite sobre as informagoes coletadas pela clinica;

* Informar ao paciente que a clinica garante que seus direitos sejam
respeitados;

* Informar a politica de privacidade da clinica;

* Disponibilizar na clinica Privacy Notices.

Que obrigacdes devemos adotar?

Quando as consultas sao marcadas, os dados pessoais de seus pacien-
tes sao coletados, registrados e usados, em particular sua identidade
e detalhes de contatos pessoais. As vezes, os motivos da consulta
podem ser solicitados com um grau de precisao que varia de acordo
com as especialidades e as necessidades de preparagao para um exa-
me especifico. Essas informagoes podem fornecer informagoes sobre
o estado de salde do paciente, assim como o conhecimento de uma
consulta com um especialista pode fornecer uma indicagao do estado
de saude (por exemplo, consultar um cardiologista regularmente).

Destaque-se que aqui é possivel solicitar algumas informagoes dos pa-
cientes através de um questionario pré-consulta ou mesmo a Anam-
nese enviados de forma criptografada (ou por email, com seguranga)
para que ele possa ja encaminhar algumas informagoes relevantes para a
jornada dele na clinica, sem que tais dados passem pelos colaboradores.

Atencdo! Ao contrdrio de prontudrios de “pacientes”, que tém um periodo
de retencdo longo, os dados relacionados a marcagcdo de compromissos
podem ser excluidos quando ndo forem mais necessadrios. Essa duragdo
deve ser pensada de acordo com a sua atividade, sabendo que as datas
dos exames e consultas médicas sdo, em qualquer caso, registradas nos
arquivos de seus pacientes.
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3.4 Que medidas devem ser tomadas
para preservar a privacidade do
prontudrio dos pacientes?

I. Limitar as informagoes coletadas necessarias e uso dos arquivos
dos pacientes de acordo com os objetivos bem definidos (monitora-
mento dos pacientes);

2. Excluir os arquivos de pacientes sobre alguma informagao que te-
nha excedido o periodo de retencao recomendado, pelo Codigo de
Etica Médica e pela Lei do Prontuério. Estabelecer medidas de seguran-
¢a apropriadas para o arquivo de pacientes. Por exemplo, se os prontua-
rios forem fisicos, é necessario ter um sala com chave ou arquivos com
cadeados. Se eletronicos, criar uma gestao de senhas fortes, aplicar fato
de dupla verificagao, bem como VPN para acesso a tais dados e outras
acoes que restrinjam os acessos de pessoas ma intencionadas.

3. A clinica deve garantir que o uso de registros de “pacientes” respei-
te os principios fundamentais da protecao de dados pessoais.

No dia a dia da pratica profissional,a clinica usa o software fornecido
por um provedor de servigos de Tl para manter os arquivos do pa-
ciente ou mantém os arquivos “pacientes” em formato de papel. Esses
arquivos necessariamente contém dados pessoais de seus pacientes e
outros profissionais de saude envolvidos no acompanhamento. Por-
tanto, vocé é considerado “responsavel de tratamento”, na acepgao
dos regulamentos sobre protecao de dados pessoais. A clinica deve
garantir que os arquivos estejam em conformidade com a LGPD.

Se o prontuario é fisico (em papel) ou algum software médi-
co administrativo, como a clinica deve proceder?

* De antemao, sendo o arquivo de papel ou algum software, deve
atender a propositos especificos, explicitos e legitimo.Tais como: pre-
serva-los em locais de dificil acesso para terceiros.

* As informagoes coletadas nos arquivos dos pacientes sao usadas
para exercer sua atividade de prevengao, diagnostico e assisténcia e
sao usadas para gerenciar sua pratica. eles atendem as necessidades de
atendimento de seus pacientes.

* Ao usar estas informagoes é importante observar com atengao o
gerenciamento das consultas; gerenciamento dos prontuarios médi-
cos; realizagao das prescrigoes; envio de e-mails aos colegas; estabe-
lecimento e transmissao remota de informagdes sobre o tratamento.

Qualquer outro uso das informagoes coletadas deve ser feito com cuidado.
Em particular, qualquer uso pessoal ou comercial dos dados dos pacientes é
proibido pela LGPD. Para que a clinica consiga usar estes dados para outra fi-
nalidade ela precisa providenciar a anuéncia a novo termo de consentimento.
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3.5 0 que deve ser excluido do
prontudrio do paciente?

Qualquer informagao nao relacionada ao assunto da consulta do pa-
ciente ou que nao seja essencial para o diagnodstico ou a prestacao de
cuidados deve ser excluida. Exemplo: nao é relevante coletar dados
sobre informagoes da vida privada do paciente que nao sejam clinica-
mente necessarios (por exemplo: time pelo qual ele torce, informacgao
financeira, orientagao filosofica ou politica, etc).

3.6 Por quanto tempo a clinica deve
armazenar os dados?

E importante levar em consideragao os prazos de prescrigao para
quaisquer agoes de responsabilidade e/ ou disposi¢oes especiais.

Afastada a informagao quanto as questoes de responsabilidade é im-
perioso destacar o que ¢ informado na legislacao especifica sobre o
tema de armazenamento de prontudrio. A saber: 20 anos a partir da
data da dltima consulta do paciente;

* Se o paciente for menor de idade e esse periodo de 20 anos expirar
antes de 28 anos, o armazenamento de informagoes a seu respeito
deve ser estendido até essa data;

* Em todos os casos, se o paciente morrer menos de |0 anos apés sua

ultima consulta, as informagoes a seu respeito deverao ser mantidas
por 10 anos a partir da data da morte;
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3.7 A clinica deve informar aos pacientes
sobre a existéncia de seus registros

e direitos sobre protecéo de dados e
privacidade ? (privacy notices).

As informagoes podem ser feitas por postagem, na sala de espera e/ou
pela entrega de um documento especifico (exemplo: folheto entregue
ao paciente ou disponibilizado na sala de espera).

As referidas informagoes devem incluir os seguintes elementos:

* nome do diretor clinico e o do encarregado de dados e os respectivos
e-mails do diretor técnico e/ou do DPO e detalhes de contato;

* 0s propositos e a base legal do tratamento, incluindo propésitos
subsequentes;

* destinatarios dos dados;

* prazo de conservagao.

* direitos da pessoa: acesso, retificacao, exclusao sob certas condigoes,
limitacao, oposicao;

* natureza obrigatéria dos dados fornecidos e as possiveis consequén-
cias de uma falha na resposta.

Seus pacientes tém direitos e eles podem:

¢ acessar dados sobre eles;

* solicitar a retificagao desses dados no caso de algum erro;

* opor-se ao processamento por razoes relacionadas a uma

situacao especifica;

* apagar os dados em determinadas situagoes especificas

(arquivo do paciente mantido por muito tempo acima do previsto na
legislacao ou dados nao adequados, por exemplo).

Cada solicitagdo acima deve ser examinada dentro de um prazo razoavel,
por exemplo até |5 dias.

3.7.1Ha obrigatoriedade de apresentar a politica de
privacidade e os termos de uso para o paciente? Em
que momento?

A politica de privacidade, termos de uso e as privacy notice sempre de-
vem estar acessiveis ao paciente.Tanto a politica de privacidade quanto
os termos de uso sao documentos obrigatorios e devem ser passados
ao paciente no momento de pré-experiéncia, ou seja, antes mesmo da
consulta presencial ou a distancia. Ou seja, no momento de realiza-
¢ao do cadastro ou até mesmo pelo site da clinica, estando disponiveis
sempre que solicitado. Ja as privacy notices devem ser uma interagao
visual com o paciente, sempre disponiveis e refletindo o que os outros
documentos citados abarcam.
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A jornada do usuario deve atender os principios da finalidade, adequa-

¢ao, necessidade, segurancga, nao discriminagao, entre outros propos-
tos na LGPD.

3.7.2 Sobre o uso do whatsapp em consultérios e a
questdo da privacidade

Sem duvida, na relagio médico e paciente, o WhatsApp tem sido uma
ferramenta facilitadora. Nao obstante essa facilidade pode ensejar um
incidente de seguranga, o que, alids, ja ocorreu inclusive de forma ampla-
mente divulgada pela midia.

O uso doWhatsApp esta regulamentado pelo Conselho
Federal de Medicina em parecer especifico cuja ementa
assevera que é ‘“permitido o uso do WhatsApp e
plataformas similares para comunicacao entre médicos
e seus pacientes, bem como entre médicos e médicos,
em carater privativo, para enviar dados ou tirar davidas,
bem como em grupos fechados de especialistas ou do
corpo clinico de uma instituicao ou catedra, com a
ressalva de que todas as informag¢des passadas tem
absoluto carater confidencial e ndo podem extrapolar
os limites do proprio grupo, nem tampouco podem
circular em grupos recreativos, mesmo que composto
apenas por médicos.”

Também se extrai de parecer do Conselho Federal de Medicina (Pare-
cer-Consulta 14/2017 CFM'*) que a troca de informagdes entre pacien-
tes e médicos, quando se tratar de pessoas ja recebendo assisténcia, &
permitida para elucidar duvidas, tratar de aspectos evolutivos e passar
orientagoes ou intervengoes de carater emergencial. Se relevante, deve

14. sistemas.cfm.org.brlnormas ) i > )
orientar o paciente a comparecer ao consultorio e registrar em pron-
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tuario ou ficha clinica, no primeiro momento em que o médico tiver
acesso ao mesmo. Ainda que haja permissao para tal uso, a ferramenta
nao foi concebida para a troca de dados sensiveis, como sao aqueles que
envolvem a saude do paciente, salvo se for essencial e urgente. Também
nao se trata de uma ferramenta segura, ainda que haja criptografia de
ponta a ponta, é fato que ha permissao para compartilhamento de in-
formagoes sem qualquer filtro ou dificuldade, basta que se use a fungao
“encaminhar”.

Ademais, os smartphones permitem prints de tela que podem ser en-
viados por qualquer via e serem usados de maneira indevida e preju-
dicial ao paciente. Com foco na privacidade, o melhor ¢ utilizar essa
ferramenta somente para orientagoes gerais, marcagao de consultas,
sempre com celular institucional destinado somente ao fim de comuni-
cagdo com os pacientes.

Em certos consultdrios, ocorre que pacientes encaminham fotos pesso-
ais (identificadas) para celulares que ficam sob os cuidados das secre-
tarias. Essa pratica nao é compliance a LGPD, pois torna os dados pes-
soais vulneraveis a ocorréncia de um incidente de seguranca. Por fim,
devemos lembrar que, em caso de orientagao ao paciente, de forma
assincrona principalmente, corre-se o risco de uma interpretagao ina-
dequada por parte de quem |€ a mensagem e acrescente-se o agravante
de eventual uso do corretor ortografico que modificaria o conteudo.
Outra questao nao menos relevante: como precificar esse tempo gasto
para responder aos pacientes? Se o profissional conseguir incorporar a
hora técnica utilizada para avaliar a divida do paciente e a resposta efe-
tiva da resposta médica, podera ser menos gravosa a utilizagao, quanto
a0 quesito remuneragao.

Hoje conversas de WhatsApp tém sido usadas como prova em casos
de judicializagao. Desta forma, se vocé quer minimizar os riscos de pro-
blemas, sugerimos optar por outra ferramenta, em especial no que se
refere ao uso do chat.
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No mundo a Telemedicina ja é pratica rotineira. Em outubro de 1999,
o conceito de Telemedicina, bem como seus principios e responsabi-
lidades, foram editados em um documento chamado Declaracio de
Tel Aviv'>, que trata das normas éticas na utilizagdo da telemedicina.
Como principios universais e norteadores da pratica médica destaca-
mos os principios da beneficéncia e da nao maleficéncia.

Nesse esteira, incluimos o Art. 2° do Capitulo | - dos Principios Fun-
damentais - do Cédigo de Etica Médica:

“0O alvo de toda a atengéo do médico é a
satde do ser humano, em beneficio da qual
devera agir com o méaximo de zelo e o melhor
de sua capacidade profissional.”

Em relagao a Telemedicina, a necessidade de tratamento de grandes
volumes de dados sensiveis (dados cadastrais de pacientes, queixas de
saude, antecedentes, historico de doengas, pedidos e resultados de
exames, hipoteses diagnosticas, plano terapéutico, evolugao clinica e
pareceres, dentre outros) torna a LGPD objeto de interesse.

Lembre-se de que nesses servicos prestados por telemedicina (tele-
consulta, telorientagao, telemonitoramento, telecirurgia, teleintercon-
dulta), os dados e imagens dos pacientes irao trafegar na rede mundial
de computadores (internet). A plataforma escolhida sempre sera res-
ponsabilidade do médico, de forma que é essencial garantir que haja
infraestrutura, gerenciamento de riscos e requisitos obrigatorios para
assegurar o registro digital apropriado e seguro. O texto da Resolugao
CFM 2314/2022 dispoe que o médico devera escolher uma Sistema
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de Registro Eletronico em Saude que apresente NGS2; em tese, o
fornecedor do sistema de prontuario eletronico adotado com uma
plataforma integrada para a telemedicina deveria ter a certificagao
fornecida pela SBIS (Sociedade Brasileira de Informatica em Saude) ou
garantir ao médico que foram observados todos os requisitos presen-
tes no manual de certificacio da SBCIS'®.

No momento de avango da Telemedicina no pais, também se destaca
o Projeto de lei'” aprovado na Camara dos deputados. A referéncia a
LGPD, assim como ocorre na Resolugao 2134/2022, se faz presente.
Portanto, nao se trata de uma faculdade a adequagao a lei, mas sim é
um imperativo legal e ético. Destaca-se do texto do Projeto de Lei:

Art. 6° A pratica da telemedicina deve seguir as seguintes determinagoes:
2. obediéncia aos ditames das Leis n® 12.965, de 23 de abril de 2014
(Marco Civil da Internet) e n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protegao de Dados).

Outro cuidado esta relacionado ao Termo de Consentimento a ser
apresentado ao paciente para que, por meio de informagdes claras e
objetivas, ele esteja ciente das particularidades que envolvem a tele-
medicina em especial naquilo que se refere a privacidade e a protecao
dos dados. O referido PL 1998/20 aponta para o seguinte trecho:

I ser realizada por livre decisao do paciente, ou de seu representante
legal, e sob responsabilidade profissional do médico;

A Resolugao 2134/2022 aponta para a necessidade de se observar a
autonomia do paciente, o qual somente podera exercé-la se compre-
ender riscos e beneficios que envolvem a utilizagao dessa metodo-
logia. A vulnerabilidade da seguranca de dados é um dos riscos, por-
tanto, necessariamente devera constar no Termo de Consentimento
essa informagao para que o paciente possa concordar ou discordar da
utilizagao da telemedicina:

Art. 15. O paciente ou seu representante legal deverd autorizar o atendi-
mento por telemedicina e a transmissdo das suas imagens e dados por
meio de (termo de concorddncia e autorizagdo) consentimento, livre e es-
clarecido, enviado por meios eletrénicos ou de gravacdo de leitura do texto
com a concorddncia, devendo fazer parte do SRES do paciente.

Pardagrafo tnico. Em todo atendimento por telemedicina deve ser assegura-
do consentimento explicito, no qual o paciente ou seu representante legal
deve estar consciente de que suas informagdes pessoais podem ser com-
partilhadas e sobre o seu direito de negar permissdo para isso, salvo em
situagdo de emergéncia médica.

Vale ressaltar que o Céodigo de Etica Médica traz a seguinte disposicio
sobre a obrigatoriedade do uso do Termo de Consentimento'®:
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Art. 22. Deixar de obter consentimento do paciente ou de seu representante
legal apés esclarecé-lo sobre o procedimento a ser realizado, salvo em caso
de risco iminente de morte.

Por se tratar a telemedicina de uma outra metodologia, cabe sim ao
profissional médico esclarecer suas caracteristicas proprias se compa-
radas a uma consulta presencial.

Ainda sobre o tema, o CDC (Cédigo de Defesa do Consumidor)'®
dispoe, em seu Art. 6°, inciso |lI:

Art. 6° Sdo direitos bdsicos do consumidor:

3.a informagao adequada e clara sobre os diferentes produtos e servi-
¢os, com especificagao correta de quantidade, caracteristicas, compo-
sicao, qualidade e prego, bem como sobre os riscos que apresentem;
Importancia do uso do certificado Digital para as prescrigoes ele-
tronicas (ou outro legalmente aceito). Um dos passos importantes
relacionados a realizacao de uma teleconsulta esta no momento da
prescricao dos medicamentos.

Sobre e emissao de documentos médicos, ja se citou aqui nesse texto
(para corroborar a necessaria adesao da plataforma utilizada a LGPD,),
ter o Conselho Federal de Medicina emanado regulamento especifico:
A Resolugao 2199/2021 (sobre emissao de documentos eletronicos)
apresenta em seu artigo:

Art. 4° A emissdo de documentos médicos por meio de TDICs devera ser
feita mediante o uso de assinatura digital, gerada por meio de certificados e
chaves emitidos pela Infraestrutura de Chaves Publicas Brasileiras (ICP-Bra-
sil), com Nivel de Garantia de Seguranga 2 (NGS2), garantindo sua validade
legal, autenticidade, confiabilidade, autoria e ndo repudio. Pardgrafo tnico.
Os documentos médicos devem possibilitar reconhecimento da assinatura
digital por servicos de validagdo do Instituto Nacional de Tecnologia da In-
formacgdo (ITl) ou por validador disponibilizado pelo CFM.

Por que se faz importante o uso de um Certificado Digital, em espe-
cial quando se fala aqui de direitos dos titulares, consoante nomen-
clatura utilizada no texto da LGPD? Porque através do Certificado
Digital garante-se a identidade virtual do médico, o que traz seguranga
para o paciente. Os tipos de medicamentos que podem ser prescritos
eletronicamente sao definidos pela ANVISA%.

Dessa forma, em 2 de marco de 2020, a Anvisa emitiu a Nota Técni-
ca n°31, que informa sobre a possibilidade de utilizagao de assinatu-
ra digital em receituario de medicamento sujeito a controle especial,
conforme a seguir (BRASIL, 2020): 7. No que se refere a prescrigoes de
medicamentos sujeitos a controle especial, essa possibilidade somente se
aplica a Receitas de Controle Especial, utilizada para medicamentos que
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contenham substdncias da Lista Cl e C5 e dos adendos das Listas Al,A2
e Bl da Portaria SVSIMS n° 344/98, desde que também sejam atendidas
todas as exigéncias previstas na legislacdo sanitaria. Destarte,a assinatura
digital também pode ser aplicavel a prescricao de medicamentos anti-
microbianos. A Resolugao 2134/2022 , em seus “considerandos” (que
representam a fundamentagao da Resolugiao) apresenta a exigéncia
de que o médico tenho o certificado digital, exatamente como for-
ma de garantir a sua identidade e dar ao paciente seguranca juridica:
CONSIDERANDO que, para atuar por telemedicina, o médico deve possuir
assinatura digital qualificada, padrdo ICP-Brasil, nos termos das Leis vigentes
no pais;

Essas exigéncias fundamentam-se também na necessidade de protegao
de dados; afinal, comprovar a autenticidade do médico nos documen-
tos emitidos € uma forma de se proteger os dados para que nao sejam
utilizados por aqueles que nao tem obrigagao de sigilo profissional.
Desta forma, é possivel minimizar os riscos seguindo as recomenda-
¢oes aqui expressas, tendo ciéncia, porém, que a adequagao a LGPD
€ um processo complexo, que ha documentos que sao obrigatorios e
que o trabalho é constante. Por isso, inclusive, seria importante nome-
ar um profissional responsavel por aplicar a Politica de Protecao de
Dados e Seguranga da Informagao criada pela clinica.
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