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分析可量化的性质，
如资源和概率



为什么需要量化分析与验证？
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Sources: https://www.techtarget.com/searchenterpriseai/feature/Energy-consumption-of-AI-poses-environmental-problems; https://www.wired.com/story/ai-great-things-burn-planet/.
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https://www.wired.com/story/ai-great-things-burn-planet/
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Source: https://spectrum.ieee.org/intel-starts-rd-effort-in-probabilistic-computing-for-ai.
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追求高性能软件，降低能源足迹

概率

随机性�
不确定性�

…

追求高可靠性软件，更好地与真实世界交互

机遇与挑战：传统程序分析注重定性；定量分析往往更难

资源

时间�
能源�
…
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程序 性能

๏ 时间�
๏ 空间�
๏ 能源�
๏ …



程序的资源消耗

6

程序

应用场景

性能

๏ 时间�
๏ 空间�
๏ 能源�
๏ …



程序的资源消耗

6

๏ 分析软件的性能瓶颈
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๏ 分析软件的性能瓶颈

๏ 预测智能合约的�gas�消耗
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程序的资源消耗
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๏ 分析软件的性能瓶颈

๏ 预测智能合约的�gas�消耗

๏ 发现潜在的算法复杂性攻击

（如�DoS）和侧信道攻击隐患�
程序

应用场景

性能

๏ 时间�
๏ 空间�
๏ 能源�
๏ …



提纲

目标阐述�

静态分析：基于势能方法的均摊分析�

动态分析：最坏情况测试生成�

程序验证：量化霍尔逻辑
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静态资源分析
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软件开发

代码审查

性能测试



可能存在的缺点：�
๏ 测试覆盖率不全�
๏ 测试会进行较长的时间

静态资源分析
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静态资源分析
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软件开发

代码审查

性能测试

+
静态分析



静态分析的优点：�
๏ 分析结果考虑了所有可能的输入情况�
๏ 可以通过模块化提高分析效率

静态资源分析
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软件开发

代码审查

性能测试

+
静态分析

在编译期间分析�
程序的资源消耗



现实案例：Infer�中的静态资源分析
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该案例来源于�Infer�的官方文档：https://fbinfer.com/docs/next/checker-cost/

https://fbinfer.com/docs/next/checker-cost/
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void loop(ArrayList<Integer> list) {

  for (int i = 0; i <= list.size(); i++) {

  }

}

该案例来源于�Infer�的官方文档：https://fbinfer.com/docs/next/checker-cost/

https://fbinfer.com/docs/next/checker-cost/
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  for (int i = 0; i <= list.size(); i++) {

  }

}

8 | list | + 16 = O( | list | )
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  }
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现实案例：Infer�中的静态资源分析
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void loop(ArrayList<Integer> list) {

  for (int i = 0; i <= list.size(); i++) {

  }

}

void loop(ArrayList<Integer> list) {

  for (int i = 0; i <= list.size(); i++) {

    print(list); // new function call

  }

}

8 | list | + 16 = O( | list | )

O( | list |2 )

时间复杂度变高了！

该案例来源于�Infer�的官方文档：https://fbinfer.com/docs/next/checker-cost/

https://fbinfer.com/docs/next/checker-cost/


基于类型的资源分析
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RAML

[HDW17] J. Hoffmann, A. Das, and S.-C. Weng. 2017. Towards Automatic Resource Bound Analysis for OCaml. In POPL’17.

let rec append l1 l2 =

  match l1 with

  | [] -> l2

  | x::xs -> x::(append xs l2)

OCAML
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基于类型的资源分析
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RAML

[HDW17] J. Hoffmann, A. Das, and S.-C. Weng. 2017. Towards Automatic Resource Bound Analysis for OCaml. In POPL’17.

𝖺𝗉𝗉𝖾𝗇𝖽 : ⟨L9(α) × L0(α),3⟩ → ⟨L0(α),0⟩带有资源消耗信息的类型

9 |ℓ1 | + 3 = O( |ℓ1 | )

简化后可得到资源消耗的上界：

let rec append l1 l2 =

  match l1 with

  | [] -> l2

  | x::xs -> x::(append xs l2)

OCAML
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基于类型的资源分析
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}
资源消耗
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均摊分析的势能方法

D0 D1 D2 D3 … Dn

Di�表示程序运行的状态 有向边表示状态之间
的转移及资源消耗

Φ(D0) Φ(D1) Φ(D2) Φ(D3) Φ(Dn)

势能函数将每个程序状态
映射为一个非负数

Φ(D2) ≥ Cost(D2, D3) + Φ(D3)程序初始化时的势能是总
资源消耗的上界！

D4 D5
…
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Lp(a) 列表中的每个元素都
携带了�p�单位的势能
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D0 D1 D2 D3 … Dn

Φ(D0) Φ(D1) Φ(D2) Φ(D3) Φ(Dn)

D4 D5
…

prob(0.75)

prob(0.25)

ΦE(D1) ≥ 0.75 ⋅ (Cost(D1, D4) + ΦE(D4)) + 0.25 ⋅ (Cost(D1, D2) + ΦE(D2))

D. Wang, D. M. Kahn, and J. Hoffmann. Raising Expectations: Automating Expected Cost Analysis with Types. In ICFP’20.
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(* Gambler’s ruin *)

let rec gr Alice Bob =

  match Alice with

  | [] -> ()

  | ha::ta ->

    match Bob with

    | [] -> ()

    | hb::tb ->

      let _ = tick(1) in

      if flip(0.5)

      then gr ta (ha::Bob)

      else gr (hb::Alice) tb 

    

(* Makes a fair coin from a biased one *)

let rec make_fair (p:prob) =

  let _ = tick p*(1-p) in

  if flip(p)

  then (* H *)

    let _ = tick p*(1-p) in

    if flip(p)

    then make_fair p (* HH *)

    else H (* HT *)

  else (* T *)

    let _ = tick p*(1-p) in

    if flip(p)

    then T (* TH *)

    else make_fair p (* TT *)

两个例子
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    if flip(p)

    then make_fair p (* HH *)

    else H (* HT *)

  else (* T *)

    let _ = tick p*(1-p) in

    if flip(p)

    then T (* TH *)

    else make_fair p (* TT *)

两个例子



提纲

目标阐述�

静态分析：基于势能方法的均摊分析�

动态分析：最坏情况测试生成�

程序验证：量化霍尔逻辑

19



最坏情况测试生成

PHP

1 CVE - CVE-2011-4885: https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-4885

2 PHP 5.3.8 - Hashtables Denial of Service: https://www.exploit-db.com/exploits/18296/

3 PHP: PHP 5 ChangeLog: http://www.php.net/ChangeLog-5.php#5.3.9

20

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-4885
https://www.exploit-db.com/exploits/18296/
http://www.php.net/ChangeLog-5.php#5.3.9


最坏情况测试生成

PHP

潜在的拒绝服务（Denial-of-Service）漏洞�1

1 CVE - CVE-2011-4885: https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-4885

2 PHP 5.3.8 - Hashtables Denial of Service: https://www.exploit-db.com/exploits/18296/

3 PHP: PHP 5 ChangeLog: http://www.php.net/ChangeLog-5.php#5.3.9

20

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-4885
https://www.exploit-db.com/exploits/18296/
http://www.php.net/ChangeLog-5.php#5.3.9


最坏情况测试生成

PHP

潜在的拒绝服务（Denial-of-Service）漏洞�1

基于哈希冲突的具体攻击实例�2
1 CVE - CVE-2011-4885: https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-4885

2 PHP 5.3.8 - Hashtables Denial of Service: https://www.exploit-db.com/exploits/18296/

3 PHP: PHP 5 ChangeLog: http://www.php.net/ChangeLog-5.php#5.3.9

20

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-4885
https://www.exploit-db.com/exploits/18296/
http://www.php.net/ChangeLog-5.php#5.3.9


最坏情况测试生成

PHP

潜在的拒绝服务（Denial-of-Service）漏洞�1

基于哈希冲突的具体攻击实例�2

修复�bug！3

1 CVE - CVE-2011-4885: https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-4885

2 PHP 5.3.8 - Hashtables Denial of Service: https://www.exploit-db.com/exploits/18296/

3 PHP: PHP 5 ChangeLog: http://www.php.net/ChangeLog-5.php#5.3.9

20

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-4885
https://www.exploit-db.com/exploits/18296/
http://www.php.net/ChangeLog-5.php#5.3.9


最坏情况测试生成

PHP

潜在的拒绝服务（Denial-of-Service）漏洞�1

基于哈希冲突的具体攻击实例�2

修复�bug！3

最坏情况测试用例可
以帮助开发者发现并
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程序

…可能的执行路径�1

…可能的执行路径�2

…可能的执行路径�3

…可能的执行路径�n

…

资源消耗�1

资源消耗�2

资源消耗�3

资源消耗�n

输入的规约�
（例如列表长度）

๏ 给定一个输入的规约，搜索一条具有最大资源消耗的程序执行路径

๏ 是否可以利用静态资源分析的结果来指导符号执行的搜索过程呢？
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基于符号执行的最坏情况输入生成

指导

D. Wang and J. Hoffmann. Type-Guided Worst-Case Input Generation. In POPL’19.

首个有理论正确性保证的，基于静态资源分析的
最坏情况输入生成算法
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Cost = 2
通过这个信息减少搜索量！
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理论结果

正确性：如果算法生成了一个输入，那么被分析程序在该输入

上的资源消耗精确等于静态资源分析所得出的上界

完备性：给定一个输入规约，如果存在一个满足此规约的输

入，使得被分析程序在该输入上的资源消耗精确等于静态资源

分析所得出的上界，那么算法一定能搜索到该输入所对应的程

序执行路径
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部分测试程序
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描述 输入规约 算法 算法�+�优化

插入排序 200�个整数 7.74s 6.97s

快速排序 200�个整数 T/O 53.23s

快速排序（字典序） 长度为�100，99，…，1�的子列表 439.35s 438.79s

基于双栈的队列 200�个队列操作 444.64s T/O

在树上找之字形路径 200�个树节点 T/O 4.87s

键值为字符串的哈希表 64�个插入操作 7.64s 7.62s
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概率方法

最坏情况程序运行路径�

最大似然样本

最坏情况分析

贝叶斯推断

是否可以迁移贝叶斯推断的方法用于更大规模的测试生成？

最大化资源

最大化概率
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27
在�WebPPL�中实现的快速排序

factor(c)�表示将当前执行�
路径的对数概率增加�c

本质上与资源分析中�
的�tick(c)�效果相同！

๏ 设定输入为长度为�5�的实数数组，采样�
100�次后得到的最大似然样本为：�
๏ [0.936,�0.548,�0.519,�0.139,�0.093]
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a b c d
null 堆

𝗅𝗌𝖾𝗀(x, y) ≡ (x = y ∧ 𝖾𝗆𝗉) ∨ ∃d, z . [x ↦𝖽𝖺𝗍𝖺 d] * [x ↦𝗇𝖾𝗑𝗍 z] * 𝗅𝗌𝖾𝗀(z, y)
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[Atkey10] R. Atkey. 2010. Amortised Resource Analysis with Separation Logic. In ESOP’10.

a b c d
null 堆

𝗅𝗌𝖾𝗀(x, y) ≡ (x = y ∧ 𝖾𝗆𝗉) ∨ ∃d, z . [x ↦𝖽𝖺𝗍𝖺 d] * [x ↦𝗇𝖾𝗑𝗍 z] * 𝗅𝗌𝖾𝗀(z, y)

以� �为头� �为尾
的单链表
x y
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[Atkey10] R. Atkey. 2010. Amortised Resource Analysis with Separation Logic. In ESOP’10.

a b c d
null 堆

𝗅𝗌𝖾𝗀(x, y) ≡ (x = y ∧ 𝖾𝗆𝗉) ∨ ∃d, z . [x ↦𝖽𝖺𝗍𝖺 d] * [x ↦𝗇𝖾𝗑𝗍 z] * 𝗅𝗌𝖾𝗀(z, y)

空堆以� �为头� �为尾
的单链表
x y
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[Atkey10] R. Atkey. 2010. Amortised Resource Analysis with Separation Logic. In ESOP’10.

a b c d
null 堆

𝗅𝗌𝖾𝗀(x, y) ≡ (x = y ∧ 𝖾𝗆𝗉) ∨ ∃d, z . [x ↦𝖽𝖺𝗍𝖺 d] * [x ↦𝗇𝖾𝗑𝗍 z] * 𝗅𝗌𝖾𝗀(z, y)

空堆 分离合取�
（不相交的堆）

以� �为头� �为尾
的单链表
x y
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a b c d
null 堆

1 1 1 1 资源
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[Atkey10] R. Atkey. 2010. Amortised Resource Analysis with Separation Logic. In ESOP’10.

a b c d
null 堆

1 1 1 1 资源

𝗅𝗌𝖾𝗀1(x, y) ≡ (x = y ∧ 𝖾𝗆𝗉) ∨ ∃d, z . [x ↦𝖽𝖺𝗍𝖺 d] * [x ↦𝗇𝖾𝗑𝗍 z] * 𝗅𝗌𝖾𝗀1(z, y) * ◊1
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[Atkey10] R. Atkey. 2010. Amortised Resource Analysis with Separation Logic. In ESOP’10.

a b c d
null 堆

2 0 0 2 资源

𝗅𝗌𝖾𝗀p(x, y) ≡ (x = y ∧ 𝖾𝗆𝗉) ∨ ∃d, z . [x ↦𝖽𝖺𝗍𝖺 d] * [x ↦𝗇𝖾𝗑𝗍 z] * 𝗅𝗌𝖾𝗀p(z, y) * ◊p(d)

p(d) ≡ 𝗂𝗍𝖾(d ≠ 0,2,0)
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[Appel11] A. Appel. 2011. Verified Software Toolchain. In ESOP’11.
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[Appel11] A. Appel. 2011. Verified Software Toolchain. In ESOP’11.

+ Quantitative Hoare Logic
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[Appel11] A. Appel. 2011. Verified Software Toolchain. In ESOP’11.

+ Quantitative Hoare Logic

๏ 除了验证�C�程序的功
能正确性/安全性外，
通过量化霍尔逻辑验
证�C�程序的资源消耗
的正确性/安全性�

๏ 可以开发为�VST�框架
的扩展�
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