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静态分析的优点：�
๏ 分析结果考虑了所有可能的输入情况�
๏ 可以通过模块化提高分析效率�
静态分析的缺点：�
๏ 需要语言提供支持，对语言特性有要求�
๏ 通常只能求出上界，可能导致假阳性

资源分析的时机

3

软件开发

代码审查

性能测试

+
静态分析

在编译期间分析�
程序的资源消耗
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时间复杂度变高了！

该案例来源于静态分析工具 Infer 的官方文档：https://fbinfer.com/docs/next/checker-cost/.
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通过静态分析计算精确的燃气消耗数值�
Time is Money!
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图片来自 CC 2018 的论文：A. Colin and B. Lucia, Termination Checking and Task Decomposition for Task-Based Intermittent Programs.

一类物联网设备�
充电与计算间歇进行

每个计算任务需要在电池
容量内完成以保证一致性

对程序消耗的能量
进行概率分析
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基于哈希冲突的具体攻击实例�2

修复漏洞！3

一类拒绝服务漏洞与
程序的资源消耗相
关：比如不良哈希函
数导致时间复杂度从
线性退化到平方

1 CVE - CVE-2011-4885: https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-4885. 
2 PHP 5.3.8 - Hashtables Denial of Service: https://www.exploit-db.com/exploits/18296/. 
3 PHP: PHP 5 ChangeLog: http://www.php.net/ChangeLog-5.php#5.3.9.

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-4885
https://www.exploit-db.com/exploits/18296/
http://www.php.net/ChangeLog-5.php#5.3.9


资源敏感的编程语言

8



资源敏感的编程语言

8

B
๏ 1969�年�
๏ 贝尔实验室�
๏ 为系统和编译器开发
设计�

๏ 无类型�
๏ 非常慢！



资源敏感的编程语言

8

B
๏ 1969�年�
๏ 贝尔实验室�
๏ 为系统和编译器开发
设计�

๏ 无类型�
๏ 非常慢！

C
๏ 1972�年�
๏ 贝尔实验室�
๏ 通用编程语言�

๏ 长期被用来开发操
作系统、设备驱
动、协议栈等�

๏ 静态类型系统�
๏ 很快啊！



资源敏感的编程语言

8

B
๏ 1969�年�
๏ 贝尔实验室�
๏ 为系统和编译器开发
设计�

๏ 无类型�
๏ 非常慢！

C
๏ 1972�年�
๏ 贝尔实验室�
๏ 通用编程语言�

๏ 长期被用来开发操
作系统、设备驱
动、协议栈等�

๏ 静态类型系统�
๏ 很快啊！

Rust
๏ 2015�年�
๏ Mozilla 
๏ 通用编程语言�

๏ 强调性能、安全以
及并发�

๏ 基于类型的内存安全�
๏ 性能还不错！



资源敏感的编程语言

8

B
๏ 1969�年�
๏ 贝尔实验室�
๏ 为系统和编译器开发
设计�

๏ 无类型�
๏ 非常慢！

C
๏ 1972�年�
๏ 贝尔实验室�
๏ 通用编程语言�

๏ 长期被用来开发操
作系统、设备驱
动、协议栈等�

๏ 静态类型系统�
๏ 很快啊！

Rust
๏ 2015�年�
๏ Mozilla 
๏ 通用编程语言�

๏ 强调性能、安全以
及并发�

๏ 基于类型的内存安全�
๏ 性能还不错！



资源敏感的编程语言

8

B
๏ 1969�年�
๏ 贝尔实验室�
๏ 为系统和编译器开发
设计�

๏ 无类型�
๏ 非常慢！

C
๏ 1972�年�
๏ 贝尔实验室�
๏ 通用编程语言�

๏ 长期被用来开发操
作系统、设备驱
动、协议栈等�

๏ 静态类型系统�
๏ 很快啊！

Rust
๏ 2015�年�
๏ Mozilla 
๏ 通用编程语言�

๏ 强调性能、安全以
及并发�

๏ 基于类型的内存安全�
๏ 性能还不错！



资源敏感的编程语言

B C Rust
无安全保障 类型安全 类型、内存、并发安全

很快啊非常慢 挺快的

9



资源敏感的编程语言

B C Rust
无安全保障 类型安全 类型、内存、并发安全

很快啊非常慢 挺快的

๏ 现代编程语言不仅要提供安全保障，还要提供性能保障

9



资源敏感的编程语言

B C Rust
无安全保障 类型安全 类型、内存、并发安全

很快啊非常慢 挺快的

๏ 现代编程语言不仅要提供安全保障，还要提供性能保障
๏ 性能保障包含三方面：

9



资源敏感的编程语言

B C Rust
无安全保障 类型安全 类型、内存、并发安全

很快啊非常慢 挺快的

๏ 现代编程语言不仅要提供安全保障，还要提供性能保障
๏ 性能保障包含三方面：

算法复杂度符合设计

9



资源敏感的编程语言

B C Rust
无安全保障 类型安全 类型、内存、并发安全

很快啊非常慢 挺快的

๏ 现代编程语言不仅要提供安全保障，还要提供性能保障
๏ 性能保障包含三方面：

算法复杂度符合设计 物理资源消耗满足预期

9



资源敏感的编程语言

B C Rust
无安全保障 类型安全 类型、内存、并发安全

很快啊非常慢 挺快的

๏ 现代编程语言不仅要提供安全保障，还要提供性能保障
๏ 性能保障包含三方面：

算法复杂度符合设计 没有资源相关的安全漏洞物理资源消耗满足预期

9



资源敏感的编程语言

B C Rust
无安全保障 类型安全 类型、内存、并发安全

很快啊非常慢 挺快的

๏ 现代编程语言不仅要提供安全保障，还要提供性能保障
๏ 性能保障包含三方面：

算法复杂度符合设计 没有资源相关的安全漏洞物理资源消耗满足预期

9



梦开始的地方：基于类型的资源分析

10

RAML

[HDW17] J. Hoffmann, A. Das, and S.-C. Weng. 2017. Towards Automatic Resource Bound Analysis for OCaml. In POPL’17.

let rec append l1 l2 = 
  match l1 with 
  | [] -> l2 
  | x::xs -> x::(append xs l2)

OCAML



梦开始的地方：基于类型的资源分析

10

RAML

[HDW17] J. Hoffmann, A. Das, and S.-C. Weng. 2017. Towards Automatic Resource Bound Analysis for OCaml. In POPL’17.

𝖺𝗉𝗉𝖾𝗇𝖽 : ⟨L9(α) × L0(α),3⟩ → ⟨L0(α),0⟩

let rec append l1 l2 = 
  match l1 with 
  | [] -> l2 
  | x::xs -> x::(append xs l2)

OCAML



梦开始的地方：基于类型的资源分析

10

RAML

[HDW17] J. Hoffmann, A. Das, and S.-C. Weng. 2017. Towards Automatic Resource Bound Analysis for OCaml. In POPL’17.

𝖺𝗉𝗉𝖾𝗇𝖽 : ⟨L9(α) × L0(α),3⟩ → ⟨L0(α),0⟩带有资源消耗信息的类型

let rec append l1 l2 = 
  match l1 with 
  | [] -> l2 
  | x::xs -> x::(append xs l2)

OCAML



梦开始的地方：基于类型的资源分析

10

RAML

[HDW17] J. Hoffmann, A. Das, and S.-C. Weng. 2017. Towards Automatic Resource Bound Analysis for OCaml. In POPL’17.

𝖺𝗉𝗉𝖾𝗇𝖽 : ⟨L9(α) × L0(α),3⟩ → ⟨L0(α),0⟩带有资源消耗信息的类型

9 |ℓ1 | + 3 = O( |ℓ1 | )

简化后可得到资源消耗的上界：

let rec append l1 l2 = 
  match l1 with 
  | [] -> l2 
  | x::xs -> x::(append xs l2)

OCAML
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均摊分析的势能方法

D0 D1 D2 D3 … Dn

Di�表示程序运行的状态 有向边表示状态之间
的转移及资源消耗

Φ(D0) Φ(D1) Φ(D2) Φ(D3) Φ(Dn)

势能函数将每个程序状态
映射为一个非负数

Φ(D2) ≥ Cost(D2, D3) + Φ(D3)程序初始化时的势能是总
资源消耗的上界！

D4 D5
…

12
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{ v: B | Ψ }φ
约束：布尔型标注

势能：数值型标注

{ v: Int | v ≥ 0 }5·v

一个非负整数，携带了�5�倍于其自身值的势能

List { v: a | true }ite(v≥0,1,0) 
一个列表，其中的每个非负元素�

携带了�1�单位的势能�
设计了将两种标注整合的类型系统和
基于该类型系统的程序合成算法

ite = if-then-else
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common : (xs: SortedList a1) -> (ys: SortedList a1) -> 
 { v: SortedList a | elems(v) = elems(xs) ∩ elems(ys) }

let rec common xs ys = 
  match xs with 
  | [] -> [] 
  | x::xt -> 
    if not (member x ys) 
    then common xt ys 
    else ??

ys: List ap <: List a1 
ys: List aq <: List a1 

[p ≥ 1] 
[q ≥ 1] 

势能分割 [1 ≥ p+q] 

约束不可能满足！

资源制导的程序合成
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๏ 构造恶意输入，使得软件消耗过多的资源，从而没有足够的资源响应服务�

๏ 例如：拒绝服务漏洞

๏ 侧信道攻击（Side Channel Attack, SCA）�

๏ 多次构造输入，收集软件的资源消耗信息，从而猜测出软件中的隐私�

๏ 例如：破解加密算法密钥的时间攻击漏洞

25

没有资源相关的安全漏洞
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基于符号执行的最坏情况输入生成
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程序

…可能的执行路径�1

…可能的执行路径�2

…可能的执行路径�3

…可能的执行路径�n

…

资源消耗�1

资源消耗�2

资源消耗�3

资源消耗�n

输入的规约�
（例如列表长度）

๏ 给定一个输入的规约，搜索一条具有最大资源消耗的程序执行路径

๏ 是否可以利用静态资源分析的结果来指导符号执行的搜索过程呢？
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๏ Rust�的流行说明了在类型系统中追踪更多的性质对编程语言是可以有益的

๏ 如何从资源保障的需求出发，改进�Rust�或者设计新型资源敏感编程语言？


