
Посібник з цифрової безпеки для організаторів 
 

Безпека комунікацій: Працюйте разом конфіденційно 
 

● Використовуйте додатки для спілкування з надійним шифруванням, такі як Signal та WhatsApp. 
Якщо ви побоюєтесь, що ваш пристрій може бути захоплений, використовуйте Signal, який часто 
вимагає входу в обліковий запис. Усім у вашій команді слід завантажити однаковий додаток для 
легкості спілкування. 

● Будьте обережні з посиланнями в електронній пошті та повідомленнях, навіть з тими, що ніби 
надійшли від знайомих людей. Вони можуть бути надіслані шахраями, які начебто пропонують 
допомогу. За можливості, перевіряйте особу відправника (задавайте питання чи розмовляйте по 
телефону) перед тим як перейти за посиланням. 

● Перед тим як змінити SIM-карту перевірте, чи зберегли ви свої важливі контакти. Ви можете 
імпортувати їх до облікового запису Google чи просто записати важливі телефонні номери. 

 
Безпека пристроїв: Користуйтесь своїм телефоном безпечно 
 

● Вимкніть доступ до геоданих. На Android відкрийте Налаштування, натисніть «Підключення» чи 
«Конфіденційність» , оберіть Геодані та натисніть кнопку Вимкнути. На iPhone відкрийте Параметри, 
натисніть Приватність, оберіть Служби локації та натисніть кнопку Вимкнути. 

● Безпека вашого паролю. Якщо багато людей знають його, чи його легко вгадати, змініть його зараз. 
Ніколи не покладайтеся лише на Face ID чи Touch ID. 

● Не давайте ваш телефон іншим людям. Давайте телефон лише тим, кого ви знаєте та кому 
довіряєте. Хтось може спробувати встановити програму для стеження за вами. 

● Використовуйте надійний VPN додаток. Якісний VPN додаток шифрує вашу роботу online, 
ускладнюючи спроби перешкодити їй. Він також робить так, ніби ваш прилад знаходиться в іншій 
країні, допомагаючи таким чином приховати ваші геодані і надаючи вам доступ до новин без 
цензури. 

● Надавайте людям на кордонах можливість зарядити телефон. Заряджений телефон- дуже 
важливий інструмент для людей у дорозі. 
 
 

У зонах конфлікту: Приховайте свою геолокацію та працюйте без інтернету 
 

● Використовуйте додатки для спілкування офлайн. Bridgefy дає змогу обмінюватися 
повідомленнями без підключення до інтернету на відстані приблизно до 100 метрів один від одного. 

● Вимкніть гео-теги на фото. Гео-теги на фото файлах можуть розкрити точні геодані людини, коли 
фото відправляють у повідомленнях чи розміщують в соціальних медіа.  

● Налаштуйте конфіденційність облікових записів соціальних медіа, особливо, якщо ви 
використовуєте їх, щоб ділитися новинами та фото. 

● Припустіть, що хтось читає ваші повідомлення. Використовуйте псевдоніми, коли звертаєтесь до 
інших та уникайте слів, що прямо натякають на конфлікт, які можуть бути позначені цензурою. 

● Завантажте Tor-Браузер (Tor-Browser). Використовуючи Tor ви можете обійти цензуру та отримати 
доступ до соціальних медіа та міжнародних новинних сайтів. 

 
Підготовлено ExpressVPN 

 


