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Newsletter 01 - 2021

Projektfortschritt & Aktuelles
Website ist online

Seit dem 03. Mai 2021 ist die Website des Forschungsprojekts ProBITS online. Neben allgemeinen
Informationen über das Projekt, können sich hier alle Interessenten außerdem über die beteiligten
Verbundpartner informieren. Seit kürzester Zeit sind nun auch unsere assoziierten Partner bekannt und
aufgeführt. 
 
Die ProBITS Website kann unter folgendem Link aufgerufen werden: https://www.probits.uni-goettingen.de/
 

https://djjggji.r.af.d.sendibt2.com/tr/cl/ACpvOaXLcwtwE9EUgWOOCwb04hndebpMW3eK4kk-q_IHXC4xHmf_tmwOubO0nctXo7XaIUPtUlLWMqd4vlCn-PWo5Pg4vlxNXnoNAj2epNVhD6pgLsEgtIlQ2u4x3mSATPRV3yJ3ZAh3EKybpKlD5s3S7PwJ30t04-KiisOfaolXB8uCchXCgpLZFnta6T7S3kEcueezVgqGtsi0ZCXwQ2y_XHl_Zeei7hhxanjdgPdUcu6e5bkvy6aYsZRknq1xO9eGb_ZdGF6lDgNx_vlrQM7zhFM
https://djjggji.r.af.d.sendibt2.com/tr/cl/cNDt3U5lkCGPz82E8JH7QYnu4MhD92mRHtBsKG-8qMKUkT6xqwwBh6u-TJrInwKR-rnMHo7EP_hRw0Uu_j5ENeoViEMLoc8NezsfGYd5ftB00V-KyMiVXjVpZ_aj7OtR7vfYJIOq7WeZarARdr8ms5i7DL0lLg67At9jpWTyqjIKfDhj4IjQuM0-Sy-v3RcKqW_hQaWY5gh8T3Mrg6eTXGheI1UfkErSF2GaA6Dy2Y-qggk6BLq1irIYjK0Pw4QZdcyk6_N6WLGJjxJbrKFfxUIIwQP-
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Unter dem Reiter Publications & Press sollen Sie zukünftig ebenso auf dem Laufenden gehalten werden. Die
Pressemitteilung der Universität Göttingen zum Start von ProBITS können Sie dort bereits verfolgen: 
Forschungsprojekt unter Leitung der Universität Göttingen entwickelt Bewertungsmethode für
Unternehmen 

Competence Center im Aufbau

Zum Wissensaustausch innerhalb des Projektvorhabens sowie für die Kommunikation mit externen
Stakeholdern arbeiten wir an dem Aufbau eines IT-Security Competence Centers. Dieses soll als zentrale
Instanz die Koordination und die Kommunikation des Projektes sowohl intern als auch extern steuern. 

Analyse der Literatur fast abgeschlossen

Zeitgleich werden aktuell die Arbeitspakete 2 & 3 bearbeitet. Mithilfe einer Literaturanalyse sollen Grundlagen
für den Entwurf des multikriteriellen Entscheidungsmodells herausgearbeitet werden. Erste Ergebnisse
werden in Kürze erwartet und können im nächsten Newsletter oder auf unserer Webseite gefunden werden.
Darüber hinaus sind Experteninterviews geplant um weitere Praxiseinblicke zu erlangen und relevante
Anforderungen aufzunehmen.

ProBITS in der Presse

Auch in der Öffentlichkeit blieb der Projektstart nicht unbemerkt. So berichtete unter anderem das lokale
„Göttinger Tageblatt“ vor einigen Wochen über das Projekt und zitierte Herrn Prof. Trang mit den Worten:
 
 „Wir wollen die Barrieren bei der Einführung und Nutzung von ITS-Maßnahmen aufspüren und mögliche
Hemmnisse abbauen. Das Projekt leistet somit einen wesentlichen Beitrag, um die IT-Sicherheit zu erhöhen
und gleichzeitig ökonomische Kriterien nicht außer Acht zu lassen.“
 
Den vollständigen Artikel können Sie hier lesen.
 

»ITSECURITY
COMPETENCECENTER

https://djjggji.r.af.d.sendibt2.com/tr/cl/AUxSf5tYNDTP0gGlbQRAbXVLf_Of8KH0b5_XGEg-2dSa-SfIOwpiTiSTCNw3I3b8k-DjansN1VbxN2WwIGj_BSsFNtuZhNrwLWgqCf7esCfefreTO_d4gCiIoibtchBXGEYD3i3NHwkhKAV3ZoEbd1FHsRYt7LWREaJ2HolKjKMEI9CTbMNdKYeepk5vt941kGCs9GLsneJDySLY5OCoIOaWcQQOAxOaW21JF5DdsaDAkWaAsbqoHDpDoY5OlJZFalRxsVV7CqPYmVSuIScnfIUpJ3LY5pBt3W3MHNkbnPJYu-uMKxgsLg
https://djjggji.r.af.d.sendibt2.com/tr/cl/UsIBJxEFqe-S-kjeAmDISfU-FbLtv71FGb8gKxib5GbsOtH5B7wFdDdvI2JCN7w6vD0VbzhJhsrcz9EkRl01VN84NtEXdFDyCc0uIWnRbEC4OfGzzh5OImSaSf1YtBXZQbYe8IU_FFHEa4MVEg2TK-uv1S6mt-sR3CbJckosWy8o_dXGxJulMsDs7fpra2trtZPSOhpCaqiAfkGArStFdtDl5fYX_fYg6xWdowBFzKpOGW1TlkrZgi9Hk61NhjeOsQyV4Auh0TZZ7yB8Ks26_YwzZ5SRbf0joGnSKKNQCpjGgiycE8TnbZFMIEM9utuuIgUAd5KoPEOfrTnXy4L_LxMRdeHwHELH65O_zFa_HGFPpT3__wdnIqPNjsAeC_S4hplcoZXAD30P785FSw
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Aktuelle ProBITS News

Aktuelles aus der Forschung
Trang, S., & Nastjuk, I. (2021). Examining the role of stress and information security policy
design in information security compliance behaviour: An experimental study of in-task
behaviour. Computers & Security. 

Die Wissenschaftler S. Trang und I. Nastjuk haben anhand einer Experimentalstudie den Zusammenhang
zwischen der Gestaltung von IT-Sicherheitsmaßnahmen in Unternehmen, das IT-Sicherheitsverhalten von
Mitarbeitern, sowie Stress am Arbeitsplatz analysiert. Die Studie baut auf bereits gewonnenen Erkenntnissen
in der Stressforschung und IT-Sicherheitsforschung auf und versucht herauszufinden, inwiefern stressige
Arbeitsumgebungen sowie die Gestaltung von IT-Sicherheitsmaßnahmen das Sicherheitsverhalten auf
Mitarbeiterebene beeinflussen. Die Studie zeigt, dass ein stressiges Arbeitsumfeld das Sicherheitsverhalten
negativ beeinflusst und Unternehmen vor neuen Herausforderungen in Bezug auf die Gestaltung von IT-
Sicherheitsmaßnahmen stellt. So konnte zum Beispiel gezeigt werden, dass - im Vergleich zu
Belohnungsmechanismen - angedrohte Strafen weitaus effektiver sind, um gewünschtes IT-

https://djjggji.r.af.d.sendibt2.com/tr/cl/aepOWGFB3oVC-5B19KZKev00xBwyvYgoqej9lT7U9Hjxa1XHUOQObnWiIBIYVjp56hjPje_mUXyRyxc-4a5wlWnKcj50GCtZDaf67Lrc2UhAzFJkiXIEr5_0lmFvgoj4HiJywIdex56_vp32E9Me2fWG3yaUehll4rG0r3hDvJjqfg3EIaPJ86HuMoZNBzRPVMhhdpr4JC3sFTN5c7_yY4Dg4-M5qqzPmBCFxduWNXHlu0KoMXeDcXYcOTADPXgki83a8F_0mpJ1sVLw2LV8FOtuIL9QxrBoFp4CMA
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Sicherheitsverhalten in stressigen Arbeitsumfeldern zu erreichen.
 
 

Trang, S.; Weiger, W. (2021): The perils of gamification: Does engaging with gamified
services increase users' willingness to disclose personal information?, Computers in
Human Behavior 

Empirische Untersuchungen stellen bislang größtenteils nur die Vorteile der Gamifizierung dar, lassen jedoch
potenzielle Nachteile außer Acht. 
In dem Paper „The Perils of Gamification“ wird mittels einer groß angelegten fragebogenbasierten Feldstudie
sowie einer weiteren experimentellen Studie untersucht, inwiefern Gamification die Bereitschaft zur
Offenlegung personenbezogener Daten beeinflusst.
 
Die vorliegenden zwei Studien zeigen auf, dass gamifizierte Apps tatsächlich zu einer höheren Bereitschaft
führen können, persönliche Informationen preiszugeben. Gamification induziert einen psychologischen
Zustand der kognitiven Vertiefung, in dem die Nutzer so sehr auf die Aufgabe konzentriert sind, dass sie durch
minimalen Aufwand im Entscheidungsprozess eher bereit sind, private Daten preiszugeben.
 
Die Ergebnisse dieser Studie sollen einen Nutzen für weitere Forschungsarbeiten im Bereich Gamification
und Informationsweitergabe stiften.

Masuch, K., Hengstler, S., Trang, S., Brendel, A. (2020): Replication of the Unified Model of
Information Security Policy Compliance, AIS Transactions on Replication Research. (Vol. 6,
Paper 13, pp. 1-16)
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In der Forschung zum Informationssicherheitsverhalten von Mitarbeitern sind im Laufe der Zeit mehrere
Theorien angewendet wurden, um die Verstöße gegen die Informationssicherheitsrichtlinien (ISR) sowie die
dahinterliegenden Absichten der Mitarbeitenden zu erklären oder vorherzusagen. Die Anwendung dieser
Theorien hat zu einer wachsenden Zahl von Verhaltensmodellen im Bereich der Informationssicherheit
geführt, von denen Moody et al. (2018) 11 Modelle als grundlegend identifizieren, um das
Informationssicherheitsverhalten von Mitarbeitern vorherzusagen. Diese Modelle werden von Moody et al.
(2018), anhand einer finnischen Stichprobe, überprüft und empirisch verglichen. Auf Grundlage der
Ergebnisse haben sie ein einheitliches Modell, das „Unified Model of ISP Compliance“, aus den 11 Modellen
abgeleitet, welches alle relevanten Konstrukte der grundlegenden Modelle beinhaltet. Die Studie von Masuch
et al. 2020 setzt an diesem Ansatz an und führt eine konzeptionelle Replikation des UMISPC von Moody et al.
(2018) durch. Dabei wurde ein besonderes Augenmerk auf die allgemeine Tendenz zu Richtlinienverstößen
bei Mitarbeitern ergänzt und das Modell im deutschen Raum überprüft. Die Ergebnisse zeigen, dass das
UMISPC auch in Deutschland anwendbar ist, jedoch die Beziehung zwischen „Fear“ und „Reactance“, anders
als in Finnland, nicht bestätigt werden kann.

Kühnel, S.; Lindner, S.; Trang, S. (2019):  Conceptualization, Design, and Implementation of
EconBPC - A Software Artifact for the Economic Analysis of Business Process Compliance

Die Compliance von Geschäftsprozessen, welche bestimmte Anforderungen an Gesetze, Richtlinien oder
Standards erfüllen müssen, haben sich zu einem starken Kostentreiber entwickelt. Sowohl technische als
auch wirtschaftliche Unterstützung ist hier erforderlich. Während es auf technischer Seite bereits zahlreiche
Tools zur Unterstützung gibt, wurde die wirtschaftliche Perspektive bislang eher vernachlässigt.
 
Ziel dieses Projekts ist die Konzeptualisierung, Gestaltung und Implementierung eines Software-Artefakts zur
Verbesserung der Entscheidungsqualität und Reduzierung des kognitiven Aufwands. Auf Basis der fünf
abgeleiteten Designprinzipien (DP) soll das Software-Artefakt EconBPC implementiert werden. Die Bewertung
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der fünf DP´s erfolgt im Hinblick auf Verständlichkeit, Nachvollziehbarkeit, Nützlichkeit und Praktikabilität
sowohl im Rahmen einer Expertenbefragung als auch mittels der Thinking-Aloud-Methode.

Die Ergebnisse zeigen, dass EconBPC intuitiv bedienbar ist. Die automatische Pfadidentifikation und die
Bewertung prozessbasierter Compliance-Maßnahmen werden als kognitive Entlastung empfunden. Darüber
hinaus wurde festgestellt, dass eine übersichtliche Darstellung von Ineffizienzen und wirtschaftlichen
Ergebnissen zur Entscheidungsunterstützung beiträgt und eine Verbesserung der Entscheidungsqualität
ermöglichen kann.

Somit können Praktiker und Wissenschaftler die Designprinzipien für die Entwicklung neuer Tools anpassen,
z.B. für spezielle Anwendungsbereiche wie Datenschutz, Gesundheitswesen oder für die Automobilbranche.
 

Bei Fragen und Interesse an unseren Publikationen kontaktieren Sie uns gerne.
 
 

Kontakt aufnehmen

Aktuelle Entwicklungen im Bereich
Informationssicherheit
IT-Sicherheitsgesetz 2.0

Bereits im vergangenen Mai wurde das neue „Zweite […] Gesetz zur Erhöhung der Sicherheit
informationstechnischer Systeme“ (IT-Sicherheitsgesetzt 2.0) durch den Bundestag verabschiedet und durch
die Unterzeichnung durch den Bundespräsidenten in Kraft gesetzt. 

Laut dem Bundesamt für Sicherheit in der Informationstechnik (BSI) wurde damit ein klares und dringendes
Update der Informationssicherheit in Deutschland vollzogen. Das BSI wird durch das Gesetz in den folgenden
Punkten gestärkt:
 

Erfassung und Abwehr
Cyber-Sicherheit in den Mobilfunknetzen
Verbraucherschutz
Sicherheit für Unternehmen

https://djjggji.r.af.d.sendibt2.com/tr/cl/j7uJ_KElAP3Apd2G-XDTlCLptLUf1kKwUnOx6mDYzJCzg3ybJGYrO4qpxk3UShxo4Ww3xyLuVhXkkEPQoFaCQbfAAdQqjQI6guzLolN9ALeoAfa4AcbVRPOATobK4DnYd9MBj_eRmX5dEal3oPfcYOfWa3xq1pv3r2QJ9mYCCLbmOS79_IAZ38iSxDCX9-cE68gB7A1789nbfEdp5BQhJsn6AN--4lDq8DUQKUQ8zU6u1iNy0k89dlLg4s0UAWFq578PDbegtlPl_xaTSuYcW4LxkaFy4Nj13PPb
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Nationale Behörden
 
Doch nicht nur für das BSI gibt es neue Kompetenzen. Auch Unternehmen insbesondere die Betreiber
“Kritische Infrastrukturen” (Kritis) haben einige neue Aspekte zu betrachten.
 

Geldbußen werden im Strafrahmen von 100.000€ auf 20.000.000€ oder 4% des gesamten weltweiten
Unternehmensumsatzes angehoben und damit an die EU-DSGVO angeglichen
„Entsorgung von Siedlungsabfällen“ wird in die Liste der kritischen Sektoren aufgenommen
Neue Kategorie „Unternehmen im besonderen öffentlichen Interesse“ (UNBÖFI), hierzu gehören
Rüstungshersteller, Unternehmen von wesentlicher volkswirtschaftlicher Bedeutung und deren
Zulieferer, wenn diese von wesentlicher Bedeutung sind & Unternehmen die mit Gefahrstoffen arbeiten
IT-Produkte wurden in die Liste der KRITIS-Anlagen aufgenommen, der Einsatz dieser kann durch das
BSI sogar verboten werden
Die Angriffserkennungspflicht, die Meldepflicht und die Registrierungspflicht werden erweitert
Einige Schwellenwerte wurden abgesenkt und neue wurden definiert, sodass mehr Unternehmen
betroffen sind
Es wurde eine neue Zertifizierung durch das BSI und ein neues freiwilliges Gütesiegel geschaffen

 
Eine intensive Auseinandersetzung mit dem neuen Gesetz ist daher für alle zu empfehlen, die bereits durch
das alte IT-SIG betroffen sind oder den Verdacht haben jetzt betroffen zu sein. 
Erfahren Sie mehr…

Milliardenschäden durch Cyberangriffe

Im August veröffentlichte der Branchenverband Bitkom eine neue Studie zu Cyberattacken auf deutsche
Unternehmen. „Niemand kann sich wegducken“ schlussfolgert Bitkom-Präsident Achim Berg. Laut
Studienergebnissen sind 88% der Unternehmen von Cyberangriffen betroffen. Die restlichen 12% sind
vermutlich betroffen. Eine ordentliche Steigerung, wenn man berücksichtigt, dass es 2019 75% betroffene und
13% vermutlich betroffene Unternehmen gab. Im gleichen Zeitraum hat sich außerdem die Schadenssumme
durch Cyberangriffe von 102,9 Mrd. € auf 223,5 Mrd. € mehr als verdoppelt.
 
Komplette Wirtschaft betroffen: Milliardenschäden durch Cyberangriffe | tagesschau.de

Ausblick und kommende Termine
Nächste Projektschritte

https://djjggji.r.af.d.sendibt2.com/tr/cl/GKpgZMmZauA39HWgR0nc6VddwkcPsZ2cVTqDHH-QIh7ZOJeVXyoaW57nB-5pHopzia2WPmwkS4HUCzq7fW4hD53QepOoo3nX_3-h3CaKy_UHPR9HA6ndFukDWGjRkQTMb4b0ptsyWxMA9JkIqmvy4AJPPrNki6N-yLnDTdQbvMKi0MmjWpJw4sb0PqlWwZgnzWXRJcHjldScDtPIB6mgSIrJL-Z3fk1J6C9dJYtew8s2yITG7Xo0_jscIvAcvmBPFuIqsue25J0-My9jEjX3rr7yaf6OGhYaLc_Fjs1EozCDHJZQTiy-nTbYjb2_s7SA5QIqEvHgZ-7_oq8ZcFlgCQNIN4ddoATiWiCRDapcThKMc0D_NfWHYQAygW7KjrdDNKtX6dtN_ycuoxzOeuUR2x37vPMW4Ce5Eips1dyj6hhp1teDh6rDHUAU3kxkk_eKF--X3JfEH3jhZg
https://djjggji.r.af.d.sendibt2.com/tr/cl/TgT8qAjGA35jaxqxNS4N42v1KtgEQ-s3heYpKt-WMCpSN5fZ2lOjGjWDRW9vrx2o8wxCgrraWuiZdRNa2KbYxm7Nwf6krKa98WbpmYZLol8zL93VjWP9IOHIttPEHEmGZVBrQPeIBr-rby-YmgtaNm3UKxlj-tSU2Ap40EouxzH72RxAVtAX3iPJiMdUrT6R6d47oBfDCN_1nM5Hi98iaQMnQn2BK5b5-lRw_ieAncct-ThsJqaf9L28SZ8bofxuzpvtKV9Gk4f18Isva_FlH7ZdEJXvDCf9cPg92t98gR6PvtsEdgVk5zINhfzw8AhnPLYj
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In der kommenden Zeit arbeitet das Projektteam an der Auswertung des aktuellen Stands der Wissenschaft
und Praxis in Bezug auf Prozesseinflussgrößen von IT-Sicherheitsmaßnahmen sowie relevante kosten- und
nutzenbasierte Bewertungsdimensionen. Diese sollen als Grundlage für den nächsten Meilenstein - der
Entwicklung des prozessbasierten, multikriteriellen Entscheidungsmodells - dienen. Zu diesem Zweck werden
als nächstes Interviews mit den Expert:innen der Projektpartner durchgeführt. Der Abschluss dieser Arbeiten
ist für November 2021 geplant.

Kommende Termine

20.10 - 22.10: ISACA Conference Europe

Der Berufsverband der IT-Revisoren, Wirtschaftsprüfer sowie Experten der Informationssicherheit und
IT-Governance - ISACA - hält seine jährliche Europa Konferenz vom 20.10 bis zum 22.10 erneut digital
ab. Motto diesesmal : Engage. Empower. Evolve.

https://djjggji.r.af.d.sendibt2.com/tr/cl/DvUhYyOpM-t8I4mtl1Ij1ndDCJhXr1UbNBLM9Blcv9XCh0Nag09x5rEI6dSGDxlmhnu86tjsfBI4KE3pSm-x53J0EMadFxoKyi9PNPIiy96kn8kIBmurDN8MYHGtrgZFYR8U3QTuhsrn3CP2CIh1_BJHN3s75JHvJHTDFd3dvaTqoTXLTCM97j_TSNfd5RH1JTS-cNfkhLccGDtcExnW-hdJEO3hLQDVU8Ktcoqdoe2YUVbB6tvbSxQ8xzpWVFkRcwX8hLiLUR1nn3bMIHSiJ1zka6j5hLsPgMD8A0ApalPle0AJwbQq9w4d2hsrjOTpJBYcIHa--ThKbvPHj1o1SmLZFydXhcmu9BrEAlerZMFSINYxY2wV8ZAid3ryD7yM6UzmsfHUYaHvnERy7mMdIPH50daSQHvKik47zHT19BVpJ4PCnBlCZZKkYx2irQ5FRPZlpTSFtUKGLLgxbJ7B9vrNnS4x2uIxYH2jH2XvR96T4hwIqcFYemg883a2rN3oIKYkFD_gae2HY49WxTj8jNpIju9KTtWmWBNNzMw_Wsjx9M2AwPmo-M-rMLaFwc5u817qQ3HffTU63XDbGG1kJF00gagjUSS2S0ETHkcEoFkDy3lE-AdrDCv2rvVP4_i_FwfB0PvpaslN6GFqcokCSAOYpHdW4SRa_hv4BQAQIwitBDekpg
https://djjggji.r.af.d.sendibt2.com/tr/cl/NmJfWRhJ1wbjDXWS_vXpwrVb0UHTJXwKkbmbzV5EJzPj-TnbSybLHEQ4fgfQFWZ4CZ2FWhIzesJXnAxCJm_C4r2xm61JG9NToNUjgs37O3vUbk_6c8ywtR7GqMj0NZ2Hty0VHStYxwxVwZMlRa6Z0jgw3B_dIWrWd4IzR3NSckPkDCRzicVENVoipoy-6okNVeeBUYPBkKHISYVaJkG12r21TJFJmWTbQOe-KEEI-nFJ4oCPgGVNPBvm6f9vDRJ6LnyY1GE
Tizian Matschak


