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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf
die Technik des Schutzes von Gegenstanden vor Fal-
schung und kann zum Schutz gegen Falschung und
unbefugtes Kopieren von Waren, Dokumenten, Wert-
papieren usw. benutzt werden.

Hintergrund der Erfindung

[0002] Es ist eine breite Vielfalt von Verfahren zum
Schutz von Dokumenten und anderen Waren vor Fal-
schung durch Markieren derselben mit speziellen
Marken oder Etiketten bekannt.

[0003] In manchen Fallen werden solche Marken
aus einem speziellen Material mit spezifischen Ei-
genschaften hergestellt, z. B. einem Material, das in
einem bestimmten Lichtspektrum fluoresziert
(US-Patent 5 719 948, Vorrichtung und Verfahren
zum fluoreszenten Abbilden und optischen Zeichen-
lesen), einem Material mit magnetischen Eigenschaf-
ten (US-Patent 5 697 649, Gegenstande mit magne-
tischem Sicherheitsmerkmal) oder einem Material,
das bei Absorption, Reflexion und Transmission
an-isotrop ist (US-Patent 5 568 251, Authentifizieren-
des System ...) usw. Solche Materialien kénnen auch
im Aufbau einer Marke angewandt oder eingeschlos-
sen werden, die eine bestimmte Figur, Kombination
usw. bildet.

[0004] Keines dieser Verfahren bietet jedoch einen
vollstandigen Falschungsschutz, da ein Falscher ein
Material erkennen und die gleiche Technik oder sogar
eine héherwertige verwenden kann.

[0005] Eine andere Gruppe von Verfahren basiert
auf eindeutigen physikalischen oder chemischen
Kennmerkmalen der Oberflaiche eines Dokuments
oder Produkts. Zu diesem Zweck wird ein Abschnitt
der zu schitzenden Oberflache entsprechend den
gewahlten physikalischen Kennmerkmalen einer
Oberflache gescannt (WO097/24699, Authentifizie-
rung von Gegenstanden). Das gescannte Bild wird
codiert und/oder verschlisselt und das erhaltene Er-
gebnis wird auf die Oberflache eines Gegenstands
oder Dokuments in Form einer Zahl oder eines Co-
des aufgebracht. Beim Prifen der Authentizitat wird
die Oberflache durch ein Testgerat gescannt. Die
nach dem Scannen erhaltenen Daten werden nach
dem gleichen Verfahren verarbeitet, und der auf die
Oberflache aufgebrachte Code wird decodiert
und/oder entschlisselt und mit dem Ergebnis der
Verarbeitung des gescannten Bildes verglichen.
[0006] Das Scannen physikalischer Kennmerkmale
erfordert komplizierte physikalische Gerate. Die
Kennmerkmale haben einen breiten physikalischen
Bereich von Abwandlungen und ein hohes Mal} an
Hintergrund-Kennmerkmalen. Dies macht ihre An-
wendung verhaltnismafig teuer und vermindert das
Maf der Gultigkeit der Abschatzung. Ein Hauptprob-
lem besteht in der Bestimmung der Scan-Oberflache,
da die Verwendung der physikalischen Eigenschaf-

ten einer Oberflache die Scan-Flache nicht auf die ei-
gentlichen physikalischen Kennmerkmale be-
schrankt, die die Mdglichkeit behindern, zum glei-
chen Bereich zurtickzugelangen. Dartber hinaus bie-
ten die derzeit verwendeten Codiersysteme keine
ausreichende Krypto-Widerstandsfahigkeit der Co-
dierung, und die verwendeter Schllissel kdnnen zum
Falschen wiederhergestellt werden.

[0007] Zur zuverlassigeren Bestimmung der willk{r-
lichen Kennmerkmale einer Oberflache werden spe-
ziell strukturierte Materialien verwendet, die willkur-
lich verteilte Fasern oder andere Kontrasteinschllisse
enthalten, die zur Ubertragung oder Reflexion leicht
durch optische Gerate ausgelesen werden kdnnen
(W098/57299, Dokument mit authentifizierendem
Merkmal). Dabei wird die Scan-Flache auf spezielle
Muster oder Fenster beschrankt, die auf die Oberfla-
che eines Etiketts aus einem strukturierten Material-
aufgebracht sind.

[0008] Etiketten dieser Art kdnnen hergestellt und
auf Gegenstande oder Dokumente aufgebracht wer-
den. Beim Wiederauslesen kénnen aber die massige
Struktur und die optischen Merkmale der Fasern Feh-
ler hervorrufen, die zu einer unsicheren Identifikation
fuhren kénnen aufgrund von Fehlern bei der Bestim-
mung der Scan-Flachen als auch wegen Ungenauig-
keiten bei der Messung der Kennmerkmale des Me-
diums. Darlber hinaus erfordert ein solches Identifi-
ziersystem komplizierte Ausriistungen zur genauen
Bestimmung der raumlichen optischen Kennmerk-
male. Ein dhnliches System verwendet ein Etikett mit
willkdrlich (unregelmafig) angeordneten, dichroiti-
schen Fasern. Informationen Uber den Hersteller, die
Eigenschaften der Waren und Informationen Uber
das codierte Scan-Ergebnis werden nahe beieinan-
der auf einem Etikett angeordnet (W099/17486, Sys-
tem und Verfahren zur Authentifizierung von Waren).
Das System erfordert jedoch spezielle Lesegerate
zur Bestimmung der optischen Kennmerkmale der
Dichroitat der Fasern. Darlber hinaus kénnen die An-
ordnung der Fasern im Medium und eine Ungenauig-
keit bei der Bestimmung der Bindung der Fasern zu
betrachtlichen Ungenauigkeiten beim Auslesen wah-
rend eines Tests flhren.

[0009] Zusatzlich kann wahrend der Analyse einer
groRen Anzahl von Tags das Codiersystem "geéffnet"
werden, und die Tags kdnnen gefalscht oder einfach
von der Originalware auf die gefalschten Gegenstan-
de Ubertragen werden.

[0010] Bekannt sind ferner Verfahren zum Kopier-
schutz von Dokumenten mittels Aufbringen nicht rep-
lizierbarer Teilungen auf ein Bild, d. h. aufgedruckte
Literaturen usw. (US-Patente 5 108 767, Vor Fal-
schung geschutztes Dokument; 5 193 853, Nicht re-
plizierbares Dokument und Verfahren zu dessen Her-
stellung).

[0011] Diese Verfahren erlauben aber keine schnel-
le Identifizierung eines Gegenstandes, bei dem es
sich um eine Falschung handeln kdnnte.

[0012] Bekannt sind auch Verfahren und Systeme
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zum Schutz von Dokumenten und Postsachen vor
Falschung (US 5 970 151, Verfahren und Anordnung
zum Erzeugen und Prifen von Sicherheitspragun-
gen). Nach diesem Patent werden speziell codierte
Bilder und Ziffern auf ein Dokument oder einen Um-
schlag aufgebracht; die Daten auf diesen Bildern und
Ziffern werden in einem entfernten Kontrollzentrum
gespeichert. Beim Prifen eines Dokuments wird das
Bild gescannt, codiert und zum Speicherzentrum
Ubertragen, wo die Daten mit dem gespeicherten
Wert verglichen werden. Darauf wird ein Schluss
Uber die Authentizitat eines Dokuments gezogen.
[0013] Das gedruckte Kontrastbild erleichtert die
Auslesung und erhdht die Zuverlassigkeit der Identi-
fizierung der Markierung. Dartber hinaus bieten sol-
che Verfahren eine recht zuverlassige Kontrolle des
Dokumentendurchlaufs. Die Markierung dieser Art
kann aber kopiert und auf ein anderes Dokument auf-
gebracht, d. h. durch Ersetzen eines Dokuments ge-
falscht werden.

[0014] Die bekannten Authentifizierungssysteme
weisen im Allgemeinen wenigstens zwei entfernte
Scanner, einen Drucker, Datenverarbeitungseinrich-
tungen und Nachrichtenlbertragungseinrichtungen
auf.

[0015] Bei bekannten Systemen druckt eine Druck-
vorrichtung Information und einen Code. Daruber hi-
naus druckt nach dem System des US-Patents 5 970
151 die Druckvorrichtung ein codiertes Bild sowie
eine Sequenz von Bar-Codes oder Terminal-Codes.
[0016] Die beschriebenen Systeme erfordern kom-
plizierte Scan-Gerate und spezielle Verbundmedien
(Materialien) zum zuverlassigen Rickscannen beim
Test. Andererseits erhdht eine VergroRerung des
Bildkontrasts und der Reproduzierbarkeit wiederhol-
ten Scannens bei bekannten Systemen die Wahr-
scheinlichkeit fiir das Kopieren und Falschen.

[0017] Eine dem erfindungsgemaflen System nahe
kommende technische Lésung sind das System und
das Verfahren zum Markieren von Waren nach der
US-A-5 592 561. Dieses System enthalt einen Steu-
ercomputer, einen Hauptcomputer, ein Markiersys-
tem und einen Testleser, die samtlich kompatibel sind
mit und angeschlossen sind an ein Nachrichtensys-
tem. Das Markiersystem enthalt einen Drucker, ein
Lesegerat und eine Verarbeitungs- und Steuerein-
heit, die Uber ein Modem an den Hauptcomputer an-
geschlossen ist. Markierungen in Form eines zweidi-
mensionalen verschlusselten Bildes werden auf ei-
nen Gegenstand oder auf das Material gedruckt, aus
dem das Produkt besteht.

[0018] Das Bild kann durch ein Lesegerat gescannt
und in Form verschlisselter Daten verschlisselt wer-
den. Die Daten werden dann mit den Authentifizie-
rungsdaten der Datenbank verglichen oder die Daten
werden decodiert und mit den in der zentralen Daten-
bank des Hauptcomputers gespeicherten Daten ver-
glichen.

[0019] Das Markiersystem gewahrleistet die Steue-
rung des Bilddrucks mit Hilfe einer gewissen Anzahl

von Authentifizierungscodes, die aufgebracht werden
sollten, bevor die Authentisierung erforderlich ist.
Nach dem Drucken wird das codierte Bild gescannt
und in der zentralen Datenbank als wahres Bild er-
kannt. Dann kann das Bild in der Datenbank zusam-
men mit der relevanten Information bezliglich des be-
stimmten Produkts gespeichert werden.

[0020] Wahrend des Priifens von Waren werden
diese zusammen mit der Authentifizierung hinsicht-
lich der Duplizierung eindeutiger Codes gepriift, wo-
durch gefalschte Waren erfasst werden.

[0021] Das System liefert ein recht scharfes und
leicht auszulesendes Bild. Gleichwohl ist das System
nicht in der Lage, den Hersteller vor Falschungen
vollstandig zu schitzen, weil ein Bild sich leicht repro-
duzieren lasst und eine gefalschte Kopie eines Pro-
dukts beim Testen von Massenwaren die erste sein
kénnte.

[0022] Die der vorliegenden Erfindung am nachsten
kommende technische Ldsung ist ein Verfahren und
ein System zum Markieren von Waren, wie es aus
der EP-A-0 889 448 bekannt ist. Dieses Verfahren
umfasst das Drucken von Etiketten in Form eines
zweidimensionalen verschlisselten Bildes auf einem
Gegenstand oder auf einem Material, aus dem das
Produkt besteht. Als zusatzliches Kriterium fir die
Authentifizierung werden nicht reproduzierbare Mus-
ter mit magnetischen Fasern verwendet. Ein solches
System bendétigt ein Magnet-Lesesystem.

[0023] Aufgabe der Erfindung ist die Entwicklung ei-
nes zuverlassigen Verfahrens und zuverlassigen
Systems zum Erkennen von Markierungen, der Ein-
deutigkeit von Markierungen sowie zur Steuerung
der Bewegung vor. Waren.

[0024] Diese Aufgabe wird erfindungsgemaf durch
die in den Ansprichen 1, 2, 12, 16 und 17 beschrie-
benen Verfahren sowie die in den Anspriichen 19 und
20 beschriebenen Systeme geldst. Bevorzugte Aus-
fuhrungsformen der Verfahren der Anspriiche 1,2, 12
und 16, 17 sind in den Anspriichen 3 bis 11, 13 bis 15
bzw. 18 beschrieben.

Zusammenfassung der Erfindung

[0025] Die vorliegende Erfindung entwickelt neue
Verfahren zum Markieren von Gegenstanden und zur
Authentifizierung derselben sowie ein System zum
Prufen und Authentifizieren, d. h. Prifen der Echtheit
des Ursprungs von Waren, Gegenstanden und Doku-
menten.
[0026] Hauptziel der Erfindung ist es, eine Markier-
einrichtung bereitzustellen, die einerseits eine ein-
deutige Markierung und die Unméglichkeit der Fal-
schung der Markierung gewahrleistet und anderer-
seits zufrieden stellend, sicher und einfach in der
Technik der Erkennung eindeutiger Markierungen ist.
[0027] Das Ziel der Erfindung wird auf folgende
Weise realisiert. Die Markierung von Gegenstanden
erfolgt aufgrund folgender Schritte:

— Erzeugen privater SchlUssel,
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— Speichern der Schlissel in einer Datenbank,

— Erzeugen eines Bildes flr jede Probe eines Ge-
genstands,

— Aufbringen des Bildes auf eine markierte Ober-
flache,

— Lesen des resultierenden Bildes,

— Gewinnen von Daten Uber das ausgelesene
Bild,

— Verschlisseln der erhaltenen Daten,

— Anbringen des resultierenden Codes auf der
markierten Oberflache.

[0028] Das Verfahren ist ferner dadurch gekenn-
zeichnet, dass ein eindeutiges Bild als wenigstens
zweidimensionales Zufallsbild erzeugt und das er-
zeugte zweidimensionale Zufallsbild auf eine gewahl-
te Flache aus einem Material aufgebracht wird, das
eine raue Oberflache mit willktirlichen Kennmerkma-
len aufweist.
[0029] Verschiedene Materialien kdnnen verwendet
werden, z. B. Materialien mit einer rauen Oberflache,
faseriges, por0ses Material sowie Materialien mit Ein-
schliissen von Teilchen usw.
[0030] Hierbei sind am billigsten faserige Materia-
lien einschliel3lich raues Papier, Stoff und andere
Haushaltsmaterialien. Die Materialien gewahrleisten
die Unmoglichkeit jeglichen Kopierens, wahrend ein
vollstandig anderes Bild erzeugt wird, wenn ein Bild
auf eine Oberflache mit willkirlicher Textur wieder
aufgebracht wird. Dies liegt daran, dass beim Farben
die Verteilung der Farbe oder eines anderen Markier-
mittels durch die Textur wesentlich beeinflusst wird.
Auf der anderen Seite beeinflusst die Intensitat des
reflektierten Lichts die Bildeigenschaften wahrend
des Lesens wesentlich. So kann ein Bild dieser Art
beim Auslesen vollstadndig unterschiedliche Identifi-
kationsdaten liefern. Hierbei wird ein gefalschter Ge-
genstand unmittelbar erkannt. Ein Markieren dieser
Art liefert einen eindeutigen Charakter der Markie-
rung, und eine Replizierung durch moderne techni-
sche Mittel ist ebenfalls unmdglich, wodurch auch ne-
ben dem Markierbild der eindeutige Charakter des
Identifikationscodes gewahrleistet wird.
[0031] Eine weitere Verbesserung der Erfindung er-
folgt nach der folgenden Verteilung; von Funktionen
fur die das System bildenden Teile:
— Das Erzeugen privater Schlissel, das Ver-
schlusseln und Speichern der Daten erfolgt in ei-
nem entfernten Steuerzentrum,
—das Anbringen des Bildes, Scannen des sich er-
gebenden Bildes und Anbringen des verschlis-
selten Codes erfolgen durch eine Markiereinrich-
tung,
— der Datenaustausch zwischen der Markierein-
richtung und dem Steuerzentrum erfolgt Uber
Nachrichtenkanale.

[0032] Die obige Verteilung der Funktionen schiitzt
vor Falschungen durch sichere Speicherung der Ver-
schlisselungsschlissel, die zum Erzeugen von

Schutzcodes ausgelegt sind, die neben dem Identifi-
kationsbild auf einem Etikett angebracht sind. Die In-
dividualitat der Schlissel verhindert die Moglichkeit
der Verschlisselung anderer willkirlich erzeugter
Falschungsbilder.
[0033] Nach einer weiteren Ausflihrungsform der
Erfindung kann ein Hersteller oder Lieferant die Her-
stellung der Schutzmarkierung tUbernehmen. Dabei
kénnen die Funktionen wie folgt verteilt werden:
— Das Erzeugen privater Schlissel, die Datenver-
schlisselung, das Erzeugen eines Zufallsbildes,
das Anbringen des Bildes auf der markierten
Oberflache, das Lesen des resultierenden Bildes
und das Anbringen des verschlisselten Codes
auf der markierten Oberflache erfolgen durch die
Markiereinrichtung,
— die Datenlbertragung zum Kontrollzentrum er-
folgt ebenfalls durch die Markiereinrichtung, wah-
rend wenigstens die Schlissel zum Kontrollzent-
rum Uber einen Weg Ubertragen werden, der Ver-
traulichkeit bietet,
— das Kontrollzentrum speichert die Schlissel und
Codes in der Datenbank.

[0034] Dabei Ubernimmt das Kontrollzentrum nur
die Uberwachungs- und Priiffunktion.

[0035] Ein anderes Verfahren zur Erzielung eines
eindeutigen Markierbildes, das Bedingungen fir die
Unmadglichkeit der Reproduktion und Féalschung bie-
tet, ist eine Variante der Ausfiihrungsform, nach der
unter Anwendung der gleichen Schritte und Daten-
verarbeitungsfolge ein Zufallsbild auf eine Oberfla-
che aufgebracht wird und das zur Ausbildung einer
Textur mit willktirlichen Parametern weiter modifiziert
wird. Hierbei wird ein zweidimensionales Zufallsbild
auf die Oberflache aufgebracht, das weiter modifi-
ziert wird. Dabei wird ein Ergebnis erzielt mit ahnli-
chen Antifalschungsmerkmalen wie im vorherigen
Fall. Dabei wird die Oberflache vorzugsweise modifi-
ziert, bis eine standige Textur mit Zufallsparametern
gebildet ist.

[0036] Die zuvor erwahnte Oberflachenmodifikation
kann nach einem der im Folgenden beschriebenen
Verfahren oder aquivalente Techniken ausgefiuhrt
werden, z. B. durch Perforation. Hierbei werden die
Textur und ihre Zufallsparameter an der Kante von
Offnungen gebildet, und zwar sowohl durch Erosion
der Kante und ihre Anpassung an Zufalls-Bildele-
mente und ihre Teile.

[0037] Die Perforation kann auch durch Elektrofun-
kenbearbeitung erzielt werden. Dabei ist die Vertei-
lung der Offnungen ebenfalls zuféllig und nicht repro-
duzierbar.

[0038] Die Oberflache kann auch durch eine Textur-
pragung modifiziert werden, analog mit Siegeln,
Presseinrichtungen usw.

[0039] Weitere Mittel der Bildmodifikation, die eine
Reproduktion verhindern, kann die Verwendung ei-
nes pordsen Materials mit Kapillareigenschaften
sein. Hierbei fuhrt die Porositat zu einer Textur, wah-
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rend das Bild aufgrund der unregelmaRigen Wieder-
verteilung eines flissigen Farbmittels Gber das unre-
gelmaRige Bild der Kapillaren modifiziert wird.
[0040] Die nach der vorliegenden Erfindung mar-
kierten Gegenstande werden im Prifterminal identifi-
ziert. Dabei werden die folgenden bekannten Opera-
tionen ausgeflhrt:

— Lesen eines Markierbildes,

— Lesen eines verschlisselten Codes,

— Entschlisseln des verschlisselten Codes zur

Datenrliickgewinnung,

— Vergleichen der der rickgewonnenen Daten mit

den ausgelesenen Daten.

[0041] Ungleich den bekannten Authentifizierungs-
verfahren wird erfindungsgemafl das Kriterium der
Gegenwart einer jeweiligen Textur auf einem Bild
beim Identifizieren spezifiziert, wonach das Bild aus-
gelesen wird. Gemal einer Ausfliihrungsform werden
die Funktionen zwischen dem Priifterminal und dem
Steuerzentrum wie folgt verteilt:
— Das Spezifizieren des Merkmals der Existenz ei-
ner Textur, das Lesen des Markierbildes und das
Lesen des verschlisselten Codes werden im
Prifterminal ausgefuhrt, wobei die ausgelesenen
Bilddaten zum Kontrollzentrum Ubertragen wer-
den,
— das Entschlisseln (Wiedergewinnung der Bild-
daten gegen den ausgelesenen Code), das Ver-
gleichen des wiedergewonnenen Bildes mit den
Daten des ausgelesener Bildes erfolgen im ent-
fernten Kontrollzentrum.

[0042] Nach einer weiteren Ausflihrungsform wer-
den
— Das Lesen des Markierbildes, das Lesen des
verschlisselten Codes und das Spezifizieren des
Kriteriums der Gegenwart einer Textur am Prifter-
minal ausgefiihrt, wobei die ausgelesenen Bildda-
ten zum Kontrollzentrum Ubertragen werden,
— das Entschlissen (Wiedergewinnung der Bild-
daten gegen den ausgelesenen Code) erfolgt im
entfernten Zentrum, und das wiedergewonnene
Ergebnis wird zum Prifterminal Ubertragen,
— das Vergleichen der wiedergewonnenen Daten
mit den ausgelesenen Identifikaitions-Bilddaten
erfolgt im Prufterminal.

[0043] Bei den beschriebenen Authentifikationssys-
temen ist das zusatzliche Kriterium, d. h. die Gegen-
wart einer Textur auf einer Oberflache, das entschei-
dende Kriterium zum Starten des Identifikationsvor-
gangs. Dieses Kriterium schliefl3t eine Markierungsi-
mitation durch genaue Reproduktion einer flachen
Probe (Kopie) der urspriinglichen Markierung aus.
Die Gegenwart der Textur macht jegliche Falschung
unmdglich, weil beim Anbringen eines Bildes auf die
Texturoberflache sich das resultierende Bild in zufal-
liger Weise andert und nicht dem Originalbild ent-
sprechen kann.

[0044] Wahrend der Bildauslesung kénnen tatsach-
lich einige Abweichungen zwischen der ersten und
der zweiten Auslesung auftreten. Die Abweichungen
werden sowohl durch die Haltbarkeit des Etiketts als
auch durch die Kennmerkmale des Lesers konditio-
niert. Die Abweichungsgrenzen kdnnen nach der
Praxis oder Tests festgelegt werden. Daher verglei-
chen moderne ldentifikationsverfahren generell die
Kennmerkmale der erhaltenen Bilder und nicht der
erhaltenen Codes. Beim Vergleichen werden Fehler
abgeschatzt. Entschieden wird auf der Grundlage
des voreingestellten Kriteriums.
[0045] Generell umfasst erfindungsgemaf der ge-
samte Vorgang der Identifikation von Gegenstanden,
ausgehend vom Markieren bis zur Entscheidung
Uber die Authentizitat eines Gegenstandes, zusam-
men mit dem Test durchlaufender Produkte und der
Suche nach gefélschten Produkten die folgenden
Schritte:

— Vormarkieren von Gegenstanden,

— Lesen des resultierenden Bildes,

— Datenverschlisselung,

— Datenspeicherung in der Datenbank des Kon-

trollzentrums,

— wiederholtes Lesen (Priifen) des eindeutigen

Bildes,

— Datentibertragung zum Kontrollzentrum,

— Vergleich der Daten mit den in der Datenbank

gespeicherten Daten.

[0046] Dieses Verfahren unterscheidet sich von den
bekannten dadurch, dass ein Markierbild. durch fol-
gende Schritte erhalten wird:
— Erzeugen eines eindeutigen Zufallsbildes als
wenigstens zweidimensionales Bild,
— Anbringen des erzeugten Zufallsbildes auf einer
Oberflache mit einer Rauheit mit Zufallsparame-
tern,
— Lesen des sich ergebenden Bildes,
— Ubertragen der Daten (iber das ausgelesene
Bild zum entfernten Kontrollzentrum,
— Erzeugen privater Schlissel,
— Codieren der erhaltenen eindeutigen Bilddaten
mittels privater Schlissel
— Ubertragen des sich ergebenden Codes zur
Markierstation und Anbringen des Codes auf der
Markierflache,
— Speichern der Schlissel in der Datenbank des
Kontrollzentrums,
— Verifizieren der Gegenwart und des Musters der
Textur auf der Markierflache im Prifterminal, und
darauf
— Testlesen des markierten Bildes und des ange-
brachten Codes,
— Ubertragen der Daten (iber den Code zum Kon-
trollzentrum,
— Entschlisseln der Daten Uber den Code und
Wiedergewinnen der Daten Uber das ausgelese-
ne Bild,
— Ubertragen der wiedergewonnenen Daten zum

5/16



DE 699 08 425 T2 2004.05.06

Prifterminal zum Vergleich mit den Daten Uber
das ausgelesene Bild und Entscheiden Uber die
Authentizitat des Gegenstandes.

[0047] Hierbei handelt es sich um eine bevorzugte
Ausfuhrungsform der Erfindung, weil hierdurch der
Verkehr Uber das Nachrichtennetzwerk vermindert
wird. Gleichzeitig 1asst sich, wahrend die Bilddaten
am Prifterminal verglichen werden, d. h. an der Ein-
heit zum Speichern direkter Information tber den ge-
pruften Gegenstand und seinen Zustand, die Situati-
on objektiver einschatzen. Zuséatzlich ist es, wenn be-
trachtliche Abweichungen in den quantitativen Kenn-
merkmalen registriert werden, mdglich, dass einige
andere Gegenstande aus der Serie gepruft werden.
[0048] Andererseits lassen sich die Bilddaten auch
zum Kontrollzentrum Ubertragen, um die beim
Pruf-Scannen erhaltenen Daten mit den Daten zu
vergleichen, die unter Anwendung des erhaltenen
Codes wiedergewonnen wurden.
[0049] Dieses Verfahren zeichnet sich dadurch aus,
dass ein eindeutiges Markierbild durch folgende
Schritte erhalten wird:

— Erzeugen eines eindeutigen Bildes als zumin-

dest zweidimensionales Zufallsbild,

— Anbringen des erzeugten Zufallsbildes auf eine

Oberflache mit einer Textur mit unregelmaRigen

Parametern,

— Lesen des resultierenden Bildes,

— Ubertragen der Daten iiber das ausgelesene

Bild zum entfernten Kontrollzentrum,

— Erzeugen privater Schlissel,

— Verschlusseln der erhaltenen eindeutigen Bild-

daten mittels der privaten Schlissel,

— Anbringen des resultierenden Code auf der Mar-

kieroberflache,

— Speichern der Schliussel und der eindeutigen

Bilddaten in der Datenbank des Kontrollzentrums,

— Verifizieren der Gegenwart und des Musters der

Textur auf der Markierflache im Prifterminal, und

dann

— Testlesen des Markierbildes und des aufge-

brachten Codes,

— Ubertragen der ausgelesenen Daten zum Kon-

trollzentrum,

— Entschlisseln der Daten uUber den Code und

Wiedergewinnen der Daten Uber das ausgelese-

ne Bild,

— Vergleichen der wiedergewonnenen Daten mit

den nach dem Testlesen erhaltenen Bilddaten,

— Ubertragen der Vergleichsergebnisse zum Priif-

terminal.

[0050] Eine weitere Verbesserung des Verfahrens
zur ldentifikation von Gegenstianden und Uberwa-
chung durchlaufender Produkte im Hinblick auf die
Feststellung von gefalschten Gegenstanden und die
rechtzeitige Verhinderung einer Verletzung ist da-
durch gekennzeichnet, dass das Kontrollzentrum Da-
ten Uber die ausgefihrten Prifungen speichert, wo-

bei eine Anzahl von Prifungen ein und desselben
Codes registriert wird, wenn der gesetzte Wert der
Prifungen Uberschritten wird, wobei ein Informati-
onssignal Uber die wiederkehrende Anforderung er-
zeugt wird.
[0051] Zur technischen Implementation der be-
schriebenen Verfahren lassen sich Systeme zur
Identifikation von Waren einrichten, die aus einem
Ausrlstungskomplex bestehen, wobei ihre Struktur
umfasst:

— Eine Markierstation,

— ein Kontrollzentrum,

— Prufterminals,

— Nachrichteneinrichtungen,

— Datentibertragungsmedien.

[0052] Das System zur Authentifizierung von Ge-
genstanden umfasst Markiereinrichtungen mit einem
Drucker, einer Druckersteuerung, einem Auslesege-
rat, einer Bildverarbeitungseinheit, einer Nachrich-
teneinrichtung und ein entferntes Kontrollzentrum so-
wie ein Prufterminal mit einer Schlisselerzeugungs-
einheit, einer Codier-/Decodiereinheit, einer Speiche-
reinheit, einer Vergleichseinrichtung (Entscheidungs-
einheit) und Rohlingen fur Etiketten. Die erfindungs-
gemale Markiereinrichtung umfasst ferner eine Zu-
fallsbild-Erzeugungseinrichtung, Einrichtungen zum
Anbringen eines verschlisselten Codes. Als Etikett-
rohlinge werden Substrate aus einem Material mit ei-
ner Textur mit Zufallsparametern verwendet.

[0053] Insgesamt resultiert die Implementierung
des vorgeschlagenen Verfahrens in einem neuen po-
sitiven Effekt, der durch Folgendes gekennzeichnet
ist.

[0054] Einerseits wird die Zuverlassigkeit mehrfa-
cher Auslesungen vergréRert, weil auf der identifi-
zierten Oberflache des Bildes Merkmale erzeugt und
aufgebracht werden, die fiir eine qualitative mehrfa-
che Auslesung optimal sind.

[0055] Dabei wird die Scan-Flache des Schutzbil-
des genau lokalisiert, da das aufgebrachte Bild einen
guten Kontrast im Vergleich mit der restlichen Ober-
flache hat.

[0056] Andererseits erhoht das Speichern der priva-
ten Schlissel im entfernten Verarbeitungszentrum
das Mal} der Zuverlassigkeit fir das Speichern priva-
ter Schlissel, die nie zu offenen Prifterminals Uber-
tragen werden und im Allgemeinen nirgendwohin
Ubertragen werden kénnen.

[0057] Darlber hinaus schlief3t die Verwendung ei-
nes Textursubstrats oder jeglicher anderer dreidi-
mensionaler Zufallsbildtransformation praktisch jegli-
che Moglichkeit fir ein einfaches Kopieren der Etiket-
ten aus. Dabei dient die Struktur der Oberflache
selbst als zusatzliches Kriterium fliir eine Voridentifi-
kation (visuelle Identifikation).

[0058] Weiterbildungen der vorliegenden Erfindung
bieten darlber hinaus weitere Vorteile.

[0059] Ein zusatzliches Testen der Etiketten im Hin-
blick auf eine Replikationsverhinderung verbessert
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weiter das Mall des Antireplikationsschutzes, wo-
durch Falschungen wirkungsvoll erfasst werden. Hat
z. B. der Verletzer eine Moglichkeit zum Reproduzie-
ren oder sonstigen Falschen der Etiketten in einer
oder mehreren Varianten "gewahlt", lasst sich das
haufige Auftreten identischer Etiketten erfassen und
lokalisieren.

Beschreibung der Zeichnungen

[0060] Fig. 1 zeigt ein Etikett mit einem aufgebrach-
ten Bild und einem Bar-Code,

[0061] Fig. 2 zeigt ein Gesamtschema des Systems
zur Authentifizierung von Gegenstanden oder Doku-
menten,

[0062] Fig. 3 zeigt ein Blockschaltbild der Markier-
station,

[0063] Fig. 4 zeigt ein Blockschaltbild des Prifter-
minals,

[0064] Fig. 5 zeigt ein Blockschaltbild des Kontroll-
zentrums.

[0065] Das erfindungsgemaRe Verfahren und das
erfindungsgemafle System werden anhand des in
Fig. 1 gezeigten Beispiels eines Etiketts erlautert.
[0066] Ein Etikett ist eine an einem Gegenstand
oder Dokument befestigte Karte und kann mit diesem
einteilig verbunden sein.

[0067] Ein Etikett kann allgemeine Information 2
enthalten, z. B. eine Marke, Art des Gegenstands,
Parameter usw. Ferner kann ein Etikett ein Identifika-
tionsbild 3 und sein codiertes Bild in Form eines
Bar-Codes 4 enthalten. Der Bar-Code kann auch wei-
tere Service-Informationen Uber Schlissel, Serien-
nummer usw. enthalten. Die Oberflache im Bereich
des Identifikationsbildes kann mit einem speziellen
Material abgedeckt sein, das der Oberflaiche Rauig-
keit verleiht.

[0068] Generell kann das in Fig. 2 gezeigte Identifi-
kationssystem in einer Computervariante mit speziel-
len oder universellen Prozessoren geliefert werden.
Das System enthalt eine Markiereinrichtung mit we-
nigstens einem Drucker 5, einem Scanner 6 und ei-
nem Markierprozessor 7, der Zufallsbilder erzeugt,
Daten verarbeitet und eine Druckersteuerung bein-
haltet, sowie eine Einrichtung 8 zur Datenulbertra-
gung Uber ein verteiltes oder lokales Netzwerk 9. Das
Steuerzentrum enthalt eine zentrale Datenverarbei-
tungseinheit 10 und wenigstens eine Speicherein-
richtung 11 zum Speichern von Datenbanken und
eine Codier-/Decodiereinheit. Uber die Nachrichten-
einrichtung 8 ist das Zentrum auch mit dem weltwei-
ten oder einem lokalen Datenubertragungsnetzwerk
9 verbunden (online).

[0069] Das Zentrum ist ferner mit entfernten Prif-
einrichtungen verbunden, die je wenigstens eine
Nachrichteneinrichtung 8, einen Scanner 6 und einen
Datenprozessor 13 zum Prifen umfassen.

[0070] Das System kann auch eine Gruppe von Eti-
kettenrohlingen umfassen.

[0071] Erfindungsgemaf® wird durch einen Bildge-

nerator 14 in der Markierstation ein Bild erzeugt
(Fig. 3). Das Bild enthalt Punkte, die zufallig inner-
halb der Grenzen der festgelegten Punkteflache (Pi-
xel) verteilt sind, oder es besteht vollstdndig aus die-
sen Punkten. Jedem Punkt ist eine eigene Farbe zu-
geordnet, die jedes Mal von einer n Farben umfas-
senden Palette zuféllig verteilt werden.

[0072] Das erzeugte Bild wird auf eine Oberflache
des Etiketts mit Hilfe eines Tintenstrahl- oder Laser-
druckers 5 mit einer Aufldsung von 300 dpi gedruckt.
[0073] Das Substrat 15 des Etiketts besteht aus ei-
nem Material mit einer Reliefoberflache, z. B. brése-
ligem Papier, Stoff oder porésem Material. Das erhal-
tene Bild kann wahrend des Druckens oder danach
mittels einer speziellen Einrichtung zufallig transfor-
miert werden. Die Oberflachenstruktur dieser Materi-
alien ist in zufélliger Weise verteilt. Daher werden un-
gleich einem erzeugten Bild Farbstoffe oder Drucker-
toner, die die Unregelmafigkeit der Oberflache aus-
fullen, ruckverteilt. Ferner variieren beim weiteren
Auslesen Reflexionsmerkmale entsprechend der
Texturneigung.

[0074] Das Bild hat einen weiteren Vorteil. Beim Re-
plizieren auf eine ahnliche Oberflache treffen die To-
nerpartikel auf andere Bedingungen, so dass das Bild
wiederum variiert und nicht in Faksimile auf eine ahn-
liche Oberflache kopiert werden kann, weil eine zufal-
lige Oberflachentextur nicht mit dem Bildelement des
Originals Ubereinstimmt.

[0075] Das aufgedruckte Bild kann auch in anderer
Weise transformiert werden, z. B. durch Perforieren,
Expandieren, Komprimieren, Warmebehandlung
usw.

[0076] In diesen Fallen ist die rdumliche Struktur ei-
nes Substrats wichtig, da die Struktur das Haupthin-
dernis fir ein identisches Kopieren ist, was ein weite-
res Authentifizierungskriterium darstellt.

[0077] Wenn das Bild gedruckt wird, wird die Flache
durch den Scanner 16 mit einer Auflésung von 300
dpi und 256 Graustufen gescannt.

[0078] Das gescannte Ergebnis ist ein Raster mit 8
bpp Farbtiefen.

[0079] Die resultierende Reihe wird in einem DIB
(Device Independent Bitmap)-Prozessor 16 nach der
eingestellten Regel verarbeitet, z. B. durch Ver-
schachteln auf Fraktionen entsprechend den Farben.
Pixel der gleichen Fraktion werden aus der Gesamt-
zahl der Reihenpixel ausgeschlossen. Die Zahl N,
der anderen Pixel wird zusammen mit ihrer mittleren
Farbintensitat wie folgt definiert:

N, = (C, + C,+ ... Cy,)N,

[0080] Die Linie der durch Verknipfung der Linien-
ausdriicke hexadezimaler Darstellung von N, und N,
erhaltenen Symbole ist die Bilddarstellung. Die Linie
von Symbolen wird durch einen privaten Schlissel
verschlisselt, z. B. gemafl PCT/99BY/00004 (MZ4).
[0081] Ein privater Schlissel kann entweder in der
Markierstation erzeugt oder zum Kontrollzentrum
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Ubertragen werden, oder er kann von dem in Fig. 4
gezeigten Kontrollzentrum erhalten werden. Dabei
wird durch den Schlisselgenerator 19 fir jedes Mar-
kierterminal ein individueller privater Schlissel er-
zeugt. Um eine hdhere Sicherheit zu erzielen, insbe-
sondere zum Markieren einzelner Objekte, kann eine
Bilddarstellung zum Verschlisseln zum Kontrollzent-
rum gesandt werden. Dann wird die erhaltene ver-
schlisselte Bilddarstellung vom Kontrollzentrum zur
Markierstation Ubertragen. Wie in Fig. 1 gezeigt,
transformiert der Bar-Code-Generator 17 die ver-
schlisselte Bilddarstellung in einen Bar-Code, der
durch einen Drucker 18 neben das Bild als Bar-Code
3 auf die Etikettenoberflache gedruckt wird.

[0082] Wie in Fig. 4 gezeigt, enthalt das Kontroll-
zentrum Ein-/Ausgabe-Nachrichteneinheiten (Mo-
dem) 8, einen Code-Generator 19, einen Codie-
rer/Decodierer 20, einen Komparator 22 (der sich
auch am Prifterminal befinden kann), eine Speicher-
einheit 23 zum Speichern der Daten Uber die ausge-
fuhrten Tests usw.

[0083] Wenn Daten tber das Testbild vom Markier-
terminal am Eingang des Kontrollzentrums eintreffen,
erzeugt der SchllUsselgenerator 19 einen privaten
Schlussel, der in der Datenbank 21 gespeichert wird.
Dann wird der private Schlissel zum Codierer/Deco-
dierer 20 Ubertragen, wo die Bilddarstellung codiert
und zum Drucken auf ein Etikett als Bar-Code 3 zur
Markierstation zurtickiibertragen wird.

[0084] Wenn die Codedaten am Eingang des Kon-
trollzentrums vom Priifterminal eingehen, fordert der
Codierer/Decodierer 20 von der Datenbank einen
Schlissel entsprechend der ID des Bar-Codes. Der
entsprechende Schlissel trifft am Decodierer 20 ein,
der die Bilddaten wiedergewinnt (decodiert). Danach
werden die Daten Gber den Komparator 22 zur Ent-
scheidungseinheit 25 des Prufterminals Ubertragen
(Fig. 5).

[0085] Die Testdaten werden in der Datenbank 23
gespeichert. Falls gewisse Bar-Codes oft auftreten,
sperrt die Einheit 22 die Ubertragung der wiederge-
wonnenen Bilddarstellung und gibt ein Falschungssi-
gnal.

[0086] Wie in Fig. 5 gezeigt, ist das Prifterminal mit
einem Bar-Code-Leser 24, einem Bild-Scanner 6, ei-
nem DIB-Prozessor 16 zur Bildidentifizierung, einer
Ein-/Ausgabeeinheit des Nachrichtenkanals 8 und ei-
ner Vergleichs- und Entscheidungseinrichtung 25
ausgeristet. Im Prifterminal wird das schitzende
Bild 2 gescannt, und der schiutzende Bar-Code 3 wird
ausgelesen.

[0087] Der Wert eines Bar-Codes 3 der verschlis-
selten Bilddarstellung wird ausgelesen und Uber ei-
nen Nachrichtenkanal 9 zum Kontrollzentrum gesen-
det.

[0088] Das Kontrollzentrum wahlt den relevanten
Schlissel vom Speicher 21 der Schlisseldatenbank
und decodiert den eingestellten Wert, wobei die Bild-
darstellung, ausgedriickt durch die Parameter N,
und N,', wiedergewonnen wird.

[0089] Die gewonnene Bilddarstellung wird zum
Prufterminal zurtickiibertragen. Die Vergleichs- und
Entscheidungseinheit 25 vergleicht das Bild mit der
Bilddarstellung, die als Ergebnis des Pruf-Scannens
mittels des Scanners 6 des aufgedruckten Bildes und
der Verarbeitung im DIB-Prozessor 16 durch die Pa-
rameter N, und N, gewonnen wurde. Das Ergebnis
des Vergleichs der Parameter N," und N,' mit den Pa-
rametern N, und N, wird zur Herbeiflihrung der Ent-
scheidung Uber die Authentizitat oder die Falschung
eines Gegenstandes analysiert. Dabei werden zulas-
sige Abweichungen der Parameterwerte abge-
schatzt, die durch die Abnutzung eines Etiketts, Un-
genauigkeiten beim Scannen usw. hervorgerufen
werden.

[0090] Eine Markierstation kann entweder beim
Hersteller in einem zentralen Lager oder in einer spe-
ziellen Station zum Beglaubigen von Dokumenten, z.
B. im Biro eines Notars, usw. angeordnet sein.
[0091] Die Identifikationsstation sollte verniinftig si-
cher sein, um einen Schutz der gespeicherten Infor-
mation, der Schllssel, der Testdaten und anderer In-
formationen zu gewahrleisten.

[0092] Das Prifterminal kann als 6ffentlich zugang-
liches Terminal ausgefuhrt sein, z. B. als Bankauto-
mat, der sich in einem grof3en Kaufhaus oder ande-
ren offentlich zuganglichen Einrichtungen befindet.
[0093] Zur Nachrichtenverbindung kénnen erfin-
dungsgemal das Internet, das Telefonnetz, be-
stimmte lokale oder andere Netzwerke verwendet
werden. Geschutzte Verbindungskanale sind vorzu-
ziehen.

[0094] Somit wird mit Hilfe des vorgeschlagenen
Verfahrens und des vorgeschlagenen Systems, das
auf dem Verfahren beruht, mit technischen Standard-
einrichtungen eine Authentifizierung von Gegenstan-
den und/éder Dokumenten erreicht. Gleichzeitig wird
ein Falschungsschutz mittels eindeutiger Bilder ge-
wahrleistet, die auf einen Trager mit zufalliger dreidi-
mensionaler Struktur gedruckt sind. Diese Kombina-
tion zusammen mit der Verwendung eines Systems
des entfernten Sicherheitskontrollzentrums mit theo-
retisch entschlisselungsresistenten privaten Schlis-
seln bietet eine zuverlassigen Falschungsschutz.
[0095] SchlieBlich ermdglicht das System einen Fal-
schungsschutz von Waren und Dokumenten ohne
die Verwendung jeglicher komplexer und spezifischer
physikalischer Schut zeinrichtungen. Diese Tatsache
macht das System preiswert und leicht erhaltlich.

Patentanspriiche

1. Verfahren zum Markieren von Gegenstanden
zur sicheren Authentifizierung, mit folgenden Schrit-
ten:

— Erzeugen privater Schlissel,

— Speichern der Schliissel in einer Datenbank,

— Erzeugen eines Bildes fir jede Probe eines Gegen-
standes,

— Aufbringen des Bildes auf eine markierte Oberfla-
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che,

— Lesen des resultierenden Bildes,

— Gewinnen von Daten Uber das ausgelesene Bild,
— Verschlisseln,

dadurch gekennzeichnet, dass

— je Probe eines Gegenstandes ein Bild als eindeuti-
ges und zumindest zweidimensionales Zufallsbild er-
zeugt wird,

— das erzeugte zweidimensionale Zufallsbild auf eine
gewahlte Flache aus einem Material mit rauer Ober-
flache mit Zufallsparametern aufgebracht wird,

— die Daten Uber das ausgelesene Bild verschlisselt
werden und

—der sich ergebende Code auf die Markieroberflache
aufgebracht wird.

2. Verfahren zum Markieren von Gegenstanden
zur sicheren Authentifizierung, mit folgenden Schrit-
ten:

— Erzeugen privater Schlissel,

— Speichern der Schlissel in einer Datenbank,

— Erzeugen eines Bildes fir jede Probe eines Gegen-
standes,

— Aufbringen des Bildes auf eine markierte Oberfla-
che,

— Lesen des resultierenden Bildes,

— Gewinnen von Daten Uber das ausgelesene Bild,
— Verschlisseln,

dadurch gekennzeichnet, dass

— je Probe eines Gegenstandes ein Bild als eindeuti-
ges und zumindest zweidimensionales Zufallsbild er-
zeugt wird,

— das erzeugte zweidimensionale Zufallsbild auf eine
gewabhlte Oberflache aufgebracht wird und danach,
— die Oberflache mit dem aufgebrachten Bild modifi-
ziert wird, bis eine unregelmaRige dreidimensionale
Textur gebildet wird,

— das sich ergebende Bild nach Modifizieren der
Oberflache ausgelesen wird und danach

— die Daten Uber das ausgelesene Bild verschlisselt
werden und

—der sich ergebende Code auf die Markieroberflache
aufgebracht wird.

3. Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass die Oberflache modifiziert wird, bis
eine bestandige Textur von Zufallsparametern gebil-
det ist.

4. Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass die Oberflache durch Perforation mo-
difiziert wird.

5. Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass die Oberflache durch Pragen modifi-
zZiert wird.

6. Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass die Oberflache durch Funkenbehand-
lung modifiziert wird.

7. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass als Markiermaterial ein Aufkle-
ber mit einer gewahlten Flache eines dreidimensio-
nalen gemusterten Materials verwendet wird, z. B.
pordses Material mit Kapillareigenschaften.

8. Verfahren nach einem der Anspriiche 1 bis 7,
dadurch gekennzeichnet, dass
— das Erzeugen privater Schlissel, die Datenver-
schlisselung und die Datenspeicherung in einem
entfernten Kontrollzentrum erfolgen,
— das Aufbringen des Bildes, Abtasten des sich erge-
benden Bildes und Aufbringen des verschlisselten
Code durch eine Markiereinrichtung erfolgen,
— die Markiereinrichtung Daten Uber das Bild zum
Kontrollzentrum Ubertragt, wahrend das Kontrollzen-
trum das Verschlisselungsergebnis zur Markierein-
richtung Ubertragt, wobei die DatenlUbertragung zwi-
schen der Markiereinrichtung und dem Kontrollzent-
rum uber Nachrichtenkanéle erfolgt.

9. Verfahren nach einem der Anspriiche 1 bis 7,
dadurch gekennzeichnet, dass
— die Erzeugung privater Schlissel, die Datenver-
schlisselung, die Erzeugung eines Zufallsbildes, das
Anbringen des Bildes auf der markierten Oberflache,
das Lesen des resultierenden Bildes und das Anbrin-
gen des verschlisselten Code auf der markierten
Oberflache durch eine Markiereinrichtung erfolgen,
— die Datenubertragung zum Kontrollzentrum eben-
falls durch die Markiereinrichtung ausgefuhrt wird,
wahrend zumindest Schliissel zum Kontrollzentrum
Uber einen Vertraulichkeit gewahrleistenden Weg
Ubertragen werden,
—das Kontrollzentrum die Schliissel und Codes in der
Datenbank speichert.

10. Verfahren nach einem der Anspriiche 2 bis 6,
dadurch gekennzeichnet, dass
— das Erzeugen privater Schlissel, die Datenver-
schlisselung und die Speicherung in einem entfern-
ten Kontrollzentrum erfolgen,
— das Anbringen des Bildes, das Modifizieren der
Oberflachentextur mit dem aufgebrachten Bild, das
Abtasten des sich ergebenden Bildes und das An-
bringen des Code durch die Markiereinrichtung aus-
gefuhrt werden,
— ein Datenaustausch zwischen der Markiereinrich-
tung und dem Kontrollzentrum Uber Nachrichtenka-
nale erfolgt.

11. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass
— das Erzeugen privater Schlissel, die Datenver-
schlisselung sowie das Anbringen des Bildes, das
Abtasten des sich ergebenden Bildes und das An-
bringen des Code durch eine Markiereinrichtung er-
folgen,
— die Markiereinrichtung die Daten tber das Bild zum
Kontrollzentrum Ubertragt, die sie in der Datenbank
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speichert, wobei wenigstens die Schliissel Uber den
Vertraulichkeit gewahrleistenden Ubertragungskanal
zum Kontrollzentrum tbertragen werden.

12. Verfahren zur Authentifizierung von nach ei-
nem der Anspriche 1 bis 11 markierten Gegenstan-
den an einem Gegenstands-Prifterminal, mit folgen-
den Schritten:

— Lesen eines Markierbildes und Transformieren des-
selben in Daten,

— Lesen eines verschlusselten Code,

— Entschlusseln zur Wiedergewinnung der Bilddaten
vom ausgelesenen Code,

— Vergleichen der gewonnenen Daten mit den ausge-
lesenen Bilddaten, dadurch gekennzeichnet, dass
—die Existenz einer jeweiligen Textur auf dem Bild als
zusatzliches Kriterium spezifiziert wird, wenn Authen-
tifizierung ausgeflihrt wird, wonach das Bild ausgele-
sen wird.

13. Verfahren nach Anspruch 12, dadurch ge-
kennzeichnet, dass
— das Lesen des Markierbildes, das Lesen des ver-
schlisselten Code und das Spezifizieren des Kriteri-
ums der Texturgegenwart am Prifterminal ausge-
fuhrt werden, die ausgelesenen Bilddaten und der
ausgelesene verschlisselte Code zum Kontrollzent-
rum Ubertragen werden,
— das Entschlisseln zur Wiedergewinnung der Bild-
daten aus dem ausgelesenen Code und das Verglei-
chen des gewonnenen Bildes mit den Daten des aus-
gelesenen Bildes im entfernten Kontrollzentrum erfol-
gen.

14. Verfahren nach Anspruch 12, dadurch ge-
kennzeichnet, dass
— das Lesen des Markierbildes, das Lesen des ver-
schlisselten Code und das Spezifizieren des Kriteri-
ums der Texturgegenwart am Prifterminal erfolgen,
wobei die ausgelesenen Codedaten zum Kontroll-
zentrum Ubertragen werden,
— das Entschlisseln zur Gewinnung der Bilddaten
aus dem Auslesecode im entfernten Zentrum erfolgt
und das gewonnene Prufergebnis zum Prufterminal
Ubertragen wird,
— das Vergleichen der gewonnenen Daten mit den
Daten des ausgelesenen Authentifizierungsbildes im
Prifterminal erfolgt.

15. Verfahren nach einem der Anspriche 12 bis
14, dadurch gekennzeichnet, dass im Verlauf des
Vergleichs Fehler geschatzt werden und eine Ent-
scheidung auf der Basis eines vorgegebenen Kriteri-
ums erfolgt.

16. Verfahren zur Authentifizierung und Erfas-
sung gefalschter Gegenstande mit folgenden Schrit-
ten:

— Erzeugen eines eindeutigen Bildes als wenigstens
zweidimensionales Zufallsbild,

— Aufbringen des erzeugten Zufallsbildes auf eine
Oberflache mit einer Textur mit unregelmafigen Pa-
rametern,

— Lesen des resultierenden Bildes,

— Ubertragen der Daten iiber das ausgelesene Bild
zu einem entfernten Kontrollzentrum,

— Erzeugen privater Schlissel,

— Verschlisseln der erhaltenen eindeutigen Bilddaten
durch die privaten Schlussel,

— Ubertragen des sich ergebenden Code zu einer
Markierstation,

— Aufbringen des resultierenden Code auf die Mar-
kieroberflache,

— Speichern der Schlissel in der Datenbank des Kon-
trollzentrums,

— Verifizieren der Gegenwart und des Texturmusters
auf der Markieroberflache in einem Prifterminal und
darauf

— Test-Lesen des Markierbildes und des aufgebrach-
ten Code,

— Ubertragen der Codedaten zum Kontrollzentrum,

— Entschlisseln der Codedaten und Gewinnen der
Daten lber das ausgelesene Bild,

— Ubertragen der gewonnenen Daten zum Priiftermi-
nal,

— Vergleichen der gewonnenen Daten mit den Daten
Uber das ausgelesene Bild,

— Entscheiden Uber die Authentizitdt Gegenstandes.

17. Verfahren zur Authentifizierung und Erfas-
sung gefalschter Gegenstande mit folgenden Schrit-
ten:

— Erzeugen eines eindeutigen Bildes als wenigstens
zweidimensionales Zufallsbild,

— Aufbringen des erzeugten Zufallsbildes auf eine
Oberflache mit einer Textur mit unregelmafigen Pa-
rametern,

— Lesen des resultierenden Bildes,

— Ubertragen der Daten liber das ausgelesene Bild
zu einem entfernten Kontrollzentrum,

— Erzeugen privater Schlissel,

— Codieren der erhaltenen eindeutigen Bilddaten
durch die privaten Schlussel,

— Ubertragen des sich ergebenden Code zu einer
Markierstation,

— Aufbringen des resultierenden Code auf die Mar-
kieroberflache,

— Speichern der Schlissel in der Datenbank des Kon-
trollzentrums,

— Verfizieren der Gegenwart und des Texturmusters
auf der Markieroberflache und darauf

— Test-Lesen des Markierbildes und des aufgebrach-
ten Code,

— Ubertragen der ausgelesenen Bilddaten und des
Code zum Kontrollzentrum,

— Entschlisseln der Codedaten und Gewinnen der
Daten Gber das ausgelesene Bild,

— Ubertragen der gewonnenen Daten zum Priiftermi-
nal,

— Vergleichen der gewonnenen Daten mit dem nach
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dem Test-Lesen empfangenen Bild,
— Ubertragen der Vergleichsergebnisse zum Prifter-
minal.

18. Verfahren nach Anspruch 16 oder 17, da-
durch gekennzeichnet, dass die Daten Uber die aus-
geflhrten Tests im Kontrollzentrum gespeichert wer-
den, wobei die Anzahl der gleichen Codetests zu-
sammengefasst wird, und, wenn ein voreingestellter
Wert Uberschritten wird, ein Alarmsignal Uber die
Uberschreitung erzeugt wird.

19. System zur Authentifizierung von nach An-
spruch 1 markierten Gegenstanden, mit einer Mar-
kiereinrichtung enthaltend:

— einen Drucker (5),

— eine Druckersteuerung,

— ein Auslesegerat (6),

— eine Bildverarbeitungseinheit (16),

— eine Kommunikationseinrichtung (8, 9), und

— ein entferntes Verarbeitungs- und Speicherzentrum
mit

— einer Schlussel-Erzeugungseinheit (19),

— einer Verschlisselungs-/Entschlisselungseinheit
(20),

— einer Speichereinheit (23),

— einer Vergleichseinrichtung (22) und freie Teile fur
Aufkleber (1),

dadurch gekennzeichnet, dass die Markiereinrich-
tung ferner enthalt:

— eine Zufallsbild-Erzeugungseinrichtung (14),

— eine Einrichtung (18) zum Anbringen eines ver-
schlusselten Code, und

— Substrate aus einem Material mit einer Textur mit
Zufallsparametern, die als leere Teile fur Aufkleber
verwendet werden.

20. System zur Authentifizierung von nach An-
spruch 2 markierten Gegenstanden, mit einer Mar-
kiereinrichtung enthaltend:

— einen Drucker (5),

— eine Druckersteuerung,

— ein Auslesegerat (6),

— eine Bildverarbeitungseinheit (16),

— eine Kommunikationseinrichtung (8, 9), und

— ein entferntes Verarbeitungs- und Speicherzentrum
mit

— einer Schlissel-Erzeugungseinheit (19),

— einer Verschlusselungs-/Entschliisselungseinheit
(20),

— einer Speichereinheit (23),

— einer Vergleichseinrichtung (22) und freie Teile fur
Aufkleber (1),

dadurch gekennzeichnet, dass die Markiereinrich-
tung ferner enthalt:

— eine Zufallsbild-Erzeugungseinrichtung (14),

— eine Einrichtung (18) zum Anbringen eines ver-
schlusselten Code, und

— Einrichtungen zum Umformen von Aufkleberfla-
chen in eine dreidimensionale Textur mit Zufallspara-

metern.
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Anhangende Zeichnungen
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