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특허청구의 범위

청구항 1 

제어 워드를 사용하여 암호화된 서비스에 선택적으로 액세스를 공급하기 위한 장치로서,

인증  데이터  및  상기  인증  데이터의  유효  기간의  지정자(specifier)를  포함하는  자격  제어  메시지

(ECM;entitlement control message)와 상기 서비스를 수신하기 위한 수신 수단과,

상기 제어 워드를 사용하여 상기 서비스를 해독하기 위한 해독 수단과,

시간을 제공하기 위한 타이머와,

상기 인증 데이터 및 상기 인증 데이터의 상기 유효 기간의 상기 지정자를 상기 ECM으로부터 획득하고, 상기 인

증 데이터의 검증(verification)과 상기 시간이 상기 유효 기간 내에 있는지의 판정에 의존하여 상기 제어 워드

를 상기 해독 수단에 제공하기 위한 조건적 액세스 수단과, 

상기 ECM으로부터 상기 인증 데이터를 획득하고, 상기 인증 데이터를 포함하는 장치-지정(device-specific) ECM

을 기록(writing) 수단에 공급하기 위한 ECM 변환 부호화(transcoding) 수단을 포함하는 것을 특징으로 하는

제어 워드를 사용하여 암호화된 서비스에 선택적으로 액세스를 공급하기 위한 장치.

청구항 2 

제  1 항에 있어서, 

상기 조건적 액세스 수단은 상기 제어 워드가 상기 인증 데이터 내에 있으면 상기 제어 워드를 제공하도록 배치

되는

제어 워드를 사용하여 암호화된 서비스에 선택적으로 액세스를 공급하기 위한 장치.

청구항 3 

제 1 항에 있어서,

상기 ECM 변환 부호화 수단은 스마트카드 내에 포함되는

제어 워드를 사용하여 암호화된 서비스에 선택적으로 액세스를 공급하기 위한 장치.

청구항 4 

제 1 항에 있어서,

상기 장치-지정 ECM은 장치의 그룹을 위한 식별자(identifier)를 포함하고,  상기 장치는 상기 그룹의 요소인

제어 워드를 사용하여 암호화된 서비스에 선택적으로 액세스를 공급하기 위한 장치.

청구항 5 

제 1 항에 있어서,

상기 장치-지정 ECM은 상기 장치를 위한 식별자를 포함하는

제어 워드를 사용하여 암호화되는 서비스에 액세스를 선택적으로 공급하기 위한 장치.

청구항 6 

제 1 항에 있어서,

상기 장치-지정 ECM은 암호화 키로 암호화되고, 상기 장치는 대응 해독키를 갖는 ECM 해독 모듈을 구비하는

제어 워드를 사용하여 암호화된 서비스에 선택적으로 액세스를 공급하기 위한 장치.

청구항 7 
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제어 워드를 사용하여 암호화된 서비스에 선택적으로 액세스를 공급하기 위한 방법으로서,

인증 데이터 및 상기 인증 데이터의 유효 기간의 지정자를 포함하는 자격 제어 메시지(ECM)와 상기 서비스를 수

신하는 단계와,

상기 인증 데이터의 검증과 상기 ECM으로부터 획득되는 상기 유효 기간 내의 시간인지의 판정에 의존하여 상기

제어 워드를 제공하는 단계와,

상기 제어 워드를 사용하여 상기 서비스를 해독하는 단계를 포함하고,

상기 ECM으로부터 상기 인증 데이터를 획득하고, 상기 인증 데이터를 포함하는 장치-지정 ECM을 기록 수단에 공

급하는 것을 특징으로 하는

제어 워드를 사용하여 암호화된 서비스에 선택적으로 액세스를 공급하기 위한 방법.

청구항 8 

인증 데이터를 ECM으로부터 획득하고 상기 인증 데이터를 포함하는 장치-지정 ECM을 기록 수단에 공급하기 위한

ECM 변환 부호화 수단을 포함하는

제 1 항의 장치에서 사용하기 위한 스마트카드.

청구항 9 

제 8 항에 있어서,

상기 인증 데이터의 유효 기간의 지정자를 ECM으로부터 획득하고, 상기 인증 데이터의 검증과 상기 유효 기간

내의 시간인지의 판정에 의존하여 해독 수단에 제어 워드를 제공하기 위한 조건적인 액세스 수단을 추가적으로

포함하는 

스마트카드.

명 세 서

기 술 분 야

본 발명은 제어 워드를 사용하여 암호화된 서비스에 대한 액세스를 선택적으로 공급하기 위한 장치에 관한 것으<1>

로,  그  장치는  인증  데이터  및  인증  데이터의  유효  기간의  지정자를  포함하는  자격  제어  메시지(ECM:

Entitlement Control Message) 및 서비스를 수신하기 위한 수신 수단과, 제어 워드를 사용하여 서비스를 해독하

기 위한 해독 수단과, 시간을 제공하는 타이머와, ECM으로부터 인증 데이터의 유효 기간의 지정자와 인증 데이

터를 획득하고 인증 데이터의 검증 및 그 시간이 유효 기간 내에 있는지의 판정에 의존하여 해독 수단에 제어

워드를 제공하는 조건적 액세스 수단을 포함한다. 

또한, 본 발명은 제어 워드를 사용하여 암호화된 서비스에 대한 액세스를 선택적으로 공급하는 방법에 관한 것<2>

으로, 그 방법은 인증 데이터 및 인증 데이터의 유효 기간의 지정자를 포함하는 자격 제어 메시지(ECM) 및 서비

스를 수신하는 단계와, 인증 데이터의 검증과 ECM으로부터 획득된 유효 기간 내의 시간인지의 판정에 의존하여

제어 워드를 제공하는 단계와, 제어 워드를 사용하여 서비스를 해독하는 단계를 포함한다. 

배 경 기 술

서두에 따른 장치는 미국 특허 번호 제 6,005,938호로부터 알 수 있다. 예약 기반 텔레비전 제공자와 같은 서비<3>

스 제공자는, 통상적으로, 그들의 서비스의 일부로 배포하는 정보가 그 서비스에 대한 요금을 지불하지 않은 사

용자에 의해 액세스되는 것을 방지하는데, 그 방지는 정보를 암호화함으로써 달성된다. 서비스를 액세스하기 원

하는 사용자는 서비스를 액세스하기 위하여 인증 데이터를 포함하는, 소위 자격 제어 메세지(ECM)를 획득해야

한다.  ECM은  통상적으로  암호화된  서비스를  해독하는데  사용될  수  있는  제어  워드  또는  해독키를  포함할

것이다. 대안적으로, 제어 워드는 사용자가 이전에 구매하고, 그가 그의 텔레비전이나 셋-톱 박스에 삽입할 필

요가 있는 스마트 카드에 저장될 수 있다. 이러한 경우에, ECM은 스마트카드가 제어 워드를 해독 모듈에 제공할

수 있게 하는 인증 데이터를 포함한다. 제어 워드를 사용하여, 해독 모듈은 서비스를 해독하고, 사용자가 그것

을 액세스할 수 있게 한다. 이러한 방법으로, 사용자는 예약 기반 텔레비전을 시청하거나 대화식 서비스를 액세
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스할 수 있다. 

이러한 장치에서는, 사용자자 서비스 제공자로부터 수신하는 ECM을 기록하고, 서비스를 다시 한번 액세스하기<4>

위해 그것을 다시 사용할 수 있다. 이에 따라 사용자는 그것에 대한 비용 지불 없이 서비스를 액세스할 수 있게

된다. 이것을 방지하기 위하여, 서비스 제공자는 ECM의 유효 기간의 지정자(specifier)를 ECM에 삽입하는 경우

가 있다. ECM을 수신하는 스마트카드나 셋-톱 박스는 사용자가 서비스를 액세스하기 원하는 시간에 대해 지정자

또는 유효 기간을 검사하고, 현재 시간이 유효 기간을 벗어나 있으면 제어 워드를 해독 모듈에 제공하는 것을

거절할 것이다. 

일부 애플리케이션의 경우에는, 서비스에 관련되는 정보의 로컬 저장이 요구된다. 예를 들면, 사용자는 나중에<5>

편할 때 텔레비젼 프로그램을 볼 수 있도록 예약 기반 텔레비전 서비스를 통해 제공되는 텔레비전 프로그램을

녹화하길 원할 수 있다. 그러나, 정보가 간단한 형태로 저장되면, 액세스 제어는 무용지물이다. 엑세스 제어가

변함없이 유지되도록 보장하기 위하여, 정보는 암호화된 형태로 저장된다. 사용자가 저장된 정보를 나중에 액세

스할 수 있도록 하기 위하여, ECM도 저장될 필요가 있다. 그러나, ECM의 유효 기간의 지정자 때문에, 유효 기간

이 만료된 이후에 사용자가 그것을 재생하기 원할 때, 저장된 정보를 액세스할 수 없게 된다. 이것은 사용자가

구매했던 정보를 그가 선택한 시간에 액세스할 수 없다는 것을 의미한다. 

발명의 개요<6>

본 발명의 목적은 서두에 따른 장치를 제공하는 것으로, 그 장치는 서비스에 액세스를 제공하는 것과 관련하여<7>

보다 높은 가요성을 가진다 . 

상술한 목적은 ECM으로부터 인증 데이터를 획득하고, 인증 데이터를 포함하는 장치-지정 ECM을 기록 수단에 공<8>

급하기 위한 ECM 변환 부호화(transcoding)에 그 특징이 있는 본 발명에 따른 장치에 의해 달성된다. 장치-지정

ECM을 생성함으로써 언제라도 저장된 서비스 또는 정보를 액세스하는 것이 가능한데, 이는 장치-지정(device-

specific) ECM이 유효 기간을 포함하지 않기 때문이다. 

일 실시예에서, 제어 워드가 인증 데이터 내에 존재하는 경우, 조건적 액세스 수단은 그 제어 워드를 제공하기<9>

위해 배치된다. 이러한 방법에서는, 장치가 제어 워드를 안전한 저장부의 어딘가에 저장할 필요가 없고 ECM에

있는 인증 데이터로부터 제어 워드를 간단히 획득할 수 있다. 

다른 실시예에서, ECM 변환 부호화 수단은 스마트카드 내에 포함된다. 조건적 액세스 수단이 안전한 방식으로<10>

저장되어 악질적인 사용자가 그것을 조절할 수 없게 하는 것이 바람직하다. ECM 변환 부호화 수단에 대해서도

물론 마찬가지이다. 스마트 카드 안에 이들 수단들을 넣음으로써, 다른 장치에 대한 장치-지정 ECM을 획득하기

위해, 악질적인 사용자가 그것을 조절하는 것이 훨씬 더 어렵게 된다. 

다른 실시예에서, 장치-지정 ECM은 장치들의 그룹에 대한 식별자를 포함하는데, 그 장치는 그룹의 한 요소이다.<11>

장치-지정 ECM을 하나의 특정 장치로 제한하지 않음으로써 더 큰 가요성이 획득될 수 있다. 대신에 장치-지정

ECM은 특정 장치의 그룹 식별자 또는 다수의 식별자를 구비할 수 있다. 이에 따라 사용자는, 가령, 하나의 장치

상에 암호화된 서비스를 기록하고 그것을 다른 장치에서 다시 구동할 수 있게 된다. 

다른 실시예에서, 장치-지정 ECM은 장치를 위한 식별자를 포함한다. 사용자가 다른 장치에 있는 그 장치-지정<12>

ECM을 사용하지 못하도록, 그 장치에 대한 식별자는 장치-지정 ECM에 기록된다. 이러한 방법으로, 사용자는 그

특정 장치에서만 장치-지정 ECM을 사용할 수 있다.

다른 실시예에서, 장치-지정 ECM은, 장치가 대응하는 해독키를 가지는 암호키로 암호화된다. 장치-지정 ECM을<13>

암호화함으로써, 사용자는 장치-지정 ECM을 생성했던 장치가 아닌 임의의 장치를 사용하여 장치-지정 ECM을 액

세스할 수 없을 것이다. 이에 따라 장치-지정 ECM의 사본이 인증되지 않은 제 3자에게 배포되는 것이 방지된다. 

본 발명의 다른 목적은 서두에 따른 방법을 제공하는 것으로, 그 방법은 서비스에 액세스를 공급하는 것과 관련<14>

하여 보다 나은 가요성을 제공한다. 

상술한 목적은 ECM으로부터 인증 데이터를 획득하고, 인증 데이터를 포함하는 장치-지정 ECM을 기록 수단에 공<15>

급하는 단계에 그 특징이 있는 본 발명에 따른 방법에 의해 달성된다. 장치-지정 ECM을 생성함으로써, 언제라도

저장된 서비스 또는 정보를 액세스하는 것이 가능한데, 그 이유는 장치-지정 ECM이 유효 기간을 포함하지 않기

때문이다. 

본 발명의 다른 목적은 서비스에 액세스를 제공하는 것과 관련하여 장치에 보다 큰 가요성을 제공하는 본 발명<16>
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에 따른 장치에서 사용하기 위한 스마트카드를 제공하는 것이다. 

상술한 목적은 ECM으로부터 인증 데이터를 획득하고, 인증 데이터를 포함하는 장치-지정 ECM을 기록 수단에 공<17>

급하는 ECM 변환 부호화 수단에 그 특징이 있는 스마트 카드에 의해 달성된다. ECM 변환 부호화 수단을 스마트

카드 상에 저장함으로써, ECM 변환 부호화에 대한 보다 월등한 레벨의 보안이 달성된다. 더 나아가, 사용자는

그것을 수신할 수 있으며, 따라서, ECM 변환 부호화 수단을 가지는 하나의 특정 장치에 제한되지 않는 임의 장

치를 가진 그의 스마트 카드를 이용할 수 있다.  

일 실시예에서, 스마트 카드는 ECM으로부터 인증 데이터의 유효 기간의 지정자를 획득하고 인증 데이터의 검증<18>

과 유효 기간 내의 시간인지의 판정에 의존하여 해독 수단에 제어 워드를 제공하는 조건적 액세스 수단을 추가

적으로 포함한다. 또한 조건적 액세스 수단을 스마트카드 상에 제공함으로써, 스마트카드는 스마트카드 판독 수

단이 구비된 임의 장치에서 사용될 수 있는 단일 조건적 액세스 메카니즘으로서 스마트 카드가 사용될 수 있게

된다. 

발명의 상세한 설명

도면 전체를 통하여, 같은 참조 번호는 유사한 특징부나 대응하는 특징부를 가리킨다. 도면에 나타나 있는 일부<23>

특징부들은 통상적으로 소프트웨어로 구현되고, 그 경우, 소프트웨어 모듈 또는 객체와 같은 소프트웨어 엔티티

를 나타낸다. 

도 1은 인터넷 또는 케이블 텔레비전 망과 같은 망(110)을 통하여 연결되는 서비스 오퍼레이터 (101) 및 수신<24>

장치(120)를 포함하는 장치(100)를 도시한다. 망(110)을 사용하여, 서비스 제공자(101)는, 수신 장치(120)의 사

용자가  예약  기반  텔레비전  서비스를  액세스할  수  있게  함으로써  수신  장치(120)에  서비스의  인스턴스

(instances of a service)를 제공할 수 있다. 수신 장치(120)는 셋-톱 박스, 텔레비전, 라디오, 개인용 컴퓨터

등과 같은 많은 형태를 취할 수 있다. 서비스 제공자(101)는 많은 방법으로 서비스를 제공할 수 있다. 일부 경

우에, 서비스 제공자는 망을 통하여 연결되는 모든 수신 장치에 암호화된 서비스를 방송하며, 적당한 디스크램

블링(descrambling) 수단을 가진 수신 장치만 서비스를 디스크램블링하고 액세스 할 수 있다. 다른 경우에는,

서비스 제공자(101)는 특정 영화나 텔레비전 프로그램과 같은 서비스의 인스턴스를 그것을 요구한 특정 가입자

에게 제공한다. 

통상적으로, 수신 장치(120)의 사용자는 요금을 지불했다면 서비스를 액세스하는 것만이 가능해야만 한다. 액세<25>

스를 제한하기 위하여, 서비스 제공자(101)는 그가 수신 장치(120)로 배포한 서비스 또는 그의 인스턴스를 암호

화한다. 그 후, 수신 장치(120)의 사용자는 서비스를 해독하는데 필요한 적당한 제어 워드를 획득해야 한다. 사

용자에게 제어 워드의 배포가 용이해질 수 있는 많은 방법이 있다. 제어 워드는 수신 장치(120)에 저장될 수 있

으며 또는 사용자로부터 비용 지불 시서비스 제공자(101)에 의해 수신 장치(120)로 배포될 수 있다. 제어 워드

는 망(110)을 통하여 배포되거나, 사용자가 수신 장치(120)에 삽입할 수 있는 스마트카드 상에 저장될 수 있다. 

제어 워드가 수신 장치(120)에 저장되면, 서비스를 액세스하기 위하여 제어 워드를 사용하도록 서비스 제공자<26>

(101)가 수신 장치에 인증을 송신해야 한다. 수신된 인증이 없다면, 수신 장치는 서비스의 해독을 거절해야 한

다. 그 인증은 소위, 자격 제어 메세지(ECM)의 형태로 배포된다. 서비스를 액세스하는 유효 인증을 수신하면,

장치는 서비스에 사용자 액세스를 제공하기 위해 제어 워드를 사용한다. 제어 워드가 수신 장치(120) 그 자체에

서 이용될 수 없고, 스마트 카드 상에서도 이용할 수 없으면, 서비스 제공자(101)는 제어 워드를 ECM의 일부로

송신해야 한다. 

도 2는 수신 장치(120)를 더 상세히 도시한다. 그 장치는 서비스 또는 그것의 인스턴스(202)와 ECM(203)을 서비<27>

스 제공자(101)로부터 수신하는 수신 모듈(201)을 포함한다. 인스턴스(202)는 서비스 해독 모듈(205)에 입력되

며, 해독 모듈은 제어 워드를 사용하여 인스턴스(202)를 해독하고, 텔레비전 스크린과 같은 랜더링 모듈(220)에

해독된 인스턴스를 입력한다. 이러한 방법으로, 사용자는 서비스를 액세스하거나 인스턴스(202)를 볼 수 있다. 

조건적 액세스 모듈(210)에 의해 서비스 해독 모듈(205)에 제어 워드가 제공된다. 조건적 액세스 모듈(210)은<28>

인증 데이터 및 인증 데이터의 유효 기간의 지정자를 ECM(203)으로부터 획득한다. 먼저, 조건적 액세스 모듈

(210)은 인증 데이터의 유효성을 검사한다. 서비스 제공자(101)는 가령, ECM(203)을 디지털적으로 서명할 수 있

고, 그 후 조건적 액세스 모듈(210)은 디지털 서명을 검증한다. 추가적으로, ECM(203)이 실제로 수신된 인스턴

스(202)와 함께 사용하기 위한 것인지를 체크할 필요가 있다. 

또한, 조건적 액세스 모듈(210)은 ECM(203)이 여전히 유효한지를 검증할 필요가 있다. 이러한 목적을 위하여 장<29>
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치(120)는 실시간 클럭과 같이 조건적 액세스 모듈(210)에 현재의 시간을 제공하는 타이머(212)를 구비한다. 그

후, 조건적 액세스 모듈(210)은 시간이 ECM에 표시된 유효 기간 내에 있는지의 여부를 판정한다. 시작 날짜 또

는 소정 날짜까지의 종료 기간 및 어떤  기간을 나타내는 유효 기간의 조합으로 또는 단순히 어떤 기간을 나타

내는 값에 의해 유효 기간이 ECM(203)에서 특정될 수 있다. 추가적으로, 유효 기간은 사용자가 서비스의 인스턴

스를 수신하지 못하는 기간을 특정할 수도 있다.

ECM(203)이 유효하고, 현재의 시간이 유효 기간 내에 있음을 조건적 액세스 모듈(210)이 발견한다면, 조건적 액<30>

세스 모듈(210)은 서비스 해독 모듈(205)에 제어 워드를 제공한다. 제어 워드는 ECM(203) 내에 있을 수 있고 또

는 그것은 장치(120) 자체 내에 저장될 수 있다. 

장치(120)의 사용자가 수신된 인스턴스(202)를 하드디스크, DVD+RW 또는 CD-RW와 같은 저장 매체에 저장하기를<31>

원할 수 있다. 이 목적을 위하여, 장치(120)는 비디오 기록기, DVD(Digital Versatile Disc) 작성기, 또는 콤

팩트디스크(CD) 작성기와 같은 기록 모듈(215)을 포함한다. 이에 따라 사용자는 나중에 보기 위하여 수신된 인

스턴스를 저장할 수 있게 된다. 기록 모듈(215)은 ECM(203)에 존재하는 인증 데이터를 저장해야 한다. 수신된

인스턴스(202)를  저장하기 위해서는 서비스 오퍼레이터(101)로부터의 승인이 필요하다.  이러한 승인은 가령,

ECM(203) 자체 내에 주어지거나 또는 다른 자격 메세지내에 주어질 수 있다. 

제어 워드가 ECM(203) 내에 있다면, 그 제어 워드는 저장 매체에 저장될 필요가 있다. 제어 워드가 없으면, 저<32>

장된 인스턴스(202)를 액세스할 수 없다. 인스턴스(202)는 암호화된 형태로 저장된다. 

ECM 변환 부호화(transcoding) 모듈(211)은 ECM(203)으로부터 인증 데이터를 획득하고, 인증 데이터를 포함하는<33>

장치-지정 ECM(203)을 기록 모듈(215)에 공급한다. 장치-지정 ECM이 지정자 또는 유효 기간을 포함하지 않기 때

문에, 장치-지정 ECM의 유효성은 제한되지 않는다. 이러한 방법으로, 사용자는 그가 선택하는 임의의 시간에 인

스턴스를 다시 재생할 수 있고, 이는 이러한 장치를 매우 융통성 있게 만든다. 

그러나, 장치-지정 ECM에 저장되는 인증 데이터는 인증되지 않은 사용에 대해 소정 방법으로 보호되는 것이 바<34>

람직하다. 예를 들면, 사용자는 장치-지정 ECM의 사본을 저장 매체로부터 만들고, 그것들을 배포하며, 그에 따

라 많은 사람들이 저장된 인스턴스를 액세스할 수 있게 된다. 서비스 오퍼레이터(101)는 액세스에 대해 모든 사

용자에게 정상적으로 요금을 부과하기 때문에, 이것은 바람직하지 않다. 

장치-지정 ECM이 이러한 오용에 대해 보호받을 수 있는 다양한 방법들이 있다. 바람직한 실시예에서, 장치-지정<35>

ECM은 장치(120)에 대한 식별자를 추가적으로 포함한다. 추후에, 수신 모듈(201)이 저장 매체로부터 인스턴스를

수신하면, 조건적 액세스 모듈(210)은 장치-지정 ECM에 저장된 인증 데이터를 획득할 것인데, 그 인증 데이터는

장치에 대한 식별자를 포함한다. 그 후, 조건적 액세스 모듈(210)은 장치-지정 ECM에 저장된 장치에 대한 식별

자를 장치(120)에 대한 소정 식별자와 비교한다. 두 개의 식별자가 일치한다면, 조건적 액세스 모듈(210)은 장

치-지정 ECM에 저장된 제어 워드를 서비스 해독 모듈(205)에 제공한다. 

장치에 대한 식별자는, 장치(120)가 상기 그룹의 요소라면, 장치의 그룹에 대한 식별자로서 실현될 수 있다. 그<36>

후, 조건적 액세스 모듈(210)은, 장치-지정 ECM이 장치(120)에 제공될 때, 그 장치(120)가 그룹의 구성요소임을

검증해야 한다. 

장치-지정 ECM의 오용을 방지하기 위하여, 그것은 장치(120)가 대응하는 해독키를 가지는 암호화 키로 암호화된<37>

다. 그러한 방법으로, 장치(120)만 암호화된 장치-지정 ECM을 해독하고, 그 안의 인증 데이터를 액세스할 수 있

을 것이다. 물론, 비밀-키 방식이 사용될 수도 있으나, 이는 공개 키 암호 기법으로도 실현될 수 있다. 공공/전

용(public/private) 키 쌍은 장치(120)에 저장된다. ECM 변환 부호화 모듈(211)은 키 쌍의 공공 부분을 액세스

하고, 그것으로 장치-지정 ECM를 암호화한다. 나중에, 조건적 액세스 모듈(210)은 키 쌍의 전용 부분을 액세스

하고, 그것으로 장치-지정 ECM를 해독한다. 

장치(120)는 ECM 해독 모듈(213)을 포함할 수 있고, 그 안에, 적어도 키의 전용 부분이 저장된다. 이러한 방법<38>

에서는, 악질적인 사용자가 암호화된 장치-지정 ECM를 해독하기 위하여 전용 부분의 사본을 만들어서 불법적으

로 인증 데이터를 액세스할 수 없다. ECM 해독 모듈(213)은 암호화된 장치-지정 ECM 자체를 해독하거나, 또는

필요할 때, 조건적 액세스 모듈(210)에 키 쌍의 전용 부분을 제공하도록 배치될 수 있다.

해독키는 장치(120)만 인증 데이터를 액세스할 수 있도록 장치(120)에 대해 유일하다. 또한 그것은 장치의 그룹<39>

에 의해 공유될 수도 있으며, 이에 따라 장치(120)는 그 그룹의 일부로 된다. 이에 따라 인증 데이터는 하나의

장치에 의해 저장되고 그룹의 다른 장치에 의해 액세스될 수 있게 된다. 
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장치-지정 ECM의 복수의 사본이 저장될 수 있으며, 각 사본은 그것을 액세스할 수 있는 모든 장치에 대해 한번<40>

씩 암호화된다. 그 후, 이러한 장치의 각각은 그 자신의 사본를 액세스할 수 있지만, 다른 장치는 장치-지정

ECM를 액세스할 수 없다. 

다른 실시예에서, 서비스 제공자(101)는 "수신기 식별하기" 옵션을 활성화한다. 이러한 옵션은 ECM(203)의 전용<41>

CA 파라메터 내에 존재한다. 이 옵션은 AND 마스크 및/또는 OR 마스크를 포함한다. 존재할 때, 마스크는 그룹

액세스가 가능하도록 수신 장치의 유일한 식별 패턴을 마스크하는데 사용된다. 이러한 실시예에서, 각 수신 장

치는 유일한 식별 패턴 또는 식별자를 가질 필요가 있다. 

그룹 식별을 생성하기 위하여, ECM 변환 부호화 모듈(211)은 수신 장치(120)에 대한 장치 식별자에 AND-마스크<42>

및 OR-마스크를 적용한다. 예를 들면, 그룹 식별자는 (장치 식별자 및 AND-마스크 또는) OR-마스크로서 계산될

수 있다. 

그 후, ECM 변환 부호화 모듈(211)은 장치-지정 ECM을 암호화하는 암호화 키를 생성하기 위하여 그룹 식별자를<43>

상술한 암호화 키와 결합한다. 그 후, 장치-지정 ECM은 원래의 AND 및/또는 OR 마스크와 암호 키 결과를 포함한

다. 

장치-지정  ECM을  암호화하기  위한  암호화  키는  바람직하게는  그룹  식별자와  연관되고,  해싱  함수(hashing<44>

function)부에 입력된다. 해싱 함수부의 출력은 장치-지정 ECM을 검사하고, 생성하고, 해독하고 암호화하는데

사용되는 다각적인 키이다. 이러한 접근법의 이로운 점은 이러한 장치-지정 ECM가 그룹 내의 임의 장치에 의해

서 즉시 지금 사용될 수 있다는 것이다. 더 나아가, 해싱 함수를 사용함으로써, 출력의 길이는 입력의 길이에

좌우되지 않는다. 

도 3은 조건적 액세스 모듈(210)과, ECM 변환 부호화 수단(211)과, 보안 저장 모듈(301)을 포함하는 스마트카드<45>

(300)를 도시한다. 조건적 액세스 모듈(210) 및 ECM 변환 부호화 모듈(211)은 인증 데이터를 다루고, 사실상 사

용자에게 서비스에 대한 액세스를 제공하기 때문에, 그것들은 가능한 최대의 보안이 제공되어야 한다. 이러한

모듈을 보호하는 효과적인 방법은 이들을 스마트카드 상에 구현하는 것이다. 스마트카드는 보통의 컴퓨터 또는

소프트웨어보다 손상시키기 훨씬 더 어려워서 조건적 액세스 서비스의 조건적 측면을 보호하는 더 좋은 방법을

제공한다. 그 후, 장치(120)에 스마트카드 판독 모듈(310)이 설비되고, 사용자가 스마트카드(300)를 그 모듈

(310)에 삽입할 수 있다. 스마트카드 판독 모듈(310)은, 장치(120)에 구현되는 수신 모듈(201)과 서비스 해독

모듈(205) 사이, 및 스마트카드에 내장되는 조건적 액세스 모듈(210)과 ECM 변환 부호화 모듈(211) 사이의 통신

을 촉진시킨다. 

서비스를 해독하는데 필요한 제어 워드는 스마트 카드 상의 보안 저장 모듈(301)에 저장될 수 있다. 이러한 방<46>

법에서는, 사용자가 제어 워드를 획득하는 것이 매우 어려우며, 그에 따라 그에 대한 비용 지불 없이 그가 서비

스를 액세스하는 것이 아주 어렵게 된다.

장치(120)는 단순히 서비스를 해독하는 것이 아니라, 대신에 제어 워드를 저장하거나 서비스 제공자(101)로부터<47>

의 승인 없이 암호화되지 않은 서비스를 저장하는 방법으로 조작되었을(tamper) 가능성이 있다. 이러한 변경된

장치가 제어 워드를 액세스하는 것을 방지하기 위하여, 스마트카드(300)는 인증 메카니즘을 이용하여 장치(12

0)가 조작되는지 여부를 검증한다. 이러한 인증 메커니즘은 가령, 스마트카드가 암호화된 "챌린지(challenge)"

를 장치(120)에 발행하게 함으로써 실현되는데, 장치(120)는 이를 해독하고 스마트카드(300)에 다시 송신해야

한다. 장치(120)가 챌린지를 정확하게 해독할 수 없다면, 그것은 컴플라이언트(compliant) 장치가 아니며, 제어

워드에 대한 액세스를 얻을 수 없다. 이와 달리, 스마트카드(300)는 장치(120)에 의해 실행될 프로그램 코드의

일부의 무결성을 가령, 디지털 서명을 검증함으로써 검사할 수 있다.  

제어 워드가 보안 저장 모듈(301)에 저장되지 않고 대신에 ECM(203)에 제공된다면, ECM(203)이 스마트카드(30<48>

0)에  제공되고,  이에  따라  조건적  액세스  모듈(210)에  제공되며,  조건적  액세스  모듈(210)은  제어  워드를

ECM(203)으로부터 획득한다. 제어 워드는 ECM(203)내에 암호화된 형태로 존재할 수 있으며, 그 경우 조건적 액

세스 모듈(210)은 제어 워드를 우선적으로 해독할 필요가 있을 것이다. 그 후, 제어 워드를 해독하는데 필요한

해독키는 보안 저장 모듈(301)에 저장될 수 있다. 

다른 실시예에서의 스마트카드(300)는 ECM 해독 모듈(213)을 추가적으로 포함한다. 이에 따라 사용자는 스마트<49>

카드(300)와 함께 사용할 수 있는 임의 장치 상의 암호화 장치-지정 ECM을 액세스할 수 있게 된다. 그 후, 장치

-지정 ECM을 암호화하는데 사용되는 암호 키는, 대응하는 해독키가 ECM 해독 모듈(213)에서 사용 가능한 키일

필요가 있다.
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도면의 간단한 설명

본 발명의 이러한 측면들 및 다른 측면들은 도면에 도시되어 있는 실시예를 참조하여 명백해질 것이다. <19>

도 1은 서비스 오퍼레이터 및 수신 장치를 포함하는 본 발명에 따른 장치를 도시한다. <20>

도 2는 본 발명에 따른 장치를 더 상세히 도시한다. <21>

도 3은 본 발명에 따른 스마트카드를 더 상세히 도시한다. <22>

도면

    도면1

    도면2
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    도면3
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