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(54) 발명의 명칭 잠금된 장치 상에서의 수신된 정보의 고립

(57) 요 약

컴퓨팅 장치가 잠금된 동안 수신된 데이터의 격리가 개시된다.  컴퓨팅 장치가 잠금된 동안, 이미지, 알림, 음성

메모, 전화 번호 등과 같은 컨텐츠 항목들은 제1 메모리 영역 내에 저장된다.  컨텐츠 항목들은 컨텐츠 항목들에

연관된 전송 기준에 기초하여, 제1 메모리 영역으로부터 분리된 제2 메모리 영역에 전송된다.  예를 들어, 이미

지들은 컴퓨팅 장치가 잠금해제된 후에 웹 페이지에 자동으로 업로드될 수 있는 한편, 메일 프로그램은 디스플레

이가 잠금된 동안 수신된 임의의 메시지들을 디스플레이하기 위해 실행될 수 있다.  일부 실시예들에서, 사용자

는 컨텐츠 항목들을 잠금된 모바일 컴퓨팅 장치 내에 입력하고, 컨텐츠 항목들을 위한 전송 기준을 더 제공한다.
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명 세 서

청구범위

청구항 1 

모바일 컴퓨팅 장치의 디스플레이가 잠금된 동안에 수신된 데이터를 격리(quarantining)하기 위한 시스템에 있

어서,

모바일 컴퓨팅 장치의 디스플레이가 잠금된 동안에 상기 모바일 컴퓨팅 장치에 의해 모바일 컴퓨팅 장치의 사용

자로부터 캡처된 복수의 컨텐츠 항목들을 저장하기 위한 제1 메모리 영역;

상기 제1 메모리 영역으로부터의 상기 복수의 컨텐츠 항목들 중 하나 이상의 항목을 저장하기 위한, 상기 제1

메모리 영역으로부터 분리된 제2 메모리 영역; 및

프로세서

를 포함하고, 상기 프로세서는, 

상기 제1 메모리 영역 내에 저장된 상기 컨텐츠 항목들 각각에 대한 전송 액션(transfer action)을 결

정하고,

상기 디스플레이를 잠금해제하기 위한 커맨드를 수신하고,

수신된 커맨드에 응답하여 상기 디스플레이를 잠금해제하고,

상기 디스플레이의 잠금해제에 응답하여, 사용자로부터의 입력이 없다면, 상기 복수의 컨텐츠 항목들

중 상기 하나 이상의 항목을 상기 제1 메모리 영역으로부터 상기 제2 메모리 영역으로 전송하기 위해, 결정된

전송 액션을 상기 제1 메모리 영역으로부터의 상기 복수의 컨텐츠 항목들에 적용하도록

프로그래밍되는 것인 데이터 격리 시스템.

청구항 2 

제1항에 있어서,

상기 제1 메모리 영역은 또한, 상기 디스플레이가 잠금될 때에 사용자가 이용할 수 있는 기능성(functionalit

y)을 설명(describing)하는 구성 데이터(configuration data)를 저장하는 것인 데이터 격리 시스템.

청구항 3 

제2항에 있어서,

상기 구성 데이터는 상기 디스플레이가 잠금된 동안의 실행을 위해 이용가능한 애플리케이션 프로그램을 식별하

고, 상기 애플리케이션 프로그램은 실행될 때, 상기 제1 메모리 영역 내의 상기 컨텐츠 항목들 중 하나 이상의

항목을 캡처하여 저장하는 것인 데이터 격리 시스템.

청구항 4 

제3항에 있어서,

상기 구성 데이터는 상기 애플리케이션 프로그램의 기능성의 서브셋(subset)을 정의하는 것인 데이터 격리 시스

템.

청구항 5 

제1항에 있어서,

상기 컨텐츠 항목들은, 전자 메일 메시지, 음성 메일 메시지, 문자 메시지, 및 상기 모바일 컴퓨팅 장치에 연관

된 카메라에 의해 촬영된 이미지 중 하나 이상에 관련되는 것인 데이터 격리 시스템.
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청구항 6 

제1항에 있어서,

사용자가 상기 컨텐츠 항목들을 상기 제1 메모리 영역으로부터 상기 제2 메모리 영역으로 전송하기 전에 검토할

수 있게 하기 위한 수단을 더 포함하는 데이터 격리 시스템.

청구항 7 

모바일 컴퓨팅 장치의 디스플레이가 잠금된 동안에 수신된 데이터를 격리하기 위한 방법에 있어서,

컴퓨팅 장치의 디스플레이가 잠금된 동안에, 상기 컴퓨팅 장치에 의해, 컴퓨팅 장치의 사용자로부터 하나 이상

의 컨텐츠 항목들을 수신하는 단계;

수신된 컨텐츠 항목들 각각에 대한 전송 기준을 정의하는 단계;

상기 수신된 컨텐츠 항목들을 상기 컴퓨팅 장치의 제1 메모리 영역 내에 저장하는 단계;

상기 디스플레이를 잠금해제하기 위한 커맨드를 수신하는 단계;

수신된 커맨드에 응답하여 상기 디스플레이를 잠금해제하는 단계; 및

정의된 전송 기준에 기초하여, 그리고 상기 잠금해제에 응답하여, 사용자로부터의 입력이 없다면, 상기 컨텐츠

항목들 중 하나 이상의 항목을 상기 제1 메모리 영역으로부터 상기 컴퓨팅 장치의 제2 메모리 영역으로 전송하

는 단계

를 포함하고, 

상기 제1 메모리 영역은 상기 제2 메모리 영역으로부터 격리되는 것인 데이터 격리 방법.

청구항 8 

제7항에 있어서,

상기 디스플레이가 잠금될 때에 상기 컴퓨팅 장치의 사용자가 이용할 수 있는 기능성을 설명하는 구성 데이터를

정의하는 단계를 더 포함하는 데이터 격리 방법.

청구항 9 

제8항에 있어서, 

상기 구성 데이터를 정의하는 단계는 상기 디스플레이가 잠금된 동안의 실행을 위해 애플리케이션 프로그램을

식별하는 단계를 포함하는 것인 데이터 격리 방법.

청구항 10 

제7항에 있어서,

전송되는 컨텐츠 항목들은 하나 이상의 애플리케이션 프로그램에 연관되고, 

상기 방법은 상기 잠금해제 이후에 상기 애플리케이션 프로그램을 실행하는 단계를 더 포함하는 것인 데이터 격

리 방법.

청구항 11 

제7항에 있어서,

상기 디스플레이가 잠금된 동안에 상기 컴퓨팅 장치 상에서 이용가능한 하나 이상의 애플리케이션 프로그램의

표현들(representations)을 잠금된 디스플레이를 통해 제공하는 단계를 더 포함하고, 상기 표현들은 도구모음

(toolbar)으로서 제공되는 것인 데이터 격리 방법.

청구항 12 

컴퓨터 실행가능한 컴포넌트들을 갖는 하나 이상의 컴퓨터 저장 매체에 있어서,
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상기 컴포넌트들은, 

적어도 하나의 프로세서에 의해 실행될 때, 상기 적어도 하나의 프로세서로 하여금, 컴퓨팅 장치가 제1

상태에 있는 동안에 상기 컴퓨팅 장치 상에서의 실행을 위해 이용가능한 하나 이상의 애플리케이션 프로그램을

식별하는 구성 데이터에 액세스하게 하는 프로파일 컴포넌트;

적어도 하나의 프로세서에 의해 실행될 때, 상기 적어도 하나의 프로세서로 하여금, 상기 컴퓨팅 장치

가 상기 제1  상태에 있는 동안에 상기 컴퓨팅 장치의 사용자로부터 하나 이상의 컨텐츠 항목들을 수신하게

하며, 상기 애플리케이션 프로그램을 통해 상기 컨텐츠 항목들을 수신하는 인터페이스 컴포넌트;

적어도 하나의 프로세서에 의해 실행될 때, 상기 적어도 하나의 프로세서로 하여금, 상기 인터페이스

컴포넌트에 의해 수신된 컨텐츠 항목들을 제1 메모리 영역 내에 저장하게 하는 메모리 컴포넌트; 및

적어도 하나의 프로세서에 의해 실행될 때, 상기 적어도 하나의 프로세서로 하여금, 상기 컴퓨팅 장치

의 제2 상태로의 전환에 응답하여, 사용자로부터의 입력이 없으면, 상기 컨텐츠 항목들 중 하나 이상의 컨텐츠

항목을 상기 제1 메모리 영역으로부터 제2 메모리 영역으로 이동시키기 위해, 전송 기준을 평가(evaluate)하게

하는 필터 컴포넌트

를 포함하고, 상기 제2 메모리 영역은 상기 제1 메모리 영역으로부터 분리되어 있는 것인 컴퓨터 저장 매체.

청구항 13 

제12항에  있어서,  상기  필터  컴포넌트는  상기  컴퓨팅  장치를  상기  제2  상태로  전환하기  위한  커맨드를

수신하고, 수신된 커맨드에 응답하여 상기 컴퓨팅 장치를 상기 제2 상태로 전환하는 것인 컴퓨터 저장 매체.

청구항 14 

제12항에 있어서, 상기 컨텐츠 항목들 중 적어도 하나의 항목은 제품 식별자(product identifier)를 포함하고,

상기 전송 기준 중 하나 이상의 기준은 온라인 머천트(online merchant)를 식별하며, 상기 필터 컴포넌트는 상

기 온라인 머천트와 연관된 웹 페이지를 취득하여 상기 컴퓨팅 장치의 사용자에 제공하는 것인 컴퓨터 저장 매

체. 

청구항 15 

제12항에 있어서, 상기 제1 상태는 상기 컴퓨팅 장치의 잠금 상태에 대응하고, 상기 제2 상태는 상기 컴퓨팅 장

치의 잠금해제 상태에 대응하는 것인 컴퓨터 저장 매체.

발명의 설명

배 경 기 술

터치 스크린들은 제한된 폼 팩터들(form factors)을 갖는 장치 상에 데이터를 신속하게 입력하기 위한 메커니즘[0001]

을 제공한다.  터치 스크린들은 일반적으로 터치 스크린 표면 상에서의 손가락 터치, 스타일러스 탭(tap) 또는

이동에 대해 동작하고 응답하도록 설계된다.  터치 스크린 디스플레이 상의 특정 포인트를 터치 또는 탭하는 것

은, 터치 스크린 디스플레이 상의 그 위치에서 발견되거나 보여지는 가상 버튼, 특징(feature) 또는 기능을 활

성화할 것이다. 

모바일 전화기 상의 터치 스크린 디스플레이의 출현에 따라, 예를 들어 모바일 전화기에 데이터를 입력하는 것[0002]

이 더 쉬워졌다.  이와 같이, 기존 시스템들을 이용하여, 사용자는 사진을 찍고, 음성 메모를 저장하고, 전자

메일 메시지 및 문자 메시지를 읽고, 모바일 전화기로 주소록을 유지한다.  이러한 정보를 보호하기 위해, 많은

모바일 전화기들은 명령 시에, 또는 정의된 시간제한 후에 디스플레이가 잠금될 수 있게 한다.  기존 시스템으

로 데이터를 입력하기 위해, 사용자는 우선 모바일 전화기를 잠금해제한 다음, 데이터를 입력한다.  그러나, 데

이터 입력마다 모바일 전화기를 잠금해제하는 것은 지겹고 불편하고 느리다.  예를 들어, 사용자가 자신의 잠금

된 장치로 사진을 캡쳐하기를 원하는 경우, 사용자는 우선 사진 캡쳐 애플리케이션에 액세스하기 위해 장치를

잠금해제한다.  많은 경우들에서, 사용자가 장치를 잠금해제했을 무렵에는, 캡쳐하고자 했던 액션 또는 순간은

지나가버린다.  사용자는 강제로 응답성을 보안과 교환했기 때문에, 현재 순간을 캡쳐하는 것은 가능하지 않다.

인가되지  않은  액세스를  방지하기  위해  장치를  셋업하는  데에  있어서,  사용자는  장치의  코어  특징(core
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feature)의 실행이 사용자의 요구를 지원하는 것을 방해하였다.

발명의 내용

<발명의 요약>[0003]

본 발명의 실시예들은 컴퓨팅 장치가 잠금된 동안 수신된 컨텐츠 항목들 또는 다른 데이터를 격리(quarantine)[0004]

한다.  컨텐츠 항목들에 연관된 전송 기준(transfer criteria)이 정의된다.  컨텐츠 항목들 및 관련 전송 기준

은 컴퓨팅 장치의 제1 메모리 영역에 저장된다.  디스플레이를 잠금해제하기 위한 커맨드를 수신하면, 디스플레

이가 잠금해제되고, 전송 기준에 기초하여 컨텐츠 항목들 중 하나 이상이 제2 메모리 영역에 전송된다.  제1 메

모리 영역은 제2 메모리 영역으로부터 격리된다.

본 개요는 이하의 상세한 설명에서 더 설명되는 개념들 중 선택된 것들을 단순한 형태로 소개하기 위해 제공된[0005]

것이다.  본 개요는 청구되는 발명의 주제의 핵심적인 특징 또는 본질적인 특징을 식별하도록 의도된 것이 아니

며, 청구되는 발명의 주제의 범위를 결정하는 데에 도움으로서 사용되도록 의도된 것도 아니다.  

도면의 간단한 설명

도 1은 컨텐츠 제공자들로부터 사용자로 컨텐츠를 전달하기 위한 컴퓨팅 장치를 도시한 예시적인 블록도이다.[0006]

도 2는 전송 기준에 기초하여 컨텐츠 항목들을 격리소로부터 전달하는 모바일 컴퓨팅 장치를 도시한 예시적인

블록도이다.

도 3은 잠금된 디스플레이를 갖는 컴퓨팅 장치에 의한 데이터의 수신, 격리 및 해제를 도시한 예시적인 흐름도

이다.

도 4a 내지 도 4c는 컴퓨팅 장치 상의 잠금된 디스플레이 상에서의 격리된 데이터의 표시, 및 디스플레이를 잠

금해제하고 난 후의 관련 애플리케이션 프로그램의 후속 실행을 도시한 예시적인 사용자 인터페이스들이다.

도면들 전체에서, 대응하는 참조 기호들은 대응하는 부분들을 나타낸다.

발명을 실시하기 위한 구체적인 내용

도면들을 참조하면, 본 개시물의 실시예들은 적어도, 컴퓨팅 장치(102) 또는 디스플레이(108)가 잠금된 동안 수[0007]

신된 컨텐츠 항목들(208) 또는 다른 데이터의 격리를 가능하게 한다.  격리는 컴퓨팅 장치(102)를 잠금해제한

후에, 및 컨텐츠 항목들(208)이 클라우드 서비스 내의 어딘가 다른 곳에 저장되거나 컴퓨팅 장치(102)로부터 원

격으로 저장된 데이터에 동기화되기 전에, 사용자(104)가 컨텐츠 항목들(208)을 검토하는 것을 가능하게 한다.

검토는 예를 들어, 사용자(104)가 변조(tampering)를 검출하거나 피싱 공격(phishing attack)을 검출하는 것을

가능하게 한다.  또한, 데이터 캡처를 가능하게 하기 위해, 디스플레이(108)가 잠금된 동안 컴퓨팅 장치(102)의

제한된 기능성이 이용가능하다.  그러한 제한된 기능성은 사용자(104)가 먼저 디스플레이(108)를 잠금해제하지

않고서도 신속하게 액션을 수행하는 것을 허용함으로써, 사용자 경험을 개선한다.  예를 들어, 사용자(104)는

모바일 전화기를 잠금해제하기 위한 코드로 더듬거릴 필요없이, 단일 클릭으로 장면의 스냅샷을 신속하게 촬영

한다.  다른 예에서, 사용자(104)는 컴퓨팅 장치(102)가 잠금된 동안 수신된 알림들(notifications)에 관한 제

한된 정보를 본다.

다시 도 1을 참조하면, 예시적인 블록도는 컨텐츠 제공자들(128)로부터 수신된, 그리고 사용자(104)로부터 수신[0008]

된 컨텐츠를 저장하는 컴퓨팅 장치(102)를 도시한다.  컴퓨팅 장치(102)는 컴퓨팅 장치(102)의 디스플레이(10

8)가 잠금된 동안, 컨텐츠 제공자들(128)로부터의 및/또는 사용자(104)로부터의 컨텐츠를 수신한다.  수동으로

든 또는 자동으로든(예를 들어, 전송 기준(210)에 기초하여), 컴퓨팅 장치(102)는 후속하여, 컴퓨팅 장치(102)

가 잠금해제된 때에, 저장 서비스(130)에 의해 제공되는 것과 같은 원격 메모리 영역 또는 로컬 메모리 영역에,

수신된 컨텐츠를 전송 또는 동기화한다.  저장 서비스(130)는 예를 들어, 사용자(104)의 어떠한 컴퓨팅 장치(예

를 들어, 랩탑, 모바일 전화기 등)라도 컨텐츠를 이용할 수 있게 하는 클라우드 서비스 또는 연합된 서비스

(federated service)를 나타낸다.

컴퓨팅 장치(102)는 적어도 메모리 영역(110),  디스플레이(108)  및 프로세서(106)를 포함한다.  메모리 영역[0009]

(110) 또는 다른 컴퓨터 판독가능한 매체는 구성 데이터(116)를 저장한다.  구성 데이터(116)는 컴퓨팅 장치

(102)가 잠금된 때, 사용자(104)에게 표시하기 위한 컨텐츠 항목들(208)(예를 들어, 컨텐츠 제공자들(128)로부

터 제공된 것) 및/또는 사용자(104)에게 제공하기 위한 기능성을 설명한다.  구성 데이터(116)는 예를 들어, 잠
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금된 때의 컴퓨팅 장치(102)의 디스플레이(108)를 통해 사용자(104)에게 표시되어야 하는 컨텐츠 항목들(208)의

특징, 유형, 범주, 분류 또는 기타 설명자(descriptor)를 설명하는 파일 또는 메타데이터를 포함한다.  구성 데

이터(116)는 또한 잠금된 컴퓨팅 장치(102)의 디스플레이(108)를 통한 사용자(104)에 의한 실행에 이용가능한

특정한 애플리케이션 프로그램들(118) 또는 (예를 들어, 애플리케이션 프로그램들(118) 내의) 기능들을 식별할

수 있다.  애플리케이션 프로그램들(118)의 표현들(representations)은 예를 들어 잠금된 디스플레이(108)를 통

해 사용자(104)에게 보여질 수 있는 도구모음 내에 디스플레이된다.  표현들은 예를 들어, 애플리케이션 프로그

램들(118)에 대응하는 텍스트 또는 이미지들(예를 들어, 아이콘들)을 포함한다.

일부 실시예들에서, 애플리케이션 프로그램들(118)은 실행될 때, 디스플레이(108)가 잠금된 때 사용자(104) 또[0010]

는  컨텐츠  제공자들(128)로부터의  데이터를  캡쳐한다.   일반적으로,  잠금된 컴퓨팅  장치(102)의  디스플레이

(108)를 통해 이용가능한 기능성은 컴퓨팅 장치(102)가 잠금해제되고 난 후에 사용자(104)가 이용할 수 있는 기

능성의 서브셋이다.  기능성은 추후의 검토 및 저장 서비스(130)로의 전송을 위해, 컴퓨팅 장치(102)가 잠금된

동안, 사용자(104)가 컴퓨팅 장치(102)에 데이터를 입력하는 것을 가능하게 한다.  예를 들어, 기능성은 사용자

(104)가 컴퓨팅 장치(102)에 연관된 카메라로 사진 또는 비디오를 촬영하고, 음성 메모를 기록하고, 전화 번호

를 컴퓨팅 장치(102)에 입력하고, 주소록에 새로운 연락처를 추가하고, 약속 또는 작업을 생성하고, 스케치를

그리고, 노래 또는 지도를 저장하고, 지오-플랜티드(geo-planted) 메타데이터를 저장하는 것을 가능하게 한다.

구성 데이터(116)는 임의의 형태의 하나 이상의 데이터 구조 내에 저장될 수 있다.  구성 데이터(116)는 평문,[0011]

암호화, 바이너리 또는 임의의 다른 형태일 수 있다.  또한, 구성 데이터(116)는 계층으로 조직화될 수 있으며,

소정의 기준이 컨텐츠 항목들(208) 중 하나 이상에, 또는 컴퓨팅 장치(102)가 이용할 수 있는 애플리케이션 프

로그램들(118) 중 하나 이상에 적용된다. 

구성 데이터(116)는 사용자(104)에 의해 정의될 수 있다.  그러한 실시예들에서, 사용자(104)는 잠금된 컴퓨팅[0012]

장치(102)의 디스플레이(108)를 통해 이용가능하게 되기를 원하는 특정한 기능성을 식별한다.  예를 들어, 사용

자(104)는 컴퓨팅 장치(102)가 잠금될 때 이용가능하게 될 애플리케이션들을 선택하기 위해, 애플리케이션들을

디스플레이(108)의 특정 영역 내로 드래그-앤-드롭할 수 있다.  선택된 애플리케이션들은 잠금된 컴퓨팅 장치

(102)의 디스플레이(108) 상의 도구 모음으로서 작용할 수 있다.

구성 데이터(116)는 또한 애플리케이션 개발자들에 의해 정의될 수 있다.  그러한 실시예들에서, 각 애플리케이[0013]

션의 애플리케이션 개발자는 컴퓨팅 장치(102)가 잠금된 때에 사용자(104)가 이용할 수 있도록 남아있는 기능성

을 식별한다.  본 예에서의 구성 데이터(116)는 컴퓨팅 장치(102)에 애플리케이션을 설치 또는 다운로드하는 것

에 수반한다.  식별된 기능성은 디폴트 세팅을 나타낼 수 있으며, 일부 실시예들에서는 사용자(104)에 의해 오

버라이드될 수 있다.

디스플레이(108)는 사용자(104)에게 정보를 제공하기 위한 임의의 컴포넌트를 포함한다.  예를 들어, 디스플레[0014]

이(108)는 사용자(104) 또는 스타일러스와 같은 다른 개체로부터의 터치 입력을 감지할 수 있는 임의의 정전용

량성 디스플레이를 포함한다.   본 발명의 양태들이 터치 감지형 또는 터치 스크린 디스플레이인 디스플레이

(108)를 참조하여 설명되지만, 본 발명의 실시예들은 어떠한 디스플레이와도 함께 이용될 수 있다.  예를 들어,

본 발명의 양태들은 데이터 입력에 이용가능한 완전 또는 부분 키보드를 갖는 장치들 상에서 발견되는 것과 같

은 비-터치 감지형 디스플레이와 함께 이용될 수 있다.  그러한 예들에서, 컴퓨팅 장치(102)는 키보드가 컴퓨팅

장치(102)를 위한 사용자 입력 선택 장치로서 이용되지 못하게 함으로써 잠금된다.

프로세서(106)는 임의의 양의 프로세싱 유닛들을 포함하며, 본 개시물의 양태들을 구현하기 위해 컴퓨터 실행가[0015]

능 명령어들을 실행하도록 프로그래밍된다.  명령어들은 프로세서(106)에 의해, 또는 컴퓨팅 장치(102) 내에서

실행되는 복수의 프로세서에 의해 수행되거나, 또는 컴퓨팅 장치(102) 외부의 프로세서에 의해(예를 들어, 클라

우드 서비스에 의해) 수행될 수 있다.  일부 실시예들에서, 프로세서(106)는 도면들에 도시된 것들과 같은 명령

어들을 실행하도록 프로그래밍된다 (예를 들어, 도 3).

본  발명의  양태들이  모바일  전화기와  같은  모바일  컴퓨팅  장치(202)인  컴퓨팅  장치(102)를  참조하여[0016]

설명되지만, 본 발명의 실시예들은 어떠한 컴퓨팅 장치와도 함께 이용될 수 있다.  예를 들어, 본 발명의 양태

들은 디지털 카메라, 디지털 비디오 카메라, 넷북, 랩탑 컴퓨터, 게이밍 콘솔(핸드핼드형 게이밍 콘솔을 포함),

휴대용  뮤직  플레이어,  PDA(personal  digital  assistant),  정보  기기  및  개인용  발신기(personal

communicator)와 같은 장치들과 함께 이용될 수 있다.

일반적으로, 메모리 영역(110)은 컴퓨팅 장치(102)에 연관된다.  예를 들어, 도 1에서, 메모리 영역(110)은 컴[0017]
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퓨팅 장치(102) 내에 있다.  그러나, 메모리 영역(110) 또는 거기에 저장된 데이터 중 임의의 것은 컴퓨팅 장치

(102)에 로컬이거나 그로부터 원격인(예를 들어, 네트워크(127)를 통해 액세스가능한) 임의의 서버 또는 다른

컴퓨터에 연관될 수 있다.  일부 실시예들에서, 메모리(110)는 이하의 도 2를 참조하여 설명된 것과 같은 제1

메모리 영역(204) 또는 제2 메모리 영역(206)인 것으로 고려된다.  메모리 영역(110) 또는 하나 이상의 컴퓨터

판독가능한 매체는 본 개시물의 양태들을 구현하기 위한 컴퓨터 실행가능 컴포넌트들을 더 저장한다.  예시적인

컴포넌트들은  프로파일  컴포넌트(120),  인터페이스  컴포넌트(122),  메모리  컴포넌트(124)  및  필터  컴포넌트

(126)를 포함한다.  이러한 컴포넌트들은 이하에서 도 2를 참조하여 설명된다.

다음으로, 도 2를 참조하면, 예시적인 블록도는 전송 기준(210)에 기초하여 격리소(quarantine)로부터 컨텐츠[0018]

항목들(208)을 전송하는 모바일 컴퓨팅 장치(202)를 도시한 것이다.  컨텐츠 항목들(208)은 디스플레이(108)와

같은 모바일 컴퓨팅 장치(202)의 디스플레이가 잠금된 동안 수신된다.  위에서 설명된 바와 같이, 컨텐츠 항목

들(208)은 사용자(104)에 의해, 또는 컨텐츠 제공자들(128) 중 하나 이상에 의해 제공된다.  수신된 컨텐츠 항

목들(208)은 제1 메모리 영역(204) 내에 저장된다.  제1 메모리 영역(204)은 제2 메모리로부터 격리되거나, 제2

메모리 영역(206)으로부터 다르게 분리 또는 구별된 것이다.  예를 들어, 제1 메모리 영역(204) 및 제2 메모리

영역(206)은 동일한 하드 드라이브의 파티션들이다.  다른 예에서, 제1 메모리 영역(204) 및 제2 메모리 영역

(206)은 모바일 컴퓨팅 장치(202)에 의해 액세스가능한 별개의 하드 드라이브들이다.  다른 예에서, 제1 메모리

영역(204)은 모바일 컴퓨팅 장치(202) 내부의 하드 드라이브인 한편, 제2 메모리 영역(206)은 모바일 컴퓨팅 장

치(202)로부터 원격인 저장 서비스(130)이다.

전송 기준(210)은 수신된 컨텐츠 항목들(208)에 연관된다.  전송 기준(210)은 연관된 컨텐츠 항목들(208)을 관[0019]

리하기 위한 하나 이상의 전송 액션들(212)(예를 들어, 액션들의 시퀀스) 또는 다른 명령어들을 식별한다.  예

를 들어, 전송 기준(210)은 미리 정의된 기간 이후에 제1 메모리 영역(204)으로부터 컨텐츠 항목들(208)을 자동

삭제하는 것, 또는 컨텐츠 항목들(208) 중 하나 이상을 제1 메모리 영역(204)으로부터 제2 메모리 영역(206)으

로 자동 전송하는 것을 지정할 수 있다.  이러한 실시예들에서, 자동 전송은 전송 시의 사용자(104)로부터의 확

인 없이 발생한다.  일부 실시예들에서, 전송 액션들(212) 중 하나 이상을 구현하기 전에 수동 확인을 위하여

사용자(104)를 프롬프트하는 것과 같이, 전송 기준(210)에 관련된 다른 명령들이 고려된다.

전송 기준(210)은 (예를 들어, 사용자(104)에 의해) 모바일 컴퓨팅 장치(202)(또는 그것의 디스플레이)가 후속[0020]

하여 잠금해제될 때 적용된다.  잠금해제 시에, 모바일 컴퓨팅 장치(202)는 제1 메모리 영역(204)에 저장된 컨

텐츠  항목들(208)을  처리하기  위해 전송  기준(210)을  적용한다.   컨텐츠 항목들(208)  중  일부에  대해(예를

들어, 그러한 컨텐츠 항목들(208)을 위한 전송 기준(210)에 의존하여), 사용자(104)는 전송 액션들(212)의 확인

을 위해 프롬프트되는 것과 같이 그러한 프로세스에 관여된다.  다른 컨텐츠 항목들(208)에 대하여, 전송 기준

(210)은 자동으로 적용되고, 컨텐츠 항목들(208)은 사용자(104)로부터의 입력 없이 처리된다.

전송 기준(210)은 사용자(104)로부터, 컨텐츠 제공자들(128)로부터, 또는 다른 엔터티들로부터 수신될 수 있다.[0021]

일부 실시예들에서, 사용자(104)가 컨텐츠 항목들(208)을 제공하는 경우, 사용자(104)는 컨텐츠 항목들(208)을

처리하기 위해 전송 기준(210)으로서의 명령들을 제공할 수 있다.  예를 들어, 사용자(104)는 모바일 장치(20

2)가 잠금된 동안 음성 메모를 기록한 다음, 그 음성 메모를 모바일 컴퓨팅 장치(202)가 잠금해제되고 난 후에

모바일 컴퓨팅 장치(202) 상의 특정 파일 디렉토리(예를 들어, 제2 메모리 영역(206)) 내에 저장하기 위한 명령

(예를 들어, 전송 기준(210))을 입력한다.  대안적으로, 사용자(104)는 모바일 컴퓨팅 장치(202)가 잠금된 동안

에도 음성 메모가 제2 메모리 영역(206)에 저장되어, 제1 메모리 영역(204)을 완전히 우회(bypassing)하도록 지

시한다.  다른 예에서, 사용자(104)는 모바일 컴퓨팅 장치(202) 상의 카메라로 이미지를 캡처한 다음, 캡처된

이미지를 모바일 컴퓨팅 장치(202)가 잠금해제되고 난 후 블로그 또는 이미지 공유 웹 사이트와 같은 웹 사이트

에 업로드하기 위한 명령들을 입력한다.  그러한 예에서, 웹 페이지는 제2 메모리 영역(206) 내에 또는 저장 서

비스(130) 내에 저장될 수 있다.  또 다른 예에서, 사용자(104)는 모바일 컴퓨팅 장치(202)가 잠금된 동안, 컨

텐츠 항목들(208) 중 하나로서 제품 식별자(예를 들어, 바코드 이미지, SKU 번호, 모델 번호 등)를 입력하거나

다르게 캡처한다.  사용자(104)는 전송 기준(210)의 일부로서 판매자 또는 상점 이름을 식별한다.  모바일 컴퓨

팅 장치(202)가 잠금해제된 때, 필터 컴포넌트(126)는 그 판매자를 위한 온라인 상점으로부터의 웹 페이지에 액

세스하고, 제품 식별자에 의해 식별된 제품에 관한 세부사항들을 제공한다.  세부사항들은 예를 들어, 사양 및

가격을 포함한다.  이러한 방식으로, 사용자(104)는 지역 소매점에서 쇼핑하는 동안 특정 제품을 찾기 위한 미

리 알림들(reminders)을 설정할 수 있다.  추후에 모바일 컴퓨팅 장치(202)를 잠금해제할 때, 사용자(104)는 그

제품들에 대한 세부사항을 자동으로 제공받는다.

컨텐츠 제공자들(128)이 컨텐츠 항목들(208)을 제공하는 실시예들에서, 컨텐츠 제공자들(128)은 또한 적어도 전[0022]
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송 기준(210)의 일부분을 제공할 수 있다.  예를 들어, 컨텐츠 제공자들(128) 중 하나는 새로운 전자 메일 메시

지를 모바일 컴퓨팅 장치(202)에 제공한다.  그 다음, 컨텐츠 제공자(128)는 모바일 컴퓨팅 장치(202)가 잠금된

동안, 이하의 액션들: 제1 메모리 영역(204)에 전자 메일 메시지를 저장하는 것, 전자 메일 메시지의 일부분(예

를 들어, 발신자 또는 제목 필드)을 사용자(104)에게 디스플레이하는 것, 및 메시지를 읽거나 저장하거나 삭제

하도록 사용자(104)를 프롬프트하는 것을 수행하기 위한 명령들(예를 들어, 전송 기준(210))을 제공한다.  사용

자(104)로부터의 응답에 기초하여, 모바일 컴퓨팅 장치(202)는 읽기, 저장하기 또는 삭제하기 동작을 수행한다.

모바일 컴퓨팅 장치(202)가 잠금해제된 후, 삭제되지 않은 컨텐츠 항목들(208)은 전송 기준(210)에 기초하여 제

2 메모리 영역(206) 또는 저장 서비스(130)로 전송된다.

일부 실시예들에서, 디폴트 전송 기준은 컨텐츠 항목들(208)의 유형에 기초하여 컨텐츠 항목들(208) 각각에 연[0023]

관된다.  예를 들어, 이미지, 문자 메시지, 음성 메일, 음성 메모 등에 대하여 상이한 디폴트 전송 기준이 존재

한다.  특정한 예에서, 디폴트 전송 기준은 모바일 컴퓨팅 장치(202)에 연관된 카메라에 의해 촬영된 이미지들

이 모바일 장치의 잠금해제 시에 웹 사이트에 업로드(예를 들어, 제2 메모리 영역(206) 또는 저장 서비스(130)

에 의해 저장)될 것을 지정한다.  다른 예에서, 타임스탬프 또는 위치 정보는 컨텐츠 항목(208)의 캡처 시에 자

동으로 결정되어 컨텐츠 항목들(208)과 함께 저장된다.  타임스탬프, 위치 정보 또는 다른 메타데이터는, 연관

된 컨텐츠 항목들(208)을 어떻게 처리할지를 결정하기 위해, 모바일 컴퓨팅 장치(202)가 잠금해제될 때 전송 기

준(210)의 일부로서 평가될 수 있다.  예를 들어, 특정한 지리적 영역에서 촬영된 이미지들은 블로그에 자동으

로 업로드되는 한편, 다른 지리적 영역에서 촬영된 이미지들은 컴퓨팅 장치가 잠금해제될 때 개인 이미지 디렉

토리에 저장된다.

일부 실시예들에서, 제1 메모리 영역(204)에 저장된 컨텐츠 항목들(208)을 처리하기 위해 전송 기준(210)을 적[0024]

용하기 위해, 하나 이상의 컴퓨터 실행가능한 컴포넌트가 모바일 컴퓨팅 장치(202) 상에서 실행된다.  프로파일

컴포넌트(120)는 모바일 컴퓨팅 장치(202)가 잠금된 동안(예를 들어, 제1 상태에 있는 동안) 모바일 컴퓨팅 장

치(202)  상에서의  실행에  이용가능한  애플리케이션  프로그램들(118)을  식별하는  구성  데이터(116)를

액세스한다.  모바일 컴퓨팅 장치(202)는 식별된 애플리케이션 프로그램들을 실행한다.  인터페이스 컴포넌트

(122)는  실행되는 애플리케이션 프로그램들을 통해,  모바일 컴퓨팅 장치(202)가  잠금된 동안 컨텐츠 항목들

(208) 중 하나 이상을 수신한다.  메모리 컴포넌트(124)는 인터페이스 컴포넌트(122)에 의해 수신된 컨텐츠 항

목들(208)을 제1 메모리 영역(204)에 저장한다.  필터 컴포넌트(126)는 모바일 컴퓨팅 장치(202)를 잠금된 상태

로부터 잠금해제된 상태로(예를 들어, 제1 상태로부터 제2 상태로) 전환하기 위한 커맨드를 (예를 들어, 사용자

(104)로부터 또는 다른 엔터티로부터) 수신하고, 수신된 커맨드에 응답하여 모바일 컴퓨팅 장치(202)를 전환한

다.  예를 들어, 사용자(104)는 모바일 컴퓨팅 장치(202)를 잠금해제하기 위해 아이콘들 중 하나를 탭(예를 들

어, 더블-탭, 왼쪽으로 슬라이드, 오른쪽으로 슬라이드, 아이콘을 플릭(flick), 또는 미리 정의된 다른 입력 제

스처를 수행)할 수 있고, 선택된 아이콘에 대응하는 애플리케이션 프로그램(118)으로 갈 수 있다.  이 때, 애플

리케이션 프로그램(118)과의 완전한 상호작용이 가능해진다.  그러한 실시예들에서, 사용자(104)는 모바일 컴퓨

팅 장치(202)를 명시적으로 잠금해제하지 않고, 대신에 사용자(104)로부터의 제스처 또는 커맨드에 응답하여,

잠금해제 동작 및 애플리케이션 프로그램(118)의 실행이 발생한다.  다른 실시예들에서, 사용자(104)는 사용자

(104)가 애플리케이션 프로그램(118)에 완전하게 액세스하는 것을 허용하기 전에 사용자(104)로부터 잠금해제

PIN을 수신하기 위해, 사용자(104)로부터의 입력 제스처에 응답하여 잠금해제 스크린(예를 들어, PIN 입력 스크

린)으로 향해진다.  모바일 컴퓨팅 장치(202)가 잠금해제된 후, 필터 컴포넌트(126)는 컨텐츠 항목들(208) 중

하나 이상을 제1 메모리 영역(204)으로부터 제2 메모리 영역(206)으로 이동시키기 위해, 수신된 컨텐츠 항목들

(208)에 연관된 전송 기준(210)을 평가한다.

다음으로, 도 3을 참조하면, 예시적인 플로우차트는 디스플레이(108)와 같은 잠금된 디스플레이를 갖는 컴퓨팅[0025]

장치(102)에 의한 데이터의 수신,  격리 및 해제(release)를  도시하고 있다.  블록(302)에서, 컨텐츠 항목들

(208) 및 연관된 전송 기준(210)은 디스플레이(108)가 잠금된 동안 수신된다.  블록(304)에서, 컨텐츠 항목들

(208) 및 전송 기준(210)은 여기에 설명된 바와 같이 제2 메모리 영역(206)으로부터 격리된 제1 메모리 영역

(204)에 저장된다.  블록(306)에서 디스플레이(108)를 잠금해제하기 위한 커맨드를 수신할 때, 블록(308)에서

디스플레이(108)가 잠금해제된다.   디스플레이(108)가 잠금해제된 때, 컨텐츠 항목들(208)이 처리된다.  블록

(310)에서, 컨텐츠 항목들(208) 중 하나 이상을 제1 메모리 영역(204)으로부터 제2 메모리 영역(206)으로 이동

시키기 위해, 컨텐츠 항목들(208)에 연관된 전송 기준(210)이 식별되고 적용된다.

다음으로, 도 4a 내지 도 4c를 참조하면, 예시적인 사용자 인터페이스들은 컴퓨팅 장치(102)와 같은 컴퓨팅 장[0026]

치 상의 디스플레이(108)와 같은 잠금된 디스플레이 상에서의 격리된 데이터의 표시, 및 디스플레이(108)를 잠
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금해제한 후의 사용자 인터페이스에서의 관련된 애플리케이션 프로그램의 후속 실행을 도시하고 있다.  도 4a,

도 4b 및 도 4c의 예시적인 사용자 인터페이스들에서, 컴퓨팅 장치(102)는 터치 감지형 디스플레이를 포함한다.

도 4a 및 도 4b의 예에서, 디스플레이(108)는 잠금해제되고, 디스플레이(108)가 잠금되었던 동안 수신된 컨텐츠

항목들(208)에 대응하는 아이콘들이 표시된다.  컴퓨팅 장치(102)는 예를 들어, 사용자(104)로부터의 명시적인

커맨드 후에, 또는 미리 정의된 기간(예를 들어, 비활성 시간제한 값(inactivity timeout value))의 만료 후에

잠금될 수 있다.

컨텐츠 항목들(208)은 이미지, 음성 메모, 및 부재중 통화를 포함한다.  이미지들은 컴퓨팅 장치(102)에 연관된[0027]

카메라를 통해 사용자(104)에 의해 캡쳐되거나, 컨텐츠 제공자들(128)로부터 수신되거나, 또는 BLUETOOTH 네트

워킹 프로토콜들을 통한 것과 같이 다른 장치로부터 수신된 것이다.  음성 메모들은 디스플레이(108)가 잠금되

어 있던 동안 사용자(104)에 의해 기록된 것이다.  사용자 인터페이스에 더 나타나 있는 바와 같이, George로부

터의 부재중 통화의 알림이 디스플레이된다.  컨텐츠 항목들(208)은 컴퓨팅 장치(102)에 연관된 격리된 메모리

영역(예를 들어, 제1 메모리 영역(204)) 내에 저장된다.

도 4b에서, 디스플레이(108)는 잠금된 채로 있고, 다른 컨텐츠 항목들(208)이 수신된다.  본 예에서의 컨텐츠[0028]

항목(208)은 Marco로부터의 문자 메시지의 알림이다.  이 예를 계속하면, 사용자(104)는 문자 메시지를 삭제할

지 또는 문자 메시지의 내용을 볼지를 결정하기 전에, 문자 메시지에 관한 추가의 정보를 원한다.  디스플레이

(108)가 여전히 잠금되어 있는 동안, 사용자(104)는 예를 들어, 알림을 플릭하거나, 디스플레이(108) 밖으로 알

림을 드래그하거나, 또는 다르게 알림을 선택하는 것에 의해 알림을 선택한다.  선택에 응답하여, 구성 데이터

(116)에 의해 지정된 제한된 기능성을 사용자(104)에게 제공하기 위해, 알림에 연관된 애플리케이션 프로그램

(118)이 실행된다.  도 4c의 예에서, 애플리케이션 프로그램(118)은 알림의 발신자 및 제목을 디스플레이하기

위해, SMS(short message service) 발송/수신 애플리케이션 프로그램을 실행한다.  그 다음, 사용자(104)는 알

림을 삭제할 것으로 표시하거나, 알림을 추후에 세부사항을 보기 위해 보관할 것으로 표시하거나, 또는 알림을

즉시 볼 것으로 선택하는 것에 의해 알림에 대한 전송 기준(210)을 입력한다.  사용자(104)가 알림을 즉시 볼

것으로 선택한 경우, 디스플레이(108)가 잠금해제되고, 문자 메시지에 관한 추가의 정보를 디스플레이하기 위해

SMS 발송/수신 애플리케이션 프로그램이 실행된다.  디스플레이(108)는 장치를 잠금해제하기 위한 코드 또는 다

른 추가의 단계없이 잠금해제된다.

대안적으로, 사용자(104)는 알림에 연관된 전체 문자 메시지를 읽기를 원하고, 대신에 디스플레이(108)를 잠금[0029]

해제하고 SMS 발송/수신 애플리케이션 프로그램을 실행하기 위한 커맨드를 컴퓨팅 장치(102)에 송신한다.  이러

한 경우에서, 디스플레이(108)가 잠금해제된 후에 사용자(104)에게 문자 메시지들을 디스플레이하기 위해 SMS

발송/수신 애플리케이션 프로그램이 실행된다.  본 예에서, 잠금된 디스플레이(108)를 통해 이용가능한 제한된

기능성은 실행되지 않는다.

일부 실시예들에서, 컨텐츠 항목들(208)의 아이콘들 또는 다른 표현들은 슬라이더 기능성을 갖는다.  터치 감지[0030]

형 디스플레이 실시예에서, 사용자(104)는 아이콘들 중 하나를 터치하고, 동작을 수행하기 위해(예를 들어, 구

성  데이터(116)에  의해  지정된  대로,  추가의  정보를  나타내기  위해)  아이콘을  왼쪽  또는  오른쪽으로

드래그한다. 

예시적인 운영 환경[0031]

제한적이지 않은 예를 들면, 컴퓨터 판독가능한 매체는 컴퓨터 저장 매체 및 통신 매체를 포함한다.  컴퓨터 저[0032]

장 매체는 컴퓨터 판독가능 명령어, 데이터 구조, 프로그램 모듈 또는 기타 데이터와 같은 정보를 저장한다.

전형적으로, 통신 매체는 반송파 또는 기타 전송 매커니즘과 같은 변조된 데이터 신호로 컴퓨터 판독가능한 명

령어, 데이터 구조, 프로그램 모듈 또는 기타 데이터를 구현하며, 임의의 정보 전달 매체를 포함한다.  상기한

것들 중 임의의 것의 조합들도 컴퓨터 판독가능한 매체의 범위 내에 포함된다.

예시적인 컴퓨팅 시스템 환경에 관련하여 설명되었지만, 본 발명의 실시예들은 다수의 다른 범용 또는 특수 목[0033]

적의 컴퓨팅 시스템 환경들 또는 구성들과 함께 이용될 수 있다.  본 발명의 양태들과 함께 이용되기에 적합할

수 있는 공지된 컴퓨팅 시스템, 환경 및/또는 구성의 예는 모바일 컴퓨팅 장치, 개인용 컴퓨터, 서버 컴퓨터,

핸드핼드형 또는 랩탑 장치, 멀티프로세서 시스템, 게이밍 콘솔, 마이크로프로세서 기반 시스템, 셋탑 박스, 프

로그래밍가능한 가전 장치, 모바일 전화기, 네트워크 PC, 미니컴퓨터, 메인프레임 컴퓨터, 상기의 시스템들 또

는 장치들 중 임의의 것을 포함하는 분산 컴퓨팅 환경 등을 포함하지만, 그에 제한되지 않는다.

본 발명의 실시예들은 하나 이상의 컴퓨터 또는 다른 장치에 의해 실행되는 프로그램 모듈과 같은 컴퓨터 실행[0034]

등록특허 10-1577093

- 10 -



가능 명령어들의 일반적인 맥락에서 설명될 수 있다.  컴퓨터 실행가능 명령어들은 하나 이상의 컴퓨터 실행가

능 컴포넌트 또는 모듈로 조직될 수 있다.  일반적으로, 프로그램 모듈들은 특정 태스크를 수행하거나 특정 추

상 데이터 유형을 구현하는 루틴, 프로그램, 개체, 컴포넌트 및 데이터 구조를 포함하지만 그에 제한되지는 않

는다.  본 발명의 양태들은 임의의 개수 및 조직의 그러한 컴포넌트들 또는 모듈들로 구현될 수 있다.  예를 들

어, 본 발명의 양태들은 도면들에 도시되고 여기에 설명된 특정한 컴퓨터 실행가능 명령어 또는 특정한 컴포넌

트들 또는 모듈들에 제한되지 않는다.  본 발명의 다른 실시예들은 여기에 도시되고 설명된 것보다 더 많거나

더 적은 기능성을 갖는 상이한 컴퓨터 실행가능 명령어들 또는 컴포넌트들을 포함할 수 있다.

본 발명의 양태들은 여기에 설명된 명령어들을 실행하도록 구성된 때에, 범용 컴퓨터를 특수 목적의 컴퓨팅 장[0035]

치로 변형한다.

여기에 도시되고 설명된 실시예들은 물론, 여기에 구체적으로 설명되지 않았지만 본 발명의 양태들의 범위 내에[0036]

드는 실시예들은, 모바일 컴퓨팅 장치(202)의 디스플레이(108)가 잠금된 동안 수신된 데이터를 격리하기 위한

예시적인 수단, 및 사용자(104)가 제1 메모리 영역(204)으로부터 제2 메모리 영역(206)으로의 전송 이전에 컨텐

츠 항목들(208)을 검토할 수 있게 하는 예시적인 수단을 구성한다.

여기에 도시되고 설명된 본 발명의 실시예들에서의 동작들의 실행 또는 수행의 순서는 다르게 명시되지 않는[0037]

한, 본질적인 것이 아니다.  즉, 동작들은 다르게 명시되지 않은 한 임의의 순서로 수행될 수 있으며, 본 발명

의 실시예들은 여기에 개시된 것들보다 더 많은 또는 더 적은 동작들을 포함할 수 있다.  예를 들어, 특정 동작

을 다른 동작 전에, 다른 동작과 함께, 또는 다른 동작 후에 실행 또는 수행하는 것은 본 발명의 양태들의 범위

내에 드는 것으로 고려된다.

본 발명의 양태들 또는 그것의 실시예들의 요소들을 소개할 때, 관사 "a", "an", "the" 및 "said"는 그 요소들[0038]

이 하나 이상 존재함을 의미하도록 의도된 것이다.  "포함한다(comprising, including)" 및 "갖는다(having)"

라는 용어는 포괄적인 것으로 의도되며, 나열된 요소들 이외의 추가의 요소들이 존재할 수 있음을 의미한다.

본 발명의 양태들이 상세하게 설명되었지만, 첨부된 청구항들에 정의된 대로의 본 발명의 양태들의 범위를 벗어[0039]

나지 않고서 수정 및 변형들이 가능하다는 것이 분명할 것이다.  본 발명의 양태들의 범위를 벗어나지 않고서,

상기의 구성, 제품 및 방법에 다양한 변화가 이루어질 수 있으므로, 상기 설명에 포함되고 첨부 도면들에 도시

된 모든 사항들은 제한적인 의미가 아니라 예시적인 것으로서 해석되도록 의도된 것이다.
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