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zu einem abgeschlossenen Areal, wie beispielsweise ei-
nem Firmengelände oder einer Tiefgarage, wird üblicher-
weise eine Funkfernbedienung benutzt. Über die Funkfern-
bedienung können dabei mit einer Frequenz von 433 MHz 
die Steuerungsbefehle zum Öffnen und Schließen des je-
weiligen Tores gegeben werden. Nachteilig bei diesen Ver-
fahren ist, dass bei großen Anlagen mit mehreren zugangs-
berechtigten Benutzern eine Vielzahl von Funkfernbedie-
nungen von den Zugangsanbietern verwaltet werden müs-
sen und hierbei Sicherheitsprobleme entstehen. Aufgabe 
der vorliegenden Erfindung ist es, ein Verfahren anzuge-
ben, mit dem eine einfache administrative Steuerung der 
Zugangsberechtigungen durch den Zugangsanbieter er-
möglicht wird. Dies wird entsprechend der Erfindung da-
durch erreicht, dass die Zugangsberechtigung über einen 
Datenaustausch zwischen einem Benutzer und einer Au-
thentifizierungseinrichtung festgestellt wird. Zugang zu der 
Anlage hat somit nicht mehr derjenige, der eine Funkfern-
bedienung für die Anlage besitzt, sondern derjenige, des-
sen Identifizierungsmerkmal zudem durch Eintragung bzw. 
Löschung durch den Zugangsanbieter der Authentifizie-
rungseinrichtung bekannt gemacht wurde.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein System 
zur Überprüfung und Einräumung einer Zugangsbe-
rechtigung für einen Benutzer, ein Verfahren zur 
Überprüfung und Einräumung einer Zugangsberech-
tigung für einen Benutzer und ein Programm für eine 
Programmsteuerungseinrichtung.

Stand der Technik

[0002] Für die Steuerung des Zugangs zu einem ab-
geschlossenen Areal, wie beispielsweise einem Fir-
mengelände oder einer Tiefgarage, wird üblicherwei-
se eine Funkfernbedienung benutzt. Über die Funk-
fernbedienung können dabei mit einer Frequenz von 
433 MHz die Steuerungsbefehle zum Öffnen und 
Schließen des jeweiligen Tores gegeben werden. 
Hierbei wird ein sogenanntes Hopping-Code Verfah-
ren angewendet, bei dem die Sicherheitscodierung 
zur Übertragung der Steuerungsbefehle nach jeder 
Betätigung der Funkfernbedienung geändert wird. So 
wird ein zufälliges Auslösen durch eine fremde Fern-
bedienung nahezu ausgeschlossen.

[0003] Nachteilig bei diesen Verfahren ist, dass bei 
großen Anlagen mit mehreren zugangsberechtigten 
Benutzern eine Vielzahl von Funkfernbedienungen 
von den Zugangsanbietern verwaltet werden müssen 
und hierbei Sicherheitsprobleme entstehen. In einer 
großen Wohnanlage mit mehreren Parteien bei-
spielsweise kauft sich ein Mieter üblicherweise eine 
Funkfernbedienung, um bequem seinen Tiefgara-
genplatz zu erreichen. Bei einem späteren Umzug 
des Mieters wird die Funkfernbedienung nicht zu-
rückgegeben, da sie Eigentum des Mieters ist. Somit 
entsteht ein unnötiges Sicherheitsrisiko für die Nutzer 
der Wohnanlage. Werden die Funkfernbedienungen 
durch die Wohnanlagenverwaltung oder eine Mie-
ter-Interessengruppe gegen Kaution vermietet, stel-
len sich dieselben Sicherheitsprobleme. Wenn eine 
Funkfernbedienung gestohlen wird oder verloren 
geht bzw. nach einem Auszug des Mieters nicht zu-
rückgegeben wird, besteht für Unbefugte die Mög-
lichkeit, sich Zutritt zu der Tiefgarage zu beschaffen.

[0004] Ein weiterer Nachteil entsteht, wenn ein Be-
nutzer Zugangsberechtigungen für mehrere Anlagen 
besitzt, wie beispielsweise zu Tiefgaragen in der Fir-
ma, im Mietshaus oder im Fitnesscenter. Der Nutzer 
hat somit eine Vielzahl von Funkfernbedienungen mit 
sich zu führen und zu bedienen, wodurch die Ver-
kehrssicherheit beeinträchtigt wird.

[0005] Ein zusätzlicher Nachteil besteht darin, dass 
nicht protokollierbar ist, welcher Nutzer zu welchem 
Zeitpunkt ein abgeschlossenes Areal betreten oder 
verlassen hat.

Aufgabenstellung

[0006] Der vorliegenden Erfindung liegt die Aufgabe 
zugrunde, ein Verfahren zur Überprüfung und Einräu-
mung einer Zugangsberechtigung für einen Benutzer 
zu schaffen, mit dem eine einfache administrative 
Steuerung der Zugangsberechtigung durch den Zu-
gangsanbieter ermöglicht wird und somit die be-
schriebenen Sicherheitsrisiken und Komforteinbußen 
behoben werden können. Außerdem ist es Teil der 
Aufgabe ein zur Durchführung des Verfahrens geeig-
netes System und ein Programm für die Programm-
steuerungseinrichtung anzugeben.

[0007] Diese Aufgabe wird erfindungsgemäß durch 
ein System mit den in Anspruch 1 angegebenen 
Merkmalen, ein Verfahren mit den in Anspruch 5 an-
gegebenen Merkmalen und ein Programm mit den in 
Anspruch 8 angegebenen Merkmalen gelöst. Vorteil-
hafte Weiterbildungen der Erfindung sind in den ab-
hängigen Ansprüchen angegeben.

[0008] Entsprechend dem erfindungsgemäßen Sys-
tem weist die Vorrichtung zur Überprüfung einer Zu-
gangsberechtigung eines Benutzers eine Chipkarte 
auf, auf der zumindest ein Identifizierungsmerkmal 
einer Authentifizierungseinrichtung und zumindest 
ein Identifizierungsmerkmal eines Benutzers gespei-
chert ist. Des weiteren umfasst das System eine Le-
seeinrichtung, die auf der Chipkarte gespeicherte 
Daten ausliest, eine Verschlüsselungseinrichtung, 
die auf der Chipkarte gespeicherte Daten verschlüs-
selt und eine Authentifizierungseinrichtung, die auf 
der Chipkarte gespeicherte Daten und in der Authen-
tifizierungseinrichtung hinterlegte Daten auf Überein-
stimmung überprüft. Außerdem umfasst das System 
eine Datenübertragungseinrichtung, die auf der Chip-
karte gespeicherte Daten an die Authentifizierungs-
einrichtung überträgt und eine mit der Authentifizie-
rungseinrichtung verbindbare Programmsteuerungs-
einrichtung, die einen Zugang zu einem Objekt für 
den Benutzer bereitstellt abhängig von einer Über-
einstimmung der auf der Chipkarte gespeicherten 
Daten und den in der Authentifizierungseinrichtung 
hinterlegten Daten.

[0009] Entsprechend einer vorteilhaften Weiterbil-
dung der vorliegenden Erfindung weist das System 
zusätzlich eine Eingabeeinrichtung auf, auf der von 
einem Systemadministrator das Identifizierungs-
merkmal eines zugangsberechtigten Benutzers 
und/oder das Identifizierungsmerkmal eines nicht zu-
gangsberechtigten Benutzers eingebbar sind. Zudem 
umfasst das System eine Datenübertragungseinrich-
tung zur Übermittlung von durch den Systemadminis-
trator eingegebenen Daten an die Authentifizierungs-
einrichtung. Dies hat den Vorteil, dass in einfacher 
Weise durch den Zugangsanbieter der Zugang für 
das Identifizierungsmerkmal eines Benutzers mit ei-
ner verlorenen oder gestohlenen Chipkarte gesperrt 
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werden kann oder der Zugang für das Identifizie-
rungsmerkmal eines Benutzers mit einer neuen Chip-
karte freigegeben werden kann.

[0010] Entsprechend dem erfindungsgemäßen Ver-
fahren wird zur Überprüfung einer Zugangsberechti-
gung eines Benutzers eine von einer Authentifizie-
rungseinrichtung erhaltene Zufallszahl mit einem auf 
einer Chipkarte eines Benutzers gespeicherten priva-
ten Schlüssel verschlüsselt. Diese verschlüsselte Zu-
fallszahl wird zusammen mit einem Identifizierungs-
merkmal des Benutzers zurück an die Authentifizie-
rungseinrichtung übermittelt. Die Authentifizierungs-
einrichtung überprüft die von ihr erzeugte Zufallszahl 
und die an sie zurück übermittelte und anhand des 
Identifizierungsmerkmales entschlüsselte Zufallszahl 
auf Übereinstimmung. Abhängig von einer Überein-
stimmung der von der Authentifizierungseinrichtung 
erzeugten und der an die Authentifizierungseinrich-
tung zurück übermittelten Zufallszahl wird durch eine 
Programmsteuerungseinrichtung ein Zugang zu ei-
nem Objekt für den Benutzer bereitgestellt.

[0011] In vorteilhafter Weise sendet der Benutzer in 
einem ersten Schritt eine Liste mit Identifizierungs-
merkmalen von zumindest einer Authentifizierungs-
einrichtung, zu der er eine Zugangsberechtigung hat, 
an die Authentifizierungseinrichtung. Die Authentifi-
zierungseinrichtung sendet bei Übereinstimmung zu-
mindest eines Identifizierungsmerkmales aus der Lis-
te mit zumindest einem eigenen Identifizierungs-
merkmal die Zufallszahl an den Benutzer. Dies macht 
für einen Benutzer mit Zugangsberechtigungen für 
mehrere Objekte nur eine Chipkarte erforderlich und 
gewährleistet somit eine größere Bedienerfreundlich-
keit und einen höheren Komfort für den Benutzer.

[0012] Bei der Ausführung des erfindungsgemäßen 
Steuerungsprogramms wird durch die Programm-
steuerungseinrichtung abhängig von einer Überein-
stimmung einer von einer Authentifizierungseinrich-
tung erzeugten Zufallszahl und einer an die Authenti-
fizierungseinrichtung zurück übermittelten und an-
hand eines Identifizierungsmerkmales entschlüssel-
ten Zufallszahl ein Zugang zu einem Objekt für den 
Benutzer bereitgestellt.

Ausführungsbeispiel

[0013] Die vorliegende Erfindung wird nachfolgend 
an einem Ausführungsbeispiel anhand der Zeich-
nung näher erläutert. Es zeigt die

[0014] Figur ein Ablaufdiagramm für ein Verfahren 
zur Überprüfung und Einrichtung einer Zugangsbe-
rechtigung für einen Benutzer.

[0015] An dem in der Figur dargestellten Verfah-
rensablauf sind ein zugangsinteressierter Benutzer 
101 und ein Zugangsanbieter 105 beteiligt. Im vorlie-

genden Ausführungsbeispiel ist der zugangsinteres-
sierte Benutzer 101 ein Auto fahrender Bewohner ei-
ner Wohnanlage, nachfolgend als Autofahrer be-
zeichnet. Der Autofahrer 101 verfügt über eine Fern-
bedienung, die eine Chipkarte, eine Leseeinrichtung 
für die Chipkarte, eine Verschlüsselungseinrichtung 
und eine Datenübertragungseinrichtung umfasst. Die 
Fernbedienung ist beispielsweise als Funk- oder In-
frarotfernbedienung ausführbar. Dem Zugangsanbie-
ter 105 ist eine Authentifizierungseinrichtung einer 
Tiefgarage der Wohnanlage zugeordnet, wobei die 
Authentifizierungseinrichtung eine Datenübertra-
gungseinrichtung, eine Eingabeeinrichtung und eine 
Programmsteuerungseinrichtung umfasst.

[0016] Möchte der Autofahrer 101 nun Zugang zu 
der Tiefgarage erhalten, sendet er in einem ersten 
Schritt 102 über die Fernbedienung eine Zugangsan-
forderung an die Authentifizierungseinrichtung des 
Zugangsanbieters. Die Zugangsanforderung umfasst 
ein Identifizierungsmerkmal der Authentifizierungs-
einrichtung.

[0017] Stimmt das gesendete Identifizierungsmerk-
mal mit dem Identifizierungsmerkmal der Authentifi-
zierungseinrichtung überein, generiert die Authentifi-
zierungseinrichtung in einem zweiten Schritt 103 eine 
Zufallszahl und sendet diese zusammen mit ihrem 
Identifizierungsmerkmal an die Fernbedienung des 
Autofahrers 101.

[0018] In einem dritten Schritt 104 wird von der Ver-
schlüsselungseinrichtung der Fernbedienung die 
empfangene Zufallszahl anhand eines auf der Chip-
karte gespeicherten privaten Schlüssels verschlüs-
selt. Anschließend sendet die Fernbedienung die 
verschlüsselte Zufallszahl zusammen mit einem 
Identifizierungsmerkmal des Autofahrers 101 an die 
Authentifizierungseinrichtung.

[0019] Die Authentifizierungseinrichtung entschlüs-
selt in einem letzten Schritt 106 die verschlüsselte 
Zufallszahl, wobei sie anhand des Identifizierungs-
merkmales des Autofahrers 101 den öffentlichen 
Schlüssel für die Entschlüsselung erkannt hat. Bei ei-
ner Übereinstimmung der generierten Zufallszahl 
und der zurück erhaltenen und entschlüsselten Zu-
fallszahl, gibt die Authentifizierungseinrichtung den 
Zugang frei (Schritt 107) und öffnet das Garagentor. 
Stimmen die generierte Zufallszahl und die zurück er-
haltene und entschlüsselte Zufallszahl nicht überein, 
sperrt die Authentifizierungseinrichtung den Zugang 
(Schritt 108).

[0020] Ein Verwalter der Wohnanlage kann gemäß
einer vorteilhaften Ausgestaltung der vorliegenden 
Erfindung über die Eingabeeinrichtung der Authenti-
fizierungseinrichtung ein Identifizierungsmerkmal ei-
nes Autofahrers 101 löschen und ihm somit den Zu-
gang zur Tiefgarage verwehren. In gleicher Weise 
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kann der Verwalter ein Identifizierungsmerkmal eines 
Autofahrers 101 hinzufügen und ihm somit den Zu-
gang zur Tiefgarage gewähren. Es ist dem Verwalter 
folglich in einfacher Weise möglich den Zugang zur 
Tiefgarage der Wohnanlage zu kontrollieren.

[0021] Außerdem kann durch die Authentifizie-
rungseinrichtung anhand der Identifizierungsmerk-
male protokolliert werden, welcher Nutzer zu wel-
chem Zeitpunkt die Wohnanlage betreten oder ver-
lassen hat. Dies kann in Einzelfällen bei Anlagen mit 
besonders hohen Sicherheitsanforderungen wün-
schenswert sein.

[0022] Bei einer weiteren vorteilhaften Ausgestal-
tung der vorliegenden Erfindung besitzt der Autofah-
rer 101 Zugangsberechtigungen für mehrere Tiefga-
ragen. Die Identifizierungsmerkmale der verschiede-
nen Tiefgaragen sind auf der Chipkarte des Autofah-
rers 101 gespeichert. Bei einer Zugangsanforderung 
102 sendet der Autofahrer über seine Fernbedienung 
alle Identifizierungsmerkmale der Authentifizierungs-
einrichtungen der Tiefgaragen für die er eine Zu-
gangsberechtigung hat. Stimmt ein gesendetes Iden-
tifizierungsmerkmal mit dem Identifizierungsmerkmal 
der jeweiligen Authentifizierungseinrichtung überein, 
generiert die Authentifizierungseinrichtung einer der 
Tiefgaragen in einem zweiten Schritt 103 eine Zu-
fallszahl und sendet diese zusammen mit ihrem Iden-
tifizierungsmerkmal an die Fernbedienung des Auto-
fahrers 101. Durch dieses Verfahren benötigt der Au-
tofahrer 101 nur noch eine Fernbedienung, anstatt für 
jede Tiefgarage, zu der er eine Zugangsberechtigung 
hat, eine gesonderte Fernbedienung mit sich führen 
zu müssen.

Patentansprüche

1.  System zur Überprüfung einer Zugangsbe-
rechtigung eines Benutzers mit  
– einer Chipkarte, auf der zumindest ein Identifizie-
rungsmerkmal einer Authentifizierungseinrichtung 
und zumindest ein Identifizierungsmerkmal eines Be-
nutzers gespeichert ist,  
– einer Leseeinrichtung zum Auslesen von auf der 
Chipkarte gespeicherten Daten,  
– einer Verschlüsselungseinrichtung zum Verschlüs-
seln der auf der Chipkarte gespeicherten Daten,  
– einer Authentifizierungseinrichtung zur Überprü-
fung der auf der Chipkarte gespeicherten Daten und 
von in der Authentifizierungseinrichtung hinterlegten 
Daten auf Übereinstimmung,  
– einer Datenübertragungseinrichtung zur Übermitt-
lung der auf der Chipkarte gespeicherten Daten an 
die Authentifizierungseinrichtung,  
– einer mit der Authentifizierungseinrichtung verbind-
baren Programmsteuerungseinrichtung zur Bereit-
stellung eines Zugangs zu einem Objekt für den Be-
nutzer abhängig von einer Übereinstimmung der auf 
der Chipkarte gespeicherten Daten und den in der 

Authentifizierungseinrichtung hinterlegten Daten.

2.  System nach Anspruch 1,  
mit  
– einer Eingabeeinrichtung, auf der von einem Syste-
madministrator das Identifizierungsmerkmal eines 
zugangsberechtigten Benutzers und/oder das Identi-
fizierungsmerkmal eines nicht zugangsberechtigten 
Benutzers eingebbar sind,  
– einer Datenübertragungseinrichtung zur Übermitt-
lung von durch den Systemadministrator auf der Ein-
gabeeinrichtung eingegebenen Daten an die Authen-
tifizierungseinrichtung.

3.  System nach mindestens einem der Ansprü-
che 1 und 2, bei dem die Verschlüsselungseinrich-
tung in die Chipkarte integriert ist.

4.  System nach mindestens einem der Ansprü-
che 1-3, bei dem die Chipkarte als Smart-Card aus-
gebildet ist.

5.  Verfahren zur Überprüfung einer Zugangsbe-
rechtigung eines Benutzers, bei dem  
– eine von einer Authentifizierungseinrichtung erhal-
tene Zufallszahl mit einem auf einer Chipkarte eines 
Benutzers gespeicherten privaten Schlüssel ver-
schlüsselt wird und diese verschlüsselte Zufallszahl 
zusammen mit einem Identifizierungsmerkmal des 
Benutzers zurück an die Authentifizierungseinrich-
tung übermittelt wird,  
– die Authentifizierungseinrichtung die von der Au-
thentifizierungseinrichtung erzeugte Zufallszahl und 
die an die Authentifizierungseinrichtung zurück über-
mittelte und anhand des Identifizierungsmerkmales 
entschlüsselte Zufallszahl auf Übereinstimmung 
überprüft,  
– abhängig von einer Übereinstimmung der von der 
Authentifizierungseinrichtung erzeugten und der an 
die Authentifizierungseinrichtung zurück übermittel-
ten Zufallszahl durch eine Programmsteuereinrich-
tung ein Zugang zu einem Objekt für den Benutzer 
bereitgestellt wird.

6.  Verfahren nach Anspruch 5,  
bei dem  
– der Benutzer eine Liste mit Identifizierungsmerkma-
len von zumindest einer Authentifizierungseinrich-
tung, zu der er eine Zugangsberechtigung hat, an die 
Authentifizierungseinrichtung sendet,  
– die Authentifizierungseinrichtung bei Übereinstim-
mung zumindest eines Identifizierungsmerkmales 
aus der Liste mit zumindest einen eigenen Identifizie-
rungsmerkmal die Zufallszahl an den Benutzer sen-
det.

7.  Verfahren nach mindestens einem der Ansprü-
che 5 und 6, bei dem die Authentifizierungseinrich-
tung zusätzlich zu der Zufallszahl ihr zumindest eines 
eigenes Identifizierungsmerkmal an den Benutzer 
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sendet.

8.  Programm für eine Programmsteuerungsein-
richtung, das in einen Arbeitsspeicher einer Pro-
grammsteuerungseinrichtung ladbar ist und zumin-
dest einen Codeabschnitt aufweist, bei dessen Aus-
führung  
– durch die Programmsteuerungseinrichtung abhän-
gig von einer Übereinstimmung einer von einer Au-
thentifizierungseinrichtung erzeugten Zufallszahl und 
einer an die Authentifizierungseinrichtung zurück 
übermittelten und anhand eines Identifizierungs-
merkmales entschlüsselten Zufallszahl ein Zugriff auf 
ein Objekt für den Benutzer bereitgestellt wird, wenn 
das Programm auf der Programmsteuerungseinrich-
tung abläuft.

Es folgt ein Blatt Zeichnungen
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Anhängende Zeichnungen
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