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(57)【特許請求の範囲】
【請求項１】
　コンピューティングデバイスを保護するための方法であって、
　前記コンピューティングデバイスのタッチスクリーンとの接触を検出するステップと、
　前記タッチスクリーンとの前記接触を、前記接触が所定の動きパターンと一致するかど
うかを判断するために監視するステップであって、前記所定の動きパターンは、枢動点に
よって分けられる複数の所定の動きを含み、前記枢動点は、第1の動きタイプから第2の動
きタイプへの前記所定の動きパターンにおける遷移点を表し、前記第1の動きタイプ、前
記第2の動きタイプ、または両方が実行されるべき回数は可変であり、前記タッチスクリ
ーンとの前記接触は、
　　少なくとも1つの枢動点、
　　前記第1の動きタイプの第1のインスタンスと前記第1の動きタイプの第2のインスタン
スとの間、または
　　前記第2の動きタイプの第1のインスタンスと前記第2の動きタイプの第2のインスタン
スとの間
のうちの1つまたは複数において切断される、ステップと、
　各動きに応答して更新され、枢動点に達したときに信号を提供する少なくとも1つのイ
ンジケータを提示するステップと、
　前記タッチスクリーンとの前記接触が前記所定の動きパターンと一致することに応答し
て、1つまたは複数の所定のアクションを実行するステップと
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を含み、
　前記タッチスクリーンとの前記接触を、前記接触が前記所定の動きパターンと一致する
かどうかを判断するために監視するステップは、前記所定の動きパターンにおける枢動点
の前に、前記第1の動きタイプが所定の回数または可変回数だけ実行されているかどうか
を判断するステップを含む、方法。
【請求項２】
　前記所定の動きパターンを生成するために、パターン記録モードで動作している間に、
前記コンピューティングデバイスの許可されたユーザの動きを記録するステップと、
　前記許可されたユーザの前記動きに基づいて、前記第1の動きタイプが実行される前記
所定の回数を決定するステップと
をさらに含む、請求項1に記載の方法。
【請求項３】
　前記可変回数は、前記タッチスクリーンとの前記接触を検出した後に決定される、請求
項1に記載の方法。
【請求項４】
　前記所定の動きパターンに基づいて、前記枢動点に達する前に前記第1の動きタイプが
実行されるべき前記回数を決定するステップをさらに含む、請求項3に記載の方法。
【請求項５】
　前記少なくとも1つのインジケータは、色、文字、形状、数字、音、ハプティックフィ
ードバック、または前記コンピューティングデバイスの許可されたユーザに知られている
他のインジケータのうちの1つまたは複数を含む、請求項1に記載の方法。
【請求項６】
　前記タッチスクリーンとの前記接触を、前記接触が第2の所定の動きパターンと一致す
るかどうかを判断するために監視するステップと、前記接触が前記第2の所定の動きパタ
ーンと一致することに応答して、1つまたは複数のアクションを実行するステップとをさ
らに含む、請求項1に記載の方法。
【請求項７】
　前記1つまたは複数の所定のアクションを実行するステップは、前記コンピューティン
グデバイスをロック解除するステップ、前記コンピューティングデバイス上のコンテンツ
をロック解除するステップ、前記コンピューティングデバイス上のアプリケーションへの
アクセスをロック解除するステップ、または所定の特権レベルで前記コンピューティング
デバイスを動作させるステップのうちの少なくとも1つを含む、請求項1に記載の方法。
【請求項８】
　コンピューティングデバイスを保護するための方法であって、
　前記コンピューティングデバイスのタッチスクリーンとの接触を検出するステップと、
　前記タッチスクリーンとの前記接触を、前記接触が所定の動きパターンと一致するかど
うかを判断するために監視するステップであって、前記所定の動きパターンは、枢動点に
よって分けられる複数の所定の動きを含み、前記枢動点は、第1の動きタイプから第2の動
きタイプへの前記所定の動きパターンにおける遷移点を表し、前記第1の動きタイプ、前
記第2の動きタイプ、または両方が実行されるべき回数は可変であり、前記タッチスクリ
ーンとの前記接触は、
　　少なくとも1つの枢動点、
　　前記第1の動きタイプの第1のインスタンスと前記第1の動きタイプの第2のインスタン
スとの間、または
　　前記第2の動きタイプの第1のインスタンスと前記第2の動きタイプの第2のインスタン
スとの間
のうちの1つまたは複数において切断される、ステップと、
　各動きに応答して更新され、枢動点に達したときに信号を提供する少なくとも1つのイ
ンジケータを提示するステップと、
　前記タッチスクリーンとの前記接触が前記所定の動きパターンと一致することに応答し
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て、1つまたは複数の所定のアクションを実行するステップと
を含み、
　前記第1の動きタイプ、前記第2の動きタイプ、または両方が実行されるべき前記回数は
、前記タッチスクリーンとの接触を検出したことに応答して決定される、方法。
【請求項９】
　コンピューティングデバイスを保護するための方法であって、
　前記コンピューティングデバイスのタッチスクリーンとの接触を検出するステップと、
　前記タッチスクリーンとの前記接触を、前記接触が所定の動きパターンと一致するかど
うかを判断するために監視するステップであって、前記所定の動きパターンは、枢動点に
よって分けられる複数の所定の動きを含み、前記枢動点は、第1の動きタイプから第2の動
きタイプへの前記所定の動きパターンにおける遷移点を表し、前記第1の動きタイプ、前
記第2の動きタイプ、または両方が実行されるべき回数は可変であり、前記タッチスクリ
ーンとの前記接触は、
　　少なくとも1つの枢動点、
　　前記第1の動きタイプの第1のインスタンスと前記第1の動きタイプの第2のインスタン
スとの間、または
　　前記第2の動きタイプの第1のインスタンスと前記第2の動きタイプの第2のインスタン
スとの間
のうちの1つまたは複数において切断される、ステップと、
　各動きに応答して更新され、枢動点に達したときに信号を提供する少なくとも1つのイ
ンジケータを提示するステップと、
　前記タッチスクリーンとの前記接触が前記所定の動きパターンと一致することに応答し
て、1つまたは複数の所定のアクションを実行するステップと
を含み、
　前記第1の動きタイプ、前記第2の動きタイプ、または両方が実行されるべき前記回数は
、ランダムまたは擬似ランダムアルゴリズムを使用して決定される、方法。
【請求項１０】
　前記少なくとも1つのインジケータは、前記第1の動きタイプまたは前記第2の動きタイ
プが、前記ランダムまたは擬似ランダムアルゴリズムによって決定された前記回数だけ実
行されていることをシグナリングするために、所定のコンテンツを提示し、前記第1の動
きタイプまたは前記第2の動きタイプが、前記ランダムまたは擬似ランダムアルゴリズム
によって決定された前記回数だけ実行されていないことをシグナリングするために、前記
所定のコンテンツ以外のコンテンツを提示する、請求項9に記載の方法。
【請求項１１】
　コンピューティングデバイスであって、前記コンピューティングデバイスのタッチスク
リーンとの接触を検出するための手段と、前記タッチスクリーンとの前記接触を、前記接
触が所定の動きパターンと一致するかどうかを判断するために監視するための手段であっ
て、前記所定の動きパターンは、枢動点によって分けられる複数の所定の動きを含み、前
記枢動点は、第1の動きタイプから第2の動きタイプへの前記所定の動きパターンにおける
遷移点を表し、前記第1の動きタイプ、前記第2の動きタイプ、または両方が実行されるべ
き回数は可変であり、前記タッチスクリーンとの前記接触は、
　　少なくとも1つの枢動点、
　　前記第1の動きタイプの第1のインスタンスと前記第1の動きタイプの第2のインスタン
スとの間、または
　　前記第2の動きタイプの第1のインスタンスと前記第2の動きタイプの第2のインスタン
スとの間
のうちの1つまたは複数において切断される、手段と、
　各動きに応答して更新され、枢動点に達したときに信号を提供する少なくとも1つのイ
ンジケータを提示するための手段と、
　前記タッチスクリーンとの前記接触が前記所定の動きパターンと一致することに応答し
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て、1つまたは複数の所定のアクションを実行するための手段とを含み、
　監視するための前記手段は、前記所定の動きパターンにおける枢動点の前に、前記第1
の動きタイプが所定の回数または可変回数だけ実行されているかどうかを判断するための
手段を含む、コンピューティングデバイス。
【請求項１２】
　前記所定の動きパターンを生成するために、パターン記録モードで動作している間に、
前記コンピューティングデバイスの許可されたユーザの動きを記録するための手段をさら
に含み、記録するための前記手段は、前記許可されたユーザの前記動きに基づいて、前記
第1の動きタイプが実行される前記所定の回数を決定するための手段を含む、請求項11に
記載のコンピューティングデバイス。
【請求項１３】
　前記所定の動きパターンに基づいて、前記枢動点に達する前に前記第1の動きタイプが
実行されるべき前記回数を決定するための手段をさらに含む、請求項11に記載のコンピュ
ーティングデバイス。
【請求項１４】
　前記少なくとも1つのインジケータは、色、文字、形状、数字、音、ハプティックフィ
ードバック、または前記コンピューティングデバイスの許可されたユーザに知られている
他のインジケータのうちの1つまたは複数を含む、請求項11に記載のコンピューティング
デバイス。
【請求項１５】
　前記タッチスクリーンとの前記接触を、前記接触が第2の所定の動きパターンと一致す
るかどうかを判断するために監視するための手段と、前記接触が前記第2の所定の動きパ
ターンと一致することに応答して、1つまたは複数のアクションを実行するための手段と
をさらに含む、請求項11に記載のコンピューティングデバイス。
【請求項１６】
　前記1つまたは複数の所定のアクションを実行するための前記手段は、前記コンピュー
ティングデバイスをロック解除するための手段またはファイルをロック解除するための手
段のうちの少なくとも1つを含む、請求項11に記載のコンピューティングデバイス。
【請求項１７】
　コンピューティングデバイスであって、
　メモリと、
　前記メモリに結合された少なくとも1つのプロセッサと
を含み、前記少なくとも1つのプロセッサは、
　前記コンピューティングデバイスのタッチスクリーンとの接触を検出することと、
　前記タッチスクリーンとの前記接触を、前記接触が所定の動きパターンと一致するかど
うかを判断するために監視することであって、前記所定の動きパターンは、枢動点によっ
て分けられる複数の所定の動きを含み、前記枢動点は、第1の動きタイプから第2の動きタ
イプへの前記所定の動きパターンにおける遷移点を表し、前記第1の動きタイプ、前記第2
の動きタイプ、または両方が実行されるべき回数は可変であり、前記タッチスクリーンと
の前記接触は、
　　少なくとも1つの枢動点、
　　前記第1の動きタイプの第1のインスタンスと前記第1の動きタイプの第2のインスタン
スとの間、または
　　前記第2の動きタイプの第1のインスタンスと前記第2の動きタイプの第2のインスタン
スとの間
のうちの1つまたは複数において切断される、監視することと、
　各動きに応答して更新され、枢動点に達したときに信号を提供する少なくとも1つのイ
ンジケータを提示することと、
　前記タッチスクリーンとの前記接触が前記所定の動きパターンと一致することに応答し
て、1つまたは複数の所定のアクションを実行することとを行うように構成され、
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　前記少なくとも1つのプロセッサは、前記所定の動きパターンにおける枢動点の前に、
前記第1の動きタイプが所定の回数または可変回数だけ実行されているかどうかを判断す
るように構成される、コンピューティングデバイス。
【請求項１８】
　前記少なくとも1つのプロセッサは、前記所定の動きパターンを生成するために、パタ
ーン記録モードで動作している間に、前記コンピューティングデバイスの許可されたユー
ザの動きを記録することと、前記許可されたユーザの前記動きに基づいて、前記第1の動
きタイプが実行される前記所定の回数を決定することとを行うようにさらに構成される、
請求項17に記載のコンピューティングデバイス。
【請求項１９】
　前記可変回数は、前記タッチスクリーンとの前記接触を検出した後に決定される、請求
項17に記載のコンピューティングデバイス。
【請求項２０】
　前記少なくとも1つのプロセッサは、前記所定の動きパターンに基づいて、前記枢動点
に達する前に前記第1の動きタイプが実行されるべき前記回数を決定するようにさらに構
成される、請求項19に記載のコンピューティングデバイス。
【請求項２１】
　前記少なくとも1つのプロセッサは、前記タッチスクリーンとの前記接触を、前記接触
が第2の所定の動きパターンと一致するかどうかを判断するために監視することと、前記
接触が前記第2の所定の動きパターンと一致することに応答して、1つまたは複数のアクシ
ョンを実行することとを行うようにさらに構成される、請求項17に記載のコンピューティ
ングデバイス。
【請求項２２】
　前記1つまたは複数の所定のアクションを実行するように構成される前記少なくとも1つ
のプロセッサは、前記コンピューティングデバイスをロック解除することまたはファイル
をロック解除することのうちの少なくとも1つを行うように構成される、請求項17に記載
のコンピューティングデバイス。
【請求項２３】
　コンピューティングデバイスを保護するためのコンピュータ可読命令が記憶されている
非一時的コンピュータ可読媒体であって、
　前記コンピューティングデバイスのタッチスクリーンとの接触を検出することと、
　前記タッチスクリーンとの前記接触を、前記接触が所定の動きパターンと一致するかど
うかを判断するために監視することであって、前記所定の動きパターンは、枢動点によっ
て分けられる複数の所定の動きを含み、前記枢動点は、第1の動きタイプから第2の動きタ
イプへの前記所定の動きパターンにおける遷移点を表し、前記第1の動きタイプ、前記第2
の動きタイプ、または両方が実行されるべき回数は可変であり、前記タッチスクリーンと
の前記接触は、
　　少なくとも1つの枢動点、
　　前記第1の動きタイプの第1のインスタンスと前記第1の動きタイプの第2のインスタン
スとの間、または
　　前記第2の動きタイプの第1のインスタンスと前記第2の動きタイプの第2のインスタン
スとの間
のうちの1つまたは複数において切断される、監視することと、
　各動きに応答して更新され、枢動点に達したときに信号を提供する少なくとも1つのイ
ンジケータを提示することと、
　前記タッチスクリーンとの前記接触が前記所定の動きパターンと一致することに応答し
て、1つまたは複数の所定のアクションを実行することとを前記コンピューティングデバ
イスに行わせるように構成された命令を含み、
　前記タッチスクリーンとの前記接触を、前記接触が前記所定の動きパターンと一致する
かどうかを判断するために監視することを前記コンピューティングデバイスに行わせるよ
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うに構成された前記命令は、前記所定の動きパターンにおける枢動点の前に、前記第1の
動きタイプが所定の回数または可変回数だけ実行されているかどうかを判断することを前
記コンピューティングデバイスに行わせるように構成された命令をさらに含む、非一時的
コンピュータ可読媒体。
【請求項２４】
　前記所定の動きパターンを生成するために、パターン記録モードで動作している間に、
前記コンピューティングデバイスの許可されたユーザの動きを記録することと、前記許可
されたユーザの前記動きに基づいて、前記第1の動きタイプが実行される前記所定の回数
を決定することとを前記コンピューティングデバイスに行わせるように構成された命令を
さらに含む、請求項23に記載の非一時的コンピュータ可読媒体。
【請求項２５】
　前記可変回数は、前記タッチスクリーンとの前記接触を検出した後に決定される、請求
項23に記載の非一時的コンピュータ可読媒体。
【請求項２６】
　前記所定の動きパターンに基づいて、前記枢動点に達する前に前記第1の動きタイプが
実行されるべき前記回数を決定することを前記コンピューティングデバイスに行わせるよ
うに構成された命令をさらに含む、請求項25に記載の非一時的コンピュータ可読媒体。
【発明の詳細な説明】
【背景技術】
【０００１】
　モバイルフォン、タブレット、およびタッチスクリーンまたは他の同様の入力デバイス
を有する他のデバイスなどのコンピューティングデバイスを保護するために、パターンパ
スワードが一般的に使用される。許可された人は、コンピューティングデバイスのタッチ
スクリーン上に残された「汚れ(smudge)」を観測することによって行為(exploit)を利用
することによって、アクセスを得ようと試みることができる。パスワードを入力している
ユーザの手からの油は、許可されていない者が観測することができる、パターンパスワー
ドが推測され得る明確なパターンを残すことがある。PINは、そのような攻撃を受けにく
いが、PINは、特に、スマートウォッチなどのスモールフォームファクタデバイス上で、
パスワードの可能な長さを限定し得る。タイプされたパスワードが(特に、スモールフォ
ームファクタデバイス上で)容易に入力されることもない。
【発明の概要】
【課題を解決するための手段】
【０００２】
　本開示によるコンピューティングデバイスを保護するための例示的な方法は、コンピュ
ーティングデバイスのタッチスクリーンとの接触を検出するステップと、タッチスクリー
ンとの接触を、接触が所定の動きパターンと一致するかどうかを判断するために監視する
ステップと、タッチスクリーンとの接触が所定の動きパターンと一致することに応答して
、1つまたは複数の所定のアクションを実行するステップとを含む。所定の動きパターン
は、枢動点(pivot point)によって分けられる複数の所定の動きを含む。枢動点は、第1の
動きタイプから第2の動きタイプへの所定の動きパターンにおける遷移点を表す。タッチ
スクリーンとの接触は、複数の所定の動きの間で維持される必要がない。タッチスクリー
ンとの接触は、少なくとも1つの枢動点、第1の動きタイプの第1のインスタンスと第1の動
きタイプの第2のインスタンスとの間、または第2の動きタイプの第1のインスタンスと第2
の動きタイプの第2のインスタンスとの間のうちの1つまたは複数において切断される。
【０００３】
　本開示による例示的な方法は、以下の特徴のうちの1つまたは複数を含むこともできる
。タッチスクリーンとの接触を、接触が所定の動きパターンと一致するかどうかを判断す
るために監視するステップは、所定の動きパターンにおける枢動点の前に、第1の動きタ
イプが所定の回数だけ実行されているかどうかを判断するステップを含む。所定の動きパ
ターンを生成するために、パターン記録モードで動作している間に、コンピューティング
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デバイスの許可されたユーザの動きを記録するステップ、および許可されたユーザの動き
に基づいて、第1の動きタイプが実行される所定の回数を決定するステップ。タッチスク
リーンとの接触を、接触が所定の動きパターンと一致するかどうかを判断するために監視
するステップは、所定の動きパターンにおける枢動点の前に、第1の動きタイプが可変回
数だけ実行されているかどうかを判断するステップを含み、可変回数は、タッチスクリー
ンとの接触を検出した後に決定される。所定の動きパターンに基づいて、枢動点に達する
前に第1の動きタイプが実行されるべき回数を決定するステップ。少なくとも1つの動的に
更新されるインジケータを提示するステップであって、少なくとも1つの動的に更新され
るインジケータは、枢動点に達したときにシグナリングし、少なくとも1つの動的に更新
されるインジケータは、第1の動きタイプに応答して更新される。少なくとも1つの動的に
更新されるインジケータは、色、パターン、文字、形状、数字、音、ハプティックフィー
ドバック、またはコンピューティングデバイスの許可されたユーザに知られている他のイ
ンジケータのうちの1つまたは複数を含む。タッチスクリーンとの接触を、接触が第2の所
定の動きパターンと一致するかどうかを判断するために監視するステップ、および接触が
第2の所定の動きパターンと一致することに応答して、1つまたは複数のアクションを実行
するステップ。ロック解除アクションを実行するステップは、コンピューティングデバイ
スをロック解除するステップまたはファイルをロック解除するステップのうちの少なくと
も1つを含む。第2の所定の動きパターンは、強要コード(duress code)または所定のアク
ションセットに関連付けられる任意の他のコードに関連付けられ得る。
【０００４】
　本開示によるコンピューティングデバイスは、コンピューティングデバイスのタッチス
クリーンとの接触を検出するための手段と、タッチスクリーンとの接触を、接触が所定の
動きパターンと一致するかどうかを判断するために監視するための手段と、タッチスクリ
ーンとの接触が所定の動きパターンと一致することに応答して、ロック解除アクションを
実行するための手段とを含む。所定の動きパターンは、枢動点によって分けられる複数の
所定の動きを含む。枢動点は、第1の動きタイプから第2の動きタイプへの所定の動きパタ
ーンにおける遷移点を表す。タッチスクリーンとの接触は、複数の所定の動きの間で維持
される必要がない。タッチスクリーンとの接触は、少なくとも1つの枢動点、第1の動きタ
イプの第1のインスタンスと第1の動きタイプの第2のインスタンスとの間、または第2の動
きタイプの第1のインスタンスと第2の動きタイプの第2のインスタンスとの間のうちの1つ
または複数において切断される。
【０００５】
　そのようなコンピューティングデバイスの実装形態は、以下の特徴のうちの1つまたは
複数を含むことができる。監視するための手段は、所定の動きパターンにおける枢動点の
前に、第1の動きタイプが所定の回数だけ実行されているかどうかを判断するための手段
を含む。所定の動きパターンを生成するために、パターン記録モードで動作している間に
、コンピューティングデバイスの許可されたユーザの動きを記録するための手段であって
、記録するための手段は、許可されたユーザの動きに基づいて、第1の動きタイプが実行
される所定の回数を決定するための手段を含む。監視するための手段は、所定の動きパタ
ーンにおける枢動点の前に、第1の動きタイプが可変回数だけ実行されているかどうかを
判断するための手段を含む。所定の動きパターンに基づいて、枢動点に達する前に第1の
動きタイプが実行されるべき回数を決定するための手段。少なくとも1つの動的に更新さ
れるインジケータを提示するための手段であって、少なくとも1つの動的に更新されるイ
ンジケータは、枢動点に達したときにシグナリングし、提示するための手段は、第1の動
きタイプに応答して、少なくとも1つの動的に更新されるインジケータを更新するための
手段を含む。少なくとも1つの動的に更新されるインジケータは、色、文字、形状、数字
、音、ハプティックフィードバック、またはコンピューティングデバイスの許可されたユ
ーザに知られている他のインジケータのうちの1つまたは複数を含む。タッチスクリーン
との接触を、接触が第2の所定の動きパターンと一致するかどうかを判断するために監視
するための手段、および接触が第2の所定の動きパターンと一致することに応答して、1つ
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または複数のアクションを実行するための手段。ロック解除アクションを実行するための
手段は、コンピューティングデバイスをロック解除するための手段またはファイルをロッ
ク解除するための手段のうちの少なくとも1つを含む。第2の所定の動きパターンは、強要
コードまたは所定のアクションセットに関連付けられる任意の他のコードに関連付けられ
得る。
【０００６】
　本開示によるコンピューティングデバイスは、メモリと、メモリに結合された少なくと
も1つのプロセッサとを含む。少なくとも1つのプロセッサは、コンピューティングデバイ
スのタッチスクリーンとの接触を検出することと、タッチスクリーンとの接触を、接触が
所定の動きパターンと一致するかどうかを判断するために監視することと、タッチスクリ
ーンとの接触が所定の動きパターンと一致することに応答して、ロック解除アクションを
実行することとを行うように構成される。所定の動きパターンは、枢動点によって分けら
れる複数の所定の動きを含む。枢動点は、第1の動きタイプから第2の動きタイプへの所定
の動きパターンにおける遷移点を表す。タッチスクリーンとの接触は、複数の所定の動き
の間で維持される必要がない。タッチスクリーンとの接触は、少なくとも1つの枢動点、
第1の動きタイプの第1のインスタンスと第1の動きタイプの第2のインスタンスとの間、ま
たは第2の動きタイプの第1のインスタンスと第2の動きタイプの第2のインスタンスとの間
のうちの1つまたは複数において切断される。
【０００７】
　そのようなコンピューティングデバイスの実装形態は、以下の特徴のうちの1つまたは
複数を含むことができる。少なくとも1つのプロセッサは、所定の動きパターンにおける
枢動点の前に、第1の動きタイプが所定の回数だけ実行されているかどうかを判断するよ
うに構成される。少なくとも1つのプロセッサは、所定の動きパターンを生成するために
、パターン記録モードで動作している間に、コンピューティングデバイスの許可されたユ
ーザの動きを記録することと、許可されたユーザの動きに基づいて、第1の動きタイプが
実行される所定の回数を決定することとを行うようにさらに構成される。少なくとも1つ
のプロセッサは、所定の動きパターンにおける枢動点の前に、第1の動きタイプが可変回
数だけ実行されているかどうかを判断するように構成され、可変回数は、タッチスクリー
ンとの接触を検出した後に決定される。少なくとも1つのプロセッサは、所定の動きパタ
ーンに基づいて、枢動点に達する前に第1の動きタイプが実行されるべき回数を決定する
ようにさらに構成される。少なくとも1つのプロセッサは、タッチスクリーンとの接触を
、接触が第2の所定の動きパターンと一致するかどうかを判断するために監視することと
、接触が第2の所定の動きパターンと一致することに応答して、1つまたは複数のアクショ
ンを実行することとを行うようにさらに構成される。ロック解除アクションを実行するよ
うに構成される少なくとも1つのプロセッサは、コンピューティングデバイスをロック解
除することまたはファイルをロック解除することのうちの少なくとも1つを行うように構
成される。第2の所定の動きパターンは、強要コードまたは所定のアクションセットに関
連付けられる任意の他のコードに関連付けられ得る。
【０００８】
　本開示によるコンピューティングデバイスを保護するためのコンピュータ可読命令が記
憶されている非一時的コンピュータ可読媒体は、コンピューティングデバイスのタッチス
クリーンとの接触を検出することと、タッチスクリーンとの接触を、接触が所定の動きパ
ターンと一致するかどうかを判断するために監視することと、タッチスクリーンとの接触
が所定の動きパターンと一致することに応答して、ロック解除アクションを実行すること
とをコンピューティングデバイスに行わせるように構成された命令を含む。所定の動きパ
ターンは、枢動点によって分けられる複数の所定の動きを含む。枢動点は、第1の動きタ
イプから第2の動きタイプへの所定の動きパターンにおける遷移点を表す。タッチスクリ
ーンとの接触は、複数の所定の動きの間で維持される必要がない。タッチスクリーンとの
接触は、少なくとも1つの枢動点、第1の動きタイプの第1のインスタンスと第1の動きタイ
プの第2のインスタンスとの間、または第2の動きタイプの第1のインスタンスと第2の動き
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タイプの第2のインスタンスとの間のうちの1つまたは複数において切断される。
【０００９】
　そのような非一時的コンピュータ可読媒体の実装形態は、以下の特徴のうちの1つまた
は複数を含むことができる。タッチスクリーンとの接触を、接触が所定の動きパターンと
一致するかどうかを判断するために監視することをコンピューティングデバイスに行わせ
るように構成された命令は、所定の動きパターンにおける枢動点の前に、第1の動きタイ
プが所定の回数だけ実行されているかどうかを判断することをコンピューティングデバイ
スに行わせるように構成された命令を含む。所定の動きパターンを生成するために、パタ
ーン記録モードで動作している間に、コンピューティングデバイスの許可されたユーザの
動きを記録することと、許可されたユーザの動きに基づいて、第1の動きタイプが実行さ
れる所定の回数を決定することとをコンピューティングデバイスに行わせるように構成さ
れた命令。タッチスクリーンとの接触を、接触が所定の動きパターンと一致するかどうか
を判断するために監視することをコンピューティングデバイスに行わせるように構成され
た命令は、所定の動きパターンにおける枢動点の前に、第1の動きタイプが可変回数だけ
実行されているかどうかを判断することをコンピューティングデバイスに行わせるように
構成された命令を含み、可変回数は、タッチスクリーンとの接触を検出した後に決定され
る。所定の動きパターンに基づいて、枢動点に達する前に第1の動きタイプが実行される
べき回数を決定することをコンピューティングデバイスに行わせるように構成された命令
。
【図面の簡単な説明】
【００１０】
【図１】本明細書で論じる技法を実装するのに適する可能性がある例示的なネットワーク
アーキテクチャのブロック図である。
【図２】図1に示したコンピューティングデバイスを実装するために使用され得る例示的
なコンピューティングデバイスのブロック図である。
【図３】コンピューティングデバイスの機能ユニットを示す、図2に示したコンピューテ
ィングデバイスの機能ブロック図である。
【図４】本明細書で論じる技法による、コンピューティングデバイスを保護するための例
示的なプロセスの流れ図である。
【図５】本明細書で論じる技法による、所定の動きパターンが検出されているかどうかを
判断するための例示的なプロセスの流れ図である。
【図６】本明細書で論じる技法による、所定の動きパターンを捕捉するための例示的なプ
ロセスの流れ図である。
【図７】本明細書で論じる技法による、所定の動きパターンが検出されているかどうかを
判断するための例示的なプロセスの流れ図である。
【図８】本明細書で論じる技法による、所定の動きパターンを捕捉するための例示的なプ
ロセスの流れ図である。
【図９】第1の例示的な所定の動きパターンに含まれる動きタイプのシーケンスを示すブ
ロック図である。
【図１０】第2の例示的な所定の動きパターンに含まれる動きタイプのシーケンスを示す
ブロック図である。
【図１１】第3の例示的な所定の動きパターンに含まれる動きタイプのシーケンスを示す
ブロック図である。
【図１２】本明細書で論じる技法による、第2のコンピューティングデバイスを使用して
第1のコンピューティングデバイスに関する所定の動きパターンを捕捉するための例示的
なプロセスの流れ図である。
【発明を実施するための形態】
【００１１】
　コンピューティングデバイスを保護するための技法が提供される。技法は、コンピュー
ティングデバイスのタッチスクリーンとの接触を検出するステップと、タッチスクリーン
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との接触を、接触が所定の動きパターンと一致するかどうかを判断するために監視するス
テップと、タッチスクリーンとの接触が所定の動きパターンと一致することに応答して、
1つまたは複数の所定のアクションを実行するステップとを含む。所定の動きパターンは
、枢動点によって分けられる複数の動きタイプを含む。枢動点は、第1の動きタイプから
第2の動きタイプへの所定の動きパターンにおける遷移点を表す。所定の動きパターンは
、複数の枢動点を有することができ、2つ以上の異なる動きタイプを含むことができる。
タッチスクリーンとの接触は、多くのモバイルデバイスを保護するために使用される従来
のパターンロック技法によって必要とされるように、複数の所定の動きの間で維持される
必要がない。タッチスクリーンとの接触は、少なくとも1つの枢動点、第1の動きタイプの
第1のインスタンスと第1の動きタイプの第2のインスタンスとの間、または第2の動きタイ
プの第1のインスタンスと第2の動きタイプの第2のインスタンスとの間のうちの1つまたは
複数において切断され得る。図および以下の説明は、これらの技法を実装するための例示
的なプロセスを提供する。本明細書で論じる技法は、スマートウォッチなどのスモールフ
ォームファクタデバイス、ならびにタブレットコンピュータなどのデバイスとともに使用
され得る。
【００１２】
　図1は、本明細書で論じる技法を実装するのに適する可能性がある例示的なネットワー
クアーキテクチャのブロック図である。本明細書で示す特定の構成は、単に、本明細書で
開示する技法が使用され得る1つのネットワーク構成の一例である。さらに、そのような
ネットワークアーキテクチャの実装形態は、本明細書で示さず、明瞭さのために省略され
た追加の要素を含むことができる。例示的なネットワークアーキテクチャは、本明細書で
開示する技法が実装され得るコンピューティングデバイスが動作することができるネット
ワーク環境の一例を提供する。
【００１３】
　コンピューティングデバイス120は、ユーザ機器(UE)、移動局、端末、アクセス端末、
加入者ユニット、局などと呼ばれるモバイル通信デバイスであってもよい。コンピューテ
ィングデバイス120は、スマートフォン、タブレットコンピュータ、ラップトップコンピ
ュータ、ゲームコンソール、着用可能なデバイス(スマートウォッチなど)、または、ロン
グタームエボリューション(LTE)、WLAN、およびWiMAXワイヤレス通信プロトコルを含むが
これに限定はされない1つもしくは複数のワイヤレス通信プロトコルを使用して通信する
ように構成されたワイヤレス送信機を含む他のデバイスであってよい。コンピューティン
グデバイス120は、他のタイプのワイヤレス通信プロトコルをサポートするようにも構成
され得、複数の異なるワイヤレス通信プロトコルをサポートするように構成され得る。コ
ンピューティングデバイス120のワイヤレス送信機は、他のデバイス、ワイヤレス送信機1
15、および/またはワイヤレス基地局140などの1つもしくは複数のワイヤレス基地局にデ
ータを送り、かつ/あるいはこれらからデータを受信するように構成され得る。
【００１４】
　コンピューティングデバイス120は、ワイヤレス送信機115およびワイヤレス基地局140
などの1つまたは複数のワイヤレス基地局またはワイヤレスアクセスポイントからの信号
を測定し、ワイヤレス基地局の(たとえば、到着時刻(TOA:time of arrival)もしくは観測
到達時間差(OTDOA:observed time difference of arrival)の)タイミング測定値、信号強
度測定値(たとえば、受信信号強度インジケーション(RSSI:Receive Signal Strength Ind
ication))、RTT(ラウンドトリップ時間)、および/または信号品質測定値を入手するよう
にも構成され得る。擬似乱数測定値、タイミング測定値、信号強度測定値、および/また
は信号品質測定値は、コンピューティングデバイス120のロケーション推定値を導出する
ために使用され得る。ロケーション推定値は、位置推定値、位置フィックスなどとも呼ば
れ得る。2つの地上ワイヤレス送信機115aおよび115bが、この例に示されている。しかし
、他の実装形態では、より多数またはより少数のワイヤレス送信機115が含まれる場合が
ある。コンピューティングデバイス120は、衛星170、ワイヤレス基地局140、および/また
はワイヤレス送信機115のうちの1つまたは複数からの信号の組合せを使用してコンピュー
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ティングデバイス120の位置を決定するようにも構成され得る。
【００１５】
　ワイヤレス送信機115の各々は、IEEE 802.11ワイヤレス通信標準規格を使用して動作す
るように構成されたWLANワイヤレスアクセスポイントを含むことができる。しかし、いく
つかの実装形態では、ワイヤレス送信機115の一部またはすべてが、他のワイヤレス通信
プロトコルを利用するように構成され得、いくつかのネットワーク環境が、複数のタイプ
のワイヤレス送信機を含む場合がある。さらに、ワイヤレス送信機115が、送信機として
識別されるが、ワイヤレス送信機115は、データをワイヤレスに送り、かつ/または受信す
るように構成されたトランシーバであってよい。ワイヤレス送信機115は、ネットワーク1
10へのブロードバンド接続を提供するバックホール接続を介してネットワーク110に接続
され得る。ネットワーク110は、インターネットおよび/または1つもしくは複数のネット
ワークの組合せであってよい。たとえば、ワイヤレス送信機(ワイヤレス送信機115のうち
の1つなど)は、特定の実装形態において使用されるブロードバンドサービスのタイプに応
じて、DSLモデムまたはケーブルモデムに接続され得る。ワイヤレス送信機(ワイヤレス送
信機115のうちの1つなど)は、モバイル通信ネットワークプロバイダに関連付けられ得、
ネットワーク110を介してモバイル通信ネットワークプロバイダのネットワーク(図示せず
)と通信するように構成され得る。ワイヤレス送信機(ワイヤレス送信機115のうちの1つな
ど)のカバレージエリアは、ワイヤレス基地局140などの1つもしくは複数のマクロセル基
地局のカバレージエリア、または1つもしくは複数の他の地上トランシーバのカバレージ
エリアと重複してよい。
【００１６】
　ワイヤレス基地局140は、コンピューティングデバイス120などの複数のモバイルデバイ
スにワイヤレスネットワーク接続性を提供するように構成され得る。ワイヤレス基地局14
0は、マクロセル基地局、フェムトセル基地局、ピコセル基地局、または他のタイプの基
地局を含むことができる。ワイヤレス基地局140は、ワイヤレス送信機(ワイヤレス送信機
115のうちの1つなど)よりもはるかに広いカバレージエリアを有することができ、または
、ワイヤレス送信機115によって提供されるカバレージエリアと同様のサイズもしくはそ
れよりも小さいサイズを有するカバレージエリアを提供する地上トランシーバであってよ
い。ワイヤレス基地局140は、1つまたは複数のワイヤレス通信プロトコルを使用して通信
するように構成され得る。図1に示す例は、単一のワイヤレス基地局を含むが、他の実装
形態では、ネットワーク環境は、少なくとも部分的に重複し得るカバレージエリアを有す
る複数のワイヤレス基地局140を含む可能性が高い。
【００１７】
　コンピューティングデバイス120は、衛星170aおよび衛星170bなどの1つまたは複数の衛
星170からの信号を受信し、測定し、衛星170の擬似乱数測定値を入手するように構成され
た全地球航法衛星システム(GNSS)受信機を含むように構成され得る。衛星170は、米国の
全地球測位システム(GPS)、欧州のガリレオシステム、ロシアのGLONASSシステム、または
何らかの他のGNSSとすることのできる全地球航法衛星システム(GNSS)の一部とすることが
できる。GNSS受信機は、複数のGNSSシステムに属する衛星170からの信号を検出し、受信
するようにも構成され得る。たとえば、衛星170aは、GPSシステムに属すことができ、衛
星170bは、ガリレオシステムに属すことができる。本明細書で示す例示的なネットワーク
アーキテクチャは、2つの衛星だけを示すが、他の実装形態は、使用可能なより多数また
はより少数の衛星を有することができ、1つまたは複数のGNSSシステムに関連する衛星を
有することができ、コンピューティングデバイス120に可視の衛星の個数は、コンピュー
ティングデバイス120の現在の地理的ロケーションおよび衛星170の軌道に依存する可能性
がある。一般に、コンピューティングデバイス120は、コンピューティングデバイス120の
ロケーションを決定するために三辺測量を実行するために、少なくとも4つのSVから信号
を取得しようと試みる。
【００１８】
　ロケーションサーバ160は、コンピューティングデバイス120にロケーションサービスを
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提供するように構成され得る。たとえば、ロケーションサーバ160は、暦情報および/また
はコンピューティングデバイス120がコンピューティングデバイス120の位置を決定するた
めに使用できる他の情報を提供するように構成され得る。ロケーションサーバ160は、コ
ンピューティングデバイス120の位置を決定する際にコンピューティングデバイス120を支
援するようにも構成され得る。たとえば、ロケーションサーバ160は、コンピューティン
グデバイス120においてワイヤレス送信機115および/またはワイヤレス基地局(ワイヤレス
基地局140など)から受信された信号の信号測定値を受信し、これらの信号に基づいてコン
ピューティングデバイス120の位置を決定するように構成され得る。ロケーションサーバ1
60は、図1に示す例示的な実装形態において単一のエンティティとして表されているが、
本明細書で論じるロケーションサーバ160によって実行される論理機能は、複数のネット
ワークエンティティによって実装され得る。コンピューティングデバイス120は、所定の
動きパターンに応答して、どのアクションを行うかを決定するときに、コンピューティン
グデバイス120のロケーションを考慮するように構成され得る。所定の動きパターンに関
連するアクションは、コンピューティングデバイス120のロケーションに応じて有効化お
よび/または無効化され得る。さらに、実行されるアクションのタイプは、コンピューテ
ィングデバイス120のロケーションに基づいて変わり得る。所定の動きパターンは、コン
ピューティングデバイス120が第1のロケーションに位置する場合には第1のアクションセ
ットに関連付けられ得、コンピューティングデバイス120が第2のロケーションに位置する
場合には第2のアクションセットに関連付けられ得る。この概念を説明すると、所定の動
きパターンは、コンピューティングデバイスのユーザの自宅である第1のロケーション、
およびコンピューティングデバイスのユーザの仕事場である第2のロケーションに関連付
けられ得る。所定の動きパターンは、ユーザが所定の動きパターンを入力し、コンピュー
ティングデバイス120がユーザの自宅に位置するときに、コンピューティングデバイス120
をロック解除し、個人電子メールアプリケーションおよびソーシャルメディアアプリケー
ションを開くことに関連付けられ得、所定の動きパターンは、コンピューティングデバイ
ス120がユーザの仕事場に位置するときに、コンピューティングデバイス120をロック解除
し、仕事関連の電子メールアプリケーションおよびカレンダーアプリケーションを開くこ
とに関連付けられ得る。
【００１９】
　構成コンピューティングデバイス180は、コンピューティングデバイス120と同様のコン
ピューティングデバイスであってよく、コンピューティングデバイス120に関して本明細
書で論じるプロセスのいずれかを実装するために使用され得る。構成コンピューティング
デバイス180は、コンピューティングデバイス120、構成コンピューティングデバイス180
、および/または他のコンピューティングデバイスに関する1つまたは複数の所定の動きパ
ターンをセットアップするために使用され得、これらのコンピューティングデバイスのい
ずれかで使用する所定の動きパターンをセットアップすることを含め、1つまたは複数の
コンピューティングデバイス上で使用する所定の動きパターンをセットアップするように
構成され得る。構成コンピューティングデバイス180は、1つまたは複数のコンピューティ
ングデバイスによって使用され得る1つまたは複数の所定の動きパターンを捕捉し、維持
し、修正するための集中型手段を提供することができる。コンピューティングデバイス12
0は、スマートウォッチなどのスモールフォームファクタを有することができ、コンピュ
ーティングデバイス120のタッチスクリーンの制限されたサイズは、所定の動きパターン
を記録および維持するユーザの能力を限定し得る。コンピューティングデバイス120は、
多くのスマートフォンまたはタブレットコンピュータと同様に、物理キーボードを含まな
いことがあり、コンピューティングデバイス120に関する所定の動きパターンをセットア
ップするために構成コンピューティングデバイス180を使用することが、より便利である
ことがある。さらに、ユーザは、複数のコンピューティングデバイスを有することがあり
、個々に各デバイスを構成する必要なく、これらのデバイスに関する所定の動きパターン
およびそれらの関連するアクションをセットアップおよび管理することを望むことがある
。ユーザは、代わりに、所定の動きパターンを記録し、複数のコンピューティングデバイ
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スの1つ、サブセット、またはすべてによって使用され得るそれらの所定の動きパターン
にアクションを関連付けることができる。
【００２０】
　構成コンピューティングデバイス180は、コンピューティングデバイス120、構成コンピ
ューティングデバイス180、および/またはユーザに関連する任意の他のコンピューティン
グデバイス上で使用され得る1つまたは複数の所定の動きパターンをユーザが捕捉するこ
とを可能にする1つまたは複数のユーザインターフェースにユーザがアクセスすることを
可能にするワイヤードまたはワイヤレス接続を使用して直接または間接的にコンピューテ
ィングデバイス120に接続され得る。ユーザインターフェースはまた、コンピューティン
グデバイス120上で各所定の動きパターンが入力されたことに応答して行われるべき1つま
たは複数のアクションをユーザが定義することを可能にし得る。構成コンピューティング
デバイス180はまた、ロケーションサーバ160またはコンピューティングデバイス120に関
連するネットワークサービスプロバイダなどの別のネットワークエンティティ上に位置し
得るコンピューティングデバイス120に関連するセキュリティアカウントにログインする
ように構成され得る。構成コンピューティングデバイス180は、1つまたは複数の所定の動
きパターンを捕捉するために、またセキュリティアカウントに関連付けられるコンピュー
ティングデバイス120上で各所定の動きパターンが入力されたことに応答して行われるべ
き1つまたは複数のアクションを定義するために使用され得る。セキュリティアカウント
は、コンピューティングデバイス120、構成コンピューティングデバイス180、および/ま
たは他のコンピューティングデバイスにリンクされ得、1つまたは複数の所定の動きパタ
ーンは、セキュリティアカウントに関連するコンピューティングデバイスの各々と共有さ
れ得る。セキュリティアカウントはまた、セキュリティアカウントに関連するコンピュー
ティングデバイスの選択されたサブセットにいくつかの所定の動きパターンが関連付けら
れることを可能にするインターフェースを含むことができる。
【００２１】
　図1に示す例示的なネットワーク構成は、単に、本明細書で開示する技法が実装され得
るネットワークの1つの可能な構成の一例である。他のネットワーク構成は、図1に示さな
い追加の要素を含むことができ、様々な構成要素が、図1に示すものとは異なる構成にお
いて相互接続され得る。さらに、上記で論じたように、コンピューティングデバイス120
は、コンピューティングデバイス120が図1に示すワイヤレス接続の代わりに、またはそれ
に加えて、ネットワーク110に対するワイヤード接続を有するように実装され得る。さら
に、コンピューティングデバイス120は、図1に示すモバイルデバイスなど、コンピューテ
ィングデバイス120の実装形態と対照的に、移動可能であるが一般に同じロケーションに
留まる、セットトップボックス、サーバコンピュータシステム、またはデスクトップコン
ピュータシステムなど、比較的固定されたロケーション内に留まるように構成され得る。
【００２２】
　図2は、図1に示したコンピューティングデバイス120および/または構成コンピューティ
ングデバイス180を実装するために使用され得るコンピューティングデバイスのブロック
図である。コンピューティングデバイス120および/または構成コンピューティングデバイ
ス180は、図4～図12に示すプロセスを少なくとも部分的に実装するために使用され得る。
コンピューティングデバイス120および/または構成コンピューティングデバイス180は、
ラップトップコンピュータシステムまたは他のパーソナルコンピュータシステム、タブレ
ットコンピュータ、モバイルフォン、スマートフォン、ゲームコンソール、着用可能なデ
バイス(たとえば、スマートウォッチ、ヘッドマウントデバイスなど)および/または他の
タイプのコンピューティングデバイスを含むがこれらに限定されない様々なタイプのコン
ピューティングデバイスであり得る。
【００２３】
　コンピューティングデバイス120は、バス200によって互いに接続された、プロセッサ21
0、ワイヤレスインターフェース225、少なくとも1つのセンサー235、GNSSインターフェー
ス265、入出力インターフェース270、およびメモリ260を含むコンピュータシステムを含
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む。メモリ260は、非一時的メモリを含む。プロセッサ210は、少なくとも1つの汎用プロ
セッサであってよく、コンピューティングデバイス120または構成コンピューティングデ
バイス180は、複数のプロセッサを含んでよい。コンピューティングデバイス120または構
成コンピューティングデバイス180の他の実装形態は、図2の例示的な実装形態には示され
ていない追加の要素を含むことができ、かつ/または図2に示す例示的な実施形態に示され
た要素のすべてを含んでいるとは限らない場合がある。たとえば、コンピューティングデ
バイス120または構成コンピューティングデバイス180のいくつかの実装形態は、GNSSイン
ターフェース265および/またはワイヤレスインターフェース225を含まなくてよい。さら
に、コンピューティングデバイス120または構成コンピューティングデバイス180は、ワイ
ヤレスインターフェース225の代わりに、またはそれに加えて、ワイヤードネットワーク
インターフェースを含み得る。コンピューティングデバイス120または構成コンピューテ
ィングデバイス180は、セットトップボックス、デスクトップコンピューティングデバイ
ス、またはモバイルフォン、タブレットコンピュータ、着用可能なデバイス、もしくはモ
バイルデバイスと呼ばれる場合もある他のそのようなデバイスなど、移動可能であるが一
般に携帯用であることが意図されない他のデバイスとして実装され得る。
【００２４】
　ワイヤレスインターフェース225は、ワイヤレス受信機、送信機、トランシーバ、なら
びに/またはコンピューティングデバイス120が、WWAN、WLAN、および/もしくは他のワイ
ヤレス通信プロトコルを使用して、データを送り、かつ/もしくは受信することを可能に
する他の要素を含むことができる。ワイヤレスインターフェース225は、複数のワイヤレ
ス通信標準規格を使用して、ワイヤレス信号を送信および受信することが可能な1つまた
は複数のマルチモードモデムを含むことができる。ワイヤレスインターフェース225は、
ワイヤレス信号250としてワイヤレス送信機115、ワイヤレス基地局140、および/またはワ
イヤレス通信プロトコルを使用して通信するように構成された他のワイヤレスデバイスと
の間で通信を送受信するためのアンテナ245に接続される。図2に示す例示的な実装形態は
、単一のワイヤレスインターフェースおよび単一のアンテナを含むが、コンピューティン
グデバイス120または構成コンピューティングデバイス180の他の実装形態は、複数のワイ
ヤレスインターフェースおよび/または複数のアンテナを含むことができる。
【００２５】
　入出力インターフェース270は、コンピューティングデバイス120に対するデータ入力お
よび/またはデータ出力を提供することができる1つまたは複数のポートおよび/または他
のインターフェースを提供することができる。たとえば、入出力インターフェース270は
、ユニバーサルシリアルバス(USB)ポートおよび/または外部デバイスをコンピューティン
グデバイス120もしくは構成コンピューティングデバイス180に接続するために使用され得
る他のタイプのポートなど、1つまたは複数のポートを含むことができる。入出力インタ
ーフェース270はまた、ボタン、スイッチ、キーパッド、タッチスクリーン、および/また
はユーザから入力を受信するための他の手段など、1つまたは複数の入力デバイスを含む
ことができる。入出力インターフェース270はまた、オーディオおよび/または視覚コンテ
ンツを出力するための1つまたは複数の手段、たとえば、スクリーン、スピーカー、ヘッ
ドフォンポート、および/またはそのようなコンテンツを出力するための他の手段を含む
ことができる。入出力インターフェース270はまた、コンピューティングデバイス120また
は構成コンピューティングデバイス180において振動または運動を引き起こすために使用
され得る1つまたは複数のハプティックフィードバックユニットを含むことができる。1つ
または複数のハプティックフィードバックユニットは、何らかのイベントに対してユーザ
にアラートするように構成され得、複数のハプティックフィードバックパターンを提供す
るように構成され得る。
【００２６】
　GNSSインターフェース265は、コンピューティングデバイス120または構成コンピューテ
ィングデバイス180が1つまたは複数のGNSSシステムに関連する送信機から信号を受信する
ことを可能にするGNSS受信機および/または他の要素を含むことができる。GNSSインター
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フェース265は、図1に示した衛星170などのGNSS送信機から信号280を受信するためのアン
テナ275に接続される。コンピューティングデバイス120または構成コンピューティングデ
バイス180は、GNSSインターフェースが含まれるコンピューティングデバイス120または構
成コンピューティングデバイス180の位置を決定するために、GNSSシステムに関連する衛
星および他の送信機に関連する衛星から受信された信号を使用するように構成され得る。
コンピューティングデバイス120または構成コンピューティングデバイス180は、コンピュ
ーティングデバイス120または構成コンピューティングデバイス180の位置を決定するため
に、ワイヤレス送信機115および/またはワイヤレス基地局(ワイヤレス基地局140など)か
ら受信された信号と併用して、GNSSシステムに関連する衛星および他の送信機から受信さ
れた信号を使用するようにも構成され得る。
【００２７】
　少なくとも1つのセンサー235は、データを収集するために使用され得る1つまたは複数
のセンサーを含むことができる。少なくとも1つのセンサー235は、コンピューティングデ
バイス120または構成コンピューティングデバイス180の3次元(3D)方位を決定するために
使用され得るジャイロスコープを含むことができる。少なくとも1つのセンサー235はまた
、地球の磁場に対するデバイスの方位を決定することができるコンパスとして機能するこ
とができる磁力計を含むことができる。少なくとも1つのセンサー235はまた、指紋センサ
ーまたはデバイスのユーザからバイオメトリック読取値を入手するために使用され得、デ
バイス上のコンテンツをロックおよび/もしくはロック解除するためのパスワードとして
使用され得る他のタイプのセンサーなど、他のタイプのセンサーを含むことができる。コ
ンピューティングデバイス120または構成コンピューティングデバイス180は、デバイスお
よびそれのコンテンツを保護するために、本明細書で論じる所定の動きパターンに加えて
、バイオメトリック読取値を使用するように構成され得る。
【００２８】
　少なくとも1つのセンサー235はまた、デバイスが位置する高度を決定するために使用さ
れ得る、デバイスの周りの大気圧を測定するために使用され得る圧力センサーを含むこと
ができる。少なくとも1つのセンサー235はまた、軸方向寸法で速度の変動を測定するため
に使用され得る1つまたは複数の加速度計を含むことができる。少なくとも1つのセンサー
235はまた、コンピューティングデバイス120の回転を検出するための回転ベクトルセンサ
ーを含むことができる。少なくとも1つのセンサー235はまた、ユーザ入力および/または
ユーザの体もしくは他のオブジェクトの一部分との接触など、触覚入力を測定するための
タッチスクリーンを含むことができる。
【００２９】
　プロセッサ210は、インテリジェントデバイス、たとえば、パーソナルコンピュータ中
央処理装置(CPU)、マイクロコントローラ、特定用途向け集積回路(ASIC)などであり得る
。メモリ260は、ランダムアクセスメモリ(RAM)、読取り専用メモリ(ROM)、またはそれら
の組合せを含み得る、非一時的記憶デバイスである。メモリ260は、本明細書で説明する
機能を実行するようにプロセッサ210を制御するための命令を含むプロセッサ可読、プロ
セッサ実行可能ソフトウェアコードを記憶することができる(ただし、説明ではソフトウ
ェアが機能を実行すると述べる場合がある)。ソフトウェアは、ネットワーク接続を介し
てダウンロードされること、ディスクからアップロードされることなどによってメモリ26
0にロードされ得る。さらに、ソフトウェアは、たとえば、実行前にコンパイルが必要な
ど、直接的に実行可能ではない場合がある。
【００３０】
　メモリ260内のソフトウェアは、ワイヤレス送信機115、ワイヤレス基地局140、他のモ
バイルデバイスへのデータの送出および/またはそれらからのデータの受信を実施するこ
とを含む様々なアクションをプロセッサ210が実行することを可能にするように構成され
る。メモリ260内のソフトウェアはまた、プロセッサ210が図4～図12に示すプロセスのす
べて、またはそれらのうちの1つもしくは複数の一部分を実行することを可能にするよう
に構成され得る。本明細書で論じる機能ユニットは、ソフトウェアにおいて、ハードウェ
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アにおいて、または限定はしないが、アナログおよび/もしくはデジタル回路を含む、ソ
フトウェアおよびハードウェアの組合せにおいて実装され得る。
【００３１】
　図3は、図2に示したメモリ260の機能ユニットを示す、図2に示したコンピューティング
デバイス120または構成コンピューティングデバイス180の機能ブロック図である。たとえ
ば、コンピューティングデバイス120または構成コンピューティングデバイス180は、認証
ユニット362およびデータアクセスユニット366を含むことができる。コンピューティング
デバイス120または構成コンピューティングデバイス180はまた、デバイスに他の機能を提
供する1つまたは複数の追加の機能ユニットを含むことができる。図3に示す機能ユニット
は、プロセッサ210によって実行され得るメモリ260またはデバイスの別のメモリに記憶さ
れたプロセッサ実行可能命令を含むソフトウェアとして実装され得る。図3に示す機能ユ
ニットはまた、プロセッサ210の構成要素またはプロセッサ210とは別個の構成要素であり
得る、デバイスのハードウェア構成要素として実装され得る。図3に示す機能ユニットは
また、ハードウェア構成要素およびソフトウェア構成要素の組合せとして実装され得る。
図2および図3に示す例示的なデバイスは、図4～図12に示すプロセスに関連してコンピュ
ーティングデバイス120または構成コンピューティングデバイス180を実装するために使用
され得る。
【００３２】
　認証ユニット362は、図4～図12に示すものを含む、本明細書で開示する様々な技法を実
行するための手段を提供するように構成され得る。認証ユニットは、デバイスのタッチス
クリーンから信号を受信するように、またタッチスクリーンから受信された信号に基づい
てデバイスとの接触を検出するように構成され得る。認証ユニットはまた、タッチスクリ
ーンとの接触を、接触が所定の動きパターンと一致するかどうかを判断するために監視す
るように、またタッチスクリーンとの接触が所定の動きパターンと一致することに応答し
て、1つまたは複数の所定のアクションを実行するように構成され得る。所定の動きパタ
ーンは、枢動点によって分けられる複数の所定の動きを含むことができる。枢動点は、第
1の動きタイプから第2の動きタイプへの所定の動きパターンにおける遷移点を表す。タッ
チスクリーンとの接触は、複数の所定の動きの間で維持される必要がない。タッチスクリ
ーンとの接触は、少なくとも1つの枢動点、第1の動きタイプの第1のインスタンスと第1の
動きタイプの第2のインスタンスとの間、または第2の動きタイプの第1のインスタンスと
第2の動きタイプの第2のインスタンスとの間のうちの1つまたは複数において切断され得
る。所定の動きパターンのタイプおよび関連する1つまたは複数の所定のアクションのい
くつかの例については、図4～図12に示すプロセスに関して詳細に論じる。
【００３３】
　認証ユニット362は、コンピューティングデバイス120のタッチスクリーンおよび/もし
くはコンピューティングデバイス120の別のディスプレイ上に印を表示するように、かつ/
またはコンピューティングデバイス120のユーザにオーディオおよび/もしくはハプティッ
クフィードバックを提示するように構成され得る。コンピューティングデバイス120のユ
ーザに表示および/または提示された印は、所定の動きパターンにおける枢動点を識別す
るために使用され得る。これらの概念については、図9～図11に示す例の論述においてさ
らに詳しく述べる。
【００３４】
　コンピューティングデバイス120の認証ユニット362は、コンピューティングデバイス12
0およびそれのコンテンツを保護するために、本明細書で論じる所定の動きパターンに加
えて、少なくとも1つのセンサー235によって入手されたバイオメトリック読取値を使用す
るように構成され得る。
【００３５】
　認証ユニット362は、構成コンピューティングデバイス180に含まれるとき、複数のコン
ピューティングデバイスにわたって使用され得る1つまたは複数の所定の動きパターンを
構成コンピューティングデバイス180が捕捉することができる、図12に示すプロセスを実
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装するための手段を提供することができる。認証ユニット362は、コンピューティングデ
バイス120、構成コンピューティングデバイス180、および/またはユーザに関連する任意
の他のコンピューティングデバイス上で使用され得る1つまたは複数の所定の動きパター
ンを捕捉するために使用され得るユーザインターフェースを提供することができる。ユー
ザインターフェースはまた、コンピューティングデバイス120上で各所定の動きパターン
が入力されたことに応答して行われるべき1つまたは複数のアクションをユーザが定義す
ることを可能にし得る。認証ユニット362はまた、ロケーションサーバ160またはコンピュ
ーティングデバイス120に関連するネットワークサービスプロバイダなどの別のネットワ
ークエンティティ上に位置し得るコンピューティングデバイス120および/またはコンピュ
ーティングデバイス120のユーザに関連するセキュリティアカウントにユーザがログイン
することを可能にするインターフェースを提供するように構成され得る。所定の動きパタ
ーンおよび所定の動きパターンに応答して実行されるべき関連アクションに関連する情報
は、セキュリティアカウントに関連付けられ得、セキュリティアカウントは、セキュリテ
ィアカウントに関連する1つまたは複数のコンピューティングデバイスに情報を広めるた
めに使用され得る。認証ユニット362は、ワイヤードまたはワイヤレス接続を通じて直接
または間接的に1つまたは複数のコンピューティングデバイス120に、所定の動きパターン
に関連する情報を送るように構成され得る。認証ユニット362によって提供されるユーザ
インターフェースは、情報が送られるべきコンピューティングデバイス120など、1つまた
は複数のコンピューティングデバイスの識別子をユーザが入力することを可能にするよう
に構成され得る。セキュリティアカウントはまた、セキュリティアカウントに関連するコ
ンピューティングデバイスの選択されたサブセットにいくつかの所定の動きパターンが関
連付けられることを可能にするインターフェースを含むことができる。
【００３６】
　認証ユニット362はまた、1つまたは複数の所定の動きパターンおよび所定の動きパター
ンの各々に応答して行うべき1つまたは複数のアクションをユーザが記録することを可能
にするユーザインターフェースを提供するように構成され得る。認証ユニット362はまた
、ユーザが1つまたは複数のロケーションを所定の動きパターンに関連付けることを可能
にするように構成され得、各ロケーションは、コンピューティングデバイス120がそのロ
ケーションにあることに応答して実行されるべき1つまたは複数の所定のアクションを有
し得る。認証ユニット362は、デバイスのロケーションに基づいて、所定の動きパターン
に関連するアクションを有効化および/または無効化するように構成され得る。
【００３７】
　1つまたは複数の所定のアクションは、コンピューティングデバイス120または構成コン
ピューティングデバイス180が実行することが可能である多種多様なアクションを含む。1
つまたは複数のアクションは、コンピューティングデバイスまたは1つもしくは複数のア
プリケーションのコンテンツ、アプリケーションおよび/または一定の機能を解読するこ
と、ならびに/あるいはそれらへのアクセスをロック解除することを含むことができる。1
つまたは複数のアクションはまた、デバイス上の1つまたは複数のアプリケーションを開
始することを含むことができる。以下の例は、所定の動きパターンに関連付けられ得るア
クションのタイプのいくつかを示す。ただし、1つまたは複数の所定のアクションは、こ
れらの特定の例に限定されない。
【００３８】
　所定の動きパターンは、ロック解除コードであってよく、認証ユニット362は、タッチ
スクリーンとの接触がロック解除コードと一致することに応答して、1つまたは複数の所
定のロック解除アクションを実行するように構成され得る。1つまたは複数の所定のアク
ションは、コンピューティングデバイス上の1つまたは複数のアプリケーションへのアク
セスをユーザに提供することを含むことができる。1つまたは複数のアプリケーションは
、財務アプリケーションなどの機密データに関連付けられ得、またはデジタル著作権管理
(DRM)保護コンテンツなどの保護コンテンツに関連付けられ得る。認証ユニット362はまた
、ロック解除コードが入力されたことに応答して、1つまたは複数のアプリケーションを



(18) JP 6453524 B2 2019.1.16

10

20

30

40

50

開始するように構成され得る。
【００３９】
　認証ユニット362は、アプリケーション、ファイル、または他のコンテンツもしくは機
能へのアクセスを、アプリケーション、ファイル、または他のコンテンツに関連するロッ
ク解除コードが入力されると永続的にロック解除するように構成され得る。認証ユニット
362は、アプリケーション、ファイル、または他のコンテンツもしくは機能へのアクセス
を、ロック解除コードが入力されると所定の時間期間にわたりロック解除するように構成
され得る。認証ユニット362はまた、アプリケーション、ファイル、または他のコンテン
ツへのアクセスを、コンピューティングデバイス120がロック状態に置かれるまで、ユー
ザがコンピューティングデバイス120からログアウトするまで、かつ/またはコンピューテ
ィングデバイス120がシャットダウンもしくは再起動されるまでロック解除するように構
成され得る。
【００４０】
　ロック解除コードは、コンピューティングデバイス120、コンピューティングデバイス1
20上に記憶されたコンテンツもしくはアプリケーション、コンピューティングデバイス12
0および/もしくはコンピューティングデバイス120上に記憶されたアプリケーションに関
連する構成パラメータ、ならびに/またはコンピューティングデバイス120および/もしく
はコンピューティングデバイス120上に記憶された1つもしくは複数のアプリケーションを
動作させることに関連する1つもしくは複数の所定の特権レベルのうちの所定の特権レベ
ルへのアクセス、あるいはネットワーク接続を介したアクセスを制御するように構成され
得る。認証ユニット362は、コンピューティングデバイス120がユーザ入力を受け入れない
ロック状態からコンピューティングデバイス120がユーザ入力を受け入れるロック解除状
態にコンピューティングデバイス120を移行させるように構成され得る。
【００４１】
　認証ユニット362は、認証ユニット362上に記憶されたアプリケーション、ファイル、ま
たは他のコンテンツへのアクセスをロック解除するように構成され得る。認証ユニット36
2はまた、ファイルに関連する正しい所定の動きパターンがコンピューティングデバイス1
20のユーザによって実行されていることに応答して、暗号化ファイルを解読するように構
成され得る。認証ユニット362はまた、アプリケーションへのアクセスを制御するために
、所定の動きパターンが関連付けられるアプリケーションの実行を可能にするように構成
され得る。認証ユニット362はまた、所定の動きパターンが入力されたことに応答して、
所定の動きパターンが関連付けられる構成ファイルまたはデータへのアクセスを可能にす
るように構成され得る。
【００４２】
　認証ユニット362はまた、所定の動きパターンが入力されたことに応答して、デバイス
にコンテンツをダウンロードするように、またはデバイスにコンテンツをダウンロードす
るユーザの能力をロック解除するように構成され得る。たとえば、認証ユニット362はま
た、デバイスにアプリケーションまたは他のコンテンツをダウンロードするためにアプリ
ケーションストアまたは他のコンテンツプロバイダにアクセスするユーザの能力をロック
解除するように構成され得る。認証ユニット362はまた、所定の動きパターンが入力され
たこと、または費用がかかり得るサービスに応答して、有料ダウンロードまたはアプリ内
購入などの有料コンテンツへのアクセスをロック解除するように構成され得る。たとえば
、認証ユニット362は、デバイス上でモバイルデータサービスを利用するために、または
有料もしくはセンシティブなウェブサイト、たとえば、出会い系サイトもしくは他のサー
ビスにアクセスするために、アクセスをロック解除するように構成され得る。
【００４３】
　認証ユニット362はまた、ユーザがデバイスから支払いまたは購入を行う能力にアクセ
スする能力をロック解除するように構成され得る。たとえば、認証ユニット362は、モバ
イル決済および/またはデジタルウォレットサービスを使用して購入の支払いをするため
にデバイスを使用する能力をロック解除するように構成され得る。認証ユニット362はま
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た、デバイスが再びロックされるまで、または所定のタイムアウト期間が経過するまで、
ユーザが支払いサービスにアクセスすることを可能にするように構成され得る。
【００４４】
　認証ユニット362は、ロック解除コードが入力されたことに応答して、特定のモードで
コンピューティングデバイス120を動作させるように構成され得る。たとえば、認証ユニ
ット362は、ユーザが、通常のユーザにとって本来利用可能ではないデバイスの部分にア
クセスすること、およびかかる部分を構成することができるスーパーユーザまたは管理者
モードで動作するように構成され得る。コンピューティングデバイス120は、コンピュー
ティングデバイス120のいくつかの機能にアクセスする許可をそれぞれ有する複数のモー
ドのうちの1つを動作させるように構成され得、各モードは、所定の動きパターンに関連
付けられ得る。認証ユニット362は、第2の動作モードに関連する所定の動きパターンが入
力されたことに応答して、第1の動作モードから第2の動作モードに切り替えるように構成
され得る。一部のユーザがデバイス上でいくつかのアクションを実行することを制限され
得る親の制御または他の同様の動作モードを有効化するために、異なる動作モードが使用
されてもよい。認証ユニット362は、適切な所定の動きパターンを入力することによって
、またはデバイスの動作モードを変更できるようにするユーザインターフェースをロック
解除する所定の動きパターンを入力することによって、デバイスのモードが変更され得る
ように構成され得る。
【００４５】
　所定の動きパターンは、強要コードであってよく、認証ユニット362は、タッチスクリ
ーンとの接触が強要コードと一致することに応答して、1つまたは複数のアクションを実
行するように構成され得る。コンピューティングデバイス120のコンテンツのすべてもし
くは一部を暗号化すること、コンピューティングデバイス120のコンテンツのすべてもし
くは一部を削除すること、コンピューティングデバイス120のコンテンツのすべてもしく
は一部をクラウドにバックアップすること、および/またはコンピューティングデバイス1
20のロケーションをブロードキャストするビーコンを送ることなど、何らかのアクション
が行われるべき緊急事態にコンピューティングデバイス120のユーザが直面していること
を示すために、強要コードは使用され得る。強要コードは、1つまたは複数のアクション
が実行されていることを示す指示が一切なく進む1つまたは複数のアクションに関連付け
られ得る。たとえば、強要コードに関連する1つまたは複数の所定のアクションは、コン
ピューティングデバイス120のロケーションをブロードキャストするビーコンを送ること
、緊急サービスに連絡すること、ならびに/またはコンピューティングデバイス120によっ
て捕捉されたオーディオおよび/もしくはビデオコンテンツを送信することをデバイスに
行わせるように構成され得る。認証ユニット362は、これらおよび/または他のアクション
を、強要コードが入力されたことに応答して、コンピューティングデバイス120がそのよ
うなアクションを行っていることを示す指示を提供することなく実行し、それにより、コ
ンピューティングデバイス120のユーザとともにいることがある他者に支援要求および/ま
たは他のアクションが実行されていることをアラートするのを回避するように構成され得
る。強要コードはまた、入力された場合に、強要コードに関連する進行中のアクションを
停止するキャンセルコードに関連付けられ得、かつ/または、削除されたコンテンツを復
元すること、および/もしくは暗号化コンテンツを解読することなど、強要コードに応答
して実行されたアクションのうちの1つもしくは複数を反転させることができる。
【００４６】
　認証ユニット362によって実行され得る1つまたは複数の所定のアクションのタイプの前
述の例は、例示的であるものとし、認証ユニット362が実行するように構成され得るアク
ションのタイプの網羅的な列挙ではない。認証ユニット362は、提供された例に加えて、
または提供された例の代わりに、他のタイプのアクションを実行するように構成されてよ
い。
【００４７】
　データアクセスユニット366は、メモリ260および/またはデバイスに関連する他のデー
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タス記憶デバイスにデータを記憶するように構成され得る。データアクセスユニット366
は、メモリ260および/またはデバイスに関連する他のデータ記憶デバイス内のデータにア
クセスするようにも構成され得る。データアクセスユニット366は、デバイスの他のユニ
ットおよび/または構成要素から要求を受信するように、またメモリ260および/またはデ
バイスに関連する他のデータ記憶デバイスにデータを記憶し、かつ/あるいはそこに記憶
されたデータにアクセスするように構成され得る。
【００４８】
　図9、図10、および図11は、本明細書で開示する技法の概念を示す例を提供する。図9は
第1の例示的な所定の動きパターンを示し、図10は第2の例示的な所定の動きパターンを示
し、図11は第3の例示的な所定の動きパターンを示す。図9～図11に示す例は、本明細書で
論じる概念を示すものであり、本明細書で開示する技法を使用して実施され得る所定の動
きパターンをこれらの特定の所定の動きパターンに限定するものではない。本明細書で使
用する技法は、異なる動きタイプ、動きタイプの異なる順序を含むことができ、動きタイ
プは、異なる回数だけ繰り返され得る。認証ユニット362によって表示および/または提示
される印のタイプも異なり得る。図9～図11に示す所定の動きパターンは、コンピューテ
ィングデバイス120またはコンピューティングデバイス120上に記憶されたコンテンツをロ
ック解除するためのロック解除コードとして使用され得る。図9～図11に示す所定の動き
パターンは、強要コードが入力されたことに応答して、コンピューティングデバイス120
に1つまたは複数のアクションを行わせるための強要コードとして使用され得る。図9～図
11に示す例は、1つまたは複数の他のタイプの所定のアクションを実行するために使用さ
れてもよく、本明細書で論じるロック解除コードおよび強要コードの例に限定されない。
認証ユニット362はまた、図9～図11に示すもののような、所定の動きパターンを捕捉およ
び記録するためのインターフェースを提供することができる。ユーザは、所定の動きパタ
ーンを入力するプロセス全体を通じてタッチスクリーンとの接触を維持する必要がない。
ユーザは、デバイスのスクリーンとの接触を維持している間に単一の動きにおいてパター
ン全体が入力される必要がある従来のパターンロックコードとは異なり、動きと動きとの
間にスクリーンとの接触を切断することができる。さらに、ユーザは、所定の動きパター
ンの入力中にスクリーンを見る必要がない。たとえば、所定の動きパターンが固定であり
、可変成分を有しない場合がある。ユーザは、所定の動きパターンを入力している間にコ
ンピューティングデバイス120のタッチスクリーンを見る必要がない。たとえば、コンピ
ューティングデバイス120は、スマートフォンまたはスマートウォッチであってよく、ユ
ーザは、所定の動きパターンが入力されているのを他者が観測できないように、デバイス
のタッチスクリーンを隠すことができる。たとえば、ユーザは、スマートフォンをポケッ
トに入れ、タッチによって所定の動きパターンを入力することができる。
【００４９】
　認証ユニット362は、複数のタイプのパターン入力技法が同時に使用され得るように構
成され得る。たとえば、認証ユニットは、図9～図11に示す技法の各々またはそれらの組
合せがコンピューティングデバイス120上で認証ユニット362によって実施され得るように
構成され得る。動きが入力されるごとに、認証ユニット362が入力パターンを、コンピュ
ーティングデバイス120および/またはコンピューティングデバイス120に関連するセキュ
リティアカウントに登録されているすべてのパターンと比較するように、認証ユニット36
2は構成され得る。パターン一致が検出された場合、認証ユニット362は、その所定の動き
パターンに関連する1つまたは複数の所定のアクションを実行するように構成され得る。
さらに、認証ユニット362は、コンピューティングデバイス120のユーザが所定のパターン
を入力するための好ましい手法を選択することを可能にするように構成され得る。そのよ
うな手法を実装するために、認証ユニット362は、複数の所定の動きパターンを1つまたは
複数の所定のアクションに関連付けるように構成され得る。ユーザは、これらの所定の動
きパターンのいずれかを、所定の動きパターンが認証ユニット362によって実行されるよ
うに、入力することができる。たとえば、コンピューティングデバイスのユーザは、ロッ
ク解除コード、強要コード、もしくは図9～図11に示す3つのタイプの技法のいずれかを使
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用し得る他のタイプのコード、またはそれらの組合せを作成することができる。認証ユニ
ット362のユーザインターフェースは、ユーザが複数の所定の動きパターンを記録するこ
とと、指定された所定の動きパターンのいずれかが成功裏に入力されたことに応答して、
これらの所定の動きパターンを同じ1つまたは複数の所定のアクションに関連付けること
とを可能にするように構成され得る。
【００５０】
　図9に示す例示的な所定の動きパターンは、特定の動きタイプが繰り返されるべき回数
が固定である所定の動きパターンを含む。特定のパターンは、ユーザがスクリーンの少な
くとも一部分にわたって特定の方向にスワイプすべき動きを含む。所定の動きパターンは
、(1)左から右に3回スワイプすること、(2)下から上に3回スワイプすること、(3)上から
下に1回スワイプすること、を含む。所定の動きパターンを成功裏に入力するためには、
これらの動きの各々は、示された順序で、かつ示された正しい回数だけ実行されなければ
ならない。誤った動きが入力された場合、または動きがあまりにも多くの回数繰り返され
た場合、認証ユニット362は、パターンが正しく入力されていないと判断するように構成
され得、最初から所定の動きパターンの入力、または複数の所定の動きパターンがコンピ
ューティングデバイス120上で使用されている場合に別の所定の動きパターンの入力がな
いか監視し始めるように構成され得る。
【００５１】
　図9に示す例示的な所定の動きパターンは、905、910、915、920、925、930、935、およ
び940の8段階を含む。段階905において、コンピューティングデバイス120の認証ユニット
362は、コンピューティングデバイス120のタッチスクリーンで行われるべき接触が行われ
、所定の動きタイプが入力されるのを待っている。この例では、認証ユニット362は、コ
ンピューティングデバイス120のタッチスクリーン上に、特定の動きタイプが入力されて
いる回数を示すインジケータを表示するように構成され得る。段階905において、何も入
力されていない。デバイスは、ロック状態から目覚めていることがあり、ユーザは、ロッ
クされたコードを使用してロックされているコンテンツにアクセスしようと試みているこ
とがあり、ユーザは、コンピューティングデバイス120にコード入力インターフェースを
表示させるインターフェースを開始していることがあり、ユーザは、誤ったロック解除コ
ードもしくは強要コードを入力したことに伴って、コード入力をリセットするためにリセ
ットオプションを選択していることがあり、または認証ユニット362にコード入力の開始
状態に進ませるために何らかの他のアクションが行われていることがある。その場合、ロ
ック解除コードを知っている許可されたユーザは、タッチスクリーン上で左から右に1回
スワイプして段階910に達し得る。認証ユニット362は、動きが1回入力されたことを示す
ために表示または提示されている印を更新するように構成され得る。次いで、ユーザは進
んで、再び左から右にスワイプして段階915に達し、再び左から右にスワイプして段階920
に達し得る。認証ユニット362は、コンピューティングデバイス120のユーザに表示および
/または提示されている印を更新するように構成され得る。図9に示す例では、印は、動き
が特定の方向に連続して入力されるたびに表示されるカウンタを含む。ユーザが所定の動
きパターンから逸脱していて、たとえば、下から上に、左から右に、または上から下に段
階915の後にスワイプしていた場合、認証ユニット362は、動きが1回実行されたことを示
すために表示および/または提示される印を更新していた可能性がある。
【００５２】
　段階920において、ユーザは、左から右に3回スワイプすることによって、所定の動きパ
ターンの第1の部分を正しく入力している。ユーザは今や、所定の動きパターンにおける
枢動点に達していて、ユーザは今や、この例では左から右にスワイプする第1の動きタイ
プから、この例では下から上にスワイプすることである第2の動きタイプに切り替えなけ
ればならない。認証ユニット362は、所定の動きパターンを推測するために許可されてい
ないユーザによって使用される可能性がある、ユーザが所定の動きパターンにおける枢動
点に達したことを示すオーディオ、視覚、またはハプティックフィードバックを一切提供
しないように構成され得る。この例において認証ユニット362によって提供されたオーデ
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ィオ、視覚、および/またはハプティック印は、入力された動きが正しいかどうかではな
く、特定の動きがユーザによって入力されている回数を追跡するために使用され得る。段
階920において、ユーザは、下から上にスワイプし始めることができる。所定の動きパタ
ーンは、この動きタイプが3回実行されることを含む。ユーザは、下から上にもう1回スワ
イプして段階925から段階930に移り、再びスワイプして段階930から段階935に移る。その
場合、所定の動きパターンにおける第2の枢動点に達して、ユーザは、下から上にスワイ
プすることである第2の動きタイプから、上から下にスワイプすることである第3の動きタ
イプに切り替えなければならない。ユーザは、上から下にスワイプして段階935から段階9
40に移る。段階940において、所定の動きパターンは成功裏に完全に入力されており、認
証ユニット362は、所定の動きパターンがユーザによって成功裏に入力されていることに
応答して、ロック解除アクションまたは1つもしくは複数の他の所定のアクションを実行
するように構成され得る。認証ユニット362は、ロック解除アクションまたは1つもしくは
複数の他の所定のアクションを実行する前に、所定の動きパターンがユーザによって成功
裏に入力されていることを示すためにオーディオ、視覚、および/またはハプティックフ
ィードバックを提供するように構成され得る。
【００５３】
　図10に示す例示的な所定の動きパターンは、特定の動きタイプが繰り返されるべき回数
が可変である所定の動きパターンを含む。したがって、認証ユニット362は、所定の動き
パターンにおける枢動点に達していることをユーザにアラートするオーディオ、視覚、お
よび/またはハプティック印であり得る1つまたは複数の印を提供する。認証ユニット362
によって表示または提供される印は、枢動点を示さない他の「誤りの」印が点在している
。許可されたユーザは、所定の動きパターンに含まれる動きタイプ、および枢動点に達し
、シーケンスにおける次の動きタイプに達したときに示す印の事前知識を有する。図10に
示す例示的な所定の動きパターンは、表示された印のシーケンスに基づく1005、1010、10
15、1020、1025、1030、1035、1040、1045、および1050の10段階を含む。可変である所定
の動きパターンを完了させるために必要な段階の数は、所定の動きパターンが入力される
べき今回において動きの各々が実行されるべき回数に依存する。したがって、同じシーケ
ンスを入力するために必要な段階の数は、同じ所定の動きパターンが将来入力されるとき
に、図10の例における10段階よりも多いことも少ないこともある。
【００５４】
　段階1005において、コンピューティングデバイス120の認証ユニット362は、図9に示す
例と同様に、コンピューティングデバイス120のタッチスクリーンで行われるべき接触が
行われ、所定の動きタイプが入力されるのを待っている。認証ユニット362は、ユーザが
動きの誤ったシーケンスを入力した場合に、段階1005においてさらに繰り返してシーケン
スを開始するように構成されてもよく、図10の例において表示される数字0の代わりに新
しい誤りの印が表示されてよい。認証ユニット362は、シーケンスを推測するために使用
され得る手がかりを許可されていないユーザに提供するのを回避するために、シーケンス
が入力されるたびに誤りの印を変更することができる。図10における例示的な所定の動き
パターンは、(1)第2の文字「A」が表示されるまで左から右にスワイプすること、(2)第1
の数字「3」が表示されるまで下から上にスワイプすること、(3)第2の文字「C」が表示さ
れるまで上から下にスワイプすること、を含む。所定の動きパターンを成功裏に入力する
ためには、これらの動きの各々は、枢動点に達していることを示す適正な印が表示される
まで、示された順序で、かつ正しい回数だけ実行されなければならない。図10に示す例で
は、ユーザは、第2の文字「A」が現れるまで左から右にスワイプし続けなければならない
。したがって、ユーザは、所定の動きパターンにおける第1の枢動点に達するために左か
ら右に3回、すなわち、段階1005から1010に移るために1回、段階1010から段階1015に移る
ために1回、そして最後に段階1015から段階1020に移るためにもう1回スワイプする。ユー
ザは、第1の文字「A」が左から右にスワイプすることである第1の動きタイプから下から
上にスワイプすることである第2の動きタイプにユーザが切り替えるべきであることを示
す枢動点として機能するという事前知識を有する。次いで、ユーザは、第1の数字「3」に
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達するまで下から上にスワイプする。この例では、ユーザは、枢動点に達するために下か
ら上に3回、すなわち、段階1020から1025に移るために1回、段階1025から段階1030に移る
ために1回、そして段階1030から第2の枢動点に達する段階1035に移るためにもう1回スワ
イプする。ユーザは、第1の数字「3」が下から上にスワイプすることである第2の動きタ
イプから上から下にスワイプすることである第3の動きタイプにユーザが切り替えるべき
であることを示す枢動点として機能するという事前知識を有する。次いで、ユーザは、第
2の文字「C」に達するまで上から下にスワイプする。この例では、ユーザは、第2の枢動
点から所定の動きパターンの終了に達するために上から下に3回、すなわち、段階1035か
ら1040に移るために1回、段階1040から段階1045に移るために1回、そして段階1045から所
定の動きパターンの終了に達する段階1050に移るためにもう1回スワイプする。段階1050
において、所定の動きパターンは成功裏に完全に入力されており、認証ユニット362は、
所定の動きパターンがユーザによって成功裏に入力されていることに応答して、ロック解
除アクションまたは1つもしくは複数の他の所定のアクションを実行するように構成され
得る。認証ユニット362は、ロック解除アクションまたは1つもしくは複数の他の所定のア
クションを実行する前に、所定の動きパターンがユーザによって成功裏に入力されている
ことを示すためにオーディオ、視覚、および/またはハプティックフィードバックを提供
するように構成され得る。
【００５５】
　図11に示す例示的な所定の動きパターンは、特定の動きタイプが繰り返されるべき回数
が可変である所定の動きパターンを含み、所定の動きパターンに含まれる動きタイプは固
定ではない。図10に示す技法と同様に、図11に示す技法では、認証ユニット362は、所定
の動きパターンにおける枢動点に達していることをユーザにアラートするオーディオ、視
覚、および/またはハプティック印であり得る1つまたは複数の印を提供する。認証ユニッ
ト362によって表示または提供される印は、枢動点を示さない他の「誤りの」印が点在し
ている。図11に示す技法と図10に示す技法との間で異なるのは、所定の動きパターンが随
意に、枢動点の前、枢動点の後、または枢動点と枢動点との間に特定の動きタイプを必要
としなくてよいことである。認証ユニット362は、枢動点においてセグメントに分割され
る所定の動きのシーケンスおよび各枢動点に関連する1つまたは複数の印を示すインター
フェースを提供するように構成され得る。インターフェースは、ユーザがセグメントを選
択すること、および特定の動きタイプがそのセグメントにおいて必要とされるかどうかを
示すことを可能にすることができ、その動きを指定することができ、またはセグメントが
いかなる特定の動きタイプも必要としないことを示すことができる。いかなる特定の動き
タイプも必要としないセグメントの場合、ユーザは、任意の動きタイプを入力することが
でき、認証ユニット362は、各動きに応答して、1つまたは複数の動的に更新される印を更
新するように構成され得る。枢動点に関連する1つまたは複数の印に達したとき、認証ユ
ニット362は、特定の動きタイプが識別されているかどうかを判断するために、タッチス
クリーンとの接触を監視するように構成され得る。図11に示す例では、認証ユニット362
は、枢動点に達していることをユーザが認識していることを示すユーザからのタップまた
はタップのシーケンスを探すように構成され得る。認証ユニット362は、タップのシーケ
ンスを使用することに加えて、または使用する代わりに、他の動きタイプを利用するよう
に構成され得る。
【００５６】
　図11に示す例は、セグメントのいずれもそれらに関連する固定の動きタイプを有しない
、所定の動きパターンを示す。したがって、ユーザは、認証ユニット362に次の動的に更
新される印に進ませるために、任意のタイプの認識された動きを行うことができるが、ユ
ーザは、この例では、コンピューティングデバイス120のタッチスクリーン上での1本指ま
たは2本指のタップにより、枢動点に関連する1つまたは複数の印の出現を確認しなければ
ならない。図11に示す例示的な所定の動きパターンは、表示された印のシーケンスに基づ
く1105、1110、1115、1120、1125、1130、1135、1140、1145、および1150の10段階を含む
。可変である所定の動きパターンを完了させるために必要な段階の数は、所定の動きパタ
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ーンに枢動点がいくつ含まれるか、任意のシーケンスが固定の動きタイプおよび/または
その動きの固定の繰り返し数を有するかどうか、および設定された動きタイプがないか、
または特定の動きタイプに関して設定された繰り返し数がない枢動点と枢動点との間に認
証ユニット362が誤りの印をいくつ表示するか、に依存する。したがって、同じシーケン
スを入力するために必要な段階の数は、同じ所定の動きパターンが将来入力されるときに
、図11の例における10段階よりも多いことも少ないこともある。
【００５７】
　図11における例示的な所定の動きパターンは、(1)第2の文字「A」が表示されるまで任
意の方向にスワイプすること、または他の入力ジェスチャー、(2)枢動点に達しているこ
とに確認応答するために2本指でタップする、(3)第1の数字「3」が表示されるまで任意の
方向にスワイプすること、または他の入力ジェスチャー、(4)枢動点に達していることに
確認応答するために1本指でタップする、(5)第2の文字「C」が表示されるまで任意の方向
にスワイプすること、または他の入力ジェスチャー、および(6)枢動点に達していること
に確認応答するために2本指でタップする、を含む。例示的なシーケンスは段階1105で始
まる。ユーザは、任意の方向にスワイプするか、または枢動点に達していることを示すた
めに予約されていない任意の他の入力ジェスチャーを使用して、段階1110、1115、および
1120を進んで、第1の枢動点に達することができる。次いでユーザは、2本指のタップジェ
スチャーを使用して、第1の枢動点に達していることを示すことができる。認証ユニット3
62は、ユーザが枢動点を正しく識別していることを認識し、引き続き段階1125に進む。ユ
ーザはもう一度、任意の方向にスワイプするか、または枢動点に達していることを示すた
めに予約されていない任意の他の入力ジェスチャーを使用することによって、段階1130お
よび1135を進むことができる。次いでユーザは、1本指のタップジェスチャーを使用して
、第2の枢動点に達していることを示すことができる。認証ユニット362は、ユーザが第2
の枢動点を正しく識別していることを認識し、引き続き段階1140に進む。ユーザは、任意
の方向にスワイプするか、または枢動点に達していることを示すために予約されていない
任意の他の入力ジェスチャーを使用して、段階1145および1150を進んで、この例では第3
の最終枢動点に達することができる。次いでユーザは、2本指のタップジェスチャーを使
用して、第3の枢動点に達していることを示すことができる。認証ユニット362は、ユーザ
が所定の動きパターンを正しく入力していることを認識し、その所定の動きパターンに関
連する1つまたは複数の所定のアクションを実行する。枢動点が正しく識別されなかった
場合、認証ユニット362は、パターンが正しく入力されていないと判断するように構成さ
れ得、最初から所定の動きパターンの入力、または複数の所定の動きパターンがコンピュ
ーティングデバイス120上で使用されている場合に別の所定の動きパターンの入力がない
か監視し始めるように構成され得る。
【００５８】
　図9～図11に示す例示的な所定の動きパターンは、固定および可変の所定の動きパター
ンがどのように使用され得るかを示すために提供されている。所定のパターンに含まれ得
る動きタイプ、そのような動きタイプの順序、およびそのような動きが実行されるべき回
数は、本明細書で開示する例とは異なってよい。モバイルデバイス上に表示された形状の
回転など、他の動きタイプが使用されてよく、円の動きおよび/または対角方向の動きが
所定の動きパターンに含まれてもよい。
【００５９】
　さらに、所定の動きパターンに含まれる枢動点の数は、本明細書で論じる例に含まれる
枢動点の数よりも多くても少なくてもよい。認証ユニット362は、色、パターン、文字、
形状、数字、音、ハプティックフィードバック、またはコンピューティングデバイス120
の許可されたユーザに知られている他のインジケータのうちの1つまたは複数を含む少な
くとも1つの動的に更新されるインジケータを表示または提示するように構成され得る。
さらに、認証ユニット362によって表示および/または提示される印は、図9～図11におい
て提供した例に限定されない。さらに、いくつかの実装形態では、固定の所定の動きパタ
ーンを使用して、認証ユニット362は、コンピューティングデバイス120のユーザに印を一
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切表示または提示しないように構成され得る。そのような実装形態では、ユーザは、所定
の動きパターンを入力することができ、コンピューティングデバイス120は、パターンの
入力が成功すると、所定の動きパターンに関連する1つまたは複数の所定のアクションを
実行することができる。そのような手法は、許可されていないユーザにフィードバックを
一切提供せず、コンピューティングデバイス120の許可されていないユーザの肩越しに見
ている人は、所定の動きパターンにおける枢動点がどこに位置するかの明示的な指示を有
しない。
【００６０】
　図4は、本明細書で論じる技法による、コンピューティングデバイスを保護するための
例示的なプロセスの流れ図である。図4に示すプロセスは、別段示されない限り、図1～図
3に示したコンピューティングデバイス120を使用して実装され得る。コンピューティング
デバイス120の認証ユニット362は、別段示されない限り、図4に示すプロセスの様々な段
階を実行するための手段を提供することができる。
【００６１】
　コンピューティングデバイス120のタッチスクリーンとの接触が検出され得る(段階405)
。認証ユニット362は、コンピューティングデバイス120のタッチスクリーンから信号を受
信するように、またタッチスクリーンから受信された信号に基づいてコンピューティング
デバイス120との接触を検出するように構成され得る。タッチスクリーンは、指先、スタ
イラス、または他の入力デバイスを使用してタッチスクリーンの表面上の位置にタッチす
ることによって、コンピューティングデバイス120のユーザに応答して信号を生成するよ
うに構成され得る。信号情報は、タッチが発生したタッチスクリーン上の位置を識別する
ことができる。タッチスクリーンは、複数の接触点を検出するように、またタッチスクリ
ーンで複数の接触点が作られていることを示す信号を出力するように構成され得る。複数
の同時接触点をサポートするタッチスクリーンは、認証ユニット362および/またはコンピ
ューティングデバイス120の他の構成要素によって要求されたアクションに変換され得る
入力を生成するために複数の接触点が使用される「マルチタッチ」ジェスチャーの使用を
容易にすることができる。
【００６２】
　タッチスクリーンとの接触は、接触が所定の動きパターンと一致するかどうかを判断す
るために監視され得る(段階410)。所定の動きパターンは、枢動点によって分けられる複
数の所定の動きを含むことができ、枢動点は、第1の動きタイプから第2の動きタイプへの
所定の動きパターンにおける遷移点を表す。タッチスクリーンとの接触は、所定の動きの
各々の間で維持される必要がない。タッチスクリーンとの接触は、少なくとも1つの枢動
点、第1の動きタイプの第1のインスタンスと第1の動きタイプの第2のインスタンスとの間
、または第2の動きタイプの第1のインスタンスと第2の動きタイプの第2のインスタンスと
の間のうちの1つまたは複数において切断され得る。タッチスクリーンとの接触は、前述
の例に加えて、または前述の例の代わりに、所定の動きパターンにおける別の点において
切断され得る。所定の動きパターンは、コンピューティングデバイス120のいくつかの機
能へのアクセスを制限するために使用され得る。所定の動きパターンは、コンピューティ
ングデバイス120がロック状態にある場合にコンピューティングデバイス120をロック解除
するために使用され得るロック解除コードとして使用され得る。所定の動きパターンはま
た、コンピューティングデバイス120上のコンテンツにアクセスするためのロック解除コ
ードとして使用され得る。たとえば、認証ユニット362は、コンピューティングデバイス1
20上のファイルのコンテンツを暗号化するように構成され得、所定の動きパターンは、フ
ァイルのコンテンツを解読するために使用され得る鍵として機能し得る。所定の動きパタ
ーンはまた、コンピューティングデバイス120上のアプリケーションまたは他の実行可能
コンテンツにアクセスするための鍵として使用され得る。たとえば、親はアプリケーショ
ンを、子供がコンピューティングデバイス120上のそのアプリケーションにアクセスする
のを防ぐために鍵として所定の動きパターンを使用して、ロックすることができる。コン
ピュータ管理者も、コンピューティングデバイス120上の構成ツールまたは構成ファイル
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へのアクセスを、ツールまたは構成ファイルをロック解除するために使用され得る鍵とし
て所定の動きパターンを使用して、ロックすることができる。本明細書で提供する例は、
コンピューティングデバイス120および/またはそこに記憶されたコンテンツをロックする
ために所定の動きパターンがどのように使用され得るかのいくつかの例にすぎず、本明細
書で開示する技法をこれらの特定の例に限定するものではない。認証ユニット362は、ユ
ーザにロック解除コードを入力するよう指示するユーザインターフェースを提供するよう
に構成され得る。たとえば、認証ユニット362は、コンピューティングデバイス120がロッ
ク状態にある間にユーザ入力に応答して、ユーザにロック解除コードを入力するよう指示
するユーザインターフェースを提示するように構成され得る。認証ユニット362は、ユー
ザがロック解除コードによりロックされたアプリケーションを実行しようと試みているこ
と、またはロック解除コードによりロックされたファイルもしくは他のコンテンツにアク
セスしようと試みていることに応答して、ユーザにロック解除コードを入力するよう指示
するユーザインターフェースを表示するように構成され得る。
【００６３】
　図9～図11に関して上記で論じたように、所定の動きパターンは、コンピューティング
デバイス120のユーザによって、コンピューティングデバイス120のタッチスクリーン上に
表示された形状を操作することによって入力され得、またはコンピューティングデバイス
120のユーザによって提供されるいかなる視覚フィードバックもなく入力され得る。所定
の動きパターンは少なくとも、少なくとも1つの枢動点によって分けられる第1の動きタイ
プおよび第2の動きタイプを含み、各動きタイプは、所定の動きパターンにおいて複数回
繰り返され得る。特定の動きが繰り返されるべき回数は、固定または可変であり得る。特
定の動きが繰り返されるべき回数が固定である場合、動きパターンは、完全に所定のもの
であり、パターンを入力するユーザに事前に知られていてよい。特定の動きが繰り返され
るべき回数が可変である場合、所定の動きパターンに含まれるべき動きタイプは、パター
ンを入力するユーザに事前に知られていてよいが、動きタイプの各々が実行されるべき回
数は事前に知られていない。代わりに、認証ユニット362は、枢動点に達していることを
ユーザに示す少なくとも1つの動的に更新されるインジケータを提供するように構成され
得る。少なくとも1つの動的に更新されるインジケータは、色、文字、形状、数字、音、
ハプティックフィードバック、または所定の動きパターンを入力する前にユーザに知られ
ている他のインジケータのうちの1つまたは複数であり得る。所定の動きパターンのセキ
ュリティは、鍵として所定の動きパターンを使用して保護されるデバイス、ファイル、ア
プリケーション、または他のコンテンツへの不正アクセスを得て作るために、所定の動き
パターンに含まれる動きタイプのうちの1つまたは複数の可変数の繰り返しを追加するこ
とによって高められ得る。
【００６４】
　以下の例は、所定の動きパターンに含まれる動きタイプのうちの1つまたは複数に関す
る各動きの固定数の繰り返しを有する場合と可変数の繰り返しを有する場合の所定の動き
パターンの概念を示す。
【００６５】
　第1の例示的な所定の動きパターンは、ユーザが形状を時計回りに3回回転させ(第1の動
きタイプ)、その後、形状を上から下に2回回転させる(第2の動きタイプ)ことを必要とす
る。動きタイプの各々が実行されるべき回数は、パターンが認証ユニット362によって作
成されたか、またはユーザによって記録された時点で所定のものとなっている。枢動点は
、第1の動きタイプから第2の動きタイプへの変更が発生する点を表す。この例では、枢動
点は、形状が時計回りに3回回転した後に発生する。次いでユーザは、認証ユニット362に
よって検出される次の接触タイプとして、形状を下から上に回転させなければならない。
そうでない場合、認証ユニット362は、監視されている接触が所定の動きパターンと一致
していないと判断する。
【００６６】
　第2の例示的な所定の動きパターンは、ユーザが形状を時計回りに第1の可変回数だけ回
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転させ(第1の動きタイプ)、その後、形状を上から下に第2の可変回数だけ回転させる(第2
の動きタイプ)ことを必要とする。動きタイプの各々が実行されるべき回数は、認証ユニ
ット362によって、ランダムまたは擬似ランダムアルゴリズムを使用して決定され得る。
認証ユニット362は、あまりにも短くて攻撃されやすい可能性があるコードを回避しなが
らも、許可されたユーザに極度に長い所定の動きパターンで過度に負担をかけるのを回避
するために、各動きタイプの繰り返し数を、限定はしないが1回から10回など、値の所定
の範囲内に留めるように構成され得る。所定の動きパターンと一致するために動きタイプ
の各々が実行されなければならない回数は、ユーザに事前に知られていない。代わりに、
認証ユニット362は、入力が予想される動きタイプであるか、誤った動きタイプであるか
を問わず、入力運動が検出されるたびに更新される動的に更新される印をタッチスクリー
ン上に表示するように構成され得る。認証ユニット362は、ユーザが第2の動きタイプに進
むべきであることをユーザにシグナリングするために必要な回数だけユーザが第1の動き
タイプを実行したときに、第1の既知の印を表示するように、または既知の可聴もしくは
ハプティックフィードバックを提供するように構成され得る。認証ユニット362は、第2の
動きタイプが必要な回数だけ実行されたときに、第2の既知の印を表示するように構成さ
れ得、または追加のフィードバックを提供せずに段階415に進むことができる。
【００６７】
　以下では、動的に更新される印の概念を示すために、ユーザが形状を時計回りに第1の
可変回数だけ回転させ(第1の動きタイプ)、その後、形状を上から下に第2の可変回数だけ
回転させる(第2の動きタイプ)ことを必要とする所定の動きパターンを有する例について
さらに詳しく述べる。認証ユニット362は、ユーザが形状を時計回りに必要な回数だけ回
転させると、枢動点に達したことを示すインジケータとして青の文字「A」を表示するよ
うに構成され得る。認証ユニットは、ユーザが形状を上から下に必要な回数だけ回転させ
たことを示すインジケータとしてオレンジの数字「6」を表示するように構成され得る。
許可されたユーザは、ユーザが所定の動きパターンを、パターンにおける各動きタイプが
実行されるべき回数の事前知識を有することなく入力できるように、事前にこれらの印を
提供される。認証ユニット362は、枢動点ではないユーザによって入力された動きごとに
表示または提示されるべきインジケータまたは印を選択するために、ランダム関数または
擬似ランダム関数を使用するように構成され得る。認証ユニット362は、非枢動点におい
て表示または提示されるべきインジケータまたは印が、所定のパターンを入力するユーザ
を混乱させるのを回避するために、枢動点において表示されるべきものと異なるが、非枢
動点において表示またはさもなければ提示される印が、所定の動きパターンにおける枢動
点と非枢動点とを区別することによって、許可されていないユーザが所定の動きパターン
を発見するのを支援し得る手がかりを提供しないように選択されるべきであるように構成
され得る。認証ユニット362は、視覚フィードバックに加えてハプティックフィードバッ
クおよび/またはオーディオフィードバックを提示するように構成され得る。たとえば、
認証ユニット362は、枢動点に達したときにシグナリングする視覚、ハプティック、およ
び/またはオーディオ印の組合せを許可されたユーザが理解するように、所定の動きパタ
ーンの一部として含まれ得、許可されたユーザに事前に知られることになるハプティック
フィードバックおよび/またはオーディオ信号のパターンを生成するように構成され得る
。
【００６８】
　タッチスクリーンとの接触が所定の動きパターンと一致することに応答して、1つまた
は複数の所定のアクションが実行され得る(段階415)。ユーザが所定の動きパターンを正
しく入力したことに応答して、1つまたは複数の所定のアクションが実行され得る。上記
で論じたように、認証ユニット362は、複数の所定の動きパターンを認識するように構成
され得、入力されている特定の所定の動きパターンに関連する1つまたは複数の所定のア
クションを実行するように構成され得る。認証ユニット362によって実行され得る所定の
アクションのタイプの何らかの例を示す例については、認証ユニット362および図3に関し
て上記で論じている。
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【００６９】
　認証ユニット362は、動きの所定のシーケンスに含まれる動きのシーケンスが正しく入
力されていない場合に、認証ユニット362が、検出されたタッチスクリーンとの接触を所
定の動きパターンとマッチングするプロセスを再び始めるように構成され得るように、構
成され得る。認証ユニット362は、コンピューティングデバイス120の許可されていないユ
ーザに、パターンを解明するために使用され得るフィードバックを提供するのを回避する
ために、ユーザが所定の動きパターンを入力している間に間違えた場合に認証ユニット36
2がいかなるフィードバックも提供しないように構成される。
【００７０】
　図5は、本明細書で論じる技法による、所定の動きパターンが検出されているかどうか
を判断するための例示的なプロセスの流れ図である。図5に示すプロセスは、別段示され
ない限り、図1～図3に示したコンピューティングデバイス120を使用して実装され得る。
コンピューティングデバイス120の認証ユニット362は、別段示されない限り、図5に示す
プロセスの様々な段階を実行するための手段を提供することができる。図5に示すプロセ
スは、図4に示したプロセスの段階410の一部分を実装するために使用され得る。図5に示
すプロセスは、第1の動きタイプを指すが、所定の動きパターンにおいて枢動点に達して
いるように、所定の動きパターン内の固定数の他の動きタイプ(たとえば、第2の動きタイ
プ、第3の動きタイプなど)が実行されているかどうかを判断するために、認証ユニット36
2によって使用され得る。
【００７１】
　所定の動きパターンにおける枢動点の前に、第1の動きタイプが所定の回数だけ実行さ
れているかどうかの判断が行われ得る(段階505)。上記で論じたように、所定の動きパタ
ーンに含まれる特定の動きタイプが実行されるべき回数は固定であり得、許可されたユー
ザは、各動きタイプが所定の動きパターンの一部として実行される回数を定めているか、
または認証ユニット362によって決定された、動きタイプの各々が実行される回数を提供
されている。認証ユニット362は、ユーザが第1の動きタイプなどの特定の動きを完了させ
た回数の累積カウントを行うように、また所定の動きパターンに含まれる第1の動きタイ
プと第2の動きタイプとの間で枢動点に達しているかどうかを判断するように構成され得
る。ユーザが第1の動きタイプを所定の回数だけ実行していると認証ユニット362が判断し
た場合、認証ユニット362は、枢動点に達していると判断することができ、所定の動きパ
ターンに含まれる第2の動きタイプがないか判断するために、タッチスクリーンとの接触
を監視することができる。ユーザがまだ第1の動きタイプを所定の回数だけ実行していな
いと認証ユニット362が判断した場合、認証ユニット362は、ユーザが第1の動きタイプを
入力し続けることを可能にするために、所定のタイムアウト期間にわたって待機するよう
に構成され得る。ユーザは、所定の動きパターンを入力している間に一時的に中断させら
れていることがあり、ユーザは、所定の動きパターンを入力している間にタッチスクリー
ンとの継続的接触を維持する必要がある。したがって、ユーザが所定の動きパターンを入
力している間に接触のわずかな中断が存在する可能性がある。さらに、認証ユニット362
は、さらなる入力なしにタイムアウト期間が経過した場合、所定の動きパターンに関連す
る所定の回数を上回る回数だけユーザが第1の動きタイプを実行した場合、またはユーザ
が枢動点に達する前に異なる動きタイプを入力することに進んだ場合、ユーザが第1の動
きタイプを所定の回数だけ実行していないと判断するように構成され得る。認証ユニット
362は、タッチスクリーンとの接触がないか監視し続け、所定の動きパターンの最初から
もう一度、所定の動きパターンから接触が一致するかどうかを判断し続けるように構成さ
れ得る。
【００７２】
　少なくとも1つの動的に更新されるインジケータが随意に提示され得る(段階510)。いく
つかの実装形態では、認証ユニット362は、少なくとも1つの動的に更新されるインジケー
タを提示するように構成され得る。少なくとも1つの動的に更新されるインジケータは、
枢動点に達したときにシグナリングし、第1の動きタイプに応答して更新される。上記で
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論じたように、認証ユニット362は、所定の動きパターンにおける枢動点に達しているこ
とを示す1つまたは複数の印を表示または提示するように構成され得る。認証ユニット362
は、ユーザが第2の動きタイプに進むべきであることをユーザにシグナリングするために
必要な回数だけユーザが第1の動きタイプを実行したときに、第1の既知の印を表示するよ
うに、または既知の可聴もしくはハプティックフィードバックを提供するように構成され
得る。認証ユニット362は、第2の動きタイプが必要な回数だけ実行されたときに、第2の
既知の印を表示するように構成され得、または追加のフィードバックを提供せずに段階41
5に進むことができる。所定の動きパターンにおける各枢動点は、1つまたは複数の印から
なる異なるセットに関連付けられ得るか、あるいは同じ1つまたは複数の印に関連付けら
れ得る。ただし、異なる枢動点に関連する1つまたは複数の印からなる異なるセットを有
することで、パターンの複雑性が増大し、所定の動きパターンを推測するために、かつ/
またはそこに含まれる枢動点を識別するために許可されていないユーザが使用するかもし
れない情報を提供することを回避することができる。いくつかの実装形態では、枢動点は
、枢動点を識別するために使用され得る複数の印からなるセットまたはそれらの組合せに
より識別され得る。認証ユニット362は、枢動点に達したときに印のこのセットまたはそ
れらの組合せからランダムに選択するように構成され得る。認証ユニット362によって使
用される印またはそれらの組合せを変えることで、所定の動きパターンの入力を観測して
いる許可されていないユーザが、所定の動きパターンを推測すること、および/またはそ
こに含まれる枢動点を識別することを防ぐのを助けることができる。
【００７３】
　図6は、本明細書で論じる技法による、所定の動きパターンを捕捉するための例示的な
プロセスの流れ図である。図6に示すプロセスは、別段示されない限り、図1～図3に示し
たコンピューティングデバイス120を使用して実装され得る。コンピューティングデバイ
ス120の認証ユニット362は、別段示されない限り、図6に示すプロセスの様々な段階を実
行するための手段を提供することができる。図6に示すプロセスは、本明細書で論じる技
法とともに使用され得る所定の動きパターンを記録するために使用され得る。図6に示す
プロセスは、図4に示したプロセスに対する追加の段階として実行され得る。
【００７４】
　所定の動きパターンを生成するために、パターン記録モードで動作している間に、コン
ピューティングデバイス120の許可されたユーザの動きが記録され得る(段階605)。認証ユ
ニット362は、ユーザが所定の動きパターンを記録し得る記録モードに入るために使用さ
れ得るユーザインターフェースを提供するように構成され得る。ユーザインターフェース
は、ユーザが所定の動きパターンとなることを意図したものと記録された動きパターンが
一致することを検証するために、ユーザが所定の動きパターンを再生することを可能にす
る再生機構を含むことができる。認証ユニット362のユーザインターフェースは、ユーザ
がアプリケーションコンテンツと所定の動きパターンを含むロック解除コードを関連付け
ることを可能にする、コンピューティングデバイス120上で動作しているアプリケーショ
ンから表示されるように構成され得る。認証ユニット362のユーザインターフェースは、
コンピューティングデバイス120がロック状態にあるときにコンピューティングデバイス1
20をロック解除するために、アプリケーションコンテンツと所定の動きパターンを含むロ
ック解除コードが定義されることを可能にする、デバイス構成メニューから表示されるよ
うに構成され得る。
【００７５】
　許可されたユーザの動きに基づいて、各動きタイプが実行されるべき所定の回数が決定
され得る(段階610)。認証ユニット362によって提供されるユーザインターフェースは、所
定の動きパターンに含まれる特定の動きタイプが実行されるべき回数が固定であるべきか
、それとも可変であるべきかをユーザが選択することを可能にするように構成され得る。
【００７６】
　認証ユニット362は、パターンが「固定」タイプのものであることをユーザが示す場合
に、ユーザによって入力される所定の動きパターンを記録するように構成され得る。認証
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ユニット362は、ユーザによって入力されるパターンを記録し、各動きタイプがユーザに
よって実行される回数を追跡する。認証ユニット362は、所定の動きパターンが正しく入
力されているかどうかを判断するために、この情報を後に使用することができる。
【００７７】
　認証ユニット362は、パターンが「可変」タイプのものであることをユーザが示す場合
に、ユーザによって入力される所定の動きパターンに含まれる動きタイプのシーケンスを
記録するが、これらの動きの各々が実行された回数を記録しないように構成され得る。認
証ユニット362によって提供されるユーザインターフェースは、所定の動きパターンにお
ける各枢動点に達したときに表示または提示されるべきインジケータをユーザに指示する
ように構成され得る。認証ユニット362は、所定の動きパターンにおける各枢動点におい
て表示もしくは提示されるべき1つもしくは複数の印をユーザが選択することを可能にす
るように構成されてよく、または認証ユニット362は、各枢動点において表示もしくは提
示されるべき1つもしくは複数の印を選択し、それらの選択をユーザに提示するように構
成され得る。認証ユニット362は、枢動点に達したこと、および入力されるべき動きタイ
プの変更がこの点において行われるべきであることをユーザに指示するために、各枢動点
に関連する1つまたは複数の印を使用するように構成され得る。
【００７８】
　所定の動きパターンは、所定の動きパターンが検出されたことに応答して実行されるべ
き1つまたは複数のアクションに関連付けられ得る(段階615)。認証ユニット362は、認証
ユニット362によって所定の動きパターンが検出されたことに応答して1つまたは複数のア
クションが実行されることを可能にするユーザインターフェースを提供するように構成さ
れ得る。所定の動きパターンに応答して実行され得るアクションのタイプの例については
、本明細書を通じて論じている。ただし、認証ユニット362は、実行され得るアクション
のタイプのこれらの特定の例に限定されない。1つまたは複数のアクションは、1つまたは
複数の所定のアクションが実行されるべきコンピューティングデバイス120の能力に依存
し得る。たとえば、コンピューティングデバイス120でのハードウェア、ソフトウェア、
および/またはフォームファクタの制約は、いくつかのコンピューティングデバイス上で
いくつかのアクションが行われることを阻み得る。さらに、実行されるべき1つまたは複
数のアクションは、コンピューティングデバイス120のロケーションに基づいて、どの1つ
または複数のアクションが実行され得るかを判断するために認証ユニット362が使用し得
る1つまたは複数のロケーション制約に関連付けられ得る。たとえば、再び上述の例を参
照すると、所定の動きパターンは、コンピューティングデバイスのユーザの自宅である第
1のロケーション、およびコンピューティングデバイスのユーザの仕事場である第2のロケ
ーションに関連付けられ得る。所定の動きパターンは、ユーザが所定の動きパターンを入
力し、コンピューティングデバイス120がユーザの自宅に位置するときに、コンピューテ
ィングデバイス120をロック解除し、個人電子メールアプリケーションおよびソーシャル
メディアアプリケーションを開くことに関連付けられ得、所定の動きパターンは、コンピ
ューティングデバイス120がユーザの仕事場に位置するときに、コンピューティングデバ
イス120をロック解除し、仕事関連の電子メールアプリケーションおよびカレンダーアプ
リケーションを開くことに関連付けられ得る。コンピューティングデバイス120の認証ユ
ニット362は、上記で論じたように、コンピューティングデバイス120の1つもしくは複数
の構成要素から、かつ/またはロケーションサーバ160からコンピューティングデバイスに
関するロケーション情報を入手することができる。
【００７９】
　図7は、本明細書で論じる技法による、所定の動きパターンが検出されているかどうか
を判断するための例示的なプロセスの流れ図である。図7に示すプロセスは、別段示され
ない限り、図1～図3に示したコンピューティングデバイス120を使用して実装され得る。
コンピューティングデバイス120の認証ユニット362は、別段示されない限り、図7に示す
プロセスの様々な段階を実行するための手段を提供することができる。図7に示すプロセ
スは、コンピューティングデバイス120のタッチスクリーン上に少なくとも1つの動的に更
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新されるインジケータを表示するために、少なくとも1つの可聴インジケータを出力する
ために、少なくとも1つのハプティックインジケータを出力するために、またはそれらの
組合せのために使用され得る。図7に示すプロセスは、図4に示したプロセスの段階410の
少なくとも一部分を実装するために使用され得る。図5に示した技法とは対照的に、所定
の動きパターンに含まれる各動きタイプが実行されるべき回数は所定のものではなく、所
定の動きパターンがユーザによって入力されるたびに変わり得る。認証ユニット362は、
所定の動きパターンにおいて枢動点に達したときに示すために、少なくとも1つの動的に
更新されるインジケータを使用する。所定の動きパターンに含まれる各動きタイプは、枢
動点に関連する少なくとも1つのインジケータが認証ユニット362によって表示または提示
されるまで繰り返されるべきであり、所定の動きパターンに含まれる各動きタイプが繰り
返されるべき回数は、所定の動きパターンが入力されるたびに変わり得る。
【００８０】
　所定の動きパターンにおける枢動点の前に、第1の動きタイプが可変回数だけ実行され
ているかどうかの判断が行われ得る(段階705)。可変回数は、認証ユニット362においてタ
ッチスクリーンから受信された信号に基づいて、タッチスクリーンとの接触を検出したこ
とに応答して、認証ユニット362によって決定され得る。上記で論じたように、所定の動
きパターンに含まれる特定の動きタイプが実行されるべき回数は、可変であり得る。少な
くとも1つの動的に更新されるインジケータが提示され得る(段階710)。少なくとも1つの
動的に更新されるインジケータは、枢動点に達したときにシグナリングし、第1の動きタ
イプに応答して更新される。上記で論じたように、認証ユニット362は、所定の動きパタ
ーンにおける枢動点に達していることを示す1つまたは複数の印を表示または提示するよ
うに構成され得る。図7に示すプロセスは、引き続き段階705および所定の動きパターンに
含まれる動きタイプのシーケンスにおける次の動きタイプに進む。
【００８１】
　図8は、本明細書で論じる技法による、所定の動きパターンを捕捉するための例示的な
プロセスの流れ図である。図8に示すプロセスは、別段示されない限り、図1～図3に示し
たコンピューティングデバイス120を使用して実装され得る。コンピューティングデバイ
ス120の認証ユニット362は、別段示されない限り、図8に示すプロセスの様々な段階を実
行するための手段を提供することができる。図8に示すプロセスは、複数の所定の動きパ
ターンのうちの1つが検出されているかどうかを判断するように認証ユニット362が構成さ
れることを除いて、図4に示したものと同様である。
【００８２】
　コンピューティングデバイス120のタッチスクリーンとの接触が検出され得る(段階805)
。段階805は、図4に示したプロセスの段階405と同様である。認証ユニット362は、コンピ
ューティングデバイス120のタッチスクリーンから信号を受信するように、またタッチス
クリーンから受信された信号に基づいてコンピューティングデバイス120との接触を検出
するように構成され得る。タッチスクリーンは、指先、スタイラス、または他の入力デバ
イスを使用してタッチスクリーンの表面上の位置にタッチすることによって、コンピュー
ティングデバイス120のユーザに応答して信号を生成するように構成され得る。信号情報
は、タッチが発生したタッチスクリーン上の位置を識別することができる。タッチスクリ
ーンは、複数の接触点を検出するように、またタッチスクリーンで複数の接触点が作られ
ていることを示す信号を出力するように構成され得る。複数の同時接触点をサポートする
タッチスクリーンは、認証ユニット362および/またはコンピューティングデバイス120の
他の構成要素によって要求されたアクションに変換され得る入力を生成するために複数の
接触点が使用される「マルチタッチ」ジェスチャーの使用を容易にすることができる。
【００８３】
　タッチスクリーンとの接触は、接触が複数の所定の動きパターンのうちの1つと一致す
るかどうかを判断するために監視され得る(段階810)。段階810は、図4に示したプロセス
の段階410と同様である。認証ユニット362は、複数の所定の動きパターンを認識するよう
に構成され得、所定の動きパターンの各々は、1つまたは複数の特定のロック解除アクシ
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ョンに関連付けられ得る。この概念を説明すると、第1の所定の動きパターンがコンピュ
ーティングデバイス120のためのロック解除コードに関連付けられ得、第2の所定の動きパ
ターンがコンピューティングデバイス120のための強要コードに関連付けられ得、第3の所
定の動きパターンがコンピューティングデバイス上の特定のアプリケーションに関連付け
られ得、第4の所定の動きパターンがコンピューティングデバイス120の構成ファイルにア
クセスするために使用され得る。これらの例は単に、コンピューティングデバイス120ま
たはそこに記憶されたコンテンツをロック解除することなど、何らかの関連機能を実行す
るために、入力されたときに使用され得る複数の異なる所定の動きパターンを認識するよ
うに認証ユニット362が構成され得る概念を示す。異なる実装形態が、所定の動きパター
ンの異なる組合せを認識するように構成され得る。上記で論じたように、所定の動きパタ
ーンは、枢動点によって分けられる複数の所定の動きを含むことができ、枢動点は、第1
の動きタイプから第2の動きタイプへの所定の動きパターンにおける遷移点を表す。タッ
チスクリーンとの接触は、所定の動きの各々の間で維持される必要がない。タッチスクリ
ーンとの接触は、少なくとも1つの枢動点、第1の動きタイプの第1のインスタンスと第1の
動きタイプの第2のインスタンスとの間、または第2の動きタイプの第1のインスタンスと
第2の動きタイプの第2のインスタンスとの間のうちの1つまたは複数において切断され得
る。タッチスクリーンとの接触は、前述の例に加えて、または前述の例の代わりに、所定
の動きパターンにおける別の点において切断され得る。所定の動きパターンは、コンピュ
ーティングデバイス120のいくつかの機能へのアクセスを制限するために使用され得る。
認証ユニット362は、ユーザに所定の動きパターンを入力するよう指示するユーザインタ
ーフェースを提供するように構成され得る。
【００８４】
　タッチスクリーンとの接触が複数の所定の動きパターンのうちの1つと一致することに
応答して、ロック解除アクションを実行する(段階815)。段階815は、図4に示したプロセ
スの段階415と同様である。認証ユニット362は、複数の所定の動きパターンのうちの1つ
と一致することに関連するロック解除アクションを実行するように構成され得る。図4に
示した例と同様に、認証ユニット362は、様々なタイプのロック解除アクションを実行す
るように構成され得る。実行されるべき特定のロック解除アクションは、検出されている
所定の動きパターンおよび関数に基づき得る。
【００８５】
　以下の例は、図5に示したプロセスにおいて論じた複数の所定の動きパターンを示す。
第1の所定の動きパターンがコンピューティングデバイス120のためのロック解除コードに
関連付けられ、第2の所定の動きパターンがコンピューティングデバイス120のための強要
コードに関連付けられる。認証ユニット362は、第1の所定の動きパターンを検出したこと
に応答して、コンピューティングデバイス120がユーザ入力を受け入れないロック状態か
らコンピューティングデバイス120がユーザ入力を受け入れるロック解除状態にコンピュ
ーティングデバイス120を移行させるように構成され得る。認証ユニット362は、第2の所
定の動きパターンを検出したことに応答して、強要コード関連アクションを実行するよう
に構成され得る。たとえば、認証ユニット362は、コンピューティングデバイス120のコン
テンツを暗号化するように、コンピューティングデバイス120のコンテンツをリモートサ
ーバにバックアップするように、モバイルデバイスのコンテンツを消去するように、緊急
支援を求めて電話をかけるか、もしくはメッセージを送るように、かつ/またはコンピュ
ーティングデバイス120に関するロケーション情報を含むビーコンを送信するように構成
され得る。
【００８６】
　図12は、本明細書で論じる技法による、第2のコンピューティングデバイスを使用して
第1のコンピューティングデバイスに関する所定の動きパターンを捕捉するための例示的
なプロセスの流れ図である。図12に示すプロセスは、別段示されない限り、図1～図3に示
した構成コンピューティングデバイス180を使用して実装され得る。構成コンピューティ
ングデバイス180の認証ユニット362は、別段示されない限り、図12に示すプロセスの様々
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な段階を実行するための手段を提供することができる。図12に示すプロセスは、コンピュ
ーティングデバイス120などの1つまたは複数の他のコンピューティングデバイス上で使用
するために構成コンピューティングデバイス180によって所定の動きパターンがキャプチ
ャされることを除いて、図6に示したものと同様である。
【００８７】
　所定の動きパターンを生成するために、パターン記録モードで動作している間に、構成
コンピューティングデバイス180のユーザの動きが記録され得る(段階1205)。構成コンピ
ューティングデバイス180の認証ユニット362は、図6に示したプロセスの段階605に関して
上記で論じたものと同様の所定の動きパターンをユーザが記録することができる記録モー
ドに入るために使用され得るユーザインターフェースを提供するように構成され得る。ユ
ーザインターフェースは、ユーザが所定の動きパターンとなることを意図したものと記録
された動きパターンが一致することを検証するために、ユーザが所定の動きパターンを再
生することを可能にする再生機構を含むことができる。認証ユニット362のユーザインタ
ーフェースは、ユーザがアプリケーションコンテンツと所定の動きパターンを含むロック
解除コードを関連付けることを可能にする、構成コンピューティングデバイス180上で動
作しているアプリケーションから表示されるように構成され得る。認証ユニット362のユ
ーザインターフェースは、コンピューティングデバイス120がロック状態にあるときにコ
ンピューティングデバイスをロック解除するために、アプリケーションコンテンツと所定
の動きパターンを含むロック解除コードが定義されることを可能にする、デバイス構成メ
ニューから表示されるように構成され得る。
【００８８】
　許可されたユーザの動きに基づいて、各動きタイプが実行されるべき回数が決定され得
る(段階1210)。構成コンピューティングデバイス180の認証ユニット362によって提供され
るユーザインターフェースは、所定の動きパターンに含まれる特定の動きタイプが実行さ
れるべき回数が固定であるべきか、それとも可変であるべきかをユーザが選択することを
可能にするように構成され得る。構成コンピューティングデバイス180の認証ユニット362
は、図6の段階610に関して上記で論じたのと同様の様式で固定および/または可変の動き
パターンを記録するように構成され得る。
【００８９】
　所定の動きパターンは、所定の動きパターンが検出されたことに応答して実行されるべ
き1つまたは複数のアクションに関連付けられ得る(段階1215)。構成コンピューティング
デバイス180の認証ユニット362は、図6の段階610に関して上記で論じたのと同様の様式で
実行されるべき1つまたは複数のアクションを関連付けるように構成され得る。構成コン
ピューティングデバイス180の認証ユニット362は、所定の動きパターンが関連付けられる
べきコンピューティングデバイス120の認証ユニット362によって所定の動きパターンが検
出されたことに応答して1つまたは複数のアクションが実行されることを可能にするユー
ザインターフェースを提供するように構成され得る。所定の動きパターンに応答して実行
され得るアクションのタイプの例については、本明細書を通じて論じている。ただし、認
証ユニット362は、実行され得るアクションのタイプのこれらの特定の例に限定されない
。1つまたは複数のアクションは、1つまたは複数の所定のアクションが実行されるべきコ
ンピューティングデバイス120の能力に依存し得る。上記で論じたように、コンピューテ
ィングデバイス120でのハードウェア、ソフトウェア、および/またはフォームファクタの
制約は、いくつかのコンピューティングデバイス上でいくつかのアクションが行われるこ
とを阻み得る。さらに、実行されるべき1つまたは複数のアクションは、コンピューティ
ングデバイス120のロケーションに基づいて、どの1つまたは複数のアクションが実行され
得るかを判断するために認証ユニット362が使用し得る1つまたは複数のロケーション制約
に関連付けられ得る。
【００９０】
　所定の動きパターンは、1つまたは複数のコンピューティングデバイスに関連付けられ
得る(段階1220)。構成コンピューティングデバイス180は、コンピューティングデバイス1
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20など、どのコンピューティングデバイスに所定の動きパターンが関連付けられるべきか
を構成コンピューティングデバイス180のユーザが指定することを可能にするユーザイン
ターフェースを提供するように構成され得る。ユーザインターフェースはまた、ユーザが
、実行されるべき1つまたは複数のアクションの一部またはすべてを特定のコンピューテ
ィングデバイスに関連付けることを可能にするように構成され得る。コンピューティング
デバイスのうちの一部は、コンピューティングデバイスのソフトウェア、ハードウェア、
および/またはフォームファクタに関連する異なる能力を有し得る。したがって、異なる
アクションが、デバイスのタイプに基づいて異なるデバイスに関する所定の動きパターン
に関連付けられ得る。さらに、異なるコンピューティングデバイスは異なる役割に関連付
けられ得る。たとえば、ユーザは、仕事用に1つまたは複数のコンピューティングデバイ
スを有し、個人用に1つまたは複数のコンピューティングデバイスを有し得る。ユーザは
、家族によって使用され得る1つまたは複数のコンピューティングデバイスを有すること
もある。ユーザは、オフィス、学校、または他の環境のために複数のコンピューティング
デバイスを管理する責任を負うこともあり、コンピューティングデバイス120の予定され
たユーザに基づいて、各コンピューティングデバイス120に適した1つまたは複数のアクシ
ョンを選択することができる。
【００９１】
　所定の動きパターン、所定の動きパターンに関連する1つまたは複数のアクション、お
よび所定の動きパターンに関連するコンピューティングデバイスに関連する情報は、構成
コンピューティングデバイス180のメモリ260に記憶され得る。この情報は、構成コンピュ
ーティングデバイス180および/または所定の動きパターンが関連付けられているコンピュ
ーティングデバイス120などのコンピューティングデバイスに関連するセキュリティアカ
ウントにアップロードされることもある。構成コンピューティングデバイス180の認証ユ
ニット362は、この情報を、所定の動きパターンが関連付けられているコンピューティン
グデバイスの認証ユニット362に、ワイヤードまたはワイヤレス接続を介して直接または
間接的に送るように構成され得る。
【００９２】
　構成コンピューティングデバイス180の認証ユニット362はまた、コンピューティングデ
バイス120に関連する所定の動きパターンをテストするためのインターフェースを提供す
るように構成され得る。構成コンピューティングデバイス180の認証ユニット362は、所定
の動きパターンおよび所定の動きパターンに関連する1つまたは複数のアクションに関連
する情報を、所定の動きパターンがテストされるべきコンピューティングデバイス120に
送るように構成され得る。構成コンピューティングデバイス180の認証ユニット362は、こ
の情報を、パターンがテストされるべきコンピューティングデバイス120の認証ユニット3
62に、2つのデバイスの間の直接または間接的な、ワイヤードまたはワイヤレス接続を介
して送るように構成され得る。構成コンピューティングデバイス180の認証ユニット362は
、この情報を、所定の動きパターンをテストするためのテストモードに入るようコンピュ
ーティングデバイス120の認証ユニット362に命令するメッセージとともに送るように構成
され得る。コンピューティングデバイス120の認証ユニット362は、テストモードに入るよ
うに、また図4に示したものと同様のプロセスを実行するように構成され得る。ただし、
テストモードにある間、コンピューティングデバイス120の認証ユニット362は、段階410
を、所定の動きパターンが成功裏に入力されているかどうかを示すための他のステップに
置き換えるように構成され得る。たとえば、コンピューティングデバイス120の認証ユニ
ット362は、コンピューティングデバイス120上で所定の動きパターンが成功裏に入力され
たかどうかを示すメッセージまたは他のインジケータをコンピューティングデバイス120
のスクリーン上に表示するように構成され得る。コンピューティングデバイス120の認証
ユニット362は、コンピューティングデバイス120上で所定の動きパターンが成功裏に入力
されたかどうかを示すメッセージを構成コンピューティングデバイス180に送るように構
成され得る。構成コンピューティングデバイス180の認証ユニット362はまた、テストが成
功したことに応答して、所定の動きパターンがコンピューティングデバイス120に展開さ
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れること、またはテストが不成功だったことに応答して、コンピューティングデバイス12
0に展開されるべき所定の動きパターンの展開をキャンセルすることを可能にするインタ
ーフェースを提供するように構成され得る。
【００９３】
　本明細書で説明した方法は、用途に応じて様々な手段によって実装され得る。たとえば
、これらの方法は、ハードウェア、ファームウェア、ソフトウェア、またはそれらの任意
の組合せにおいて実装されてよい。ハードウェア実装形態の場合、処理ユニットは、1つ
または複数の特定用途向け集積回路(ASIC)、デジタル信号プロセッサ(DSP)、デジタル信
号処理デバイス(DSPD)、プログラマブル論理デバイス(PLD)、フィールドプログラマブル
ゲートアレイ(FPGA)、プロセッサ、コントローラ、マイクロコントローラ、マイクロプロ
セッサ、電子デバイス、本明細書で説明した機能を実行するように設計された他の電子ユ
ニット、またはそれらの組合せ内で実装され得る。
【００９４】
　ファームウェアおよび/またはソフトウェアの実装形態の場合、方法は、本明細書で説
明した機能を実行するモジュール(たとえば、手順、関数など)を用いて実装され得る。命
令を有形に具現化するいずれの機械可読媒体も、本明細書で説明した方法を実装する際に
使用され得る。たとえば、ソフトウェアコードは、メモリに記憶され、プロセッサユニッ
トによって実行され得る。メモリは、プロセッサユニット内でまたはプロセッサユニット
の外部に実装され得る。本明細書で使用する場合、「メモリ」という用語は、任意のタイ
プの長期、短期、揮発性、不揮発性、または他のメモリを指し、特定のメモリのタイプも
しくはメモリの数、または媒体のタイプに限定されるものではない。有形の媒体は、ラン
ダムアクセスメモリ、磁気ストレージ、光学記憶媒体などのような、機械可読媒体の1つ
または複数の物理的な物品を含む。
【００９５】
　機能は、ファームウェアおよび/またはソフトウェアにおいて実装される場合、コンピ
ュータ可読媒体上の1つまたは複数の命令またはコードとして記憶されてもよい。例には
、データ構造を用いて符号化されたコンピュータ可読媒体、およびコンピュータプログラ
ムを用いて符号化されたコンピュータ可読媒体が含まれる。コンピュータ可読媒体は、物
理的なコンピュータ記憶媒体を含む。記憶媒体は、コンピュータによってアクセス可能な
任意の利用可能な媒体であり得る。限定ではなく例として、そのようなコンピュータ可読
媒体は、RAM、ROM、EEPROM、CD-ROMまたは他の光ディスクストレージ、磁気ディスクスト
レージまたは他の磁気記憶デバイス、あるいは所望のプログラムコードを命令またはデー
タ構造の形式で記憶するために使用され得る、コンピュータによってアクセス可能な任意
の他の媒体を含むことができ、本明細書で使用する場合、ディスク(disk)およびディスク
(disc)は、コンパクトディスク(disc)(CD)、レーザーディスク(登録商標)(disc)、光ディ
スク(disc)、デジタル多用途ディスク(disc)(DVD)、およびBlu-ray(登録商標)ディスク(d
isc)を含み、ディスク(disk)は通常、データを磁気的に再生し、ディスク(disc)はデータ
をレーザーで光学的に再生する。上記の組合せもまた、コンピュータ可読媒体の範囲内に
含まれるべきである。そのような媒体はまた、機械可読であり得る非一時的媒体の例を提
供し、コンピュータは、そのような非一時的媒体から読み取ることができる機械の一例で
ある。
【００９６】
　本明細書で論じた一般的な原理は、本開示または特許請求の範囲の趣旨または範囲から
逸脱することなく、他の実装形態に適用され得る。
【符号の説明】
【００９７】
　　110　ネットワーク
　　115　ワイヤレス送信機
　　115a　地上ワイヤレス送信機
　　115b　地上ワイヤレス送信機
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　　120　コンピューティングデバイス
　　140　ワイヤレス基地局
　　160　ロケーションサーバ
　　170　衛星
　　170a　衛星
　　170b　衛星
　　180　構成コンピューティングデバイス
　　200　バス
　　210　プロセッサ
　　225　ワイヤレスインターフェース
　　235　少なくとも1つのセンサー
　　245　アンテナ
　　250　ワイヤレス信号
　　260　メモリ
　　265　GNSSインターフェース
　　270　入出力インターフェース
　　275　アンテナ
　　280　信号
　　362　認証ユニット
　　366　データアクセスユニット

【図１】 【図２】
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