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(54) Bezeichnung: Verfahren zum gesicherten Zugriff auf Daten eines Fahrzeugs

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren
zum gesicherten Zugriff auf Daten eines Fahrzeugs (12), mit
den Schritten: Bereitstellen eines mobilen Endgeräts (14),
auf welchem eine Anwendung (16) installiert ist, welche da-
zu eingerichtet ist, Daten des Fahrzeugs (12) zu verwenden,
und Bereitstellen eines gesonderten Speichers (18), auf wel-
chen mittels eines Steuergeräts (20) des Fahrzeugs (12) Da-
ten des Fahrzeugs (12) zum Abruf durch das mobile Endge-
rät (14) bereitgestellt werden.
Es ist vorgesehen, dass das Verfahren das Authentifizieren
der Anwendung (16) an einem hierzu eingerichteten Authen-
tifizierungsmodul (22) mittels eines Identifikationsmerkmals
und das Bereitstellen eines Lesezugriffs auf den gesonder-
ten Speicher (18) für die Anwendung (16) auf dem mobilen
Endgerät (14) nach erfolgter Authentifizierung umfasst.
Der Erfindung liegt die Aufgabe zugrunde, eine Möglichkeit
zu schaffen, fahrzeugeigene Daten kontrolliert für die Ver-
wendung mit Anwendungen auf mobilen Endgeräten bereit-
zustellen.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum ge-
sicherten Zugriff auf Daten eines Fahrzeugs und
ein System zum gesicherten Zugriff auf Daten eines
Fahrzeugs.

[0002] Fahrzeugbezogenen mobilen Online-Diens-
ten stehen, anders als gewöhnlichen Anwendun-
gen für mobile Endgeräte, wie Smartphones oder
Tablets, fahrzeugeigene Daten zur Verfügung, wel-
che beispielsweise durch Sensoren des betreffen-
den Fahrzeugs aufgezeichnet werden. Unter Ver-
wendung solcher Daten lassen sich attraktive Pro-
gramme für Fahrzeughalter und Fahrzeugnutzer rea-
lisieren, deren Verfügbarkeit und/oder Kompatibili-
tät mit bestimmten Fahrzeugen zukünftig auch die
Kaufentscheidung von Kaufinteressierten beeinflus-
sen wird.

[0003] Die Entwicklung von mobilen Online-Diens-
ten ist jedoch in Vergleich zu der Entwicklung von ge-
wöhnlichen Anwendungen für mobile Endgeräte ver-
gleichsweise kosten- und zeitintensiv. Der Nachteil
der bekannten Anwendungen ist, dass diese keinen
Zugriff auf fahrzeugeigene Daten haben. Es besteht
das Bedürfnis, die Entwicklung von mobilen Online-
Diensten, welche Zugriff auf fahrzeugeigene Daten
haben, auch externen Entwicklern zu ermöglichen,
um den Fahrzeughaltern und Fahrzeugnutzern ent-
sprechende Programme zu attraktiven Konditionen
zur Verfügung stellen zu können.

[0004] Es besteht jedoch stets die Gefahr, dass
durch eine Freigabe der fahrzeugeigenen Daten ein
Datenmissbrauch begünstigt wird. Aus diesem Grund
muss vermieden werden, dass entsprechende An-
wendungen unbeschränkten Zugriff auf die Daten
von Fahrzeugen erlangen, welcher nicht durch den
Hersteller oder eine andere Instanz kontrolliert wer-
den kann.

[0005] Aus der Druckschrift DE 10 2011 100 938 A1
ist ein Fahrzeuginformations- und Unterhaltungssys-
tem zur Ausführung von Anwendungen bekannt. Das
System umfasst ein Betriebssystem, das eingerichtet
ist, Anwendungen auszuführen, eine Überwachungs-
einheit, die eingerichtet ist, aktuelle Zustandsgrößen
des Fahrzeugs zu ermitteln und eine Genehmigungs-
einheit, die eingerichtet ist, das Ausführen von An-
wendungen durch das Betriebssystem abhängig von
den ermittelten aktuellen Zustandsgrößen des Fahr-
zeugs zu verhindern oder zuzulassen.

[0006] Ferner offenbart die Druckschrift
DE 10 2014 218 225 A1 ein Verfahren zum Aufbau
einer gesicherten, authentifizierten Verbindung zwi-
schen einem Gegenstand und einer zentralen Re-
cheneinheit, bei dem die Verbindung durch eine mo-
bile Recheneinheit aufgebaut wird, wobei eine Au-

thentifizierung eines Nutzers an der zentralen Re-
cheneinheit durch ein Client Zertifikat, das in eine
App auf der mobilen Recheneinheit geladen wurde,
sichergestellt wird.

[0007] Darüber hinaus ist aus der Druckschrift
US 2012/0324482 A1 ein Verfahren bekannt, wel-
ches Anwendungen auf einem mobilen Endgerät er-
laubt, auf eine sichere Art und Weise auf einer Fahr-
zeugunterhaltungseinrichtung bereitgestellt zu wer-
den. Hierzu wird eine Erlaubnisprüfung durchgeführt,
mittels welcher die Freigabe eines Benutzer für be-
stimmte Daten geprüft wird.

[0008] Diese und andere bekannte Lösungen stel-
len jedoch keine Möglichkeit bereit, wie eine Freiga-
be von fahrzeugeigenen Daten für Anwendungen auf
mobilen Endgeräten erfolgen kann, ohne dass ein
Kontrollverlust hinsichtlich der freigegebenen Daten
erfolgt.

[0009] Der Erfindung liegt nun die Aufgabe zugrun-
de, eine Möglichkeit zu schaffen, fahrzeugeigene Da-
ten kontrolliert für die Verwendung mit Anwendungen
auf mobilen Endgeräten bereitzustellen.

[0010] Diese Aufgabe wird gelöst durch ein Verfah-
ren gemäß Anspruch 1 beziehungsweise ein System
gemäß Anspruch 10.

[0011] Bei dem erfindungsgemäßen Verfahren zum
gesicherten Zugriff auf Daten eines Fahrzeugs wird
ein mobiles Endgerät bereitgestellt, auf welchem ei-
ne Anwendung installiert ist, welche dazu eingerichtet
ist, Daten des Fahrzeugs zu verwenden. Ferner wird
ein gesonderter Speicher bereitgestellt, auf welchen
mittels eines Steuergeräts des Fahrzeugs Daten des
Fahrzeugs zum Abruf durch das mobile Endgerät be-
reitgestellt werden. Erfindungsgemäß authentifiziert
sich die Anwendung an einem hierzu eingerichteten
Authentifizierungsmodul mittels eines Identifikations-
merkmals und der Anwendung auf dem mobilen End-
gerät wird nach erfolgter Authentifizierung ein Lese-
zugriff auf den gesonderten Speicher für die bereit-
gestellt.

[0012] Das erfindungsgemäße Verfahren hat den
Vorteil, dass kein direkter Zugriff auf ein fahrzeu-
ginternes Kommunikationssystem, wie einem fahr-
zeuginternen Ethernet oder einem Fahrzeug-Bus, et-
wa einem Controller Area Network (CAN) Bus, ei-
nem Media Oriented Systems Transport (MOST) Bus
oder einem FlexRay Bus, erfolgt. Durch die Verwen-
dung eines gesonderten Speichers wird die Kom-
munikationsschnittstelle des Fahrzeugs, welche mit
dem mobilen Endgerät kommuniziert, von den fahr-
zeuginternen Kommunikationssystemen entkoppelt.
Es können somit nur die Daten zur Nutzung durch
die Anwendung auf dem mobilen Endgerät freigege-
ben werden, welche sich auf dem gesonderten Spei-
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cher befinden. Zusätzlich ist ein Authentifizierungs-
modul vorgesehen, welches vor der Bereitstellung
der Daten die Autorisierung des mobilen Endgerät
und/oder der Anwendung auf dem mobilen Endge-
rät prüft. Das verwendete Identifikationsmerkmal ist
vorzugsweise nur für eine ausgewählte Kombinati-
on aus Anwendung, mobilen Endgerät und Fahrzeug
gültig. Auf diese Weise wird verhindert, dass eine
manipulierte Anwendung das Identifikationsmerkmal
einer anderen Anwendung nutzen kann und dass
durch Kopieren des Identifikationsmerkmals auf ein
anderes mobiles Endgerät und/oder durch eine Ma-
nipulationen der Anwendung auf Daten eines frem-
den Fahrzeugs zugegriffen werden kann. Vorzugs-
weise umfasst das Authentifizieren der Anwendung
an dem hierzu eingerichteten Authentifizierungsmo-
dul mittels des Identifikationsmerkmals ebenfalls das
Autorisieren der Anwendung auf ausgewählte Daten
auf dem gesonderten Speicher zuzugreifen. Insbe-
sondere wird der Anwendung ausschließlich ein Le-
sezugriff auf den gesonderten Speicher erteilt. Vor-
zugsweise wird der Lesezugriff für sämtliche Daten
oder nur für einen Teil der Daten, welche auf dem
gesonderten Speicher gespeichert sind, erteilt. Ins-
besondere wird der Lesezugriff nur für Daten erteilt,
für welche die Anwendung zuvor autorisiert wurde.
Alternativ kann der Anwendung neben dem Lesezu-
griff auf den gesonderten Speicher auch ein Schreib-
zugriff auf den gesonderten Speicher erteilt werden.

[0013] Das Steuergerät kann mit einem oder mehre-
ren fahrzeuginternen Kommunikationssystemen ver-
bunden sein und dazu eingerichtet sein, Daten des
Fahrzeugs zum Speichern auf dem gesonderten
Speicher über das eine oder die mehreren fahrzeu-
ginternen Kommunikationssysteme abzurufen. Auf
diese Weise können fahrzeugeigene Daten, welche
beispielsweise bereits von einem anderen fahrzeug-
eigenen Gerät verwendet werden, von dem Steu-
ergerät abgerufen und auf dem gesonderten Spei-
cher gespeichert werden. Dies können beispielswei-
se Sensordaten zur Position, Geschwindigkeit und/
oder der Beschleunigung des Fahrzeugs sein. Fer-
ner können die Daten den Energie- oder Kraftstoff-
verbrauch des Fahrzeugs oder den Zustand einzel-
ner Fahrzeugsysteme betreffen. Ferner können die
Daten auch Sensordatenhistorien und/oder -verläu-
fe betreffen. Alternativ oder zusätzlich können die
Daten Bild- und/oder Audiosignale betreffen, welche
von fahrzeugeigenen Kameras, Radarsensoren, La-
serscannern, Ultraschallsensoren und/oder anderen
bildgebenden Sensoren beziehungsweise Mikrofo-
nen aufgezeichnet werden.

[0014] Das Steuergerät kann den Zugriff der Anwen-
dung auf dem mobilen Endgerät auf das eine oder
die mehreren fahrzeuginternen Kommunikationssys-
teme verhindern. Dadurch, dass das Steuergerät den
Zugriff der Anwendung auf dem mobilen Endgerät auf
das eine oder die mehreren fahrzeuginternen Kom-

munikationssysteme verhindern kann, wird das Risi-
ko des Kontrollverlusts über die Daten des Fahrzeugs
weiter reduziert. Das Steuergerät kann den Zugriff
der Anwendung auf dem mobilen Endgerät auf das
eine oder die mehreren fahrzeuginternen Kommuni-
kationssysteme vollständig oder teilweise verhindern.
Einige Daten, welche innerhalb des Fahrzeugs kom-
muniziert werden, wie beispielsweise die Uhrzeit, das
Datum oder andere öffentlich zugängliche und/oder
nicht fahrzeugspezifische Daten, sind nicht beson-
ders schützenswert, sodass in bestimmten Situatio-
nen eine teilweise Zugriffverhinderung sinnvoll sein
kann.

[0015] Das Authentifizierungsmodul kann als Be-
standteil eines fahrzeugeigenen Medienwiedergabe-
systems oder einer fahrzeugeigenen Kommunikati-
onseinheit mit Internetkonnektivität ausgebildet sein.
Die Authentifizierung kann somit bereits im Fahrzeug
erfolgen, sodass keine gesonderte Verbindung zu ei-
ner Authentifizierungsinstanz notwendig ist. Insbe-
sondere, wenn das fahrzeugeigene Medienwiederga-
besystem oder die fahrzeugeigene Kommunikations-
einheit dazu eingerichtet sind, direkt mit dem mobi-
len Endgerät zu kommunizieren, beispielsweise über
Bluetooth, kann die Authentifizierung auch stattfin-
den, wenn eine Internetverbindung nicht zur Verfü-
gung steht. Alternativ kann das Authentifizierungs-
modul als Bestandteil eines Zentralrechners, welcher
dazu eingerichtet ist, mit dem mobilen Endgerät und
dem Fahrzeug zu kommunizieren, ausgebildet sein.
Der Zentralrechner ist beispielsweise ein Backend
eines Fahrzeugherstellers oder eines Drittanbieters.
Dadurch, dass das Authentifizierungsmodul als Be-
standteil eines Zentralrechners ausgebildet ist, kann
eine zentrale Authentifizierung erfolgen. Insbeson-
dere bei einer zertifikatsbasierten Authentifizierung
kann dies vorteilhaft sein, wenn der Zentralrechner
dazu eingerichtet ist, die Echtheit und Gültigkeit eines
verwendeten Zertifikats zu prüfen.

[0016] Das Authentifizieren der Anwendung an dem
hierzu eingerichteten Authentifizierungsmodul mittels
eines Identifikationsmerkmals kann das Übertragen
des Identifikationsmerkmals von dem mobilen End-
gerät an das fahrzeugeigene Medienwiedergabesys-
tem oder die fahrzeugeigene Kommunikationsein-
heit und/oder das Übertragen des Identifikations-
merkmals von dem fahrzeugeigenen Medienwieder-
gabesystem oder der fahrzeugeigenen Kommunika-
tionseinheit an den Zentralrechner umfassen. Vor-
zugsweise ist der Zentralrechner dazu eingerichtet,
eine Berechtigungsdatei, welche beispielsweise ei-
nen Token oder ein Zertifikat umfasst, zu erzeugen
und an das fahrzeugeigene Medienwiedergabesys-
tem oder die fahrzeugeigene Kommunikationseinheit
zu senden. Das fahrzeugeigene Medienwiedergabe-
system oder die fahrzeugeigene Kommunikationsein-
heit leitet die Berechtigungsdatei dann an die Anwen-
dung auf dem mobilen Endgerät weiter. Die Berech-
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tigungsdatei kann eine beschränkte Gültigkeit haben
und Informationen über den Umfang der für die An-
wendung freizugebenden Daten umfassen. Ferner
kann der Zentralrechner das fahrzeugeigene Medi-
enwiedergabesystem oder die fahrzeugeigene Kom-
munikationseinheit darüber informieren, welche Da-
ten der Anwendung auf dem mobilen Endgerät freizu-
geben sind. Das fahrzeugeigene Medienwiedergabe-
system oder die fahrzeugeigene Kommunikationsein-
heit kann auf Grundlage dieser Information dann das
Steuergerät dazu veranlassen, die entsprechenden
Daten über ein oder mehrere fahrzeuginterne Kom-
munikationssysteme, etwa über einen Fahrzeug-Bus,
abzurufen und auf dem gesonderten Speicher zu
speichern. Das mobile Endgerät kann mittels der Be-
rechtigungsdatei dann auf die entsprechenden Da-
ten auf dem gesonderten Speicher zugreifen. Wenn
eine Anwendung nachträglich als schadhaft identifi-
ziert wird, kann die Berechtigungsdatei beziehungs-
weise das Zertifikat oder der Token innerhalb der
Berechtigungsdatei als ungültig erklärt werden, so-
dass der Zentralrechner die Datenfreigabe sperrt. Die
Anwendung auf dem mobilen Endgerät kann zuvor
durch den Hersteller oder einen Drittanbieter unter-
sucht und geprüft worden sein, um den Umfang der
für die Anwendung freizugebenden Daten des Fahr-
zeugs zu definieren.

[0017] Das Identifikationsmerkmal kann einen To-
ken und/oder ein Zertifikat umfassen. Alternativ oder
zusätzlich können auch PINs, Hashes und andere
Sicherheitsfunktionen genutzt werden. Das Zertifikat
und/oder der Token müssen vor der ersten Benut-
zung erstellt und auf dem mobilen Endgerät gespei-
chert werden. Wird das mobile Endgerät dann si-
gnalleitend mit dem fahrzeugeigenen Medienwieder-
gabesystem oder der fahrzeugeigenen Kommunika-
tionseinheit verbunden, kann sich die Anwendung di-
rekt an dem fahrzeugeigenen Medienwiedergabesys-
tem oder der fahrzeugeigenen Kommunikationsein-
heit authentifizieren. Die signalleitende Verbindung
zwischen dem fahrzeugeigenen Medienwiedergabe-
system oder der fahrzeugeigenen Kommunikations-
einheit und dem mobilen Endgerät kann kabelgebun-
den oder kabellos sein. Zum Authentifizieren wird
das Zertifikat oder der Token an das fahrzeugeige-
ne Medienwiedergabesystem oder die fahrzeugeige-
ne Kommunikationseinheit übertragen. Das Zertifikat
oder der Token kann dann von dem fahrzeugeige-
nen Medienwiedergabesystem oder der fahrzeugei-
genen Kommunikationseinheit verschlüsselt an den
Zentralrechner übertragen werden. Der Zentralrech-
ner prüft das Zertifikat oder den Token auf Gültigkeit.
Die Prüfung auf Gültigkeit umfasst vorzugsweise die
Feststellung, ob die in dem Zertifikat oder dem Token
vermerkte Anwendung von dem in dem Zertifikat oder
dem Token vermerkten mobilen Endgerät auf das in
dem Zertifikat oder dem Token vermerkte Fahrzeug
zugreift. Wird dies bestätigt, benachrichtigt der Zen-
tralrechner das fahrzeugeigene Medienwiedergabe-

system oder die fahrzeugeigene Kommunikationsein-
heit darüber, auf welche Daten des Fahrzeugs die
Anwendung zugreifen darf. Sobald das fahrzeugeige-
ne Medienwiedergabesystem oder die fahrzeugeige-
ne Kommunikationseinheit die Authentizität bestätigt
bekommen hat und benachrichtigt wurde, welche Da-
ten zur Verfügung gestellt werden sollen, kann es der
Anwendung eine Berechtigungsdatei ausstellen, wel-
che ebenfalls ein Zertifikat oder ein Token umfassen
kann. Weiterhin startet ein Speicherprozess, der die
angeforderten Daten von dem einen oder den mehre-
ren fahrzeuginternen Kommunikationssystemen ab-
ruft und auf dem gesonderten Speicher speichert.

[0018] Der gesonderte Speicher kann als Bestand-
teil eines fahrzeugeigenen Medienwiedergabesys-
tems oder einer fahrzeugeigenen Kommunikations-
einheit mit Internetkonnektivität ausgebildet sein. Al-
ternativ kann der gesonderte Speicher als Bestand-
teil eines Zentralrechners, welcher dazu eingerichtet
ist, mit dem mobilen Endgerät und dem Fahrzeug zu
kommunizieren, ausgebildet sein. Wenn der geson-
derte Speicher als Bestandteil des fahrzeugeigenen
Medienwiedergabesystems oder der fahrzeugeige-
nen Kommunikationseinheit ausgebildet ist, kann ein
direkter Datenaustausch zwischen dem fahrzeugei-
genen Medienwiedergabesystem oder der fahrzeug-
eigenen Kommunikationseinheit und dem mobilen
Endgerät stattfinden. Ist der gesonderte Speicher als
Bestandteil eines Zentralrechners ausgebildet, wird
die Datensicherheit weiter erhöht, da die Daten des
Fahrzeugs von dem mobilen Endgerät nicht vom
Fahrzeug direkt, sondern von einem fahrzeugexter-
nen Speicher abgerufen werden. Das Risiko, dass die
Anwendung Zugriff auf weitere Daten des Fahrzeugs
erhält, wird somit erheblich reduziert.

[0019] Das Verfahren kann das Übertragen von
Daten des Fahrzeugs von dem einen oder den
mehreren fahrzeuginternen Kommunikationssyste-
men zu dem fahrzeugeigenen Medienwiedergabe-
system oder der fahrzeugeigenen Kommunikations-
einheit und/oder das Übertragen von Daten des Fahr-
zeugs von dem fahrzeugeigenen Medienwiedergabe-
system oder der fahrzeugeigenen Kommunikations-
einheit zu dem mobilen Endgerät umfassen. Alterna-
tiv oder zusätzlich kann das Verfahren das Übertra-
gen von Daten des Fahrzeugs von dem fahrzeugei-
genen Medienwiedergabesystem oder der fahrzeug-
eigenen Kommunikationseinheit zu dem Zentralrech-
ner und/oder das Übertragen von Daten des Fahr-
zeugs von dem Zentralrechner zu dem mobilen End-
gerät umfassen. Abhängig davon, in welchem Ge-
rät der gesonderte Speicher, auf welchen das mo-
bile Endgerät Zugriff hat, integriert ist, können sich
verschiedene Kombinationen der bezeichneten Da-
tenübertragungswege ergeben. Die Übertragung der
Daten des Fahrzeugs von dem fahrzeugeigenen
Medienwiedergabesystem oder der fahrzeugeigenen
Kommunikationseinheit direkt zu dem mobilen End-
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gerät vereinfacht das Zugriffsverfahren. Die Übertra-
gung der Daten des Fahrzeugs von dem fahrzeugei-
genen Medienwiedergabesystem oder der fahrzeug-
eigenen Kommunikationseinheit über den Zentral-
rechner zu dem mobilen Endgerät führt zu einer
nochmals gesteigerten Kontrolle über die freigegebe-
nen Daten.

[0020] Die Anwendung auf dem mobilen Endge-
rät kann die Daten des Fahrzeugs über eine An-
wendungsprogrammierschnittstelle abrufen. Der Ab-
ruf der Daten des Fahrzeugs von dem gesonder-
ten Speicher durch die Anwendung auf dem mobi-
len Endgerät und/oder der Abruf der Daten des Fahr-
zeugs von dem einen oder den mehreren fahrzeu-
ginternen Kommunikationssystemen durch das Steu-
ergerät kann regelmäßig oder unregelmäßig erfol-
gen. Ferner kann der Abruf der Daten des Fahr-
zeugs von dem gesonderten Speicher durch die An-
wendung auf dem mobilen Endgerät und/oder der
Abruf der Daten des Fahrzeugs von dem einen
oder den mehreren fahrzeuginternen Kommunikati-
onssystemen durch das Steuergerät durch ein Ereig-
nis initiiert werden. Das Ereignis kann beispielswei-
se das Vorliegen neuer Daten des Fahrzeugs betref-
fen, sodass der Datenabruf immer dann initiiert wird,
wenn neue Daten des Fahrzeugs vorliegen. In ei-
nem weiteren Ausführungsbeispiel emuliert das mo-
bile Endgerät, auf welchem die Anwendung installiert
ist, fahrzeugeigene Komponenten, wie beispielswie-
se die fahrzeugeigene Kommunikationseinheit.

[0021] Das erfindungsgemäße System zum gesi-
cherten Zugriff auf Daten eines Fahrzeugs umfasst
ein mobiles Endgerät und einen gesonderten Spei-
cher. Auf dem mobilen Endgerät ist eine Anwen-
dung installiert, welche dazu eingerichtet ist, Daten
des Fahrzeugs zu verwenden. Auf dem gesonder-
ten Speicher werden mittels eines Steuergeräts des
Fahrzeugs Daten des Fahrzeugs zum Abruf durch
das mobile Endgerät bereitgestellt. Erfindungsgemäß
ist das System dazu eingerichtet, das Verfahren zum
gesicherten Zugriff auf Daten eines Fahrzeugs nach
einer der vorstehend beschriebenen Ausführungsfor-
men auszuführen. Vorzugsweise weist das System
zusätzlich einen Zentralrechner auf. Es gelten die
gleichen Vorteile und Modifikationen wie zuvor be-
schrieben.

[0022] Weitere bevorzugte Ausgestaltungen der Er-
findung ergeben sich aus den übrigen, in den Un-
teransprüchen genannten Merkmalen. Die verschie-
denen in dieser Anmeldung genannten Ausführungs-
formen der Erfindung sind, sofern im Einzelfall nicht
anders ausgeführt, mit Vorteil miteinander kombinier-
bar.

[0023] Die Erfindung wird nachfolgend in Ausfüh-
rungsbeispielen anhand der zugehörigen Zeichnun-
gen erläutert. Es zeigen:

[0024] Fig. 1 ein Ausführungsbeispiel des erfin-
dungsgemäßen Systems zum gesicherten Zugriff auf
Daten eines Fahrzeugs in einer schematischen Dar-
stellung; und

[0025] Fig. 2 ein weiteres Ausführungsbeispiel des
erfindungsgemäßen Systems zum gesicherten Zu-
griff auf Daten eines Fahrzeugs in einer schemati-
schen Darstellung.

[0026] Fig. 1 zeigt ein System 10 mit einem Fahr-
zeug 12 und einem mobilen Endgerät 14. Auf dem
mobilen Endgerät 14 ist eine Anwendung 16 instal-
liert, welche dazu eingerichtet ist, Daten des Fahr-
zeugs 12 zu verwenden. Das Fahrzeug 12 umfasst
ein fahrzeugeigenes Medienwiedergabesystem 28
und ein fahrzeuginternes Kommunikationssystem 24.

[0027] Das fahrzeuginterne Kommunikationssystem
24 umfasst einen CAN-Bus, mit welchem insgesamt
drei Sensoren 26a–26c signalleitend verbunden sind,
wobei die drei Sensoren 26a–26c Daten des Fahr-
zeugs 12 aufzeichnen. Der Sensor 26a ist ein Be-
schleunigungssensor und stellt Beschleunigungsda-
ten des Fahrzeugs 12 bereit. Der Sensor 26b detek-
tiert den Kraftstoffverbrauch des Fahrzeugs 12 und
stellt kraftstoffbezogene Verbrauchsdaten des Fahr-
zeugs 12 bereit. Der Sensor 26c ist ein Abstandssen-
sor und stellt Daten bereit, welche den Abstand des
Fahrzeugs 12 zu einem vorausfahrenden Fahrzeug
betreffen.

[0028] Das fahrzeugeigene Medienwiedergabesys-
tem 28 weist einen gesonderten Speicher 18, ein
Steuergerät 20 und ein Authentifizierungsmodul 22
auf. Auf dem gesonderten Speicher 18 werden mittels
des Steuergeräts 20 des Fahrzeugs 12 Daten des
Fahrzeugs 12 zum Abruf durch das mobile Endge-
rät 14 bereitgestellt. Das Steuergerät 20 ist mit dem
fahrzeuginternen Kommunikationssystem 24 verbun-
den und dazu eingerichtet, die Daten des Fahrzeugs
12 zum Speichern auf dem gesonderten Speicher 18
von den Sensoren 26a–26c über das fahrzeuginter-
ne Kommunikationssystem 24 abzurufen. Außerdem
verhindert das Steuergerät 20 den direkten Zugriff der
Anwendung 16 auf dem mobilen Endgerät 14 auf das
fahrzeuginterne Kommunikationssystem 24.

[0029] Das System 10 ist dazu eingerichtet, dass
sich die Anwendung 16 an dem hierzu eingerichte-
ten Authentifizierungsmodul 22 mittels eines Identifi-
kationsmerkmals authentifizieren kann, sodass nach
erfolgter Authentifizierung ein Lesezugriffs auf den
gesonderten Speicher 18 für die Anwendung 16 auf
dem mobilen Endgerät 14 bereitgestellt werden kann.
Das Identifikationsmerkmal wurde zuvor auf dem mo-
bilen Endgerät 14 gespeichert und umfasst ein Zerti-
fikat, welches für den Zugriff einer ausgewählten An-
wendung 16 auf einem ausgewählten mobilen End-
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gerät 14 auf Daten eines ausgewählten Fahrzeugs 12
gültig ist.

[0030] Das Authentifizieren der Anwendung 16 an
dem hierzu eingerichteten Authentifizierungsmodul
22 mittels des Identifikationsmerkmals umfasst das
Übertragen des Identifikationsmerkmals von dem
mobilen Endgerät 14 an das fahrzeugeigene Medien-
wiedergabesystem 28. Zum Bereitstellen der Daten
des Fahrzeugs 12 werden die Daten des Fahrzeugs
12 von dem fahrzeuginternen Kommunikationssys-
tem 24 zu dem fahrzeugeigenen Medienwiedergabe-
systems 28 übertragen. Von dem fahrzeugeigenen
Medienwiedergabesystem 28 werden die Daten des
Fahrzeugs 12 dann zu dem mobilen Endgerät 14
übertragen. Die Authentifizierung der Anwendung 16
und das Bereitstellen der Daten des Fahrzeugs 12 für
die Anwendung 16 erfolgt über die Kommunikations-
verbindung 32. Die Anwendung 16 auf dem mobilen
Endgerät 14 ruft die Daten des Fahrzeugs 12 über
eine Anwendungsprogrammierschnittstelle von dem
Fahrzeug 12 ab.

[0031] Fig. 2 zeigt ein System 10 mit einem Fahr-
zeug 12, einem mobilen Endgerät 14 und einem
Zentralrechner 30. Auf dem mobilen Endgerät 14 ist
eine Anwendung 16 installiert, welche dazu einge-
richtet ist, Daten des Fahrzeugs 12 zu verwenden.
Das Fahrzeug 12 umfasst ein fahrzeugeigenes Me-
dienwiedergabesystem 28 und ein fahrzeuginternes
Kommunikationssystem 24. Der Zentralrechner 30
ist als Backend eines Fahrzeughersteller ausgebil-
det und umfasst einen gesonderten Speicher 18 und
ein Authentifizierungsmodul 22. Ferner ist der Zen-
tralrechner 30 dazu eingerichtet, über die Kommuni-
kationsverbindung 34 mit dem mobilen Endgerät 14
und über die Kommunikationsverbindung 36 mit dem
Fahrzeug 12 zu kommunizieren.

[0032] Das fahrzeuginterne Kommunikationssystem
umfasst einen MOST-Bus, mit welchem insgesamt
drei Kameras 26a–26c signalleitend verbunden sind,
wobei die drei Kameras 26a–26c Daten des Fahr-
zeugs 12 aufzeichnen. Die Kamera 26a ist eine Front-
kamera und stellt ein Bildsignal für die vordere Fahr-
zeugumgebung bereit. Die Kamera 26b ist eine Heck-
kamera und stellt ein Bildsignal für die hintere Fahr-
zeugumgebung bereit. Die Kamera 26c ist eine In-
nenraumkamera und stellt ein Bildsignal für den Be-
reich des Fahrersitzes bereit.

[0033] Das fahrzeugeigene Medienwiedergabesys-
tem 28 weist ein Steuergerät 20 auf. Mittels des Steu-
ergeräts 20 des Fahrzeugs 12 werden Daten des
Fahrzeugs 12 auf dem gesonderten Speicher 18 des
Zentralrechners 30 zum Abruf durch das mobile End-
gerät 14 bereitgestellt. Das Steuergerät 20 ist hier-
zu mit dem fahrzeuginternen Kommunikationssystem
24 verbunden und dazu eingerichtet, die Daten des
Fahrzeugs 12 zum Speichern auf dem gesonderten

Speicher 18 von den Kameras 26a–26c über das
fahrzeuginterne Kommunikationssystem 24 abzuru-
fen. Außerdem verhindert das Steuergerät 20 den di-
rekten Zugriff der Anwendung 16 auf dem mobilen
Endgerät 14 auf das fahrzeuginterne Kommunikati-
onssystem 24.

[0034] Das System 10 ist dazu eingerichtet, dass
sich die Anwendung 16 an dem hierzu eingerichteten
Authentifizierungsmodul 22 mittels eines Identifikati-
onsmerkmals authentifizieren kann, sodass nach er-
folgter Authentifizierung ein Lesezugriff auf den ge-
sonderten Speicher 18 für die Anwendung 16 auf
dem mobilen Endgerät 14 bereitgestellt werden kann.
Das Identifikationsmerkmal wurde zuvor auf dem mo-
bilen Endgerät 14 gespeichert und umfasst einen To-
ken, welcher für den Zugriff einer ausgewählten An-
wendung 16 auf einem ausgewählten mobilen End-
gerät 14 auf Daten eines ausgewählten Fahrzeugs 12
gültig ist.

[0035] Das Authentifizieren der Anwendung 16 an
dem hierzu eingerichteten Authentifizierungsmodul
22 mittels eines Identifikationsmerkmals umfasst das
Übertragen des Identifikationsmerkmals von dem
mobilen Endgerät 14 an das fahrzeugeigene Medien-
wiedergabesystem 28 und das Übertragen des Iden-
tifikationsmerkmals von dem fahrzeugeigenen Medi-
enwiedergabesystem 28 an den Zentralrechner 30.

[0036] Zum Bereitstellen der Daten des Fahrzeugs
12 werden die Daten des Fahrzeugs 12 von dem
fahrzeuginternen Kommunikationssystem 24 zu dem
fahrzeugeigenen Medienwiedergabesystem 28 über-
tragen. Von dem fahrzeugeigenen Medienwiederga-
besystem 28 werden die Daten des Fahrzeugs 12
dann zu dem Zentralrechner 30 übertragen. Von dem
Zentralrechner 30 werden danach die Daten des
Fahrzeugs 12 zu dem mobilen Endgerät 14 übertra-
gen. Die Authentifizierung der Anwendung 16 erfolgt
somit über die Kommunikationsverbindungen 32 und
36. Das Bereitstellen der Daten des Fahrzeugs 12 für
die Anwendung 16 erfolgt somit über die Kommuni-
kationsverbindungen 34 und 36. Die Anwendung 16
auf dem mobilen Endgerät 14 ruft die Daten des Fahr-
zeugs 12 über eine Anwendungsprogrammierschnitt-
stelle von dem Zentralrechner 30 ab.

[0037] Dadurch, dass die Anwendung sich an einem
hierzu eingerichteten Authentifizierungsmodul mittels
eines Identifikationsmerkmals authentifiziert und dar-
aufhin ein Lesezugriffs auf den gesonderten Speicher
für die Anwendung auf dem mobilen Endgerät be-
reitgestellt wird, erlaubt es die Erfindung, dass fahr-
zeugeigene Daten kontrolliert für die Verwendung mit
Anwendungen auf mobilen Endgeräten bereitgestellt
werden können.
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Bezugszeichenliste

10 System
12 Fahrzeug
14 mobiles Endgerät
16 Anwendung
18 gesonderter Speicher
20 Steuergerät
22 Authentifizierungsmodul
24 fahrzeuginternes Kommunikations-

system
26a–26c Sensoren oder Kameras
28 Medienwiedergabesystem
30 Zentralrechner
32 Kommunikationsverbindung
34 Kommunikationsverbindung
36 Kommunikationsverbindung



DE 10 2016 219 014 A1    2018.04.05

8/10

ZITATE ENTHALTEN IN DER BESCHREIBUNG

Diese Liste der vom Anmelder aufgeführten Dokumente wurde automatisiert erzeugt und ist ausschließlich
zur besseren Information des Lesers aufgenommen. Die Liste ist nicht Bestandteil der deutschen Patent- bzw.
Gebrauchsmusteranmeldung. Das DPMA übernimmt keinerlei Haftung für etwaige Fehler oder Auslassungen.

Zitierte Patentliteratur

- DE 102011100938 A1 [0005]
- DE 102014218225 A1 [0006]
- US 2012/0324482 A1 [0007]



DE 10 2016 219 014 A1    2018.04.05

9/10

Patentansprüche

1.     Verfahren zum gesicherten Zugriff auf Daten
eines Fahrzeugs (12), mit den Schritten:
– Bereitstellen eines mobilen Endgeräts (14), auf wel-
chem eine Anwendung (16) installiert ist, welche da-
zu eingerichtet ist, Daten des Fahrzeugs (12) zu ver-
wenden; und
– Bereitstellen eines gesonderten Speichers (18), auf
welchen mittels eines Steuergeräts (20) des Fahr-
zeugs (12) Daten des Fahrzeugs (12) zum Abruf
durch das mobile Endgerät (14) bereitgestellt wer-
den;
gekennzeichnet durch die Schritte:
– Authentifizieren der Anwendung (16) an einem hier-
zu eingerichteten Authentifizierungsmodul (22) mit-
tels eines Identifikationsmerkmals; und
– Bereitstellen eines Lesezugriffs auf den gesonder-
ten Speicher (18) für die Anwendung (16) auf dem
mobilen Endgerät (14) nach erfolgter Authentifizie-
rung.

2.     Verfahren nach Anspruch 1, dadurch ge-
kennzeichnet, dass das Steuergerät (20) mit einem
oder mehreren fahrzeuginternen Kommunikations-
systemen (24) verbunden ist und dazu eingerichtet
ist, Daten des Fahrzeugs (12) zum Speichern auf
dem gesonderten Speicher (18) über das eine oder
die mehreren fahrzeuginternen Kommunikationssys-
teme (24) abzurufen.

3.   Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass das Steuergerät (20) den Zugriff der
Anwendung (16) auf dem mobilen Endgerät (14) auf
das eine oder die mehreren fahrzeuginternen Kom-
munikationssysteme (24) verhindert.

4.   Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass das Au-
thentifizierungsmodul (22) als Bestandteil eines fahr-
zeugeigenen Medienwiedergabesystems (28), einer
fahrzeugeigenen Kommunikationseinheit mit Inter-
netkonnektivität oder eines Zentralrechners (30), wel-
cher dazu eingerichtet ist, mit dem mobilen Endgerät
(14) und dem Fahrzeug (12) zu kommunizieren, aus-
gebildet ist.

5.   Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass das Authentifizieren der Anwendung
(16) an dem hierzu eingerichteten Authentifizierungs-
modul (22) mittels eines Identifikationsmerkmals zu-
mindest einen der folgenden Schritte umfasst:
– Übertragen des Identifikationsmerkmals von dem
mobilen Endgerät (14) an das fahrzeugeigene Medi-
enwiedergabesystem (28) oder die fahrzeugeigene
Kommunikationseinheit;
– Übertragen des Identifikationsmerkmals von
dem fahrzeugeigenen Medienwiedergabesystem
(28) oder der fahrzeugeigenen Kommunikationsein-
heit an den Zentralrechner (30).

6.   Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass das Identi-
fikationsmerkmal einen Token und/oder ein Zertifikat
umfasst.

7.     Verfahren nach einem der vorhergehenden
Ansprüche, dadurch gekennzeichnet, dass der ge-
sonderte Speicher (18) als Bestandteil eines fahr-
zeugeigenen Medienwiedergabesystems (28), einer
fahrzeugeigenen Kommunikationseinheit mit Inter-
netkonnektivität oder eines Zentralrechners (30), wel-
cher dazu eingerichtet ist, mit dem mobilen Endgerät
(14) und dem Fahrzeug (12) zu kommunizieren, aus-
gebildet ist.

8.     Verfahren nach Anspruch 7, gekennzeichnet
durch zumindest einen der folgenden Schritte:
– Übertragen von Daten des Fahrzeugs (12) von dem
einen oder den mehreren fahrzeuginternen Kommu-
nikationssystemen (24) zu dem fahrzeugeigenen Me-
dienwiedergabesystem (28) oder der fahrzeugeige-
nen Kommunikationseinheit;
– Übertragen von Daten des Fahrzeugs (12)
von dem fahrzeugeigenen Medienwiedergabesystem
(28) oder der fahrzeugeigenen Kommunikationsein-
heit zu dem mobilen Endgerät (14);
– Übertragen von Daten des Fahrzeugs (12)
von dem fahrzeugeigenen Medienwiedergabesystem
(28) oder der fahrzeugeigenen Kommunikationsein-
heit zu dem Zentralrechner (30);
– Übertragen von Daten des Fahrzeugs (12) von dem
Zentralrechner (30) zu dem mobilen Endgerät (14).

9.     Verfahren nach einem der vorhergehenden
Ansprüche, dadurch gekennzeichnet, dass die An-
wendung (16) auf dem mobilen Endgerät (14) die Da-
ten des Fahrzeugs (12) über eine Anwendungspro-
grammierschnittstelle abruft.

10.   System (10) zum gesicherten Zugriff auf Daten
eines Fahrzeugs (12), mit
– einem mobilen Endgerät (14), auf welchem eine An-
wendung (16) installiert ist, welche dazu eingerichtet
ist, Daten des Fahrzeugs (12) zu verwenden; und
– einem gesonderten Speicher (18), auf welchen mit-
tels eines Steuergeräts (20) des Fahrzeugs (12) Da-
ten des Fahrzeugs (12) zum Abruf durch das mobile
Endgerät (14) bereitgestellt werden;
dadurch gekennzeichnet, dass das System (10) da-
zu eingerichtet ist, das Verfahren zum gesicherten
Zugriff auf Daten eines Fahrzeugs (12) nach einem
der vorstehenden Ansprüche auszuführen.

Es folgt eine Seite Zeichnungen
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Anhängende Zeichnungen


	Titelseite
	Beschreibung
	Ansprüche
	Anhängende Zeichnungen

