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Lisenssinvalvonta yhdyskéaytavapalvelimessa

Esilla oleva keksinto koskee lisenssinvalvontaa yhdyskéytavépalvelimessa viestin
oikeuden tulla palvelimeen valvomiseksi. Se soveltuu erityisesti
matkaviestintaprotokollalle, kuten WAP:lle (Wireless Application Protocol),
likkuvan paatteen mahdollistamiseksi paasta Internetiin yhdyskaytavapalvelimen
valityksella.

Termia "Internet” kaytetaan yleisesti kuvaamaan tietoa, siséltda, johon voidaan
paasta kasiksi kayttamalla paatetta, tyypillisesti PC:14, joka on liitetty modeemin
vélityksella tietoliikenneverkkoon. Sisaltd voidaan tallentaa moniin eri paikkoihin,
jotka ovat etaalia yhteyden ottavasta tietokoneesta, vaikka jokainen etapaikoista
on myos yhdistetty tietoliikenneverkkoon. Sisélto voidaan rakentaa kayttamalla
HTML:aa (HyperText Mark-up Language). Internetin tekee toimivaksi
vakiotietojarjestelmén spesifikaatio, joka kaytta useita protokollia, kuten TCP:ta
(Transfer Control Protocol), UDP:ta (User Datagram Protocol) ja IP:t4 (Internet
Protocol) tietovirran ohjaamiseksi Internetin lukuisien eri komponenttien ympéri.
TCP ja UDP koskevat virheiden estamista ja korjaamista lahetetyssé Internet-
datassa. IP koskee datan strukturointia ja reitittdmista. Taman lisdksi voidaan
tarjota muita sovelluskohtaisia protokollia Internetin kautta saatavissa olevien
erilaisten tietojen hallitsemiseksi ja manipuloimiseksi, esimerkiksi HTTP HTML-
sisaltoon paasemiseksi, FTP tiedostoihin paasemiseksi tai SMTP séhkdpostiin
paasemiseksi.

Internet on rakennettu fyysisesti tietolikenne- ja datalikenneverkkojen
hierarkiasta, esimerkiksi lahiverkoista (Local Area Network eli LAN), alueellisista
puhelinverkoista ja kansainvélisista puhelinverkoista. Nama verkot on liitetty
siséisesti ja ulkoisesti niin kutsutuilla "reitittimilla”, jotka vastaanottavat tietoa
lahdeisantékoneelta tai edelliselta reitittimelta lahetysketjussa ja reitittavat sen
kohdeisantakoneelle tai seuraavalle reitittimelle lahetysketjussa.

Matkapuhelinten kéyton lisdéantyessa kasvaa niin kutsutun liikkkuvan Internet-
litynnan tarve, jossa liitynté tapahtuu kannettavasta tietokoneesta, joka on liitetty
matkapuhelimeen, tai integroidusta tietokone/matkapuhelinlaitteesta. Tallaisen
liitynnén tarkoitus on tyypillisesti hankkia sisaltéd Interetistad. On myds ehdotettu
tarjota Internet-liitynta kehittyneisiin liikkkuviin paatteisiin, niin kutsuttuihin
kommunikaattoreihin ja alypuhelimiin esim. WAP-protokollan (Wireless
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Application Protocol) avulla. WAP:lla on arkkitehtuuri, jossa on protokollapino,
jolla on sovelluskerros (jota kutsutaan nimella Wireless Application Environment
eli WAE), istuntokerros (jota kutsutaan nimella Wireless Session Protocol eli
WSP), yhteystapahtumakerros (jota kutsutaan nimelld Wireless Transaction
Protoce! ol WTP), tunvallisuuskerres (icta kutsutaan nimelld Wirelese Transpert
Layer Security eli WTLS) ja kuljetuskerros (jota kutsutaan nimella Wireless
Datagram Protocol eli WDP), kuten kuviossa 1 on esitetty. Ylapuolella olevat
kerrokset seka muut palvelut ja sovellukset paasevét jokaiseen arkkitehtuurin
kerrokseen. Nama protokollat on suunniteltu toimimaan useiden eri
siirtotiepalvelujen yli, kuten SMS (Short Message Service), CSD (Circuit Switched
Data), GPRS (General Packet Radio Service) jne. WAP-arkkitehtuuria ja
protokollakerroksia kuvaava spesifikaatio on saatavissa osoitteesta

http://www.wapforum.org/.

Internetiin padseminen kasittda yleensa istuntojen pitdmisen paatteen, kuten
likkuvan péaatteen ja palvelimen vélilla. Istunto on sarja vuorovaikutuksia
paétteen ja palvelimen valilla, jolla on hyvin méaaritelty alku ja loppu ja joka
kasittaa sovitut ominaisuudet. Tyypillisesti istunto kasittda vastekerroksen, joka
iimoittaa toiselle vastekerrokselle halun jarjestaa istunto, jotka molemmat
vastekerrokset neuvottelevat istunnon ominaisuuksista, jotka vastekerrokset
ottavat osaa moninaisiin yhteystapahtumiin, ja yhden vastekerroksen paattaessa
istunnon. Ominaisuudet, joista neuvotellaan, ovat tyypillisesti vaihdettavien
pakettien pituus, merkkijoukot, jotka voidaan ymmartaa ja manipuloida, ja
protokollien versiot, joita tullaan kayttamaan. Yhteystapahtuma on
vuorovaikutuksen perusyksikké ja se voi sisaltaa informaation pyytamisen ja
vastaanottamisen, kdynnissa olevan istunnon kumoamisen ja kdynnissé olevan
istunnon tilanteen ilmoittamisen vastekerrokselle. Kaikkien istuntotoimenpiteiden
istunnon muodostamiseksi ja paattamiseksi seka kaikkien yhteystapahtumien
seurauksena vastekerros generoi ja vastaanottaa tapahtumia. Tapahtumalahteita
(istuntoja ja yhteystapahtumia) on monia.

Toimenpiteitd, jotka sovellus voi herattaa tapahtumien generoimiseksi, kutsutaan
palveluprimitiiveiksi. Palveluprimitiivit esittavat loogista tiedonvaihtoa ja ohjausta
istuntokerroksen ja muiden kerrosten valilla. Ne koostuvat kaskyista ja niiden
vastaavista tiettyyn tarjottuun palveluun liittyvista vastauksista. Palveluprimitiivin
herattdminen vastekerroksessa viestintayhteyden toisella puolella johtaa
tapahtuman generoimiseen vastekerroksessa yhteyden toisella puolella.
Palveluprimitiiveja on lasna kaikissa viestintaprotokollissa.



10

15

20

25

30

35

111584

Aktiivinen istunto voi kasittad monia yhteystapahtumia ja voi nain generoida
monia tapahtumia. Riippuen nopeudesta, jolla sovellus voi késitella tapahtumia,
jotka tulevat sen vastekerrokselta, voi kdyda niin, etté yhteystapahtumia on
enemman kuin se voi kasitell4, ja niin se vastaanottaa enemman tapahtumia kuin
se voi késitella. Tassa tapauksessa tapahtumat asettuvat jonoon ja odottavat
kasittelya tuon istunnon yhteydessa. Samaan istuntoon yhteydessé olevat tai
littyvat tapahtumat taytyy yleensa kasitella maéaratyssa jarjestyksessa. Joissakin
protokolissa istuntoa voidaan lykéta, jossa tilassa mitaan yhteystapahtumia ei
sallita lukuun ottamatta pyyntdéa jatkaa tai lopettaa.

WAP:ssa viestinta kerrosten valilla ja yksikoiden valilla istuntokerroksen sisalla
saadaan myos aikaan palveluprimitiivien avulla.

Useimmat yhteystapahtumat ovat joko tarjonta- tai imutyyppisia (pyynto-vastaus).
Tarjontatyyppisissa yhteystapahtumissa vastekerros lahettaa tietoa, jota ei olla
erityisesti pyydetty, ja imutyyppisissa yhteystapahtumissa vastekerros erityisesti
pyytaé vastaanottamaan tietoa toiselta vastekerrokselta.

Paatteet, kuten henkildkohtaiset tietokoneet, hankkivat tietoa Internetista
palvelimen kautta kuten yhdyskaytavapalvelimen. Internet kayttaa HTTP:ta, joka
on yksinkertainen pyynté-vastaus —protokolla. Ladhes ainoa tapahtuma on HTTP-
pyynto. Palvelimen kéyttdjarjestelma ajaa useita sovelluksia ja luo néin useita
saikeita niiden késittelemiseksi, esimerkiksi valipalvelimia ja postipalvelimia.
Sovellukset kayttavat kaytettavissa olevia saikeita sitd mukaa, kun niita tarvitaan.
Siina tapauksessa, etta Internet-litynta tapahtuu PC:li4, on tarkoituksenmukaista
luoda saie palvelimeen dynaamisesti kasittelemaéan jokainen pyynto, koska
pyynnét ovat riippumattomia toisistaan. Kun pyyntd on kerran kasitelty, saie on
paattanyt toimintansa ja se lopetetaan.

Viestintajarjestelméassa, joka kasittaa yhdyskaytavépalvelimen ja lukuisia likkuvia
paatteita, istunnon muodostaminen vaatii suhteellisen suuren maaran
kaistanleveyttd, koska paatteen ja palvelimen on neuvoteltava monista istuntoon
littyvistd ominaisuuksista. Lisaksi tietoa, joka on ainutlaatuista tietylle avatulle
istunnolle, voidaan menettaa, jos istunto lopetetaan. Tasta ainutlaatuisesta
tiedosta olisi voitu neuvotella yhteystapahtumien tuloksena. Se voi olla
esimerkiksi jokin pelin tila. Jotta valtytaan istuntojen avaamiselta ja sulkemiselta
vaadittaessa ja uusien istuntojen muodostamiselta aina kun niita tarvitaan,
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istunnot voidaan pitda auki pitkdn aikaa, jopa passiivisessa tilassa niin, etta niita
voidaan jatkaa tarvittaessa. Istunto voi pysya auki paivia tai jopa viikkoja, kunnes
se suljetaan tai kunnes paéte ei enda vastaanota tehoa esimerkiksi akusta.

Palvelimessa oleva sovellus kayttaa kayttojarjesteiman saikeidenhallintapalvelua

I L N L I o T L T T R T R b N Pt v
J& UL USTila DSAINTILA HAIUTHT IDIUNIVTH T HTAHIOTH HOTNOI.

WAP:ssa yhdyskaytavapalvelin on tyypillisesti portti paatteen sallimiseksi paasta
Internetiin. Yhdyskaytavapalvelimen tarjoaa esimerkiksi palvelun tarjoaja, ja
kayttajat voivat paasta yhdyskaytavapalvelimeen ostamalla lisenssin tai useita
lisensseja palvelun tarjoajalta. Nain ollen on tarve toteuttaa ratkaisu
yhdyskaytavapalvelimessa yhdyskaytavapalvelimelle paasyn valvomiseksi.
Samoin yhdyskaytavapalvelin toteutetaan tavallisesti tietokoneohjelmana, joka
tietokoneeseen ladattuna toimii yhdyskaytavapalvelimena. Siten
yhdyskaytavapalvelimen valmistaja, ts. tietokoneohjelman tekija, voi myyda
lisensseja palvelun tarjoajalle, joka rajoittaa kayttajien maaraa, jota palvelun
tarjoaja pystyy palvelemaan ostamatta lisaa lisensseja valmistajalta. Taten on
tarve toteuttaa ratkaisu yhdyskaytavapalvelimessa palvelimella kaytossa olevien
kokonaislisenssien maaran valvomiseksi.

Nyt on keksitty yhdyskaytavapalvelin, jossa lisenssinvalvonta suoritetaan viestilla,
joka saapuu yhdyskaytavapalvelimeen ennen kuin sen sallitaan menna edelleen
protokollapinoon, ts. lisenssinvalvonta suoritetaan protokollapinon alapuolelia
yhdyskaytavapalvelinhierarkiassa. Viestin lahettajan tunnistus tarkistetaan
paasyoikeuden maarittamiseksi. WAP-yhdyskaytava- tai valipalvelimessa
tarjotaan viela erityisemmin WAP-pinon alapuolella ja siirtoteiden ylapuolella
siirtotieportti, joka suorittaa lisenssinvalvonnan ja jonka kautta kaikki siirtoteilta
tuleva tietolilkkenne kulkee ennen protokollapinoon menemista.

Esilla olevaa keksintéa voidaan kayttaa viestin paasyoikeuden valvomiseksi
kummassakin ylla mainitussa tilanteessa, nimittain sen valvomiseksi, etta
palvelun tarjoaja ei ylitéd yhdyskaytavapalvelimen valmistajalta ostamiensa
lisenssien maaraa ja sen valvomiseksi, ettd kayttajayksikko, joka on ostanut
useita lisensseja palvelun tarjoajalta, ei ylita tuota lisenssien maaraa.

Keksinnon erdaassa edullisessa suoritusmuodossa vastaanotetaan datagrammeja
tai datapaketteja tietyn siirtotien kautta. Talla datapaketilla on lahettajan osoite,
jota kutsutaan myos lahdeosoitteeksi, etdosoitteeksi tai tilaajaosoitteeksi. Lisaksi
jokaisella datapaketilla on lahettajan porttinumero, jotka kutsutaan myos
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lahdeportti-, etdportti- tai tilaajan porttitiedoksi. Esilla olevan keksinnén eraassa
suoritusmuodossa seka lahettijan osoite etta porttinumero tarkistetaan lahettajan
tunnistamiseksi lisenssinvalvontatarkoitusta varten.

Lisenssit lasketaan istunnoittain, ts. valvomalla samanaikaisia istuntoja samalta
lisenssinhaltijalta. Lisenssia kohti olevan istunnon aikana sallittavien
yhteystapahtumien maaraa ei ole rajoitettu, vaan lisenssinvalvonnassa on
kysymys siitd, kuinka monen istunnon sallitaan suorittaa yhteystapahtumia
samanaikaisesti. Eraéssa tietyssa suoritusmuodossa istunnoille annetaan
aikaikkuna, jonka aikana lisenssi on varattu, ja ellei tuossa istunnossa
aikaikkunan sisalla ole tietoliikennetts, lisenssi tuolle istunnolle vapautetaan.
Seuraavan kerran, kun on tarve yhteystapahtumien suorittamiseksi tuossa
istunnossa, on otettava kayttéon uusi lisenssi.

Keksinndn eraan ensimmaisen aspektin mukaisesti tarjotaan palvelin viestin
vastaanottamiseksi paatteelta ja joka késittaa protokollapinon viestin
kasittelemiseksi tietyn protokollapinon mukaisesti, joka palvelin lisaksi kasittaa:
lisenssinvalvontavalineet viestin paasyoikeuden tulla palvelimeen ennen kuin
viestin sallitaan menné protokollapinoon valvomiseksi.

Yhdessa tietysséa suoritusmuodossa keksinté kasittaa yhdyskaytavapalvelimen,
joka palvelee useita liikkuvia paatteita. Se voi olla WAP-yhdyskaytava.
Esimerkiksi kaskyja, kuten WAP-pyyntéja, voidaan lahettaa
lyhytsanomaviesteissa (SMS:n generoimissa) ja lahettaa WAP/HTTP-
yhdyskéytavaan. Yhdyskaytava tulkitsee nama WAP-verkkopaketteina ja
suorittaa tarvittavat HTTP-yhteystapahtumat alkuperépalvelimella. Tdman jalkeen
se lahettaa takaisin WAP-viestin samalla siirtotiell3, ts. tuloksen sisaltavana
SMS-viestina.

Keksinndn eréén toisen aspektin mukaisesti tarjotaan menetelma paatteelta
palvelimessa vastaanotetun viestin paasyoikeuden valvomiseksi palvelimessa, ja
jossa protokollapino kasittelee viestin, jossa menetelméassa:

tarkistetaan viestin oikeus tulla palvelimeen ennen kuin viestin sallitaan
menna protokollapinoon.

Keksinnon eraén kolmannen aspektin mukaisesti tarjotaan tietokoneohjelmatuote
paatteelts palvelimessa vastaanotetun viestin paasyoikeuden valvomiseksi
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palvelimessa, ja jossa protokollapino kasittelee viestin, joka
tietokoneohjelmatuote kasittaa:

konekieliset ohjelmavilineet viestin paasyoikeuden tulla palvelimeen ennen kuin
viestin sallitaan menna protokollapinoon valvomiseksi.

Keksintd toteutetaan edullisesti ohjelmistona, joka tietokoneeseen ladattuna
toimii yhdyskaytavapalvelimena esilla olevan keksinnén mukaisesti.

Keksintda kasitellaan seuraavassa yksityiskohtaisesti viittaamalla oheisiin
piirustuksiin, joissa

kuvio 1 esittaa protokollapinojen jarjestelya WAP:ssa (Wireless Application
Protocol),

kuvio 2 esittaa viestintéjérjestelméé,.

kuvio 3 esittaa laitteistoon sisallytettya yhdyskaytavépalvelinta,

kuvio 4 esittaa esilla olevan keksinnén mukaisen yhdyskaytavapalvelimen
toiminnallista lohkokaaviota ja

kuvio 5 esittaa lisenssinvalvonnassa suoritettavia vaiheita vuokaaviona.

Seuraavassa esimerkissa viestintda kuvataan viittaamalla ylla mainittuun
WAP:iin (Wireless Application Protocol). Olisi huomattava, ettei keksinto rajoitu
WAP:in kayttdon, ja muita protokollia ja spesifikaatioita voidaan kayttaa.

Kuvio 2 esittaa viestintajarjesteiméaa, joka kasittaa lukuisia liikkkuvia paatteita 2,
joilla on liitynté Intemetiin 4. Liikkuvat paatteet lahettavat signaaleja 6, jotka
langaton verkko 8 vastaanottaa ja jotka lahetetaan sen kautta. Langaton verkko
voi olla useita eri verkkojarjestelmia, kuten GSM, CDMA 1S-95, TDMA 1S-136 ja
UMTS, ja se voi kayttaa eri tyyppista viestintda yhden ja saman jarjestelman
sisalla, esim. SMS, GPRS tai HSCSD-viestintdd GSM:n sisalla. Nain voidaan
kayttda useita eri siirtoteita signaalien 6 lahettdmiseksi. Verkon 8 vastaanottamat
WAP-pyynnét 6 reititetaan vali- tai yhdyskaytavapalvelimeen 12. Palvelin 12
kaantaa WAP-pyynnét HTTP-pyynnéiksi ja sallii nain liikkuvien paatteiden 2
pyytéa tietoa WWW-palvelimelta 14 ja nain selata Internetia 4. Valipalvelin
koodaa ww-palvelimelta 14 saadun tiedon sopivaan muotoon, ja langaton verkko
lahettaa sen sitten liikkkuvalle paatteelle 2, joka pyysi sitd. Vastaus kasittaa
WML:n (Wireless Mark-up Language) WAP:n mukaisesti. WML on
nimidperusteinen nayttokieli, joka tarjoaa navigointitukea, tiedonsyoton,
hyperlinkkeja, teksti- ja kuvaesityksen ja lomakkeita. Se on HTML:aa muistuttava
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selauskieli. Liikkkuva paate 2 késittelee ja kayttaa tiedon. Jos WWW-palvelin 14
tarjoaa siséllon WAP/WML-muodossa, palvelin 12 voi hakea tallaisen sisallén
suoraan WWW-palvelimesta 14. Jos WWW-palvelin kuitenkin tarjoaa sisallon
WWW-muodossa (kuten HTML), suodatinta voidaan kayttaa kaantamaan
sisallon WWW-muodosta WAP/WML-muotoon.

WAP soveltuu useisiin eri jarjestelmiin, mukaan lukien GSM-900, GSM-1800,
GSM-1900, CDMA 1S-95, TDMA 1S-136, laajakaistainen 1S-95 ja kolmannen
sukupolven jérjestelmat, kuten IMT-2000, UMTS ja W-CDMA.

Vaikka kuviossa 2 esitetaan tietoa haettavan Intemnetista, valipalvelin itse voi
sisaltaa halutun tiedon. Esimerkiksi tilaaja voi hakea tietoa vélipalvelimen
tiedostojarjestelmasta.

WWW-palvelimen 14 lisaksi likkuvat paatteet voivat viestia WTA-palvelimen 18
(Wireless Telephony Application) kanssa.

Kuvio 3 esittaa laitteistoon, kuten tietokoneeseen 20, siséllytettya
yhdyskaytavapalvelinta. Tietokoneella 20 on dynaaminen muisti, késittelyteho ja
muisti kaikkien niiden ohjelmien tallentamiseksi, joita tarvitaan
yhdyskaytavapalvelimen toteuttamiseen, kuten sovellusohjelma, protokollapinot
ja kaytt6jarjestelma. Tietokone 20 kasittaa kayttoliittyman, kuten nappéimiston 22
ja néytdn 23 ja palvelinohjelman 24. Palvelinohjelmalla 24 on sovellusohjelma 26
alapuolisen protokollan tapahtumien kasittelemiseksi, kuten pyynnén hakea
WML palvelimelta kasittelemiseksi, ja protokollapinot, kuten WAP-protokollapino
28 ja HTTP-protokollapino 30. Sovellusohjelma 26 ohjaa tiedon virtaa mukaan
lukien kéaskyt, pyynnét ja informaatio tietokoneen ja eri verkkojen valilla, mukaan
lukien puhelinverkko 32, Internet 34 ja tietoverkko ja piirikytkentaiset tietoverkot
35. Sovellusohjelma 26 voi liséksi ajaa ohjelman, joka voidaan nahda naytolla 23
ja jota voidaan ohjata nappaimistolla 22 (ja esim. hiirelld). Tietokone 20 viestii
Internetin 34 kanssa HTTP-protokollapinon 30 ja rajapinnan 36 valityksella.
Tietokone 20 viestii puhelinverkon 34 ja tietoverkon 35 kanssa rajapintojen 38 ja
40 valityksella. Palvelinohjelma 24 kasittaa myés yhdyskaytavan 42, joka
konvertoi HTTP:n ja WAP:in valilla. SMS-sanomanvilitys voidaan tarjota
dataliittyman kautta asianmukaisen laitteiston valityksella operaattorin verkkoon.

Sovellusohjelmassa 26 ja WAP-protokollapinossa 28 olevat yksittaiset sdikeet 44
kayttavét prosessoreita 46 tietokoneessa 20 tarvittavien kasittelytehtavien
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suorittamiseen. Saikeiden varaamisen prosessoreille tarjoaa tietokoneen 20
kayttojarjestelmassa 50 olevat saikeistyspalvelut 48.

Kuten kuviossa 1 on esitetty, WAP-pino on rakennettu niin kutsuttujen
siirioieiden padiie (joika larjoavai daiagraimimipaiveiija). Naina siiitolist voivat
olla esimerkiksi SMS tai CSD. Siirtoteilld on omat protokollansa ja ne on
toteutettu protokollapinototeutusten kautta.

Kuvio 4 esittaa esilla olevan keksinnon mukaisen yhdyskaytavéapalvelinhierarkian
toiminnallista kaaviota (joka on siséllytetty ohjelmistoon) ainakin siina
laajuudessa, etta keksintdé ymmarretdan. Yhdyskaytavapalvelin sisaltdéa WPS:n
(Wireless Protocol Stack) 50, kuten kuviossa 1 esitetty WAP-pino. WPS:n
alapuolella ovat eri siirtotiesovittimet 51, jotka paédsevét eri siirtoteille
siirtotieajureiden 52 kautta.

Siirtotiesovittimen toiminto on maaritelty Wireless Datagram Protocol —
spesifikaatiossa, ts. WAP:n WDP-spesifikaatiossa. Siin4 siirtotiesovitinta
kutsutaan nimella sovituskerros tai tunneli (Adaptation Layer or Tunnel).
Sovituskerros on WDP-protokollan kerros, joka kohdentaa WDP-
protokollatoiminnot suoraan tiettyyn siirtotiehen. Sovituskerros on eri jokaiselle
siirtotielle ja se kasittelee tuon siirtotiepalvelun tiettyja kykenevyyksia ja
ominaisuuksia. Lisaksi tunneli paattyy WAP-yhdyskaytavéassa tai —palvelimessa
ja siirtda WDP-paketit WAP-vilipalvelimelle/-palvelimeile tunnelointiprotokollan
vélityksella, joka on rajapinta siirtotiepalvelua tukevan yhdyskaytavan ja WAP-
valipalvelimen/-palvelimen valilla.

Sovituskerros tai siirtotiesovitin on taten komponentti, joka liittaa WAP-palvelimen
langattomaan verkkoon. Tukeakseen useita eri siirtoteita,
yhdyskaytavapalvelimella on néin oltava useita eri siirtotiesovittimia 51.

Kaikki tieto WAP-paatteelta tulee yhdyskaytavapalvelimeen siirtotien kautta, jota
kuviossa kuvataan siirtotieajureilla 52 ja siirtotiesovittimilla 51. Siirtotiesovittimelta
tieto tulee WAP-pinoon 50, joka voi sisaltaa kaikki tai vain joitakin kuviossa 1
esitetyista protokollakerroksista. Esilla olevan keksinnén mukaisesti on
ymmérretty suorittaa lisenssinvalvonta suoraan yhdyskaytavaan tulevasta
tiedosta ennen kuin se menee protokollapinoon 50. Tamén suorittamiseksi
tarjotaan toiminnallisesti WPS:n 50 ja siirtotiesovittimien 51 vélilla siirtotieportti
53, jonka kautta kaikki datagrammiliilkenne siirtotiesovittimen ja WPS:n valilla
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kulkee. Nain ollen siirtotieportti 53 suorittaa lisenssinvalvonnan, ts. tarkistaa,
onko jokaisella tulevalla datapaketilla padsyoikeus vai ei, jolloin paketin joko
sallitaan menna protokollapinoon kasiteltdvaksi tai se hylataan.

WDP-spesifikaatio maarittelee palveluprimitiivin T-DUnitdata, jota kaytetaan

tiedon lahettamiseen. Se kasittdd muun muassa seuraavat parametrit:

1) Ldhdeosoitteen (Source Address), joka on lahettajan osoite ja WDP-
kerrokselle pyynnon tekevan laitteen ainutlaatuinen osoite. Lahdeosoite voi
olla MSISDN-numero (Mobile Station ISDN —numero), IP-osoite (annettu
numeroina esim. 153.226.0.56 tai symboleina esim.
mycomputer.company.subsidiary.com), X.25-osoite tai muu tunniste. Siten
l&hdeosoitteen parametrin pituus voi vaihdella sen mukaan, mika lahde on.

2) Léahdeportti (Source Port), joka on pyynnon esittavan viestintainstanssin
lahdeosoitteeseen liittyva sovellusosoite tai porttinumero. Lahettajan
porttinumero on 16 bittinen luku.

3) Kéyttdjétiedot (User Data), jotka ovat WDP-protokollan kuljettamat
kayttajatiedot. WDP-kerrokseen jatettya tai sieltéd vastaanotettua datayksikkoa
kutsutaan myos palveludatayksikdksi (Service Data Unit). Tama on
kokonainen datan yksikké (viesti, paketti, pakkaus), jonka ylempi kerros
(lahettajalla) on jattanyt WDP-kerrokseen lahetettavaksi. WDP-kerros lahettaa
palveludatayksikon ja toimittaa sen kohteeseensa manipuloimatta sen
sisaltoa.

Lahdeosoitteen ja Idhdeportin parametrit ovat osa WAP-viestin otsikko-osuutta,
ja kéyttédjétiedot ovat viestin varsinainen hydtykuorma tai tiedot.

Lisenssin valvontaa varten siirtotieportti lukee seka lahdeosoitteen etta
ldhdeportin informaation jokaisessa datapaketissa, joka vastaanotetaan
siirtotieportissa 53 siirtotiesovittimen 51 kautta. Jokainen tilaajaosoitteen
(lahdeosoite) ja tilaajaportin (lahdeportti) yhdistelma muodostaa samanaikaisen
istunnon ja vaatii nain yhden lisenssin. Tama tarkoittaa, etta sama paate voi
kuluttaa enemman kuin yhden lisenssin esimerkiksi, jos kayttaja kayttaa
samanaikaisesti kahta eri sovellusta paatteessa hakemalla palvelun
yhdyskaytavapalvelimen valityksella (esim. pankkisovelluksen ja
kalenterisovelluksen). Tilaajan portin numeron (lahdeportti) kaytté lahettajan
tunnistamiseksi on myos tarpeen estamaan jotakuta kayttamasta
valipalvelinkonetta lisenssitarkastuksen (UDP-siirtotiella) kiertamiseksi, jossa
tapauksessa useat paatteet voisivat menna valimuistipalvelimen kautta
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yhdyskaytavaan, jolloin 1ahdeosoite olisi aina sama. Lahdeportin informaatio
datapaketissa olisi kuitenkin eri.

Lisenssit lasketaan istunnoittain, ts. valvomalla samanaikaisia istuntoja samasta
isenssiianieesia. Yhieysiapaihiumien madardiie ei oie rajaa, vaan
lisenssinvalvonnassa on kysymys siitd, kuinka monen istunnon sallitaan suorittaa
yhteystapahtumia samanaikaisesti. Edullisesti esilld olevan (keksinndn) eradssa
suoritusmuodossa on tarjottu maaratyn kokoinen aikaikkuna, jonka aikana
(istunto) tarvitsee lisenssin yhteystapahtumien suorittamiseksi. Aikaikkuna voi
olla esimerkiksi 10 minuuttia. Tama tarkoittaa, etta kun istunto muodostetaan,
varataan yksi lisenssi (miké tehdéan jokaiselle /dhdeosoitteen ja lihdeportin
yhdisteimaélle). Jos mitdan dataa ei saavu yhdyskaytavapalvelimeen tuon
istunnon yli tuon aikaikkunan kuluessa, ts. 10 minuutin aikana, lisenssi
vapautetaan. Seuraavan kerran, kun tuo istunto haluaa suorittaa
yhteystapahtuman, tarvitaan uusi lisenssi, ts. tuon datan tuossa istunnossa
sallitaan paéasta ohi vain, jos tuolle lisenssinhaltijalle on vielé vapaa lisenssi.

Aikaikkunan idea lisenssintarkistuksessa on, etta yhdyskaytavapalvelin hyvaksyy
vimeisen kymmenen minuutin aikana datapaketteja ainoastaan Y:sta eri
samanaikaisesta istunnosta. Jos datapaketti vastaanotetaan samanaikaisesta
istunnosta Y+1, tilaajalle (ts. WAP-paatteelle) lahetetdan WCMP (Wireless
Control Message) ~viesti 'Destination Unreachable (address unreachable)’
(Kohde Saavuttamaton (osoite saavuttamaton)).

Samanaikaisten istuntojen maksimilukumaéara Y maaritetaan tarkistamalla
lisenssintallennustiedoston sisalto (joka on tallennettu palvelintietokoneeseen
normaalilla tavalla), kun palvelin kaynnistetdan. Lisenssintallennustiedosto
sisaltad salattuja lisenssimerkkijonoja. Jokainen lisenssimerkkijono sallii tietyn
maaran samanaikaisia istuntoja, esim. 5/10/30/100 tai 1000 samanaikaista
lisdistuntoa.

Vaiheet, jotka suoritetaan siirtotieportissa datapaketin paasyoikeuksien
tarkistamiseksi, kuvataan seuraavassa kuvion 5 yhteydessa. Vaiheessa 60
datapaketti vastaanotetaan siirtotieportissa siirtotiesovittimen kautta. Vaiheessa
61 lahettajan osoite ja porttinumero luetaan datapaketista. Siirtotieportti
késittelee etaosoitteen (lahdeosoite) formatoimattomana binaaritietona, joka on
riippumaton siita, onko se MSISDN, IP-osoite, X.25-0soite vai muu tunniste.
Vaiheessa 62 nykyinen aika T liitetaan viestiin. Tata tarkoitusta varten palvelin
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pitaa kelloa kuten tietokoneet normaalisti. Seuraavaksi vaiheessa 63 tehdaan
tarkistus jo varattujen lisenssien listasta tai tiedostosta, jotta nahdaan, onko jokin
varaus tai merkinta vanhempi kuin sallittu aikaikkuna, joka tassa esimerkissa on
10 minuuttia. Jos téllainen merkinta I6ydetaan, merkinté poistetaan listasta tai
tiedostosta, ja lisenssi vapautetaan. Vaiheessa lasketaan myés kaytossa olevien
merkintdjen lukumaara C, ts. kaytdssa olevien lisenssien lukumaara. Vaiheessa
64 tehdaan tarkistus, jotta nahdaan, onko lisenssi jo olemassa istunnolle, jossa
datapaketti vastaanotettiin (ts. onko kulunut véihemman kuin 10 minuuttia
viimeisesta yhteystapahtumasta tuon istunnon aikana). Jos ’kylla, merkinnédsséa
oleva aika paivitetaan syéttotiedostossa, ja datapaketin kasittely sallitaan, jolloin
datapaketin sallitaan menné protokollapinoon (vaihe 65). Jos vastaus vaiheessa
64 tehtyyn tarkistukseen on ’ei’, kysymys on uudesta samanaikaisesta
istunnosta, missa tapauksessa menemme vaiheeseen 66.

Vaiheessa 66 tarkistetaan, onko tietyn lisenssinhaltijan kaytéssa olevien
lisenssien C lukumé&ara pienempi kuin lisenssinhaltijan ostamien lisenssien
lukumaéara Y. Jos ’kyll&’, mennaan vaiheeseen 67, jossa uusi lisenssi otetaan
kayttoon, ts. uusi merkinta tehdaan syottdlistaan, C:hen lisataan yksi, ja viestin
kasittely sallitaan, jolloin datapaketin sallitaan menna protokollapinoon. Jos
vastaus vaiheeseen 66 on 'el’, jolloin tietyn lisenssinhaltijan kaytéssa olevien
lisenssien lukumééra C on yhta suuri (tai suurempi, mita sen ei pitaisi olla) kuin
lisenssinhaltijan ostamien lisenssien lukumaéra Y, siirtotieportti lahettaa
tilaajapaéatteelle WCMP-viestin (Wireless Control Message Protocol) sisalion
"Destination Unreachable” (kohde saavuttamaton) kanssa, ja datapaketti
hylataan (vaihe 68). Vaiheeseen 66 liittyen, samanaikaisten istuntojen
maksimimaara, ts. lisenssinhaltijan ostamien lisenssien lukumaara Y maaritetaan
tarkistamalla lisenssintallennuslistan (esim. erillinen tiedosto) sisaltd, kun palvelin
kaynnistetadn. Lisenssintallennustiedosto siséltaa salattuja lisenssimerkkijonoja.
Jokainen lisenssimerkkijono sallii esim. 5/10/30/100 tai 1000 samanaikaista
lisaistuntoa.

Jos oletetaan, etté kaikki datapaketit ovat tulleet tunnetusta ja voimassaolevasta
tilaajaosoitteesta, silloin ylla selitetyt vaiheet riittavat lisenssinvalvonnan
suorittamiseksi. Tama voi olla hyva lahestymistapa siihen valvontatarkoitukseen,
ettei palvelun tarjoaja ylita yhdyskaytavapalvelimen valmistajalta ostettujen
lisenssien maaraa. Palvelun tarjoaja saattaa kuitenkin haluta rajoittaa paasya
viesteihin, jotka tulevat vain tietyilta ennalta maaritetyilta paatteilta. Tuota
tarkoitusta varten erillinen tarkistus saatetaan tehda pitamalia
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yhdyskaytavapalvelimessa listaa (tai erillista tiedostoa) sallituista osoitteista ja
porttinumeroista yleensa ja koskien tiettya lisenssid, jolloin jos osoite ja
porttinumero eivéat vastaa mitdan sallittua lisenssia, silloin viesti hylataan ja
virheilmoitus palautetaan. Tuo tarkistus voidaan tehda taysin erillisena kuvion 5

iisenssinvaivoniaiarkisiuksesia ja suuiitelaainl vaineein 61 jaikesi Kuvicssa o.

Palatkaamme kuvioon 4, jossa siirtotieportilla 53 on yhteys palvelimen
hallintaelimeen 54, joka ohjaa palvelintoimintaa. Palvelimen hallintaelin 54 saa
ohjauskaskyija yllapitajalta 55, jonka sallitaan ohjata palvelintoimintaa
kayttoliittymalla 56, kuten kuviossa 3 esitetyilla nappaimistélia 22 ja naytolla 23.
Yhteys Internetiin, kuten WWW-palvelimeen, tapahtuu rajapinnan 57 kautta.

Siirtotieportin 53 ja WPS:n 50 valilla on rajapinta 58a, joka on rajapinta WDP-
datagrammien lahettéamiseksi ja vastaanottamiseksi ja tiedon hakemiseksi
siirtotiesovittimesta 51. Lisaksi datagrammit siirretdan siirtotieportin ja
siirtotiesovittimen valilla rajapinnan 58b yli. Palvelimen hallintaelimen 54 ja
siirtotieportin 53 valilla on liséksi rajapinta 59 palvelimen ja siirtotieportin 53
toiminnan ohjaamiseksi ja konfiguroimiseksi. Yllapitaja 55 voi muuttaa
lisenssinhaltijan ostamien tai hallussapitdmien lisenssien maaraa kayttolittyman
56 valityksella.

Kuviossa 4 esitetyt eri toimenpiteet ja toiminnalliset lohkot toteutetaan edullisesti
ohjelmistolohkoina, jotka prosessori 46 ajaa soittosaikeilla 44 sovellusohjelmassa
26 ja protokollapinossa 28.

Esilla oleva keksintd julkaisee menetelman, jolla lisenssinvalvontaa voidaan
kasitelld yksinkertaisella tavalla suorittamalla se protokollapinon alapuolella
(huomioon ottaen palvelinhierarkia). Esilla olevalla keksinndlla valtetaan WAP-
yhdyskaytavépalvelimessa tarve kayttda monia erillisia lisenssijarjestelmia WAP-
protokollan kaikille yhdistelmille. Lisenssinvalvontajarjestelma voidaan myos
toteuttaa WAP-pinon ylapuolella tai sisalla, mut tdma johtaisi erillisiin
lisenssinvalvontajarjestelmiin eri protokollayhdistelmille. Etétilaaja ts. paate voi
ottaa yhteyden WAP-palvelimeen kayttdmalla mita tahansa kerrosta tai
kayttamalla protokollien monia yhdistelmia. Esimerkiksi, kun katsotaan kuviota 1,
protokollayhdistelmat WDP+WTLS (palveluille, jotka vaativat ainoastaan
datagrammin kuljetuksen turvallisesti), WDP+WTP (sovelluksille, jotka vaativat
ainoastaan yhteystapahtumapalveluita ilman turvallisuutta), WDP+WTP+WSP
(sovelluksille, jotka eivéat vaadi turvallisuutta, mutta muuten normaaleja WAP-
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istuntoja), WDP+WTLS+WTP (sovelluksille, jotka vaativat ainoastaan
yhteystapahtumapalveluja turvallisesti) ja WDP+WTLS+WTP+WSP (taydellinen
WAP-pino) ovat kaikki mahdollisia, ja ne vaatisivat kaikki oman lisenssoinnin
laskemisjarjestelmén, jos ne toteutetaan pinon ylapuolella. Jos lisenssivalvonta
toteutettaisiin WAP-pinon ylapuolella tai sisélla, syntyisi myos ongelma siit, etta
kaikki protokollat eivat kdyta istuntoja lainkaan, ja se tulisi ratkaista. Esimerkiksi
samanaikaisten WSP-istuntojen maksimimaaraa rajoittavan
lisenssointijarjestelman toteuttaminen on helppoa, mutta on myés yhteydetén
WSP-protokolla, joka ei kayta istuntoja lainkaan. Esilla oleva keksintd ratkaisee
taman ongelman yleisella tavalla tarkistamalla etdosoitteen ja etaporttitiedon
protokollapinon alapuolella jokaisessa datapaketissa.

Keksint6 voidaan toteuttaa ohjelmistona, joka ladattuna tietokoneeseen toimii
yhdyskaytavapalvelimena esilla olevan keksinnon mukaisesti. Keksinnon
mukaisen lisenssinvalvonnan toiminnallisuus voidaan ohjelmoida esimerkiksi C-
tai Java-ohjelmointikielelle tai mille tahansa muulle ohjelmointikielelle.

Tassa selityksessa on esitetty keksinnon toteutusta ja suoritusmuotoja
esimerkkien avulla. Alan ammattimiehelle on ilmeista, ettei keksinté rajoitu edella
esitettyjen suoritusmuotojen yksityiskohtiin ja etta keksinté voidaan toteuttaa
muussakin muodossa poikkeamatta keksinnén tunnusmerkeista. Esimerkiksi,
vaikka edella esitetty liittyy Internetia selaaviin liikkkuviin paatteisiin tai WAP-
valipalvelimeen, on ymmarrettava, etté viestinta voi olla eri tyyppista mukaan
lukien tiedon lahettaminen ja vastaanottaminen, yhteystapahtumien hoitaminen,
kuten rahoitustapahtumien, sahkdpostin tai viestien lahettaminen ja
vastaanottaminen. Toimenpiteiden valikoimaan kuuluu paasy palveluihin,
esimerkiksi saatiedotukset, uutiset, osakehinnat, lentoaikataulut, soittodanien
lataus, pankkipalvelut mukaan lukien tiedon hankinta ja maksut. Se voi esiintya
muissakin viestintdymparistoissa kuin Internet ja sita voidaan kayttaa myos
muiden protokollapinojen kuin WAP:n kanssa. Taten esitettyja suoritusmuotoja
tulisi pitda valaisevina, muttei rajoittavina. Siten keksinnon toteutus- ja
kayttomahdollisuuksia rajoittavatkin ainoastaan oheistetut patenttivaatimukset.
Niin muodoin vaatimusten maarittelemat erilaiset keksinnén toteutusvaihtoehdot,
myo0s ekvivalenttiset toteutukset kuuluvat keksinnén piiriin.
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Patenttivaatimukset
1. Menetelma paatteelta palvelimessa vastaanotetun viestin paasyoikeuden
valvomiseksi palvelimessa, ja jossa protokollapino (50) kasittelee viestin, jossa
menetelmassa:

tarkistetaan viestin oikeus tuiia paiveiimeen ennen Kuin viesiin saiiitaan
menna protokollapinoon (50).

2. Patenttivaatimuksen 1 mukainen menetelma, jossa viesti on datapaketti, joka
kasittaa
lahettajan osoitteen, joka maarittelee paatteen osoitteen,
porttinumeron, joka maarittelee paatteella viestin lahettavan instanssin
sovellusosoitteen ja
kayttajatiedot mukaan luettuna viestin sisallon,
ja lisdksi menetelmassa
luetaan seka lahettajan osoite etta porttinumero datapaketista paatteen
tunnistamiseksi.

3. Patenttivaatimuksen 1 mukainen menetelma, jossa menetelmassa lisaksi:

viestitdan viesteja tietyn langattoman verkon kanssa ja sovitetaan
langattomasta verkosta vastaanotettuja viesteja protokollapinolle (50), ja
sovittamisen jalkeen suoritetaan paasyoikeuden tarkistaminen.

4. Patenttivaatimuksen 2 mukainen menetelma, jossa menetelmassa lisaksi:

muodostetaan istunto palvelimen ja paatteen valille ja vastaanotetaan
datapaketti istunnon kuluessa,

varataan lisenssi istunnolle vasteena paasyoikeuden olemassaolon
maarittamiselle ja

seurataan aikaa, joka kului siitd, kun viimeinen datapaketti saapui
yhdessé istunnossa ja vapautetaan lisenssi istuntoa varten, milloin ennalta
maaritelty aika on kulunut siitd, kun viimeinen datapaketti saapui istunnossa.

5. Patenttivaatimuksen 2 mukainen menetelma, jossa menetelmassa lisaksi:

tallennetaan lisenssinhaltijan ostamien paasyoikeuslisenssien lukumaara
(Y) ja

vastaanotetaan lisenssi (C) jokaista datapaketista I6ytyvaa eri lahettajan
osoitteen ja porttinumeron yhdistelmaa varten ja

valvotaan, ettei varattujen lisenssien lukumaara (C) ylita ostettujen
paésyoikeuslisenssien lukumaaraa (Y).
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6. Patenttivaatimuksen 1 mukainen menetelma, jossa menetelméssa liséksi:
viedaan viesti protokollapinoon (50) vasteena sallitun paasyn
maarittamiselle ja
hylataan viesti vasteena kielletyn pddsyn maarittamiselle.

7. Patenttivaatimuksen 6 mukainen menetelma, jossa menetelmassa lisaksi:
palautetaan virheilmoitus paéatteelle vasteena hylatylle viestille.

8. Patenttivaatimuksen 4 mukainen menetelma, jossa milloin lisenssi on
vapautettu tiettya istuntoa varten ja datapaketti saapuu jalleen tuossa istunnossa,
suoritetaan paasyoikeuden tarkistus vastavastaanotetulle datapaketille ja
varataan uusi lisenssi, kun paasy sallitaan.

9. Patenttivaatimuksen 4 mukainen menetelma, jossa milloin datapaketti saapuu
ennen kuin mainittu ennalta maaritelty aika on kulunut, suoritetaan
paasyoikeuden tarkistus vastavastaanotetulle datapaketille ja sallitaan paasy jo
varatun lisenssin perusteella uutta lisenssia varaamatta.

10. Minka tahansa edella esitetyn patenttivaatimuksen mukainen menetelma,
jossa paatteet kasittavat liikkuvia paatteita, esimerkiksi matkapuhelimia, jotka
tukevat WAP:ia (Wireless Application Protocol).

11. Palvelin viestin vastaanottamiseksi paatteelta ja kasittaen protokollapinon
(50) viestin kasittelemiseksi tietyn protokollapinon mukaisesti, joka palvelin lisaksi
kasittaa:

lisenssinvalvontavalineet (53) viestin paasyoikeiden tulla palvelimeen
ennen kuin viestin sallitaan menna protokollapinoon (50) valvomiseksi.

12. Patenttivaatimuksen 11 mukainen palvelin, jossa viesti on datapaketti
kasittaen

lahettajan osoitteen, joka madrittelee paatteen osoitteen,

porttinumeron, joka maérittelee paatteella viestin lahettavan instanssin
sovellusosoitteen ja

kayttajatiedot mukaan lukien viestin sisallon,
ja palvelin lisdksi ké&sittaa

valineet (53) seka lahettajan osoitteen etta porttinumeron lukemiseksi
datapaketista paatteen tunnistamiseksi.
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13. Patenttivaatimuksen 11 mukainen palvelin, jossa palvelin lisaksi kasittaa

siirtotiesovittimen (51) viestien viestimeksi tietyn langattoman verkon
kanssa ja langattomasta verkosta vastaanotettujen viestien sovittamiseksi
pioioROiapinoiie (50), ja jussa lisenssinvaivoriavaiineei (33) on sijoitetiu
toiminnallisesti protokollapinon (50) alapuolelle ja siirtotiesovittimen (51)
ylapuolelle palvelinhierarkiassa.

14, Patenttivaatimuksen 12 mukainen palvelin, jossa palvelin lisaksi kasittaa

kytkentavélineet (50 — 52) istunnon muodostamiseksi palvelimen ja
paatteen vélille ja datapaketin vastaanottamiseksi istunnon kuluessa,

varaamisvalineet (53) lisenssin varaamiseksi istuntoa varten vasteena
sille, ettd lisenssinvalvontavalineet (53) ovat maaritelleet padsyoikeuden
olemassaolon ja

ajoitusvalineet (53) viimeisen datapaketin saapumisesta yhdessa
istunnossa kuluneen ajan seuraamiseksi ja lisenssin vapauttamiseksi istuntoa
varten, milloin ennalta méaritelty aika on kulunut siita, kun viimeinen datapaketti
saapui istunnossa.

15. Patenttivaatimuksen 12 mukainen palvelin, jossa palvelin lisdksi kasittaa

tallennusvélineet lisenssinhaltijan ostamien paasyoikeuslisenssien
maaran (Y) tallentamiseksi ja

valineet lisenssin (C) varaamiseksi datapaketista 16ytyvaa jokaista eri
lahettajan osoitteen ja porttinumeron yhdistelmaa varten ja

valineet sen valvomiseksi, ettei varattujen lisenssien lukumaéra (C) ylita
ostettujen paésyoikeuslisenssien lukumaaraa (Y).

16. Patenttivaatimuksen 11 mukainen palvelin, jossa palvelin lisaksi kasittaa
valineet (53) viestin viemiseksi protokollapinoon (50) vasteena sallitun paasyn
maarittamiselle ja viestin hylkdamiseksi vasteena kielletyn paasyn
maarittamiselle.

17. Patenttivaatimuksen 16 mukainen palvelin, jossa palvelin lisdksi kasittaa

valineet (53) virheilmoituksen palauttamiseksi paatteelle vasteena hylatylle
viestille.

18. Minké4 tahansa patenttivaatimuksen 11-17 mukainen palvelin kisittaen
yhdyskaytavapalvelimen, joka palvelee lukuisia liikkuvia paatteita.
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19. Patenttivaatimuksen 18 mukainen palvelin kasittden WAP-yhdyskaytavan.

20. Tietokoneohjelmatuote paéatteelta palvelimessa vastaanotetun viestin
paasyoikeuden valvomiseksi palvelimessa, ja jossa protokollapino (50) kasittelee
viestin, joka tietokoneohjelmatuote kéasittaa:

konekieliset ohjelmavalineet (53, 56, 63) viestin paasyoikeuden tulla
palvelimeen ennen kuin viestin sallitaan menna protokollapinoon (50)
valvomiseksi.
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Patentkrav
1. En metod for att, i en server, kontrollera accessréatten for ett meddelande som i
servern mottagits fran en terminal och dar meddelandet bearbetas av en
protokollstack (50), dar metoden omfattar:

kontroii av meddeiandets rait tiii intrade i servern innan meddeiandet
tillats passera till protokollstacken (50).

2. En metod enligt patentkrav 1 dar meddelandet &r ett datapaket omfattande
avsandarens adress som specificerar terminaladressen,
ett portnummer som specificerar applikationsadressen till den instans
som sander meddelande vid terminalen och
anvandardata inklusive meddelandets innehall,
och metoden omfattar vidare
lasning av bade avsandarens adress och portnummer i datapaketet i syfte att
identifiera terminalen.

3. En metod enligt patentkrav 1 dar metoden vidare omfattar:

att meddelanden kommuniceras med ett bestamt tradlést natverk och de
fran det tradldsa natverket mottagna meddelandena anpassas till
protokolistacken (50), och efter anpassningen utférs en kontroll av accessratten.

4. En metod enligt patentkrav 2 dar metoden vidare omfattar:

att en session upprattas mellan server och terminal och datapaketet
mottas under sessionen,

att ett tillstand reserveras fér sessionen som en respons pa att
accessrattens befintlighet faststéllts och

att félja den tid som forflutit sedan det sista datapaketet anlant under en
session och frigora tillstandet for sessionen nar en pa férhand bestamd tid forflutit
sedan det sista datapaketet anlant under sessionen.

5. En metod enligt patentkrav 2 dar metoden vidare omfattar:

att lagra ett antal (Y) accessrattstillstand som kopts av en
tillstandsinnehavare och

att reservera ett tillstand (C) for varje olika kombination av
avsandaradress och portnummer som kan patraffas i datapaketet och

att kontrollera att antalet reserverade tillstdnd (C) inte overskrider antalet
kopta accessrattstillstand (Y).
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6. En metod enligt patentkrav 1 dar metoden vidare omfattar:

att fora meddelandet till protokolistacken (50) som en respons pa
faststalld tillaten access och

att avvisa ett meddelande som en respons pa faststalld nekad access.

7. En metod enligt patentkrav 6 dar metoden vidare omfattar:
att ett felmeddelande aterfors till terminalen som en respons pa ett avvisat
meddelande.

8. En metod enligt patentkrav 4, dér, nér tillstandet har frigjorts for en bestamd
session och ett datapaket pa nytt anldnder under sessionen, en kontroll av
accessratten utfors fér det nyligen anldnda datapaketet och ett nytt tillstand
reserveras efter att access tillatits.

9. En metod enligt patentkrav 4, dar, nar datapaketet anlander fére den namnda
forbestdmda tiden har forflutit, en kontroll av accessratten utférs for det nyligen
mottagna datapaketet och access tillats pa basis av det redan reserverade
tillstandet utan att reservera nytt tillstand.

10. En metod enligt vilket som helst av de tidigare ndmnda patentkraven i vilken
terminalerna omfattar mobila terminaler, till exempel mobiltelefoner, som stoder
WAP (Wireless Application Protocol).

11. En server for mottagning av ett meddelande fran en terminal och omfattande
en protokollstack (50) fér bearbetning av meddelandet enligt en bestamd
protokolistack, dar servern vidare omfattar:

tillstandskontrolimedel (53) for kontroll av meddelandets accessratt till
intrade i servern innan meddelandet tillats passera till protokollstacken (50).

12. En server enligt patentkrav 11 dar meddelandet ar ett datapaket som omfattar
avsandarens adress som specificerar terminalens adress,
ett portnummer som specificerar applikationsadressen till den instans
som sander meddelandet vid terminalen och
anvandardata inklusive meddelandets innehall,
och servern dessutom omfattar
medel (53) for lasning av bade avsandarens adress och portnummer i
datapaketet i syfte att identifiera terminalen.
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13. En server enligt patentkrav 11 dar servern vidare omfattar

en bararadapter (51) for kommunikation av meddelanden med ett
bestamt tradiést natverk och for att anpassa meddelanden mottagna fran det
tradldsa natverket till protokollstacken (50) och dar tillstdndskontrollmedien (53)
funktionellt i serverhierarkin har placerats under protokollstacken (50) och ovanfor
bararadaptern (51) .

14. En server enligt patentkrav 12 dar servern vidare omfattar

kopplingsmedel (50-52) for upprattandet av en session mellan server och
terminal och for mottagning av datapaketet under sessionen,

reserveringsmedel (53) for att reservera ett tillstand for sessionen som en
respons pa att tillstandskontrolimedlen (53) har faststéllt accessrattens
befintlighet och

tiduppféjningsmedel (53) for att félja den tid som forflutit sedan det sista
datapaketet anlant under en session och frigora tillstandet for sessionen nar en
pa forhand bestamd tid forflutit sedan det sista datapaketet anlant under
sessionen.

15. En server enligt patentkrav 12 dar servern vidare omfattar

lagringsmedel for att lagra ett antal (Y) accessrattstillstand som kopts av
en tillstdndsinnehavare och

medel for att reservera ett tillstand (C) for varje olika kombination av
avsandaradress och portnummer som kan patréaffas i datapaketet och

medel for att kontrollera att antalet reserverade tillstand (C) inte
dverskrider antalet kbpta accessréttstillstand (Y).

16. En server enligt patentkrav 11, dar servern vidare omfattar medel (53) for att
fora meddelandet till protokolistacken (50) som en respons pa faststalld tillaten
access och for att avvisa meddelandet som en respons pa faststalld nekad
access.

17. En server enligt patentkrav 16, dar servern vidare omfattar medel (53) for att
aterfora ett felmeddelande till terminalen som en respons pa ett avvisat
meddelande.

18. En server enligt vilket som helst av patentkraven 11-17 som omfattar en
fdrmedlingsnodsserver som betjanar en mangfald av mobila terminaler.
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19. En server enligt patentkrav 18 som omfattar en WAP-gateway.

20. En dataprogramprodukt for att, i en server, kontrollera accessratten for ett
meddelande som i servern mottagits fran en terminal och dar meddelandet
bearbetas av en protokollstack (50), dar dataprogramprodukten omfattar:

maskinlasbara programmedel (53, 56, 63) for kontroll av meddelandets
accessratt till intrdde i servern innan meddelandet tillats passera till
protokollstacken (50).
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