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Dateniibertragungsanlage, die eine Verschliisselungs/Entschliisselungs-Vorrichtung an jedem Ende

wenigstens einer Datenverbindung aufweist.

@ Die Ubermittlung iiber Datenverbindungen unter An-

wendung eines Binir-Synchron-Ubermittlungsproto-
kolls, die gemiiss der U.S.-Bundes-Datenverschlilsselungs-
norm (DES) sicher gemacht werden soll, wird verbessert
durch Verwendung einer Form (155) fiir die verschliissel-
ten Meldungen, in der sich die Start-Bitfolge (169) fiir den
Algorithmus der Datenverschliisselungsnorm am hinteren
Ende der verschliisselten Meldung (155) befindet. Zusitz-
liche Informations- oder Steuerworte (167, 171, 173) kon-
nen ebenfalls am hinteren Ende der verschliisselten Mel-
dung (155) angereiht werden, ohne einen Durchsatz-Ver-
lust zu bewirken, um die Sicherheit und Flexibilitdt der
verschliisselten Meldung sowohl in Punkt-zu-Punkt-Anla-
gen als auch in Mehrpunkt-Anlagen zu erh6hen.
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PATENTANSPRUCHE

1. Dateniibertragungsanlage, die ein Synchron-Ubermitt-
lungsprotokoll verwendet und eine Verschliisselungs/Entschliis-
selungs-Vorrichtung (23, 27; 39, 45; 40, 45) an jedem Ende we-
nigstens ciner Datenverbindung (25) aufweist, wobei eine der
Verschliisselungs/Entschliisselungs-Vorrichtungen der bzw. je-
der Datenverbindung eine Haupt-Vorrichtung (39; 40) und die
andere die Neben-Vorrichtung (45) ist, jede Verschliisselungs/
Entschliisselungs-Vorrichtung dazu eingerichtet ist, Meldungs-
text zu chiffrieren und zu dechiffrieren durch Addieren dessel-
ben mit dem nach einem Verschliisselungs/Entschliisselungsal-
gorithmus mit einem fiir die bzw jede Datenverbindung (25,
55, 57) vorgewiihlten geheimen Schliissel (33) kombinierten
Chiffretext, und die Vorbereitung der Haupt- und der Neben-
Verschliisselungs/Entschliisselungs-Vorrichtung vor einer Chif-
fre-Ubermittlung durch eine Start-Bitfolge (169) gesteuert wird,
die bei der Haupt-Verschliisselungs/Entschliisselungs-Vorrich-
tung (39; 40) erzeugt wird und an die Neben-Verschliisselungs/
Entschliisselungs-Vorrichtung (45) iibermittelt wird, dadurch
gekennzeichnet, dass die Anlage folgendes enthalt:

Mittel (257, 191) zum Zufiihren der Start-Bitfolge (169) zu
der Haupt-Verschliisselungs/Entschliissclungs-Vorrichtung (39;
40) vor dem Beginn der Chiffrierung einer ndchsten Meldung
und

Mittel (257, 205) zum Zufiihren der gleichen Start-Bitfolge
(169) zu der Neben-Vorrichtung (45) als hinteres Ende der vor-
angehenden verschliisselten Meldung (155), wobei die Start-Bit-
folge (169) dem DechifTrierteil (203, 207, 211) der Neben-Vor-
richtung zugefihrt wird, um sie fiir den Empfang der nichsten
Chiffre (161) vorzubereiten.

2. Dateniibertragungsanlage gemiss Anspruch 1, gekenn-
zeichnet durch Mittel (257) zum Erzeugen der Start-Bitfolge
(169) als Mehrbit-Zufallszahl.

3. Dateniibertragungsanlage geméss Anspruch 1 oder 2, da-
durch gekennzeichnet, dass den Mitteln (257, 191) zum Zufiih-
ren der Start-Bitfolge (169) zu der Haupt-Verschliisselungs/Ent-
schliisselungs-Vorrichtung (39; 40) Mittel (281) zugeordnet sind,
um zusitzlich zur Start-Bitfolge (169) ein Informationswort
(167, 171, 173) am hinteren Ende der verschliisselten Meldung
zu licfern.

4. Dateniibertragungsanlage gemiss Anspruch 3, dadurch
gekennzeichnet, dass das Informationswort (167, 171, 173) ein
Abbruchzeichen enthilt.

5. Dateniibertragungsanlage gemiiss Anspruch 3, dadurch
gekennzeichnet, dass das Informationswort (167, 171, 173)
Textende-Wortteile (171) und Blockpriif-Wortteile (173) ent-
hilt, die unverschliisselt {ibermittelt werden.

6. Dateniibertragungsanlage geméiss Anspruch 3, dadurch
gekennzeichnet, dass das Informationswort (167, 171, 173) eine
Folgenummer enthalt.

7. Dateniibertragungsanlage gemiss Anspruch 3, dadurch
gekennzeichnet, dass das Informationswort (167, 171, 173) eine
die Ubermittlung betreffente Signalinformation enthilt, z.B. eci-
ne diagnostische Information oder einen neuen Schliissel.

Dateniibertragungsanlagen mit Datenverbindungen sind im
Stand der Technik bekannt. Eine Datenverbindung umfasst die
Fernmeldeleitungen, Modems und anderen Fernmeldeeinrich-
tungen, die bei der Ubermittlung von Dateninformation zwi-
schen zwei oder mehr Stationen oder Terminals verwendet wer-
den. Die eine Station ausmachenden Terminal-Ausriistungen
kénnen zwischen einer Grundausriistung mit Sende/Empfangs-
Leser und einem Drucker bis zu einer Steuereinheit mit mehre-
ren angeschlossenen Ein-/Ausgangs-Einrichtungen variieren.
Die Fernmeldeleitungen und anderen Einrichtungen werden
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iiblicherweise von Gffentlichen Fernmeldeunternehmen zur Ver-
fiigung gestellt, oder es konnen entsprechende Einrichtungen
von dem Einzelnen zur Verfiigung gestellt werden, der die Da-
tenverbindung errichtet. Die speziellen Modem- oder Datenge-
rit-Ausriistungen, die in jeder Station der Datenverbindung
verwendet werden, hingen von der Art der verwendeten Fern-
meldekanile und der Arbeitsgeschwindigkeit der in jeder Sta-
tion vorhandenen Terminal-Ausriistungen ab.

Jede Ubermittlung von Daten erfolgt iiber die Fernmeldelei-
tung in der Form einer Folge von binér codierten Signalen, in
der Regel unter Verwendung eines Synchron-Ubermittlungspro-
tokolls. Die Steuerung der Datenverbindung wird durch die
Ubermittlung und Erkennung von besonderen Leitungssteuer-
Wortteilen bewirkt.

Das bekannte Synchron-Bindriibermittlungsprotokoll (BSC)
enthilt eine Reihe von Regeln fiir die synchrone Ubermittlung
von binir codierten Daten. Alle Daten werden in der Synchron-
Bindriibermittlung als serieller Strom von Bindrziffern (0- und
1-Bits) iibermittelt. Synchron-Ubermittlung heisst, dass die ak-
tive Empfangsstation an einem Fernmeldekanal im Takt mit der
Sendestation arbeitet, indem sie ein spezielles Bit-Muster
(Synchron-Muster) am Anfang jedes Ubermittlungsblockes er-
kennt.

Das Synchron-Biniriibermittlungsprotokoll kann mit drei
speziellen Ubermittlungscodesdtzen arbeiten. Jeder dieser Code-
sdtze besteht aus grafischen Zeichen (numerisch, alphabetisch,
spezial), Funktionszeichen (Horizontal, Tabelle, Streichung)
und Datenverbindungs-Steuerzeichen (Vorspannanfang, Text-
anfang usw.). Jeder Code besitzt ein unterschiedliches Fas-
sungsvermdgen fiir die Gesamtzahl der grafischen und Funk-
tions-Zuteilungen, und diese Fassungsvermogen spiegeln die
Flexibilitit jedes dieser Codes wider. Diese Codes sind im Stand
der Technik bekannt als ausgedehnter bindr codierter Dezimal-
Austauschcode (extended binary coded decimal interchange

35 code = EBCDIC), USA-Normcode fiir Informationsaustausch

(United States of America Standard Code for Information In-
terchange = USASCII) und Sechs-Bit-Transcode.

Die Datenverbindung kann fiir den Betrieb von Punkt zu
Punkt (zwei Stationen) oder zwischen mehreren Punkten (zwei
oder mehr Stationen) ausgelegt sein. Beim Betrieb von Punkt
zu Punkt kann eine Konfliktsituation entstehen, in der beide
Stationen gleichzeitig versuchen, die Fernmeldeleitung zu be-
nutzen. Um diese Méglichkeit klein zu halten, kiindet cine Sta-
tion durch Verwendung bestimmter Steuer-Wortteile, wie des
Anfrage-Wortteils (ENQ), an, dass sie die Leitung belegen will.
So bildet eine Reihe von Wortteilen, wie Synchron-Wortteilen
(SYN) und Anfrage-Wortteilen (ENQ), das Signalisierungsmu-
ster fiir das Anfordern der Steuerung {iber die Leitung und ldsst
ein Maximum an Zeit fiir die Leitungsiiberwachung frei. Wenn
gleichzeitig Ankiindigungen auftreten, dann setzt eine Station
den Belegungsversuch fort, um den Konfliktzustand zu been-
den. Nachdem die Station die Steuerung der Leitung erworben
hat, kann die Meldungs-Ubermittlung beginnen.

In ciner Anlage zwischen mehreren Punkten wird cine der
Stationen in einem Netz als zentrale Station oder Hauptstation
bestimmt. Die iibrigen Stationen sind Nebenstationen. Die zen-
trale Station steuert alle Ubermittlungen in der Datenverbin-
dung zwischen mehreren Punkten, indem sie die Nebenstatio-
nen abfragt oder anwiihlt. Die Abfrage ist eine Einladung von
der zentralen Station an eine bestimmte Nebenstation, Daten
von der Nebenstation an die Zentrale zu senden. Das Anwéhlen
ist eine Aufforderung von der zentralen Station an eine der Ne-
benstationen, mit der dieser befohlen wird, eine Datenmeldung
von der Zentrale zu empfangen. Diese Abfrage- und Anwihl-
moglichkeiten gestatten der zentralen Station, die iibermittelnde
Station zu bestimmen und die Richtung der Ubermittlung in der
Anlage zu steuern, Jeder Station in einer Datenverbindung zwi-
schen mehreren Punkten wird eine individuelle Stationsadresse



zugeteilt, die verwendet wird, um beim Abfragen oder Anwéh-
len die Aufmerksamkeit einer Station zu gewinnen. Jede Sta-
tionsadresse bestcht aus einem bis sieben Wortteilen, je nach
den besonderen Anforderungen der Stationen.

Nachdem die Aufmerksambkeit einer Station gewonnen wor-
den ist und diese zusagend antwortet, kann die Meldungsiiber-
mittlung beginnen. Die Meldung besteht aus einem oder mehre-
ren Blocken von Textdaten. Die Meldung wird in Textblocken
iibermittelt, um eine genauere und wirksamere Fehlerkontrolle
zu ermoglichen. Die Daten in einem Textblock werden durch ei-
nen Textanfang-Wortteil (STX) identifiziert. Zusdtzlich folgt
unmittelbar auf die Daten in jedem Textblock, ausser dem letz-
ten, ein Ubermittlungsblockende-Wortteil (ETB) oder ein Zwi-
schenblock-Wortteil (ITB). Auf die Daten im letzten Textblock
einer Mcldung folgt unmittelbar ein Textende-Wortteil (ETX).

Wegen der weiten Verbreitung von mit hoher Geschwindig-
keit arbeitenden, sehr genauen, zu verringerten Kosten erhaltli-
chen Dateniibertragungsanlagen in der modernen Gesellschaft
ergeben sich ernste Probleme hinsichtlich der Sicherheit der
iibermittelten Textdaten. Die iiblichen Transaktionen, die frii-
her persénlich, telefonisch oder durch schriftliche Korrespon-
denz erledigt wurden, werden zunehmend mittels der neuen Da-
teniibertragungsanlagen durchgefiihrt. Diese Anlagen sind an-
féllig fiir Abhoren und Verfilschung. Eine Moglichkeit, Verfil-
schungen von iiber Datenverbindungen iibermitteltem Datentext 2
zu verhindern, besteht darin, Verschliisselungssysteme anzu-
wenden. Verschliisselungssysteme stellen Verfahren zur Verfii-
gung, um Information derart zu verschliisseln oder umzufor-
men, dass sie fiir diejenigen, fiir die die Information nicht zu-
génglich sein soll, unverstédndlich und daher nutzlos ist.

Das nationale amerikanische Normenbiiro hat, da es fiir die
Entwicklung von nationalen Informationsverarbeitungsnormen
verantwortlich ist, der Allgemeinheit eine Datenverschliisse-
lungsnorm (DES) vorgeschlagen, die einen speziellen Algorith-
mus verwendet, welcher zu einem bestimmten und unzweideuti-
gen Satz von Instruktionen fiihrt. Der vom nationalen Normen-
biiro festgelegte Algorithmus der Datenverschliisselungsnorm
verwendet einen individuellen Parameter, welcher Schlissel ge-
nannt wird. Der Algorithmus wurde von der International Busi-
ness Machines Corporation (IBM) entwickelt. Die IBM stellte
den Algorithmus dem nationalen Normenbiiro als nationale In-
formationsverarbeitungsnorm zur Verfiigung. Die IBM hat
auch Lizenzierungsverfahren geschaffen fiir den Bau von elek-
tronischen Geriten, die diesen Algorithmus ausfiithren. Der Al-
gorithmus selbst wurde im amtlichen Register (Federal Register) 4
im Mirz 1975 ver6ffentlicht (40 FR 12007).

Der Algorithmus der Datenverschliisselungsnorm (DES) und
seine Funktion sind auch beschrieben in dem Artikel «Security
of Computer Communication» in der Zeitschrift IEEE Com-
munications Society Magazine, Band 16, Nr. 6, November
1978, Sciten 33 - 40. Ahnliche Verschliisselungsverfahren sind
ferner in den US-Patentschriften 4 160 120 und 4 203 166 be-
schrieben.

Der Zweck der Datenverschliisselungsnorm besteht darin,
cin Verschlisselungsverfahren zur Verfligung zu stellen, wel-
ches empfindliche oder wertvolle Textdaten schiitzen kann, die
iiber Computeranlagen und Datenverbindungsnetze {ibermittelt
werden. Die Verwendung einer Vielzahl von verschiedenen Ver-
schliisselungs-Algorithmen wiirde dazu fiihren, dass die Daten-
iibermittlungsausriistungen grundsétzlich nicht kompatibel wi-
ren. Durch die Schaffung einer einzigen Datenverschliisselungs-
norm (DES) wird die notige grundsitzliche Kompatibilitit des
Ubermittlungsnetzes gewihrleistet.

Der Algorithmus der Datenverschliisselungsnorm ist im
Grunde eine umlaufende Blockproduktchiffre der Blockgrosse
64, die auf einer Schliissellinge von 64 Bits, einschliesslich acht
Paritits-Bits, basiert. Der Algorithmus ist in der Verdffentli-
chung des amerikanischen nationalen Normenbiiros iiber die

2

S

B

=
>

[&

5

<«

>

Al

30

%)
by

N
<

5

0

S

by

656 761

Informationsverarbeitungsnorm vollstindig beschrieben. Alle
Einzelheiten des Algorithmus sind 6ffentlich bekannt. Die Si-
cherheit der Textdaten in einer Anlage, die den Verschliisse-
lungs/Entschliisselungs-Algorithmus verwendet, ist durch die
Verwendung des Schliissels gegeben, der von jeder Gruppe von
berechtigten Benutzern einer gegebenen Fernmelde-Datenver-
bindung erzeugt wird. Dieser Schliissel wird zufallsmaéssig er-
zeugt und nur an die berechtigten Benutzer verteilt. Der Schliis-
sel muss geschiitzt und geheimgehalten werden. Jede Geféhr-
dung des Schliissels gefihrdet alle Daten und Mittel, die unter
Verwendung dieses Schliissels verschliisselt werden.

Der Algorithmus der Datenverschliisselungsnorm des natio-
nalen Normenbiiros beschreibt im Prinzip die Verschliisselung
von 64 Daten-Bits zu einer 64-Bit-Chiffre basierend auf einem
64-Bit-Schliissel und die Entschliisselung einer 64-Bit-Chiffre zu
einem 64-Bit-Datenblock basierend auf dem gleichen 64-Bit-
Schliissel. Die Schritte und Tabellen des Algorithmus sind voll-
stindig vorgeschrieben, und in dem Algorithmus selbst bleiben
keine Wahlmoglichkeiten. Variationen bei der Ausfiihrung und
Verwendung des Algorithmus ermdglichen Flexibilitédt hinsicht-
lich seiner Anwendung an verschiedenen Stellen in einer Com-
puteranlage oder in einem Ubermittlungsnetz. Zu diesen Varia-
tionen gehort unter anderem, wie das Eingangssignal zusam-
mengestellt ist, ob die Daten selbst oder eine andere Eingangs-
signalquelle fiir den Algorithmus verwendet wird, wie der
Schliissel erzeugt und verteilt wird, wie oft der Schliissel ge-
wechselt wird usw.

Die grundlegende Ausfiihrung des Algorithmus kann am
einfachsten mit Hilfe von fiir den speziellen Zweck konstruier-
ten elektronischen Einrichtungen erfolgen. Er kann jedoch auch
ausgefiihrt werden, indem die Durchfiihrung des Algorithmus
in einen Mikroprozessor einprogrammiert wird. In beiden Fil-
len liegt die Ausfiihrung des Algorithmus ohne weiteres in den
Maoglichkeiten eines Fachmanns. Die insgesamt durch den Al-
gorithmus geschaffene Sicherheit beruht auf zwei Grunderfor-
dernissen: Geheimhaltung des Chiffrierschliissels und zuverlds-
siges Funktionieren des Algorithmus.

Das nationale amerikanische Normenbiiro beschreibt in der
Ver6ffentlichung der vorgeschlagenen nationalen Normen Nr.
1026 und 1027 minimale Sicherheitsanforderungen, die bei der
Ausfiihrung der Datenverschliisselungsnorm auf dem Fernmel-
degebiet erfiillt werden miissen. Die genannte Verdffentlichung
bzw. die nationalen Normen Nr. 1026 und 1027 stellen fiir die
Ausfithrung der Datenverschliisselungsnorm drei anerkannte
Betriebsarten zur Verfiigung, die in der ebenfalls vom nationa-
len amerikanischen Normenbiiro herausgegebenen Verdffentli-
chung «Federal Information Processing Standards Publication
81» im einzelnen beschrieben sind.

Die Betriebsart mit Chiffre-Riickfithrung ist diejenige, die
fiir die Verschliisselung und Entschliisselung von Daten fiir die
Ubermittlung und Fernmeldekanile bestimmt ist. Im Prinzip
sieht die Betriebsart mit Chiffre-Riickfiihrung des Algorithmus
der Datenverschliisselungsnorm vor, dass als Eingangssignal fiir
den Algorithmus nicht die Daten selbst verwendet werden, son-
dern statt dessen eine Reihe von Ausgangs-Daten, die zuvor
durch den Chiffrier-Algorithmus erzeugt wurde. Die Betriebs-
art mit Chiffre-Riickfiihrung beinhaltet in ihrer Auslegung ein
Speichersystem. In irgend einem Zeitpunkt (t) hingt das Aus-
gangssignal von vorhergehenden Ausgangssignalen des Algo-
rithmus ab. Die Arbeitsweise des Algorithmus kann als verket-
tete Arbeitsweise betrachtet werden. Der iibermittelte chiffrierte
Text ist in der Weise verkettet, dass jede Chiffre in irgend ei-
nem Zeitpunkt (t) von allen vorhergehenden Chiffren abhéngig
ist, die seit dem Start der Arbeit ibermittelt worden sind.

Start der Arbeit bedeutet, dass ein 64-Bit-Eingangssignal
(Start-Bitfolge) im Zeitpunkt (t) erzeugt wird und in das (Chif-
frier-Algorithmus-) Eingangsregister des Senders eingespeichert
wird. Von diesem Zeitpunkt an ist dann der ganze chiffrierte
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Text von dieser anfinglichen Eingangsregister-Fiillung abhén-
gig.

Zum Fiillen des Eingangsregisters im Empfanger muss beim
Start der Arbeit eines von zwel Ereignissen eintreten. Entweder
muss der Empfénger unabhingig die gleiche anfingliche Fiil-
lung erzeugen, oder der Sender muss geniigend chiffrierten Text
iibermitteln, um das Eingangsregister des Empfingers mit dem
gleichen chiffrierten Text zu fiillen, wie er beim Start der Arbeit
im Eingangsregister des Senders vorhanden war.

In der nationalen Norm Nr. 1027 hat das nationale amerika-
nische Normenbiiro die Durchfiihrung des Starts der Arbeit als
die Verwendung einer Start-Bitfolge beschrieben, die eine Lin-
ge von wenigstens 48 Bits hat. Diese Start-Bitfolge wird dem
Sender zugefiihrt und als Klartext unmittelbar vor jedem chif-
frierten Meldungstext zum Empféinger iibermittelt. Unter An-
wendung des Synchron-Ubermittlungsprotokolls wiire ein typi-
scher Aufbau einer Datenmeldung der folgende:

SYN, STX, (TEXT), ETX, BCC

Eine verschliisselte Datenmeldung, wie sie in der nationalen In-
formationsverarbeitungsnorm Nr. 46 beschrieben ist, wire wie
folgt aufgebaut:

SYN, STX, (IV), (TEXT), ETX, BCC

Die Start-Bitfolge (IV) wiirde eine Linge von 8 Bytes haben (je-
des Byte zu 8 Bits) und offen iibermittelt werden. Der Text ist
verschliisselt. Der Textende-Wortteil (ETX) ist ebenfalls ver-
schliisselt. Der Blockpriif-Wortteil (BCC) kann fakultativ ver-
schliisselt sein.

Der Textende-Wortteil ist verschliisselt, weil der Empfinger,
nachdem er begonnen hat, den empfangenen chiffrierten Text
zu dechiffrieren, nicht feststellen kann, wann er den Dechif-
frierprozess abbrechen soll, wenn er nicht den Textende-Wort-
teil dechiffriert. Wenn der Textende-Wortteil offen iibermittelt
wiirde, wire es moglich, dass das Dechiffriergerdt durch chif-
frierte Wortteile inaktiviert werden kénnte, die den offen iiber-
mittelten Textende-Wortteil imitieren kénnten.

Wenn bei der durch die Norm des nationalen Normenbiiros
vorgeschlagenen Meldungsform in der Ubermittlung des chif-
friertenTextes ein Fehler auftritt, dann kann der Empfinger
nicht mehr richtig entschliisseln, weil die Verschliisselungs-Syn-
chronisation zwischen Sender und Empfinger verloren ginge.
Wenn das geschieht, kann der Empfinger den Textende-Wort-
teil nicht erkennen und wird weiter entschliisseln, solange Wort-
teile libermittelt werden.

In gewissen Datenverbindungsnetzen werden alle Ubermitt-
lungen unter Verwendung des Blockpriif-Wortteils (BCC) auf
Fehler gepriift. Diese Priifungen werden in Zwischen-Knoten-
stellen der Datenverbindung vorgenommen, die keinen Zugang
zum geheimen Schliissel haben. Weil in der vom nationalen
Normenbiiro vorgeschlagenen Meldungsform der Textende-
Wortteil und fakultativ auch der Blockpriif-Wortteil verschliis-
selt sind, wird die Priifung auf Fehler unter Verwendung des
Blockpriif-Wortteils in den Zwischen-Knotenstellen sehr um-
standlich.

In dem vom nationalen Normenbiiro vorgeschlagenen
Normformat ist die Start-Bitfolge (IV) nach dem Textanfang-
Wortteil in den Bit-Strom der Datenmeldung eingefiigt. Die
Einfiigung der Start-Bitfolge in die Meldungsform bewirkt eine
Verzdgerung um die Linge der Bitfolge, 6 Bytes. Diese Verzo-
gerung verursacht eine Verringerung des Durchsatzes in einer
Zweiweg-Ubermittlung auf der Datenverbindung.

Die vorliegende Erfindung betrifft eine Dateniibertragungs-
anlage nach dem Oberbegriff des Patentanspruchs 1.

Die Aufgabe der Erfindung besteht darin, diese Anlage so
auszubilden, dass ohne Verringerung des Datendurchsatzes der

2

Empfénger verbesserte Mdglichkeiten fiir die Feststellung er-
hilt, dass bei der Ubermittlung des verschliisselten Textes ein
Fehler aufgetreten ist, und dass ferner eine Uberpriifung der
verschliisselten Meldung auf Fehler in Zwischen-Knotenstellen

s einer Datenverbindung ohne Dechiffrierung der Meldung
durchfiihrbar ist. :

Die Aufgabe wird in der erfindungsgemiissen Anlage geldst
durch die im kennzeichnenden Teil des Patentanspruchs 1 ange-
gebenen Mittel.

10 Im Betrieb der Anlage werden also die Start-Bitfolge sowie
gegebenenfalls zusétzliche Informationsworte am Ende der
Meldung angeordnet. Neben der Start-Bitfolge, die in der Regel
eine Linge von wenigstens 6 Bytes hat, konnen Informations-
worte (INF), Textende-Wortteile (ETX) und Blockpriif-Wortteile

15 (BCC) am hinteren Ende der Normalform fiir die Synchron-Bi-

nériibermittlung nach der Meldung Textende und Blockpriifung

angefiigt werden. Die Informationsworte kénnen Signalinfor-
mation zur Verwendung zwischen den Verschliisselungs/Ent-
schliisselungs-Vorrichtungen, Abbruchzeichen (ABORT) und

Folgenummern (SEQ) enthalten.

Nachstehend folgt eine Beschreibung einer bevorzugten
Ausfiithrungsform der Erfindung, die in den beiliegenden Zeich-
nungen dargestellt ist, in welchen gleiche Hinweisziffern in allen
Figuren gleiche Teile bezeichnen und in welchen

=3

25 Fig. 1 ein verallgemeinertes Blockschema einer Datenverbin-

dung zwischen zwei Punkten ist, die einen Verschliisselungs/
Entschliisselungs-Algorithmus verwendet,

Fig. 2 ein Blockschema einer Datenverbindung zwischen
mehreren Punkten ist, die einen Verschliisselungs/Entschliisse-

30 lungs-Algorithmus verwendet,

Fig. 3 ein Blockschema einer Datenverbindung mit mehre-
ren Anschliissen ist, in der nur ein Zweig der Datenverbindung
einen Verschliisselungs/Entschliisselungs-Algorithmus verwen-
det,

35 Fig. 4 eine gekiirzte Darstellung der Meldungsform fiir die

Ubermittlung zwischen einer Zentrale und einem Nebenterminal
an einer Datenverbindung ist, die eine Synchron-Binériibermitt-
lungs-Form verwendet,

Fig. 5 eine gekiirzte Darstellung der Meldungsform fiir die

40 Ubermittlung zwischen einer Zentrale und einem Nebenterminal

ist, in der eine Synchron-Binériibermittlungs-Form verwendet
wird,

Fig. 6 eine gekiirzte Darstellung der Meldungsform fiir die
Ubermittlung zwischen einer Zentrale und zwei Nebenterminals

4s ist, wobei eine Synchron-Bindriibermittlung angewandt wird

und das zentrale Terminal die beiden Nebenterminals abfragt,

um festzustellen, ob diese an die Zentrale {ibermitteln wollen,
Fig. 7 eine gekiirzte Darstellung der Meldungsform fiir die

Ubermittlung in einer Datenverbindung ist, die eine Synchron-

so Bindriibermittlung verwendet, wobei das zentrale Terminal mit

mehreren Nebenterminals in Verbindung tritt, in dem es jeweils
eines der Nebenterminals anwihilt, um Meldungen an dasselbe
zu senden,

Fig. 8 eine gekiirzte Darstellung der vom nationalen ameri-

ss kanischen Normenbiiro vorgeschlagenen Meldungsform fiir ei-

ne verschliisselte Meldung ist, die nach dem Algorithmus der
Datenverschliisselungsnorm des nationalen Normenbiiros in der
Betriebsart mit Chiffre-Riickliihrung verschliisselt ist,

Fig. 9 eine gekiirzte Darstellung einer Meldungsform ist, die

o in einer Datenverbindung verwendet werden kann, welche nach

dem Synchron-Bindriibermittlungsprotokoll arbeitet, wobei die
Meldung nach dem Algorithmus der Datenverschliisselungs-
norm des nationalen Normenbiiros in der Betriebsart mit Chif-
fre-Riickfiihrung verschliisselt wird, gemiss der vorliegenden

6s Erfindung,

Fig. 10 eine Blockschemadarstellung der Einrichtungen ist,
die im Sender fiir die Durchfiihrung des erfindungsgemaissen
Chiffrierprozesses nach dem Algorithmus der Datenverschliisse-



lungsnorm des nationalen Normenbiiros mit Chiffre-Riickfiih-
rung vorgesehen sind,

Fig. 11 eine Blockschemaddarstellung der Einrichtungen ist,
die im Empfanger fiir die Durchfiihrung des erfindungsgemis-
sen Dechiffrierprozesses nach dem Algorithmus der Datenver-
schliisselungsnorm des nationalen Normenbiiros vorgesehen
sind,

Fig. 12 eine Fliessdiagrammdarstellung des Prozesses nach
dem Algorithmus der Datenverschliisselungsnorm des nationa-
len Normenbiiros ist, I

Fig. 13 eine Fliessdiagrammdarstellung des Prozesses der
Kombinationsfunktion (F) ist, die fiir die Ausfithrung des Algo-
rithmus der Datenverschliisselungsnorm in Fig. 12 verwendet
wird,

Fig. 14 eine Blockschemadarstellung von Einrichtungen ist, 1
die im Sender fiir die Durchfiihrung des erfindungsgeméssen
Chiffrierprozesses nach dem Algorithmus der Datenverschliisse-
lungsnorm des nationalen Normenbiiros in einer Betriebsart mit
Chiffre-Rickfiihrung vorgesehen sind, in einer Datenverbin-
dung zwischen mehreren Punkten, in der jedem Nebenterminal 2
ein eigener Schliissel zugeteilt ist,

Fig. 15 ein Fliessdiagramm ist, welches das Programm illu-
striert, das in einem Mikroprozessor der Verschliisselungsvor-
richtung verwendet wird, um die Regeln eines Textblockes zu
verarbeiten, und zwar im Empféinger oder im Sender einer Da-
tenverbindung, und

Fig. 16 einen Teil eines Fliessdiagramms zeigt, der zu dem
Fliessdiagramm der Fig. 15 hinzugefiigt werden kann und die
Verarbeitung von zusitzlicher Signalinformation, neben dem
Startvektor, im Empfinger und im Sender der Datenverbin-
dung illustriert.

Es wird zunédchst auf die Fig. 1 Bezug genommen, in der das
grundlegende Konzept der gesicherten Kommunikation durch
Ubermittlung von chiffriertem Text dargestellt ist. Eine Termi-
nal- oder Datenverbindung, bestehend aus einem Computer
oder Terminal 21 an einem Ende und einem Terminal 29, das
ein zweiter Computer, eine Anzeige mit Kathodenstrahiréhre
usw. sein kann, am anderen Ende ist durch ein Ubermittlungs-
medium 25 verbunden. Am Ausgang des Computers empfingt
eine Chiffriervorrichtung 23 die digitalen Daten von dem Com-
puter 21. Die Chiffriervorrichtung 23 verschliisselt die Daten,
die sie empfingt, unter der Steuerung durch cinen geheimen
Schliissel 33, der ihr zugefiihrt wird, und gemiss dem Ver-
schliisselungs-Algorithmus, von dem sie gesteuert ist. Der ent-
stehende chiffrierte Text wird dann iiber das Ubermittlungsme-
dium 25 zum Empfangsende, dem Terminal 29, iibermittelt, wo
er zundchst von einer Entschliisselungsvorrichtung 27 empfan-
gen wird. Der Entschliisselungsvorrichtung 27 wird ebenfalls
der geheime Schliissel 33 zugefiihrt. Die Entschliisselungsvor-
richtung 27 dechiffriert den chiffrierten Text gemiss dem De-
chiffrierungs-Algorithmus und dem zugefiihrten Schliissel 33.
Der dechiffrierte Text (Normaltext) wird dann dem Terminal 29
zur Verwendung zugefiihrt.

Der am Sendeort in der Verschliisselungsvorrichtung 23 ver-
wendete Schliissel ist der gleiche Schliissel, der auch am Emp-
fangsort in der Entschliisselungsvorrichtung 27 verwendet wer-
den muss. Die Ubermittlung des Schliissels vom Sendeort zum
Empfangsort der Datenverbindung kann in vielen verschiede-
nen Weisen erfolgen. Der Schiiissel kann von Hand transpor-
tiert werden oder iiber das Ubermittlungsmedium iibermittelt
werden. Wenn der Schliissel iibermittelt wird, kann er fiir jede
Meldung, die vom Sender zum Empfinger {ibermittelt wird, dy-
namisch gedndert werden; er muss aber seinerseits mit einem
Haupt-Schliissel verschliisselt werden, welcher nicht dndert.

Nun wird auf die Fig. 2 Bezug genommen, in der eine Da-
tenverbindung zwischen mehreren Punkten dargestellt ist, wo-
bei eine zentrale Station, enthaltend den Computer 21, ein
Haupt-Datenschliisselgerdt 39 und das Haupt-Modem 41, mit
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mehreren Empfanger/Sender-Nebenstationen in Verbindung
steht. Die zentrale Station, bestehend aus dem Computer 21,
dem Haupt-Datenschliisselgerit 39 und dem Haupt-Modem 41,
leitet die Verbindung zwischen den Nebenterminals 29, 37 und
35 nach Anwihl- oder Abfrage-Regeln. Das Haupt-Daten-
schliisselgerdt 39, das geméss der vorliegenden Erfindung zum
Chiffrieren und Dechiffrieren in der Lage ist, hat die Fahigkeit,
mehrere geheime Schliissel zu speichern und zu verwenden, wel-
che einzeln den verschiedenen Nebenterminals zugeteilt sind.

In der in Fig. 2 gezeigten Anlage wiirden dem Haupt-Daten-
schliisselgerat 39 drei Schliissel zur Verfiigung stehen, einer fiir
das Terminal 29, einer fiir das Terminal 37 und einer fiir das
Terminal 35. Die Verwendung von Modems in einer Datenver-
bindung ldsst erkennen, dass das Ubermittlungsmedium 25 ge-
mietete Telefonleitungen oder Leitungen, die dem Benutzer der
Anlage abgegeben werden, oder das allgemeine Telefonnetz ent-
halten konnte.

Der Computer 21 stellt zusammen mit dem Modem 41 in
der zentralen Station eine Zweiwegverbindung zu irgend einer
der Nebenstationen in der Datenverbindungsanlage entweder
nach einer Abfragetechnik oder nach einer Anwihltechnik her.
Die Neben-Datenschliisselgerite 45, 47 und 53 unterscheiden
sich vom Haupt-Datenschliisselgerit 39 darin, dass das Haupt-
Datenschliisselgerdt in der Lage ist, mehr als einen Chiffrier/
Dechiffrier-Schliissel zu speichern und zu verwenden, wihrend
die Neben-Datenschliisselgerite das nicht sind. Zudem ist das
Haupt-Datenschliisselgerét 39 auch in der Lage, neue Chiffrier-
Schliissel zu erzeugen, die iiber einen geeigneten Ubermittlungs-
weg an die Neben-Datenschliisselgeriite 45, 47, 53 iibermittelt
werden kdnnen. Die Modems 41, 43, 49 und 51 kénnen irgend-
welche aus einer Anzahl von Modems sein, die dem Fachmann
bekannt sind. Sie wiirden ausgewihit auf der Grundlage der
Kanile 25, 55 und 57, die in der Datenverbindung zwischen
mehreren Punkten verwendet werden. Der verwendete Kanal
bestimmt weitgehend die Ubermittlungsgeschwindigkeit der Da-
ten, wobei die Terminals in der zentralen Station und den Ne-
benstationen ebenfalls einen wichtigen Faktor bilden.

Nun wird auf die Fig. 3 Bezug genommen, in der eine Da-
tenverbindungsanlage zwischen mehreren Punkten dargestellt
ist, in welcher nur ein Anschluss fiir die gesicherte Dateniiber-
mittlung eingerichtet ist, wihrend die iibrigen Anschliisse ledig-
lich Klartext iibermitteln und empfangen kénnen. Die Anlage
gemdss Fig. 3 unterscheidet sich nicht grundsétzlich von der
Anlage gemdss Fig. 2, mit der Ausnahme, dass im zentralen
Datenschliisselgerdt 40, das mit einem Computer 21 und dem
Haupt-Modem 41 in der zentralen Station angeordnet ist, nur
ein Chiffrierschliissel gespeichert ist, der fiir die Chiffrierung
und Dechiffrierung von Meldungen verwendet wird, welche
zwischen dem Computer 21 und dem Terminal 29, die zusam-
men den zu sichernden Teil der Datenverbindung ausmachen,
libermittelt werden. Die anderen Nebenstationen, das Terminal
61 und das Terminal 59, die mit der zentralen Station iiber
Ubermittlungsmedien 55 bzw. 57 und Modems 51 bzw. 49 in
Verbindung stehen, iibermitteln und empfangen Daten im Klar-
text. Wenn der Computer 21 und das Modem 41 der zentralen
Station mit den Terminals 59 und 61 in Verbindung stehen, weil
der Sender/Empfénger der zentralen Station diese Nebenstatio-
nen abgefragt oder angewihlt hat, ist das Haupt-Datenschiliis-
selgerdt 40 im wesentlichen ausgeschaltet, so dass es seine
Chiffrier- oder Dechiffrierfunktion nicht ausiibt. Nur wenn die
zentrale Station mit dem Nebenterminal 29 in Verbindung
steht, {ibt das zentrale Datenschliisselgerit 40 seine Chiffrier-
funktion beim Ubermitteln von Daten und seine Dechiffrier-
funktion beim Empfangen von Daten vom Nebenterminal 29
aus.

Das Synchron-Binériibermittlungsprotokoll (BSC) ermég-
licht die geordnete Leitung der Zweiweg-Ubermittlung zwischen
einer zentralen Station und einer Nebenstation in einer Daten-
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verbindung zwischen zwei Punkten oder zwischen mehreren
Punkten.

Die Fig. 4 zeigt eine Folge von Meldungsformen zwischen
einer zentralen Station 63, welche Information an eine Neben-
station 65 zu iibermitteln wiinscht, die die Information empfan-
gen soll. Wenn der zentrale Sender im Betrieb von Punkt zu
Punkt oder zwischen mehreren Punkten eine Leitung belegen
will, dann sendet er einen Steuerblock 67, welcher aus Syn-
chron-Wortteilen und einem Anfrage-Wortteil besteht. Die Syn-
chron-Wortteile sind mit (SYN) bezeichnet, und die Anfrage ist
mit (ENQ) bezeichnet. In der Regel wird der Wortteil (ENQ)
verwendet, um in einer Leitungsverbindung von Punkt 2u
Punkt die Leitung zu belegen. In einer Leitungsverbindung zwi-
schen mehreren Punkten wird er verwendet, um das Ende einer
Abfrage- oder Anwihlfolge anzuzeigen. Das Nebenterminal
antwortet auf den Wortteil (ENQ), indem es an die Zentrale ei-
nen Steuerblock iibermittelt, welcher aus Wortteilen (SYN) und
Bestitigungs-Wortteilen (ACKO0) besteht. Der Wortteil (ACKO)
ist eine positive Antwort auf eine Anwahl durch die Zentrale in
einer Anlage zwischen mehreren Punkten oder auf eine Lei-
tungsbelegung durch die Zentrale in einer Anlage zwischen zwei
Punkten. Die Bestitigungs-Antwort zeigt an, dass der Empfén-
ger fiir den Empfang eines Blocks von Daten bereit ist.

Dementsprechend wird die zentrale Einheit einen Datentext-
block 69 iibermitteln, welcher aus Synchron-Wortteilen (SYN),
Textanfang-Wortteilen (STX), dem Text, Textblockende-Wort-
teilen (ETB) und Blockpriif-Wortteilen (BCC) besteht. Das
empfangene Nebenterminal 65 sucht nach dem Empfang der
Wortteile (ETB) die Wortteile (BCC) und verwendet sie dazu,
die {ibermittelten Daten dieses Textblockes auf Fehler zu iiber-
priifen. Wenn keine Fehler vorkommen, antwortet der Neben-
empfinger 65, indem er einen Steuerblock 73 an den zentralen
Sender zuriicksendet, welcher Steuerblock aus Wortteilen
(SYN) und Bestitigungs-Wortteilen (ACK1) besteht. Die Wort-
teile (ACK1) zeigen dem zentralen Sender an, dass der vorange-
gangene Block von Textdaten ohne Fehler empfangen worden
ist und dass der niichste Block von Textdaten iibermittelt wer-
den kann. Dementsprechend wiirde die Zentrale, wenn sie noch
weitere Daten zu iibermitteln hat, wieder mit einem Textblock
shnlich dem Textblock 69 beginnen, der mit Synchron-Worttei-
len (SYN) 75 anfingt.

Nun wird auf die Fig. 5 Bezug genommen, in der die Mel-
dungsformen fiir eine begrenzte Konversation in einer Uber-
mittlung zwischen einer Zentrale und einem Nebenterminal dar-
gestellt sind. Das zentrale {ibermittelnde Terminal wiirde in ei-
ner Anlage zwischen zwei Punkten die Leitung belegen durch
Aussenden eines Steuerblockes 81, welcher aus Wortteilen
(SYN) und Wortteilen (ENQ) besteht. Die Antwort vom Neben-
terminal wire ein Steuerblock 83, der aus Wortteilen (SYN)
und Wortteilen (ACKO) besteht. Nach dem Empfang der Wort-
teile (ACKO) wiirde die Zentrale ihren Meldungsblock iibermit-
teln, der aus Wortteilen (SYN), Wortteilen (STX), Text und,
wenn das alles war, was die Zentrale iibermitteln wollte, Text-
ende-Wortteilen (ETX) und Wortteilen (BCC) besteht. Nach
dem Empfang der Wortteile (ETX) und (BCC) kann die Neben-
station, wenn sie Daten an die Zentrale iibermitteln will, mit ei-
nem Textblock 87 statt mit dem in Fig. 4 gezeigten (ACKI)-
Steuerblock antworten.

Die Konversations-Antwort der Nebenstation 79 an die Zen-
trale 77 erfolgt durch Ubermittlung eines Textblockes 87 an die
Zentrale. Der Textblock besteht aus den Wortteilen (SYN),
Wortteilen (STX), Text, Daten, Wortteilen (ETX) und Worttei-
len (BCC). Die Zentrale wiirde auf den Empfang dieses Text-
blockes reagieren, indem sie die empfangenen Daten auf Fehler
iiberpriift. Wenn keine Fehler vorkommen, wiirde die Zentrale
einen Steuerblock 89 an die Nebenstation 79 iibermitteln, beste-
hend aus Wortteilen (SYN) und Wortteilen (ACK1).

Nun wird auf die Fig. 6 Bezug genommen, in der die For-
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men des Meldungsverkehrs im Betrieb zwischen mehreren
Punkten dargestellt ist, wenn eine zentrale Station zwei ver-
schiedene Nebenstationen abfragt. Man wird sich erinnern,
dass in der Abfrage-Betriebsart die zentrale Station eine Rei-
he von Nebenterminals fragt, ob sie Daten an das zentrale Ter-
minal zu iibermitteln wiinschen. In Fig. 6 ist ein zentrales Ter-
minal 91 dargestellt, das mit einer Nebenstation A, Terminal
93, und einer Nebenstation B, Terminal 95, in Verbindung
steht.

Zum Beginn der Abfolge sendet das zentrale Terminal 91 ei-
nen Ausldse-Steuerblock 97 aus, bestehend aus Puffer-Worttei-
len (PAD), Wortteilen (SYN), Ubermittlungsende-Wortteilen
(EOT), einem weiteren Wortteil (PAD), einem Wortteil (SYN),
mehreren Stations-Identifizierungs-Wortteilen (A) fiir die Sta-
tion (A) und einem Wortteil (6) zur Identifizierung einer spe-
ziellen Ausriistung, beispielsweise eines Lesers, Wortteilen
(ENQ) und einem weiteren Wortteil (PAD). Der Wortteil
(EOT) dient zum Riickstellen aller Nebenstationen an der Lei-
tung. Der Wortteil (ENQ) wird verwendet, um das Ende einer
Abfrage-Folge anzuzeigen. Die Wortteile (PAD), die aus einer
Reihe von lauter biniren 1 bestehen kénnen, gewihrleisten voll-
stindige Ubermittlung und Empfang der ersten oder letzten be-
deutungsvollen Bits des vorhergehenden Wortteils. Die Worttei-
le (SYN) sollen lediglich dafiir sorgen, dass die Empfangsstatio-
nen im Takt mit den Sendestationen arbeiten.

Da der die Abfolge ausldsende Block 97 die Adresse des Ne-
benterminals A enthilt, antwortet das Terminal A mit einem
Steuerblock 99, welcher Wortteile (PAD), Wortteile (SYN),
Wortteile (EOT) und einen anderen Wortteil (PAD) enthalt.
Diese Antwort zeigt an, dass das Terminal A nichts zu {ibermit-
teln hat. Wihrend der Zeit, in der das Nebenterminal A den
Steuerblock 99 an die Zentrale iibermittelt, muss das zentrale
Terminal auf den Empfang der Antwort vom Nebenterminal
warten. Wihrend dieser Zeit werden daher gemiss der BiSynch-
Form keine Daten iibermittelt.

Nach dem Empfang der Antwort 99 von der Nebenstation
A wird sich dann das erste zentrale Terminal in der gleichen
Weise an die Nebenstation B wenden, wobei es jedoch die Rei-
he der Wortteile (PAD) und (SYN) und (EOT) nicht wie vor-
her auszusenden braucht, da die ganze Anlage schon vorberei-
tet ist. Fiir das Aufrufen der Nebenstation B wird das zentrale
Terminal daher den Block 101 aussenden, der aus Wortteilen
(PAD), Wortteilen (SYN), einigen Wortteilen (B) mit der
Adresse der Nebenstation B, einem Wortteil (6) mit der Adres-
se des Lesers, Wortteilen (ENQ) und einem weiteren Wortteil
(PAD) besteht. Die Nebenstation B, 95, antwortet mit einem
Textblock 103, welcher Wortteile (PAD), Wortteile (SYN), ei-
nen Vorspannanfang-Wortteil (SOH), der anzeigt, dass ein Vor-
spann-Wortteil folgt, und einen Vorspann-Wortteil (HEAD)
enthilt. Ein Vorspann-Wortteil enthiilt Hilfsinformationen,
2.B. Leitinformationen, oder Vorranginformationen, die in
der Zentrale fiir die Verarbeitung des iibermittelten Textes be-
nutzt werden. Nach dem Vorspann-Wortteil bzw. -Wortteilen
folgen ein Textanfang-Wortteil, der Text, {Ubermittlungsblock-
ende-Wortteile (ETB), ein Wortteil (BCC) und ein Wortteil
(PAD).

Als Reaktion auf den Empfang eines Textblockes 103 er-
zeugt die Zentrale 91 einen Steuerblock 105, welcher Wortteile
(PAD), Wortteile (SYN), Wortteile (ACK1) und einen weiteren
Wortteil (PAD) enthilt. Der Wortteil (ACK1) zeigt lediglich an,
dass die Textinformation ohne Fehler empfangen worden ist.
Das Terminal 95 der Nebenstation B wiinscht moglicherweise,
noch fortzufahren und einen weiteren Datenblock zu {ibermit-
teln; es wiirde das tun durch Erzeugen eines Textblockes 107,
welcher Wortteile (PAD), Wortteile (SYN), Wortteile (STX),
den Text, Wortteile (ETX), einen Wortteil (BCC) und einen
Wortteil (PAD) enthalten kann. Wie ersichtlich ist, werden der
Vorspannanfang-Wortteil und der Vorspann-Wortteil im zwei-



ten Block 107 nicht verwendet, da die Zentrale schon weiss, was
sie mit dem empfangenen Text zu tun hat.

Da ein Textende-Wortteil (ETX) iibermittelt worden ist,
weiss die Zentrale, dass das das Ende der Textiibermittlung ist.
Das zentrale Terminal 91 wiirde dann mit einem Steuerblock
109 antworten, der den fehlerfreien Empfang des Textes von
der Nebenstation B anzeigt. Der Steuerblock 109 wiirde Wort-
teile (PAD), Wortteile (SYN), einen Wortteil (ACKO) und einen
weiteren Wortteil (PAD) enthalten. Als Antwort auf diesen
Block wiirde die Nebenstation B 95 einen Steuerblock 111 er-
zeugen, welcher Wortteile (PAD), Wortteile (SYN), einen Uber-
mittlungsende-Wortteil (EOT) und einen weiteren Wortteil
(PAD) enthilt. Der Ubermittlungsende-Wortteil (EOT) im
Block 111, der von der Nebenstation B 95 an das zentrale Ter-
minal 91 gesandt wird, zeigt an, dass die Nebenstation B nichts
weiter zu senden hat.

Dementsprechend beginnt das zentrale Terminal 91 seine
Abfrage-Folge von neuem und sendet einen Block 113 aus, wel-
cher ein Auslése-Block ist und mit dem Block 97 identisch ist.
Wenn die Nebenstation A 93 noch immer nichts an das zentrale
Terminal zu senden hat, sendet sie als Antwort wieder einen
Steuerblock 115, welcher Wortteile (PAD), Wortteile (SYN), ei-
nen Wortteil (EOT) und einen weiteren Wortteil (PAD) enthiilt.
Das zentrale Terminal 91 sendet dann wieder einen Abfrage-
Block 117 an die Nebenstation B 95, welcher mit dem Abfrage-
Block 101 identisch ist.

Die Fig. 7 zeigt die Formen des Meldungsverkehrs zwischen
einer Zentrale und zwei Nebenstationen 123 und 125 in einer
Anwiihi-Folge. Die Anwihl-Folge ist, wie man sich erinnern
wird, eine Folge, mit der sich das zentrale Terminal 121 bei den
Nebenterminals 123 und 125 in der Datenverbindung erkundigt,
ob sie in der Lage sind, Daten von der Zentrale zu empfangen.
Zum Beginnen der Folge sendet das zentrale Terminal 121 einen
Auslose-Block 127, welcher Wortteile (SYN), Wortteile (EOT),
einen Wortteil (PAD), einen weiteren Wortteil (SYN), zwei
Wortteile (a) zur ldentifizierung der Nebenstation, einen Wort-
teil (1) zur Identifizierung einer Ausriistung im Terminal, bei-
spielsweise eines Druckers, einen Wortteil (ENQ) und einen
weiteren Wortteil (PAD) enthalten kann.

Da das Terminal 123 der Nebenstation A angesprochen wur-
de, wiirde die Nebenstation A mit einem Steuerblock 129 ant-
worten, welcher Wortteile (PAD), Wortteile (SYN), einen nega-
tiven Bestitigungs-Wortteil (NAK) und einen weiteren Wortteil
(PAD) enthalten kann. Der Wortteil (NAK) zeigt dem zentralen
Terminal an, dass die Nebenstation A nicht fiir den Empfang
von Text vom zentralen Terminal 121 bereit ist.

Das zentrale Terminal kann sich dann bei der Nebenstation
B erkundigen, indem es einen Steuerblock 131 sendet, welcher
Wortteile (SYN), Wortteile (EO), einen Wortteil (PAD), einen

weiteren Wortteil (SYN), mehrere Wortteile (b) mit der Adresse s

der Nebenstation, einen Wortteil (1) zur Identifizierung einer
Ausriistung im Terminal, einen Wortteil (ENQ) und einen wei-
teren Wortteil (PAD) enthalten wiirde. Da die Nebenstation B
125 angesprochen wurde, antwortet diese mit einem Steuer-
block 133, welcher Wortteile (PAD), Wortteile (SYN), einen
Wortteil (ACKO) und einen weiteren Wortteil (PAD) enthlt.
Der Wortteil (ACKO) ist eine positive Bestitigung, die dem zen-
tralen Terminal 121 anzeigt, dass die Nebenstation B fiir den
Empfang von Text vom zentralen Terminal bereit ist. Als Ant-
wort auf den Steuerblock 133 wiirde das zentrale Terminal 121
seine Daten in einem Textblock 135 iibermitteln, welcher Wort-
teile (PAD), Wortteile (SYN), einen Wortteil (STX), Text, ei-
nen Wortteil (ETX), einen Wortteil (BCC) und einen Wortteil
(PAD) enthalten wiirde.

Nach dem Empfang des Blockes 135, und wenn in der Uber-
mittlung keine Fehler aufgetreten sind, was von der empfange-
nen Nebenstation B unter Verwendung der Blockpriif-Wortteile
gepriift wird, wiirde die Nebenstation durch Aussenden eines
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Steuerblockes 137 an die Zentrale antworten. Der Steuerblock
137 wiirde Wortteile (PAD), Wortteile (SYN), einen Wortteil
(ACK1) und einen weiteren Wortteil (PAD) enthalten. Der
Wortteil (ACK1) zeigt an, dass der zuvor iibermittelte Text-
block ohne Fehler empfangen worden ist. Als Antwort auf den
Block 137 wiirde das zentrale Terminal 121 einen Steuerblock
139 fibermitteln, welcher aus Wortteilen (PAD), Wortteilen
(SYN), einem Wortteil (ETX) und einem weiteren Wortteil
(PAD) bestehen wiirde und dem Terminal 125 der Nebenstation
B anzeigen wiirde, dass die Zentrale keine weiteren Daten iiber-
mitteln will,

Die vorstehende Erlduterung von Meldungsformen in der
Zweiweg-Synchron-Bindriibermittlung gilt fiir Datenverbindun-
gen zwischen zwei Punkten und zwischen mehreren Punkten.
Wenn der in solchen Datenverbindungen zu iibermittelnde Text
geheim bleiben soll, muss er verschliisselt werden, Wenn die
Verschliisselung gemiss dem Algorithmus nach der Datenver-
schliisselungsnorm des nationalen Normenbiiros der USA in der
Betriebsart mit Chiffre-Riickfiihrung erfolgen soll, dann muss,
gemiiss Fig. 8, die vom nationalen Normenbiiro vorgeschlagene
Datenblockform fiir einen Textblock 141 verwendet werden.
Der Datenblock 141 besteht aus Wortteilen (SYN) 143, Worttei-
len (STX) 145, einer Start-Bitfolge (1V) 147, die einen Umflang
von 6 bis 8 Bytes hat, wobei in der Synchron-Bindriibermittlung
jedes Byte 8 Bits umfasst, einem Textblock 149, der verschliis-
selt ist, einem Wortteil (ETX) 155, der ebenfalls verschliisselt
ist, und einem Blockpriif-Wortteil (BCC) 153, der verschliisselt
sein kann oder offen tibermittelt werden kann.

Die Start-Bitfolge 147 wird im Empfiinger der Nebenstation
dazu verwendet, den Dechiffrierprozess zu starten, so dass die
im Text 141 tibermittelten Text-Wortteile 149 richtig dechif-
friert werden konnen, wie im Nachstehenden eingehender erliu-
tert wird. Der Algorithmus der Datenverschliisselungsnorm, in
der Betriebsart mit Chiffre-Riickfiihrung, erfordert, dass der
Chiffrier-Algorithmus und der Dechiffrier-Algorithmus vom
genau gleichen Ausgangszustand ausgehen. Die Start-Bitfolge
147 wird daher dazu verwendet, den Chiffrierprozess zu star-
ten, der in dem sendenden zentralen Terminal zu dem chiffrier-
ten Text 149 fiihrt.

Die pleiche Start-Bitfolge wird dann zwischen dem Wortteil
(STX) 145 und dem chilfrierten Text 149 in den chiffrierten
Textblock 141 gegeben, so dass er vom emplangenen Nebenter-
minal empfangen werden kann, bevor der chiffrierte Text 149
empfangen wird, um den Dechiffrier-Algorithmus der Daten-
verschliisselungsnorm in der Nebenstation in Vorbereitung fiir
die Dechiffrierung des chiffrierten Textes 149 zu starten. Aus
der in Fig. 8 dargestellten Form des chiffrierten Textes 141 ist
zu ersehen, dass durch die Einschliessung der Start-Bitfolge 147
zwischen dem Wortteil (STX) 145 und dem chiffrierten Text
149 des Textblockes der Durchsatz der Datenverbindung um die
Linge der Start-Bitfolge 147 verringert wird.

Beim Betrachten der Meldungsformen fiir den Verkehr in
Anlagen zwischen zwei Punkten und 2wischen mehreren Punk-
ten, wie sie in den Fig. 4, 5, 6 und 7 dargestelit sind, kann fest-
gestellt werden, dass nach der Synchron-Bindriibermittlungs-
Regel eine betrichtliche Zeitspanne zwischen Meldungen beim
Richtungswechsel vorhanden ist. Richtungswechsel treten stan-
dig auf, weil bei der Synchron-Binériibermittlung eine Riickant-
wort von einem Terminal sowohl beim Abfragen als auch beim
Anwihlen oder im Dialog erforderlich ist, bevor wieder in der
gleichen Richtung iibermittelt werden kann.

Die vorliegende Erfindung nutzt diese Verzogerung Zwi-
schen Meldungen in derselben Richtung aus, indem sie die
Start-Bitfolge sowie zusitzliche Steuerinformation am hinteren
Ende eines Textblockes anordnet, wie es in Fig. 9 mit einem
Textblock 155 dargestellt ist. Eine solche Meldungsform, ge-
miss der vorliegenden Erfindung und unter Verwendung der
Synchron-Binéin'ibermittlungs-Kriterien, wiirde Wortteile (SYN)
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157 enthalten, gefolgt von Wortteilen (STX) 159, dem Text
161, Wortteilen (ETX) 163, Wortteilen (BCC) 165, Wortteilen
(INF) 167, dem Startvektor 169, einem zweiten Textende-Wort-
teil (ETX’) 171 und einem zweiten Blockpriif-Wortteil (BCC?)
173.

Die Text-Wortteile 161, der Textende-Wortteil 163 und die
Blockpriif-Wortteile 165 des Textblockes 155 wiren nach dem
Algorithmus der Datenverschliisselungsnorm mit Chiffre-
Riickfiihrung verschliisselt. Die nachfolgenden Steuer-Worttei-

le, wie der Wortteil (INF) 167, die Start-Bitfolge 169, der zweite

Wortteil (ETX’) 171 und der zweite Wortteil (BCC?) 173, wiir-
den offen {ibermittelt, ebenso wie die Wortteile (SYN) 157 und
die Wortteile (STX) 159, mit denen der Meldungsblock 155 be-
ginnt.

Wie in Verbindung mit der in Fig. 8 dargestellten verschliis-
selten Meldungsform erldutert worden ist, erfordert die Anwen-
dung des Algorithmus der Datenverschliisselungsnorm in der
Betriebsart mit Chiffre-Riickfiihrung, dass das iibermitteinde
Terminal eine Start-Bitfolge an das empfangene Terminal sen-
det. Vor dem Empfang des chiffrierten Textes im empfangen-
den Terminal wird die Start-Bitfolge dazu verwendet, den Zu-
stand des Chiffrier-Algorithmus im Empfinger in den gleichen
Zustand zu bringen, in dem der Chiffrier-Algorithmus im Sen-
der in dem Zeitpunkt war, als mit der Verschliisselung des zu
iibermittelnden chiffrierten Textes begonnen wurde. Dies ist der
Grund dafiir, dass im chiffrierten Textblock gemiss Fig. 8 dic
Start-Bitfolge in dem Block unmittelbar vor den Text-Worttei-
len erscheinend dargestellt ist.

Im chiffrierten Textblock 155 gemiiss der vorliegenden Er-
findung sind die Start-Bitfolge 169 sowie zusitzliche Informa-
tionen, Textende- und Blockpriif-Wortteile am hinteren Ende
des chiffrierten Textblockes angeordnet. Die vorliegende Erfin-
dung setzt voraus, dass der dechiffrierende Empfiinger die zu
Beginn einer Meldungsiibermittlung vorhandene Start-Bitfolge
schon mit einem vorangehenden chiffrierten Textblock erhilt
und dann diese Start-Bitfolge zum Starten seines Chiffrier-Al-
gorithmus in Vorbereitung fiir den Empfang des niichsten Text-
blockes verwendet.

Es wird somit, bezugnehmend auf Fig. 9, angenommen,
dass der chiffrierte Textblock 155 der zweite Textblock einer
Reihe ist. Wenn das der Fall ist, dann wird die Start-Bitfolge
169 am hinteren Ende des Textblockes 155 vom Chiffrier-Algo-
rithmus im Empfanger dazu verwendet, den Algorithmus fiir
den chiffrierten Textblock (nicht dargestellt) zu starten, der auf
den chiffrierten Textblock 155 folgen wird. Es eriibrigt sich, zu
sagen, dass ganz zu Beginn der Dateniibermittlung, sowohl in
einer Abfrage-Betriebsart als auch in einer Anwihl-Betriebsart
in einer Anlage mit mehreren Betriebsarten, das zentrale Termi-
nal mit der Ubermittlung des Auslése-Steuerblockes auch die
erste Start-Bitfolge ibermitteln kénnte. Alle nachfolgenden
Start-Bitfolgen werden dann wihrend der Zeit iibermittelt, in
der ein Nebenterminal der Zentrale antwortet, wodurch die
Durchsatz-Leistungsfihigkeit der Anlage, im Vergleich zu der
in Fig. 8 gezeigten bekannten Meldungsform von chiffrierten
Texten, betrdchtlich erhoht wird.

In gewissen Datenverbindungen zwischen mehreren Punkten
werden Zwischen-Knotenstellen verwendet. Eine solche Anlage
ist zwar in den Zeichnungen nicht dargestellt, kann jedoch ein-
fach als eine Reihe von Empfangs- und Sendestellen entlang
dem Ubermittlungsmedium zwischen dem Sender des chiffrier-
ten Textblockes und dem Empfénger des chiffriertenText-
blockes beschrieben werden. In vielen solchen Anlagen sind die-
se Zwischen-Knotenstellen dazu eingerichtet, den iibermittelten
Text unter Verwendung der Blockpriif-Wortteile (BCC), die
den Textende- oder Ubermittlungsblockende-Wortteilen folgen,
auf Ubermittlungsfehler zu iiberpriifen. Der chiffrierte Text-
block gemdss Fig. 8 wiirde es den Zwischen-Knotenstellen nicht
ermoglichen, eine solche Funktion auszuiiben, weil die Worttei-

w

<

<

=)

le (ETX) verschliisselt sind und die Wortteile (BCC) aus Sicher-
heitsgriinden vorzugsweise ebenfalls verschliisselt sind. Die Zwi-
schen-Knotenstellen haben keinen Zugang zum Schliissel und
sind auch nicht in der Lage, einen Dechiffrierprozess durchzu-
fiihren, selbst wenn ihnen der Schliissel zur Verfiigung stehen
wiirde. Die Uberpriifung auf Ubermittlungsfehler in diesen
Zwischen-Knotenstellen ist daher recht schwierig und umstind-
lich.

Die vorliegende Erfindung zieht die Ubermittlung eines zu-
sétzlichen Textende-Blockpriif-Wortteils nach der Start-Bitfolge
169 des chiffrierten Textblockes 155 in Betracht. Der zweite
Textende-Wortteil (ETX") 171 und der zweite Blockpriif-Wort-
teil (BCC’) 173 werden offen iibermittelt. Der Blockpriif-Wort-
teil (BCC”) 173 ist an die verschliisselte Version des Textblockes
155 gebunden, welche den chiffrierten Text 161, den chiffrier-
ten Wortteil (ETX) 163, den chiffrierten Wortteil (BCC) 165
sowie den offenen Wortteil (PAD) 167, wenn vorhanden, und
die offene Start-Bitfolge 169 enthilt. Daher kann die ganze Rei-
he von verschliisselten und offenen Wortteilen in den Zwischen-
Knotenstellen eines Netzes mit mehreren Knotenstellen auf
Ubermittiungsfehler itberpriift werden. Die Zwischen-Knoten-
stellen kdnnen einen empfangenen Meldungsblock auf Uber-
mittlungsfehler priifen, ohne den chiffrierten Text dechiffrieren
zu miissen. Das kann auch im Endempfinger geschehen, der
die Fahigkeit hat, den chiffrierten Text sowie den Blockpriif-
Wortteil 165, der ebenfalls chiffriert ist, zu dechiffrieren.

Die Worttcile (INF) 167 des chiffrierten Textblockes 155 ge-
mdss vorliegender Erfindung kdnnen irgend einen aus einer Rei-
he von Wortteilen enthalten, die wie folgt dargestellt wird:

(INF) & (SEQ) (ABORT) (SIG)

Die Wortteile (INF) kénnten also Folgenummern (SEQ) sein,
die lediglich eine zusitzliche Zahl, einen oder zwei Wortteile
lang, darstellen, welche verschliisselt ist. Der Empfinger dechif-
friert die Folgenummer (SEQ) und stellt sicher, dass die Folge
der aus mehreren Blocken bestehenden Meldung in Ordnung
ist. So wiirde fiir den ersten chiffrierten Textblock einer Reihe
die Folgenummer angeben, dass das der erste chiffrierte Text-
block ist. Die Verwendung der Folgenummer, wie sie von der
vorliegenden Erfindung in Betracht gezogen wird, erleichtert
die Feststellung von Stérungen durch Aufzeichnung und erneu-
te Wiedergabe. Stérungen durch Aufzeichnung und erneute
Wiedergabe entstehen durch Verwendung eines Bandaufzeich-
nungsgerites zum unberechtigten Wiederholen der empfange-
nen verschliisselten Meldungen und Zufiihren derselben zu der
mit Chiffre-Riickfiihrung arbeitenden Entschliisselungsvorrich-
tung. Wenn der Schliissel nicht geiindert worden ist, wird der
Empfinger die Meldungen richtig entschliisseln und fiir gewisse
Operationen, z.B. betreffend Kapitalien, Depositengelder, Wa-
renbestellungen usw., verwenden. Dies wiirde katastrophale
Folgen haben, indem beispielsweise zwei Bestellungen oder zwei
Depositenanordnungen statt einer im entschliisselnden Empfin-
ger empfangen werden.

Die Verwendung des Abbruchzeichens (ABORT) im chif-
friertenTextblock 155 gemiss vorliegender Erfindung ist sehr
vorteilhaft. Das Abbruchzeichen (ABORT) in der Stellung der
Wortteile (INF) 157 des chiffrierten Textblockes 155 kann offen
iibermittelt werden. Wenn ein Ubermittlungsfehler im chiffrier-
ten Text aufgetreten ist, kann die empfangene Entschliisse-
lungsvorrichtung den Textende-Wortteil 163 nicht erkennen
und wiirde normalerweise weiter alle nachfolgenden Wortteile
entschliisseln oder zu entschliisseln versuchen. Bei Verwendung
eines Abbruchzeichens (ABORT) in der Stellung des Wortteils
(INF) 167 des chiffrierten Textblockes 155 wiirde der Empfin-
ger das Abbruchzeichen (ABORT) erkennen, das dem Empfin-
ger das Auftreten eines Ubermittlungsfehlers anzeigt, so dass
der Empfinger den Dechiffrierprozess stoppen kann.



In einer Datenverbindungsanlage zwischen mehreren Punk-
ten kann das Abbruchzeichen (ABORT) auch dazu dienen, das
Ende einer Meldung fiir diejenigen Terminal-Einheiten in der
Verbindung anzuzeigen, die nicht den richtigen Schliissel besit-
zen. Wenn mit anderen Worten das zentrale Sender/Empfin-
ger-Terminal eine Nebenstation A anspricht und dabei den-
Schliissel von A verwendet, dann kénnten beispielsweise die Ne-
benstationen B und C, welche versuchen, einen chiffrierten
Text zu dechiffrieren, der gemiss dem Schliissel A verschliisselt

wurde, diesen chiffrierten Text unter Verwendung ihrer Schliis- 10

sel B und C nicht korrekt dechiffrieren, so dass sie den Texten-
de-Wortteil 163 nicht erkennen wiirden. Dementsprechend wiir-
de das Fehlen der Feststellung des Textende-Wortteils 163 vor
dem Auftreten des Abbruchzeichens (ABORT) in der Stellung

w

167 des chiffrierten Textblockes 155 anzeigen, dass die Meldung 15

nicht fiir diese besonderen Empfinger-Terminals bestimmt war.
Die Signalinformation (SIG) in (INF) konnte irgendeine In-
formation darstellen, die der Sender dem Empfinger mitteilen
will, z.B. eine diagnostische Information oder neue Schliissel.
Gemiiss der Darstellung in den Fig. 2 und 3 sind fiir die
Ubermittlung von chiffriertem Text von einem Ende einer Da-
tenverbindung zu einem anderen zwei Verschliisselungs/Ent-
schliisselungs-Vorrichtungen erforderlich. Diese Verschliisse-
lungs/Entschliisselungs-Vorrichtungen kénnen entweder von
zugeordneten spezialisierten Schaltungen gebildet werden oder
von Einrichtungen mit Mikroprozessoren, welche nach einge-
bauten Instruktionen fiir die Durchfiihrung des Verschliisse-
lungs/Entschliisselungs-Algorithmus und nach Programmin-
struktionen fiir das Bilden von Textblocken oder Antworten

auf Textblocke arbeiten, entsprechend dem verwendeten Proto- 30

koll, z.B. dem in diesem Text beschriebenen Synchron-Binir-
iibermittlungsprotokoll.

Die bevorzugte Ausfiihrungsform der vorliegenden Erfin-
dung ist ein Mikroprozessor, der festprogrammiert ist, um den
Chiffrier/Dechiffrier-Algorithmus nach der Datenverschliisse-
lungsnorm durchzufiihren, und programmierbar ist, um die
chiffrierten Textblécke in der.erfindungsgeméssen Form gemiss
Fig. 9 zu formen. In einer solchen Einrichtung wird der Chif-
frier/Dechiffrier-Algorithmus tatséichlich als Unter-Routine
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zum Steuerprogramm durchgefiihrt, das die Ubermittlung und 40

den Empfang der chiffrierten Textblocke 155 leitet.

Fig. 10 zeigt die im Sender angewandte Chiffrier-Routine
fiir den Algorithmus der Datenverschliisselungsnorm in der Be-
triebsart mit Chiffre-Riickfithrung. Fig. 11 zeigt die Dechif-
frier-Routine, die im Empfiinger durchgefiihrt wiirde.

Zuerst wird auf die Verschliisselung von Daten Bezug ge-
nommen, die von einem iibermittelnden Terminal erhalten wer-
den (Fig. 10). Der Klartext wiirde von dem Terminal (nicht dar-
gestellt) iiber eine 8-Bit-Parallelleitung 175 einem Exklusiv-
ODER-Tor 177 mit 16-Bit-Eingang zugefiihrt, das auch an den
Ausgang eines Ausgangspuffers 189 angeschlossen ist. Die re-
sultierenden 8 Bits auf einer Leitung 179 bilden den chiffrierten
Text, welcher fiir die Ubermittlung einem Modem (nicht darge-
stellt) zugefiihrt wird. Dieses resultierende Ausgangssignal wird
zusétzlich auch zu einem Eingangspuffer 181 riickgefiihrt. Die-
ser Riickfiihrungsprozess wird fortgesetzt, bis der Eingangspuf-
fer, der ein 64-Bit-Puffer ist, vollstindig gefiillt ist. In diesem
Zeitpunkt wird das Ausgangssignal des Puffers 181 dem Ver-
schliisselungs-Eingangsregister 183 zugefiihrt. Der Inhalt des
Verschliisselungs-Eingangsregisters wird als 64-Bit-Parallelwort
dem Verschliisselungs-Algorithmus 185 zugefiihrt, der im Nach-
stehenden erliiutert ist. Nachdem der resultierende Chiffrierpro-
zess durchgefithrt ist, wird das resultierende 64-Bit-Wort dem
Verschliisselungs-Ausgangsregister 187 zugefiihrt. Ein Aus-
gangspuffer 189 entnimmt den Inhalt des Verschliisselungs-
Ausgangsregisters 187 und fiihrt diesen sequentiell in 8-Bit-By-
tes dem Exklusiv-ODER-Tor 177 zu.

Der in der Verschliisselungsfunktion 185 durchgefiihrte Ver-
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schliisselungsprozess wird von einem 64-Bit-Schliissel gesteuert,
der dem Verschliisselungs-Algorithmus 185 von dem Schliissel-
register 193 zugefiihrt wird.

Der Dechiffrierprozess ist eine exakte Wiederholung des
Chiffrierprozesses, wie aus Fig. 11 ersichtlich ist. Der einzige
Unterschied besteht darin, dass der Prozess vom chiffrierten
Text ausgeht statt vom Klartext. Der chiffrierte Text wird von
einem Modem (nicht dargestellt) in einer 8-Bit-Form iiber eine
Leitung 195 einem Exklusiv-ODER-Tor 197 sowie einem Ein-
gangspuffer 201 als Eingangssignal zugefiihrt. Der Eingangs-
puffer 201 ist ein 64-Bit-Puffer, der mit 8-Bit-Bytes gefiillt
wird. Wenn er ganz gefiillt ist, wird der Inhalt des Eingangs-
puffers 201 dem Verschliisselungs-Register 203 zugefiihrt.
Wenn der Chiffrierprozess beginnen soll, wird der Inhalt des
Verschliisselungs-Eingangsregisters 203 dem Chiffrier-Algorith-
mus 207 zugefiihrt, der den erhaltenen chiffrierten Text unter
der Steuerung durch den Schliissel, welcher von einem Schliis-
selregister 209 geliefert wird, bearbeitet, um ein 64-Bit-Wort an
ein Verschliisselungs-Ausgangsregister 211 abzugeben. Der In-
halt des Ausgangsregisters 211 wird durch einen Ausgangspuf-
fer 213 entnommen und in 8-Bit-Bytes dem Exklusiv-ODER-
Tor 197 zugefiihrt, wo er mit dem empfangenen chiffrierten
Text kombiniert wird, um den Klartext in 8-Bit-Bytes auf einer
Leitung 199 zu bilden. Das Exklusiv-ODER-Tor 197 iibt effek-
tiv die Dechiffrierfunktion aus.

Die vorliegende Erfindung verwendet den Verschliisselungs-
Algorithmus der Datenverschliisselungsnorm in der Betriebsart
mit Chiffre-Riickfiihrung sowoh! im Sender als auch im Emp-
finger. Die genau gleichen Schliissel-Bits, die fiir den Chiffrier-
vorgang verwendet wurden, werden auch fiir den Dechiffrier-
vorgang verwendet. Der einzige Unterschied zwischen dem
Chiffrierprozess und dem Dechiffrierprozess besteht somit dar-
in, dass der Chiffrierprozess vom Klartext ausgeht, wiahrend
der Dechiffrierprozess vom chiffrierten Text ausgeht.

Damit der Dechiffrierprozess funktioniert, muss der Dechif-
frierprozess im Empfanger (Fig. 11) mit dem gleichen 64-Bit-
Wort beginnen, mit dem auch der Chiffrierprozess im Sender
(Fig. 10) beginnt. Aus diesem Grund wird vor dem Beginn des
Chiffrierprozesses eine Start-Bitfolge aus einem Start-Bitfolge-
Register 191 in das Verschliisselungs-Eingangsregister 183 ein-
gespeichert. Die Start-Bitfolge ist eine Zufallszahl kleiner oder
gleich 64 Bits, die in bekannter Weise erzeugt wird. Nachdem
die Start-Bitfolge in das Verschliisselungs-Eingangsregister 183
eingespeichert worden ist, wird sie sonst nicht mehr verwendet.
Vor dem Einspeichern in das Verschliisselungs-Eingangsregister
183 war sie in den vorangegangenen chiffrierten Textblock ein-
gefiigt worden, der zum Empfinger tibermittelt wurde. Im
Empfinger war sie dem Start-Bitfolge-Register 205 zugefiihrt
worden, um vor dem Empfang des nichsten chiffrierten Textes
in das Entschliisselungs-Eingangsregister 203 eingespeichert zu
werden.

Wie in der vorstehenden Beschreibung beziiglich der vorlie-
genden Erfindung angegeben, wird in das Start-Bitfolge-Regi-
ster 205 des Empfiingers die Start-Bitfolge vom hinteren Ende
eines vorgiingig empfangenen chiffrierten Textblockes einge-
speichert. Damit ist der Entschliisselungsteil des Empfanger/
Senders schon im voraus fiir die Dechiffrierung des néichsten zu
empfangenden chiffrierten Textblockes vorbereitet.

Der Verschliisselungsvorgang 185 und der Entschliisselungs-
vorgang 207 sind jeweils eine festprogrammiert gesteuerte Un-
ter-Routine des Hauptsteuerprogramms der Verschliisselungs/
Entschliisselungs-Vorrichtungen der Datenverbindung. Die bei-
den Vorginge sind identisch. Die Ausfiihrung des Algorithmus
ist in allgemeiner Form in den Fig. 12 und 13 dargestellt.

Der Algorithmus wirkt auf ein 64-Bit-Eingangssignal im
Verschliisselungs-Eingangsregister 183. Die 64 Bits werden einer
anfinglichen Permutationsfunktion 213 unterworfen, die ein-
fach aus einer vorgeschriebenen Folgednderung oder Neuord-
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nung der 64 Bits besteht. Die neugeordneten 64 Bits werden
dann in zwei Gruppen zu 32 Bits aufgeteilt und einem linken
bzw. rechten Register 215 bzw. 217 zugefiihrt. Das Ausgangssi-
gnal des rechten Registers wird dann einem zweiten linken Regi-
ster 223 zugefiihrt und ferner auch in einer bestimmten Kombi-
nationsfunktion (F) 219 (in Fig. 13 dargestellt) mit dem im
Schliisselregister 193 gespeicherten Schliissel kombiniert. Das
Resuitat dieser Kombination des 32-Bit-Wortes wird dann zu-
sammen mit dem Inhalt des linken Registers 215 einem Exklu-
siv-ODER-Tor 221 zugefiihrt, und dann in das zweite rechte
Register 225 geleitet.

Diese Abfolge wird sechzehnmal durchgefiihrt, was von ei-
ner Logikfunktion 227 fiir das zweite linke Register und von ei-
ner Logikfunktion 229 fiir das zweite rechte Register 225 ge-
steuert wird. Nachdem sie sechzehnmal durchgefiihrt worden
ist, werden die Inhalte des zweiten linken Registers 223 und des
zweiten rechtenRegisters 225 einer Permutationsfunktion 231
zugefiihrt, welche die Umkehrung der anfénglichen Permuta-
tion 213 ist. Das Resultat aus der Ausgangs-Permutationsfunk-
tion 231 wird dann einem Verschliisselungs-Ausgangsregister
187 als der chiffrierte Text zugefiihrt.

Die Kombinationsfunktion (F) 219 ist in Fig. 13 dargestelit.
Die Funktion (F) kombiniert die 32 Bits im rechten Register 217
in einer bestimmten Weise mit bis zu 64 Bits des Schliissels im

Schliisselregister 193. Die 32 Bits vom rechten Register 217 wer- 25

den durch eine Dehnungsfunktion 233 zu einem 48-Bit-Wort ge-
dehnt, welches in cinem Register 237 gespeichert wird. Bis zu 64
Bits des Schliissels 193 werden durch eine Komprimierungs-
funktion 235 zu einem 48-Bit-Wort komprimiert, welches in ei-
nem Register 239 gespeichert wird. Die beiden 48-Bit-Worte aus
den Registern 237 und 239 werden zusammen einem Exklusiv-
Oder-Tor 241 zugefiihrt. Die resultierenden 48 Bits werden an
eine Auswahlschaltung 243 geliefert, welche 8 individuelle Aus-
wahifunktionen enthilt, die jeweils einen 6-Bit-Block als Ein-
gangssignal annehmen und gemdss einer bestimmten Tabelle ei-
nen 4-Bit-Block als Ausgangssignal abgeben. Das 32-Bit-Aus-
gangssignal von den acht Auswahlfunktionen wird in einer Per-
mutationsfunktion 245 nach einer bestimmten Tabelle permu-
tiert, um die 32 Bits fiir ein Register 247 zu erzeugen. Die Bits
im Register 247 werden zusammen mit den 32 Bits vom linken
Register 215 (Fig. 12) durch das Exklusiv-ODER-Tor 221 gelei-
tet.

Die genaue Definition dieses Algorithmus ist, wie in der
Einleitung dieses Textes angegeben, bekannt und in den ver-
schiedenen im Vorstehenen erwihnten Verdffentlichungen pu-
bliziert. Daher wird eine weitere Beschreibung des eigentlichen
Algorithmus nicht als nétig erachtet. Der Algorithmus an sich
bildet nicht die vorliegende Erfindung.

Nun wird auf die Fig. 14 Bezug genommen, in welcher der
Verschliisselungsvorgang und die zugeordneten Einrichtungen
in einer zentralen Verschliisselungs/Entschliisselungs-Vorrich-
tung dargestellt sind, welche die Fihigkeit hat, je einen geson-
derten geheimen Schliissel fiir mehrere Empfénger in einer Da-
tenverbindung zwischen mehreren Punkten zur Verfiigung zu
stellen. Der Verschliisselungsvorgang ist der gleiche, wie er fiir
eine Verschliisselungs/Entschliisselungs-Vorrichtung mit nur ei-
nem Schliissel, gemdss Fig. 10, beschrieben worden ist, mit der
Ausnahme, dass eine Verschliisselungs/Entschliisselungs-Vor-
richtung mit mehreren Schliisseln je ein gesondertes Schliisselre-
gister fiir jeden Schliissel und ein gesondertes Ausgangsregister
fiir jeden Schliissel enthilt. Die Ausfiihrungsform der Fig. 14
illustriert somit eine Drei-Schliissel-Anlage, in der ein Schliissel
A in einem Register 231, ein Schliissel B in einem Register 233
und ein Schiiissel C in einem Register 235 gespeichert sind. Das
Ausgangssignal des Verschliisselungs-Algorithmus 229 wird ent-
sprechend einem Verschliisselungs-Ausgangsregisters A 237, ei-
nem Verschliisselungs-Ausgangsregisters B 239 oder einem Ver-
schliisselungs-Ausgangsregisters C 241 zugefiihrt.
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Die iibrigen Einrichtungep-und Funktionen sind &hnlich
oder gleich wie die in Fig. 10 dargestellten. Die Arbeitsweise der
Ausfiihrungsform gemiss Fig. 14 ist ebenfalls gleich, mit der
Ausnahme, dass fiir jede der verschiedenen Verschliisselungs-
Operationen, wie im Vorstehenden beschrieben, wie jeweils ver-
langt unterschiedliche Schliissel verwendet werden kénnen.

Die Programmierung fiir jede Verschliisselungs/Entschliisse-
lungs-Vorrichtung mit Mikroprozessor, die die Ubermittlung
und den Empfang des chiffrierten Textes ermdglicht, wird
durch das Fliessdiagramm von Fig. 15 und 16 erldutert. Das
Fliessdiagramm von Fig. 15 illustriert den Vorgang, der sowohl
bei der Verschliisselung und Ubermittlung als auch bei Emp-
fang und Entschliisselung ablduft.

Nach dem Start 247 geht die Verschliisselungs/Entschliisse-
lungs-Vorrichtung, wenn sie in einer Empfangs-Betriebsart ist,
in einen Such-Zustand 249, in welchem sie auf den Empfang
von Wortteilen (SYN) 263 wartet. In der Empfangs-Betriebsart
wiirde der Synchronisierungs-Zustand 251 die eingehende Syn-
chron-Information zum Einstellen der internen Taktgeber ver-
wenden. Wenn die eingehende Information durch den Synchro-
nisierungs-Zustand 251 nicht als Wortteile (SYN) bestimmt
wird, wird ein Befehl 265 zur Riickkehr zum Such-Zustand 249
gegeben.

Wenn die Verschliisselungs/Entschliisselungs-Vorrichtung in
der Sende-Betriebsart ist, dann wiirde der Synchronisierungs-
Zustand 251 den Befehl erhalten, die Wortteile (SYN) fiir die
Ubermittlung zu erzeugen. Wenn der Meldungsblock zu iiber-
mitteln wire, wiirde der Synchronisicrungs-Zustand 251 nach
der Erzeugung der Synchron-Wortteile den Beginn des Vor-
spann-Zustandes veranlassen.

In der Empfangs-Betriebsart gibt der Synchronisierungs-Zu-
stand 251 alle auf die Wortteile (SYN) folgenden Steuer-Wort-
teile an den Vorspann-Zustand 253 weiter. Wenn der Vorspann-
Zustand 253 einen Textanfang-Wortteil (STX) empféngt, dann
wiirden die auf diesen Textanfang-Wortteil folgenden Wortteile
fiir die Verarbeitung an den Text-Zustand 255 weitergegeben.
Der Vorspann-Zustand sucht auch nach anderen Steuer-Wort-
teilen und reagiert auf diese Wortteile entsprechend. Wenn an-
stelle eines Textblockes ein Steuerblock empfangen wiirde,
dann wiirde ein Wortteil (PAD) das Ende des Steuerblockes an-
zeigen. was den Vorspann-Zustand veranlassen wiirde ein Si-
gnal 271 zum Starten des Abstellvorganges 259 des Empféngers
abzugeben. Wenn der Vorspann-Zustand aktiv ist und keine
Textanfang-Wortteile oder Wortteile (PAD) empfangen wer-
den, 269, dann sucht er weiter nach als Steuer-Wortteile emp-
fangenen Wortteilen und verarbeitet diese.

In der Sende-Betriebsart wiirde der Vorspann-Zustand 253
die geeigneten Textanfang-Woriteile oder anderen Steuer-Wort-
teile erzeugen, die im chiffrierten Textblock bendtigt werden,
der der Textinformation vorangeht.

Alle auf den Wortteil (STX) folgenden Wortteile werden
vom Text-Zustand 255 bearbeitet. In der Empfangs-Betriebsart
setzt der Text-Zustand die Chiffrier-Unter-Routine in Betrieb.
In der Sende-Betriebsart wird ebenfalls die Chiffrier-Unter-
Routine in Betrieb gesetzt. Der Chiffrierprozess geht weiter, bis
der Blockpriif-Wortteil (BCC) dechiffriert oder empfangen
wird. Die Verarbeitung des Blockpriif-Wortteils hat zur Folge,
dass der Start-Bitfolge-Zustand 257 aktiviert wird, in welchem
die 4 bis 8 Bytes der Start-Bitfolge entweder erzeugt werden
(Sende-Betricbsart) oder in den Datenverschliisselungsnorm-Al-
gorithmus-Puffer eingespeichert werden (Empfangs-Betriebs-
art). Nach der Verarbeitung des letzten Bytes der Bitfolge geht
der Prozess in den Abstell-Zustand 259. Das heisst, dass der
Sender bzw. der Empfinger die Ubermittlung bzw. den Emp-
fang einstellt. Mit der Beendigung des Abstell-Zustandes 259
wird ein Signal erzeugt, 279, das die Routine erneut mit dem
Suchvorgang 249 beginnen lésst.

Nun wird auf die Fig. 16 Bezug genommen, in welcher die
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zusitzlichen Funktionen von (INF), (ETX’) und (BCC’) zwi- Wortteile festgestellt und in der geeigneten Weise verwendet.
schen den Start-Bitfolge-Zustand (IV) 257 eingeschaltet darge- Wenn sie am Ende einer Datenverbindung mit mehreren Zwi-
stellt sind. Durch die Hinzufiigung dieser beiden Zustinde wer-  schen-Knotenstellen empfangen werden, kénnen sie unberiick-
den die Wortteile (INF) 167 (Fig. 9) und die Wortteile (ETX") sichtigt bleiben, denn ihre Hauptfunktion besteht darin, eine '
171 und (BCC’) (Fig. 9) erzeugt, welche auch Teil des Anhan- Uberpriifung des chiffrierten Textes auf Ubermittlungsfehler in

w

ges am hinteren Ende sein kénnen. Zwischen-Knotenstellen der Datenverbindung ohne Dechiffrie-
Wenn wihrend des Empfanges oder wihrend der Ubermitt- rung der Meldungsbldcke zu ermédglichen.
lung der Wortteil (STX) festgestellt wird, wird zum Text-Zu- Was beschrieben worden ist, ist eine Meldungs-Form fiir
stand 255 iibergegangen, welcher veranlasst, dass die iibermit- chiffrierte Textblocke in einem Synchron-Bindriibermittlungs-
telten Daten chiffriert werden oder, wenn sie empfangen wer- 10 protokoll. Diese Form ist flexibel und kann in Datenverbindun-
den, dechiffriert werden. Bei der Verarbeitung des Blockpriif- gen von Punkt zu Punkt oder zwischen mehreren Punkten ver-
Wortteils dndert sich der Text-Zustand in den Zustand (INF) wendet werden sowie auch in Datenverbindungen, welche Zwi-
281, in welchem beim Empfang die Signale (INF) entsprechend schen-Knotenstellen enthalten, die in der Lage sind, auf Uber-
ihrer Art verarbeitet werden, d.h. je nachdem, ob sie (SEQ), mittlungsfehler zu priifen. Die Meldungs-Form der vorliegen-

(ABORT) oder allgemeine Steuersignale (SIG) sind, wie im 15 den Erfindung ermoglicht die Durchfithrung dieser Priifung,
Vorstehenden erldutert. In der Sende-Betriebsart veranlasst der ohne dass die Zwischen-Knotenstellen die Text-Meldung dechif-
Zustand (INF) 281 die Erzeugung der geeigneten Signale, die frieren miissten. Zudem werden die Fehlerpriifméglichkeiten
unmittelbar vor der Start-Bitfolge des zu iibermittelnden chif- der Anlage als Folge der Struktur der Meldungs-Form verbes-
frierten Textblockes angeordnet werden sollen. Nach der Verar-  sert. Die Meldungs-Formm ist in einer Weise strukturiert, die
beitung der Signale (INF) wird zum Start-Bitfolge-Zustand 20 eine betrichtliche Menge an fiir den chiffrierten Textblock néti-

[

iibergegangen, worauf die Bytes der Start-Bitfolge verarbeitet ger Information, wie die Start-Bitfolge, hinzufiigt, ohne den
werden, entweder indem sie erzeugt werden oder indem sie Durchsatz der nach dem Synchron-Biniriibermittlungsprotokoll
empfangen und in das Datenverschliisselungsnorm-Algorith- arbeitenden Anlage zu verringern. Es versteht sich, dass sich die
mus-Register eingespeichert werden. Am Ende des letzten By- vorstehende Beschreibung auf eine bevorzugte Ausfiihrungs-
tes, das verarbeitet wird, wird zum Zustand (ETX’) und (BCC’) 25 form der Erfindung bezieht und dass daran Anderungen vorge-
285 iibergegangen, in welchem bei der Ubermittlung diese bei- nommen werden kénnen, ohne die Grundidee und den Rahmen
den Wortteile erzeugt werden, so dass sie unmittelbar auf die der Erfindung, wie sie in den beiliegenden Anspriichen definiert
Start-Bitfolge folgen. Beim Empfang werden diese beiden ist, zu verlassen.

v 6 Blitter Zeichnungen
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