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(57)【要約】
【課題】外部から受信される特定情報信号に含まれるリ
ボケイション適用情報を用いてコンテンツリボゲイショ
ン処理の有無を制御できるコンテンツ保護及び情報処理
技術を提供する。
【解決手段】コンテンツ保護方法は、コンテンツ管理及
び保護システムを用いて、外部からコンテンツのリボケ
イション適用情報を含むサービス関連情報を受信し、そ
のリボケイション適用情報に従ってコンテンツに対する
コンテンツリボケイション処理を適用または非適用でき
る。従って、リボケイション適用情報に伴ってコンテン
ツリボケイション処理の有無を制御できる。
【選択図】図４
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【特許請求の範囲】
【請求項１】
　外部システムからリボケイション適用情報を受信する段階と、
　上記リボケイション適用情報に基づいてリボケイションプロセスモードを決定する段階
と、
　内部システムに対応するドメイン上のデバイスにコンテンツを分配するために、上記リ
ボケイションプロセスモードに基づいてリボケイション情報をマッピングする段階と、を
有することを特徴とするコンテンツ保護方法。
【請求項２】
　上記リボケイション適用情報の属性は、コンテンツ及びデバイスのうち少なくともいず
れか一方を基盤とする、請求項１に記載のコンテンツ保護方法。
【請求項３】
　上記リボケイション適用情報の属性は、一回性及び非一回性のうちいずれか一方であり
、上記属性が非一回性である場合、上記リボケイション適用情報を格納する、請求項１に
記載のコンテンツ保護方法。
【請求項４】
　上記リボケイションプロセスモードが適用モードを指示する場合、上記リボケイション
情報をマッピングする段階は、予め設定されたリボケイション情報に基づいてコンテンツ
のエクスポートが制限されるように、上記リボケイション情報をマッピングする段階を含
む、請求項１に記載のコンテンツ保護方法。
【請求項５】
　上記リボケイションプロセスモードが非適用モードを指示する場合、上記リボケイショ
ン情報をマッピングする段階は、予め設定されたリボケイション情報に基づいてコンテン
ツのエクスポートが制限されないように、上記リボケイション情報をマッピングする段階
を含む、請求項１に記載のコンテンツ保護方法。
【請求項６】
　上記リボケイション情報は、リボケイションリストインデックスリストの情報を含む、
請求項１に記載のコンテンツ保護方法。
【請求項７】
　コンテンツ属性に基づいたリボケイション適用情報を生成する段階と、
　上記リボケイション適用情報に基づいて上記コンテンツの分配を制御するように上記リ
ボケイション適用情報を送信する段階を含み、
　上記リボケイション適用情報に基づいてリボケイションプロセスモードが決定され、上
記リボケイションプロセスモードに基づいて上記リボケイション情報をマッピングするこ
とを特徴とするコンテンツ保護方法。
【請求項８】
　上記リボケイション適用情報の属性は、コンテンツ及びデバイスのうち少なくともいず
れか一つを基盤とする、請求項７に記載のコンテンツ保護方法。
【請求項９】
　上記リボケイション適用情報の属性は、一回性及び非一回性のうちいずれか一つであり
、上記属性が非一回性である場合、上記リボケイション適用情報を格納する、請求項７に
記載のコンテンツ保護方法。
【請求項１０】
　上記リボケイションプロセスモードが適用モードを指示する場合、予め設定されたリボ
ケイション情報に基づいてコンテンツのエクスポートが制限されるように、上記リボケイ
ション情報をマッピングする、請求項７に記載のコンテンツ保護方法。
【請求項１１】
　上記リボケイションプロセスモードが非適用モードを指示する場合、予め設定されたリ
ボケイション情報に基づいてコンテンツのエクスポートが制限されないように、上記リボ
ケイション情報をマッピングする、請求項７に記載のコンテンツ保護方法。
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【請求項１２】
　上記リボケイション情報は、リボケイションリストインデックスリストの情報を含む、
請求項７に記載のコンテンツ保護方法。
【請求項１３】
　リボケイション情報に基づいて分配されたコンテンツを受信する段階と、
　上記コンテンツを予め設定された権限情報に従って用いる段階を含み、
　上記リボケイション情報はリボケイションプロセスモードに基づいてマッピングされ、
リボケイションプロセスモードはリボケイション適用情報に基づいたことを特徴とするコ
ンテンツ保護方法。
【請求項１４】
　上記リボケイション適用情報の属性は、コンテンツ及びデバイスのうち少なくともいず
れか一つを基盤とする、請求項１３に記載のコンテンツ保護方法。
【請求項１５】
　上記リボケイション適用情報の属性は、一回性及び非一回性のうちいずれか一つであり
、上記属性が非一回性である場合、上記リボケイション適用情報を格納する、請求項１３
に記載のコンテンツ保護方法。
【請求項１６】
　上記リボケイションプロセスモードが適用モードを指示する場合、予め設定されたリボ
ケイション情報に基づいてコンテンツのエクスポートが制限されるように、上記リボケイ
ション情報をマッピングする、請求項１３に記載のコンテンツ保護方法。
【請求項１７】
　上記リボケイションプロセスモードが非適用モードを指示する場合、予め設定されたリ
ボケイション情報に基づいてコンテンツのエクスポートが制限されないように、上記リボ
ケイション情報をマッピングする、請求項１３に記載のコンテンツ保護方法。
【請求項１８】
　上記リボケイション情報は、リボケイションリストインデックスリストの情報を含む、
請求項１３に記載のコンテンツ保護方法。
【請求項１９】
　コンテンツ管理及び保護システムを用いた情報処理方法において、
　外部からコンテンツのリボケイション適用情報を含むサービス関連情報を受信する段階
と、
　上記リボケイション適用情報に従って上記コンテンツに対するコンテンツリボケイショ
ン処理を適用または非適用する段階を含むことを特徴とする情報処理方法。
【請求項２０】
　上記リボケイション適用情報は、上記コンテンツリボケイション処理を適用しないこと
を指示する第１値及び上記コンテンツリボケイション処理を適用することを指示する第２
値のうちいずれか一つの値に設定される、請求項１９に記載の情報処理方法。
【請求項２１】
　上記リボケイション適用情報が上記第１値に設定される場合、
　上記コンテンツリボケイション処理を適用または非適用する段階は、
　上記コンテンツと連係されたコンテンツライセンスに含まれた特定情報を、上記コンテ
ンツリボケイション処理を適用しないようにする特定値に設定する段階を含む、請求項２
０に記載の情報処理方法。
【請求項２２】
　上記特定情報は、上記コンテンツと連関されたリボケイションリストインデックスリス
トである、請求項２１に記載の情報処理方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、コンテンツ保護方法及び情報処理方法に関し、外部から受信される特定情報



(4) JP 2010-507862 A 2010.3.11

10

20

30

40

50

信号に含まれるリボケイション適用情報を用いてコンテンツリボゲイション処理を制御で
きるコンテンツ保護及び情報処理技術に関する。
【背景技術】
【０００２】
　近年、有線／無線インターネットの大衆化、家電機器の知能の高度化及びネットワーク
化などが進展し、相異なるデジタルサービスの融合を経て新たな形態のサービスを創出す
るデジタル融合が加速している。デジタル融合は、サービスプロバイダ側において、新た
な収益の創出とビジネス拡大の機会を提供すると共に、ユーザ側においては、複雑化及び
多様化された要求を満たすことができるユーザ向けサービスの提供を受けることを可能と
する。
【０００３】
　このようなデジタル融合に伴って、既存の放送サービスは、有線／無線ネットワークを
介したコンテンツサービスに領域を広めて多様な形態のデジタル放送サービスに変化した
。デジタル放送は、有線ネットワークまたは無線ネットワークを介して良質の放送コンテ
ンツを提供でき、ひいては、デジタルホーム環境などとの連係を介して一層拡張された概
念のサービスを提供することもできる。例えば、個人用録画機器などを用いて放送コンテ
ンツを保存した後、デジタルホーム環境内の他のデバイスに転送して用いることができる
ようにするコンテンツ共有サービスなどがその代表例である。
【０００４】
　しかしながら、このようなコンテンツ共有サービス等のためにはコンテンツの違法な使
用や流出を防止できるセキュリティフレームワークが要求される。特に、コンテンツ共有
時には放送コンテンツが送出された時点におけるコンテンツ保護のためのセキュリティシ
ステム、例えば、ＣＡＳ(Conditional Access System)などの保護範囲を外れるため、デ
ジタルホーム環境のようなローカル領域で持続的にコンテンツが保護されなければならな
い。
【０００５】
　従って、最近は放送コンテンツがデジタルホーム環境や個人用録画器等に保存される際
、該当コンテンツを持続的に保護できるコンテンツ保護管理フレームワークが提案されて
おり、そのコンテンツ保護管理フレームワークをサポートできる技術、例えば、コンテン
ツハンドリング、ライセンス生成及び管理、ドメイン管理、リボケイション適用及び処理
などに関連した技術等が活発に研究されている。
【発明の開示】
【発明が解決しようとする課題】
【０００６】
　本発明が解決しようとする技術的課題は、外部から特定情報信号を介して入力されるリ
ボケイション適用情報に従ってコンテンツリボケイション処理の適用の有無を制御できる
技術を提供することにある。
【課題を解決するための手段】
【０００７】
　このような本発明の技術的課題を解決するために、本発明は、一つの側面において、コ
ンテンツ保護方法を提供する。上記コンテンツ保護方法は、外部システムからリボケイシ
ョン適用情報を受信する段階と、上記リボケイション適用情報に基づいてリボケイション
プロセスモードを決定する段階と、内部システムに対応するドメイン上のデバイスにコン
テンツを分配するために、上記リボケイションプロセスモードに基づいてリボケイション
情報をマッピングする段階と、を含むことを特徴とする。
【０００８】
　上述した本発明の技術的課題を解決するために、本発明は、他の側面において、コンテ
ンツ保護方法を提供する。上記コンテンツ保護方法は、コンテンツ属性に基づいたリボケ
イション適用情報を生成する段階と、及び上記リボケイション適用情報に基づいて上記コ
ンテンツの分配を制御するように上記リボケイション適用情報を送信する段階と、を含む
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ことを特徴とする。ここで、上記リボケイション適用情報に基づいてリボケイションプロ
セスモードが決定され、上記リボケイションプロセスモードに基づいて上記リボケイショ
ン情報をマッピングできる。
【０００９】
　上述した本発明の技術的課題を解決するために、本発明は、他の側面において、コンテ
ンツ保護方法を提供する。上記コンテンツ保護方法は、リボケイション情報に基づいて分
配されたコンテンツを受信する段階と、上記コンテンツを予め設定された権限情報に従っ
て用いる段階と、を含んでいてもよい。ここで、上記リボケイション情報は、リボケイシ
ョンプロセスモードに基づいてマッピングされ、リボケイションプロセスモードはリボケ
イション適用情報に基づいたものであってもよい。
【００１０】
　上述した本発明の技術的課題を解決するために、本発明は他の側面において、情報処理
方法を提供する。上記情報処理方法は、コンテンツ管理及び保護システムを用いた情報処
理方法において、外部からコンテンツのリボケイション適用情報を含むサービス関連情報
を受信する段階と、上記リボケイション適用情報に従って上記コンテンツに対するコンテ
ンツリボケイション処理を適用または非適用とする段階と、を含む。ここで、上記サービ
ス関連情報はフリートゥーエア(ＦＴＡ：Free To Air)放送信号の形態で受信することが
できる。
【００１１】
　上記リボケイション適用情報は、上記コンテンツリボケイション処理を適用しないこと
を指示する第１値及び上記コンテンツリボケイション処理を適用することを指示する第２
値のうちいずれか一つの値に設定してもよい。
【００１２】
　上記リボケイション適用情報が上記第１値に設定される場合、上記コンテンツリボケイ
ション処理を適用または非適用とする段階は、上記コンテンツと連係されたコンテンツラ
イセンスに含まれた特定情報を、上記コンテンツリボケイション処理を適用しないように
する特定値に設定する段階を含んでもよい。このとき、上記特定情報は、上記コンテンツ
と連関されたリボケイションリストインデックスリストであってもよい。
【００１３】
　一方、上記情報処理方法は、外部コンテンツを受信する段階と、上記外部コンテンツと
関連した複数の情報を受信する段階と、上記外部コンテンツを上記コンテンツ管理及び保
護システムで管理及び保護可能な上記コンテンツに変換する段階と、上記外部コンテンツ
と関連した複数の情報を用いて上記コンテンツと連係されたコンテンツライセンスを生成
する段階と、をさらに含んでいてもよい。
【００１４】
　ここで、上記複数の情報は、上記コンテンツ管理及び保護システム内で上記コンテンツ
を保護して管理するための維持ルール情報を含むコンテンツ管理及び保護情報と、コンテ
ンツ提供サービスのための一般的なコンテンツ保護情報を含む上記サービス関連情報と、
上記コンテンツを正当な権限がないデバイスで用いることができないようにするためのリ
ボケイション関連情報と、を含んでいてもよい。
【００１５】
　上記コンテンツ管理及び保護情報は、コンテンツの複製及び移動を制御するための複製
及び移動制御情報と、コンテンツの消費を制御するための消費制御情報と、ドメイン内で
デバイス間のコンテンツ伝達を制御するための伝達制御情報と、コンテンツの出力を制御
するための出力制御情報及びコンテンツの付随的な制御情報のうち少なくともいずれか一
つを含むことができる。
【００１６】
　上記コンテンツライセンスは、上記コンテンツライセンスを識別できる情報を含むコン
テンツライセンス識別情報と、上記コンテンツライセンスを生成したクリエータを識別で
きる情報を含むコンテンツライセンスクリエータ情報と、上記コンテンツと連関されたコ
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ンプライアンス/ロバストネスレジームを表すコンプライアンス/ロバストネスレジーム情
報と、上記コンテンツと連関されたリボケイション情報と、上記コンテンツが利用される
ことができる許可されたドメインの識別情報を含む許可されたドメイン識別情報と、上記
コンテンツのデスクランブリング情報及び上記コンテンツ管理及び保護情報のうち少なく
ともいずれか一つを含むことができる。
【００１７】
　上記リボケイション情報は、リボケイションリストインデックスのリストを含むことが
できる。このとき、上記リボケイションインデックスは、新たなリボケイションリストが
発行される度に所定値増加する数値情報である。
【発明の効果】
【００１８】
　以上、説明した通り、本発明によると、外部から特定情報信号、ＦＴＡ放送信号を介し
て入力されるリボケイション適用情報にコンテンツリボケイション処理の適用の有無を制
御できる。特に、リボケイション適用情報を用いて特定コンテンツのコンテンツリボケイ
ション処理を適用しないようにすることができる。従って、緊急メッセージ、公示事項な
どのようにデバイスやドメインに制限を受けないで誰でも見られるべきコンテンツの伝送
を容易にすることができる。
【発明を実施するための最良の形態】
【００１９】
　以下、本発明が属する技術の分野の通常の知識を有する者が本発明を容易に実施できる
ように、本発明の好ましい実施例について添付図面を参照して詳細に説明する。以下に説
明する本発明の好ましい実施例では内容の明確化のために特定の技術用語を用いる。しか
しながら、本発明はその選択された特定の用語には限定されず、特定の各用語が類似の目
的を達成するために類似の方式で動作する全ての技術的同義語を含む。
【００２０】
　図１は、コンテンツ管理及び保護システムの概念を説明するための概略的ブロック図で
ある。
【００２１】
　図１に示すように、コンテンツ管理及び保護(ＣＭＰ：Content Management and Protec
tion、以下、ＣＭＰと略称)システム２００は、ドメイン５を形成する。ドメイン５とは
、許可されたＣＭＰデバイスＣＤの集合であって、コンテンツの正当な使用のための信頼
性が保障された領域を意味する。ドメイン５に登録されたＣＭＰデバイスＣＤ間には許容
された権限の範囲内でコンテンツを相互に移動して用いることが可能である。このような
ドメイン５は、例えば、デジタルホーム環境のようなローカル環境で実現することができ
る。
【００２２】
　上記ＣＭＰデバイスＣＤはＣＭＰモジュールＣＤを備えるデバイスを意味する。ＣＭＰ
モジュールＣＤは外部からＣＭＰシステム１００に流入するコンテンツを保護して管理す
る機能を実行する。例えば、ＣＭＰモジュールＣＤは、ＣＭＰシステム１００に流入する
コンテンツを決められたコンテンツの形態、例えば、ＣＭＰコンテンツに変換し、そのＣ
ＭＰコンテンツを用いることができる特定形式のＣＭＰコンテンツライセンスを生成でき
る。また、生成されたＣＭＰコンテンツをＣＭＰコンテンツライセンスに基づいてＣＭＰ
コンテンツの使用を制御することによってＣＭＰコンテンツを保護及び管理できる。
【００２３】
　ＣＭＰデバイスＣＤは、無線ネットワーク、有線ネットワークまたは格納媒体を介して
コンテンツ及び上記コンテンツと連係したＣＭＰ情報(ＣＭＰＩ：Content Management an
d Protection Information、以下、ＣＭＰＩと略称)、上記コンテンツと連係した多様な
コンテンツ関連情報などを受信することができる。上記情報は、各々決められた形式、ル
ート及びチャンネルを介してＣＭＰデバイスＣＤに伝送することができる。
【００２４】
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　上記ＣＭＰＩは、ＣＭＰシステム１００でＣＭＰコンテンツを保護して管理するための
利用規則情報を意味する。
【００２５】
　ＣＭＰＩは、ＣＭＰコンテンツの複製及び移動を制御するための複製及び移動制御情報
、ＣＭＰコンテンツの消費を制御するための消費制御情報、ドメイン内でＣＭＰデバイス
間のＣＭＰコンテンツの伝達を制御するための伝達制御情報、ＣＭＰコンテンツの出力を
制御するための出力制御情報、ＣＭＰコンテンツの付随的な制御情報などを含むことがで
きる。
【００２６】
　コンテンツ関連情報は、コンテンツのサービス関連情報、リボケイション関連情報、コ
ンプライアンス/ロバストネスレジーム(Compliance/Robustness Regime、以下、Ｃ/Ｒレ
ジーム)関連情報などを含むことができる。
【００２７】
　上記サービス関連情報は、コンテンツ提供サービスのための一般的なコンテンツ保護情
報を意味する。このようなコンテンツサービス関連情報は、サービスプロバイダ側からフ
リートゥーエア放送信号の形態でＣＭＰデバイスに伝送することができる。上記サービス
関連情報は、リボケイション適用情報、スクランブリング実行／非実行指示情報、リモー
トアクセス制御情報などを含むことができる。
【００２８】
　リボケイション関連情報は、不正なデバイス、正当な権限のないデバイスなどでコンテ
ンツを用いることができないようにするための情報を含む。例えば、リボケイション関連
情報はリボケイションリスト(Revocation List、以下、ＲＬと略称)またはＲＬ関連情報
を含むことができる。上記リボケイション関連情報はサービスプロバイダ側やＣＭＰリボ
ケイション管理のためのサーバなどからＣＭＰデバイスＣＤに伝送することができる。
【００２９】
　Ｃ/Ｒレジーム関連情報は、コンテンツに対するサービスプロバイダ側の政策的な適用
ルールと関連した情報を意味する。このようなＣ/Ｒレジーム関連情報は、コンテンツに
適用されたコンテンツ保護システム、例えば、ＣＡ(Conditional Access)またはＤＲＭ(D
igital Rights Management)のＣ/Ｒレジームの情報を含むこともできる。Ｃ/Ｒレジーム
関連情報は、サービスプロバイダ側やコンテンツ保護システムサーバなどからデバイスに
伝送することができる。
【００３０】
　図２は、図１に示すＣＭＰモジュールＣＤの機能的な構成を説明するための概念図であ
る。
【００３１】
　図２に示すように、ＣＭＰモジュールＣＤは取得モジュール１０、消費モジュール４０
、エクスポートモジュール５０、格納モジュール２０及び処理モジュール３０を含むこと
ができる。このとき、上記取得モジュール１０、消費モジュール４０及びエクスポートモ
ジュール５０は、外部との接続が存在する接点の概念を有することができ、格納モジュー
ル２０及び処理モジュール３０の場合、内部エンティティの概念を有することができる。
【００３２】
　取得モジュール１０は、外部からＣＭＰシステム１００に流入するコンテンツ及びコン
テンツ関連情報をＣＭＰシステム１００内で利用可能な形態に変換する機能を実行する。
【００３３】
　例えば、取得モジュール１０は外部から伝送されるコンテンツを受信し、受信されたコ
ンテンツをＣＭＰシステム１００で決められた形態でスクランブリングしてＣＭＰコンテ
ンツＣＣに変換できる。上記ＣＭＰコンテンツＣＣはＣＭＰシステム１００下で保護及び
管理が可能な形態のコンテンツを意味する。また、取得モジュール１０は外部から受信さ
れるＣＭＰＩ情報及びコンテンツ関連情報を用いてＣＭＰコンテンツＣＣの使用のための
ＣＭＰコンテンツライセンスＣＣＬを生成する。
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【００３４】
　外部からＣＭＰデバイスＣＤに伝送されるコンテンツは信頼性の保障された伝送方式を
介して受信されるクリーンコンテンツであってもよく、信頼性の保障されたコンテンツ保
護システム、例えば、ＣＡＳまたはＤＲＭシステムにより保護されるスクランブリングさ
れたコンテンツであってもよい。後者の場合、該当コンテンツは、ＣＭＰデバイスＣＤに
より受信された後、ＣＭＰデバイスＣＤ内に備えられたＣＡＳモジュールまたはＤＲＭモ
ジュール（ＣＭＰモジュールの外部に存在）を介してデスクランブリングされてクリーン
コンテンツの形態に変換された後、取得モジュール１０に伝送されてもよい。このとき、
上記コンテンツをデスクランブリングするためのキーは上記コンテンツと連係されたコン
テンツ関連情報をＥＣＭ(Entitle Control Message)/ＥＭＭ(Entitlement Management Me
ssage)処理することによって得ることができる。
【００３５】
　一方、取得モジュール１０により生成されるＣＭＰコンテンツライセンスＣＣＬは該当
ＣＭＰコンテンツＣＣと連関されるようにバインディングされる。このとき、ＣＭＰコン
テンツライセンスＣＣＬはＣＭＰコンテンツＣＣに埋め込まれた形態で含まれてもよく、
またはＣＭＰコンテンツＣＣと分離された形態で存在してもよい。
【００３６】
　図３は、このようなＣＭＰコンテンツライセンスＣＣＬのフォーマットを説明するため
の例示図である。
【００３７】
　図３に示すように、ＣＭＰコンテンツライセンスＣＣＬは、ＣＭＰコンテンツライセン
ス識別情報フィールド６２、ＣＭＰコンテンツライセンスクリエータ情報フィールド６３
、Ｃ/Ｒレジーム情報フィールド６４、リボケイション情報フィールド６５、許可された
ドメイン識別情報フィールド６６、デスクランブリング情報フィールド６７、ＣＭＰＩフ
ィールド６８、ＣＭＰコンテンツライセンス管理データフィールド６９などを含むことが
できる。
【００３８】
　ＣＭＰコンテンツライセンス識別情報フィールド６２は、ＣＭＰコンテンツライセンス
識別情報が挿入されるフィールドである。ＣＭＰコンテンツライセンス識別情報は、該当
ＣＭＰコンテンツライセンスを識別できる固有の識別情報を意味する。
【００３９】
　ＣＭＰコンテンツライセンスクリエータ情報フィールド６３は、ＣＭＰコンテンツライ
センスＣＣＬを生成したクリエータを識別できるＣＭＰコンテンツライセンスクリエータ
情報が挿入されるフィールドである。例えば、上記ＣＭＰコンテンツライセンスクリエー
タ情報は該当ＣＭＰコンテンツライセンスＣＣＬを生成したＣＭＰモジュールＣＤの識別
情報を意味する。
【００４０】
　Ｃ/Ｒレジーム情報フィールド６４は、該当ＣＭＰコンテンツＣＣと連関されたＣ/Ｒレ
ジーム情報が挿入されるフィールドである。このとき、上記Ｃ/Ｒレジーム情報は、上記
ＣＭＰコンテンツＣＣと連関されたＣ/Ｒレジームを識別できる情報を意味する。
【００４１】
　Ｃ/Ｒレジームとは、上記コンテンツに対するサービスプロバイダ側またはコンテンツ
保護システム(例えば、ＣＡＳまたはＤＲＭ)の政策的なルールを意味する。このようなＣ
/Ｒレジームは一つのＣＭＰコンテンツＣＣに複数個(例えば、８個等)が連関してもよい
。即ち、一つのＣＭＰコンテンツＣＣにはサービスプロバイダ側で決められた複数個の相
異なる政策的なルールが適用されてもよい。上記Ｃ/Ｒレジーム情報は例えば、‘１’ま
たは‘０’に設定されうる複数のビットで構成されてＣＭＰコンテンツに連関されたＣ/
Ｒレジームを識別できるようにすることができる。
【００４２】
　リボケイション情報フィールド６５は、該当ＣＭＰコンテンツＣＣのリボケイション情
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報が挿入されるフィールドである。上記リボケイション情報は、該当ＣＭＰコンテンツＣ
Ｃの使用を制限するＣＭＰデバイス(またはＣＭＰモジュール)やドメイン情報を含むＲＬ
を探すことができる情報を含む。
【００４３】
　例えば、リボケイション情報はＲＬインデックスリストを意味する。このとき、ＲＬイ
ンデックスとは、リボケイション情報フィールドは、ＲＬインデックスのリストであるＲ
Ｌインデックスリストを含んでもよい。このとき、ＲＬインデックスとは、ＲＬを識別で
きるようにするために、ＲＬに含まれる情報である。例えば、ＲＬインデックスは、新た
なＲＬが発行されるごとに１ずつ増加する数値である。換言すれば、ＲＬインデックスは
最近に発行されたＲＬを識別できるようにする情報を意味する。上記ＲＬインデックスリ
ストは、ＲＬインデックスのリストであって、ＣＭＰコンテンツの使用時に最近のＲＬを
探すことができるようにする。一方、コンテンツの使用時にＲＬを適用する必要のない場
合、ＲＬインデックスリストは、例えば、‘０’に設定してもよい。
【００４４】
　許可されたドメイン識別情報フィールド６６はドメイン識別情報が挿入されるフィール
ドである。ドメイン識別情報とは、ＣＭＰコンテンツが利用されうるドメイン５の識別情
報を意味する。もし、ＣＭＰコンテンツＣＣがドメイン５の範囲に限定されないで利用さ
れれば、ドメイン識別情報は、例えば、‘０’に設定されうる。
【００４５】
　デスクランブリング情報フィールド６７は、ＣＭＰコンテンツＣＣのデスクランブリン
グ情報が挿入されるフィールドである。デスクランブリング情報は、上記ＣＭＰコンテン
ツＣＣをデスクランブリングしたデスクランブラの情報及びデスクランブリングキー情報
などを含むことができる。
【００４６】
　ＣＭＰＩフィールド６８はＣＭＰＩが挿入されるフィールドである。上記ＣＭＰＩは、
ＣＭＰコンテンツＣＣをＣＭＰシステム１００内で保護して管理するための利用規則情報
を意味する。ＣＭＰＩは、上述のように、ＣＭＰコンテンツＣＣの複製及び移動制御情報
、消費制御情報、伝達制御情報、出力制御情報、付加制御情報などを含むことができる。
【００４７】
　ＣＭＰコンテンツライセンス管理データ情報フィールド６９は、ＣＭＰコンテンツライ
センス管理データ情報が挿入されるフィールドである。ＣＭＰコンテンツライセンス管理
データ情報フィールド６９は、ＣＭＰコンテンツライセンスＣＣＬの長さ情報、最後にＣ
ＭＰコンテンツライセンスＣＣＬを発行した発行者情報(例えば、最後にＣＭＰコンテン
ツライセンスを発行したＣＭＰモジュールの認証書情報等)などを含むことができる。
【００４８】
　このようなＣＭＰコンテンツライセンスＣＣＬに含まれる情報は、コンテンツの消費モ
ジュール４０、エクスポートモジュール５０、格納モジュール２０及び処理モジュール３
０の機能実行時にコンテンツの使用権限を制御するライセンス情報として用いることがで
きる。
【００４９】
　消費モジュール４０は、ＣＭＰコンテンツＣＣを音声または映像で再生したり、デジタ
ルまたはアナログインターフェースを介して出力したりする等、ＣＭＰコンテンツＣＣを
消費する機能を実行する。例えば、消費モジュールは、ＣＭＰコンテンツＣＣを消費する
ためにＣＭＰコンテンツライセンスＣＣＬからデスクランブリングキーを抽出してＣＭＰ
コンテンツＣＣをデスクランブリングした後、デコーディングして出力することもでき、
デコーディングされたコンテンツをアナログ情報に変換して出力したり再生したりするこ
ともできる。このようなＣＭＰコンテンツＣＣの消費は、ＣＭＰコンテンツライセンスＣ
ＣＬのＣＭＰＩに含まれた消費制御情報、出力制御情報などに従って制御されうる。
【００５０】
　エクスポートモジュール５０はＣＭＰコンテンツＣＣを他のＣＭＰデバイスにエクスポ
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ートする機能を実行できる。ＣＭＰコンテンツＣＣをエクスポートするためにはＣＭＰコ
ンテンツライセンスＣＣＬのＣＭＰＩに含まれた制御情報をはじめとし、ＣＭＰコンテン
ツライセンスＣＣＬのＣ/Ｒレジーム情報、リボケイション情報などが考慮されうる。例
えば、特定ＣＭＰコンテンツＣＣに対してＣＭＰＩの制御情報ではエクスポートを許容す
るとしてもＣ/Ｒレジーム情報などで承認しないとコンテンツをエクスポートできないこ
ともある。
【００５１】
　格納モジュール２０は、ＣＭＰコンテンツＣＣをＣＭＰデバイスＣＤに格納する機能を
実行できる。ＣＭＰコンテンツＣＣの格納は、ＣＭＰコンテンツライセンスＣＣＬのＣＭ
ＰＩに含まれた複写及び移動制御情報などに従って制御されうる。
【００５２】
　処理モジュール３０はＣＭＰコンテンツＣＣを処理する機能を実行できる。例えば、処
理モジュール３０はＣＭＰコンテンツＣＣを他の圧縮フォーマット、映像解像度、映像フ
レームレート、音声サンプリングレートでトランスコーディングする機能、映像または音
声効果を適用する機能、選択的なデータまたはコンテンツ要素の挿入機能、映像ストリー
ムからスチールイメージを抽出する機能などを実行することができる。
【００５３】
　図４は、本発明の好ましい実施例による情報処理方法の流れを表すフローチャートであ
って、コンテンツのサービス関連情報に含めて受信されるリボケイション適用情報に従っ
てＲＬの適用の有無を処理する手順を示している。
【００５４】
　図４を参照すると、ＣＭＰデバイスは外部からコンテンツのサービス関連情報を受信す
ることができる(段階：Ｓ１)。例えば、ＣＭＰデバイスはサービスプロバイダ側からＦＴ
Ａ放送信号を受信することができる。上記サービス関連情報は、リボケイション適用情報
、スクランブリング実行／非実行指定情報、リモートアクセス制御情報などを含むことが
できる。
【００５５】
　上記リボケイション適用情報は、コンテンツのためのコンテンツリボケイション処理を
適用するか否かを指示する情報である。このとき、コンテンツリボケイション処理とは、
該当ＣＭＰコンテンツへのアクセス時、該当ＣＭＰコンテンツと連係したリボケイション
リストを確認してリボケイションリストに存在するデバイス(またはＣＭＰモジュール)や
ドメインにはアクセスを禁止するようにする処理を意味する。
【００５６】
　このようなリボケイション適用情報は、特定値、例えば、第１値(本実施例では‘１’
と仮定)または第２値(本実施例では‘０’と仮定)に設定される１ビットの情報である。
このとき、リボケイション適用情報が‘１’に設定されている場合、コンテンツリボケイ
ション処理を適用しない旨を指示し、リボケイション適用情報が‘０’に設定されている
場合、コンテンツリボケイション処理を適用する旨を指示できる。
【００５７】
　一方、ＣＭＰモジュールは、上記コンテンツをＣＭＰコンテンツに変換し、上記ＣＭＰ
コンテンツと連係したＣＭＰコンテンツライセンスを生成できる。
【００５８】
　上記サービス関連情報を受信したＣＭＰモジュールは、そのサービス関連情報に含まれ
たリボケイション適用情報を抽出した後(段階：Ｓ２)、抽出されたリボケイション適用情
報が第１値(例えば、‘１’)に設定されているか、第２値(例えば、‘０’)に設定されて
いるかを確認する(段階：Ｓ３)。
【００５９】
　このとき、上記リボケイション適用情報が第１値に設定されている場合、ＣＭＰモジュ
ールは上記ＣＭＰコンテンツライセンスの特定情報を、コンテンツリボケイション処理を
非適用とする旨を指示する情報に設定する。例えば、ＣＭＰモジュールは、リボケイショ
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ン適用情報がコンテンツリボケイション処理を適用しない旨を指示する‘１’値に設定さ
れていると、ＣＭＰコンテンツライセンスのリボケイション情報、即ち、ＲＬインデック
スリスト‘０’に設定できる(段階：Ｓ４)。そうすると、ＣＭＰコンテンツへの使用時に
ＲＬインデックスリストが‘０’であるため、コンテンツリボケイション処理は適用され
ない(段階：Ｓ５)。
【００６０】
　一方、リボケイション適用情報が第２値に設定されている場合、コンテンツリボケイシ
ョン処理が正常に行われなければならないため、ＣＭＰモジュールは特別な設定手順を実
行しなくてもよい。この場合、ＣＭＰコンテンツライセンスのリボケイション情報、即ち
、ＲＬインデックスリストにはＲＬインデックスのリストが含まれる。従って、コンテン
ツリボケイション処理時にＲＬインデックスリストを見て最近に発行されたＲＬを探して
リボケイション処理を実行できるようになる(段階：Ｓ６)。
【００６１】
　このように、ＦＴＡ放送信号を介して伝送されるリボケイション適用情報を用いて特定
コンテンツのコンテンツリボケイション処理を適用しないようにすることができる。この
ような処理手順は、緊急メッセージ、公示事項などのようにデバイスやドメインに制限を
受けないで誰でも見られるべきコンテンツの伝送時に活用できる。
【００６２】
　一方、上記サービス関連情報に含まれたスクランブリング実行／非実行指示情報は、Ｃ
ＭＰコンテンツの生成時、コンテンツ保護を目的とするスクランブリングを適用するか否
かを指示する情報を意味する。例えば、スクランブリング実行／非実行指示情報は、所定
の値、例えば、‘１’または‘０’に設定される１ビットの情報である。このとき、スク
ランブリング実行／非実行指示情報が‘１’に設定されている場合、コンテンツのスクラ
ンブリングを実行しないことを指示し、‘０’に設定されている場合、コンテンツのスク
ランブリングを実行することを指示できる。
【００６３】
　このようなスクランブリング実行／非実行指示情報は、該当コンテンツと連係したＣＭ
ＰコンテンツライセンスのＣＭＰＩの特定フィールド、例えば、付加制御情報挿入フィー
ルドに挿入されることができる。
【００６４】
　また、サービス関連情報に含まれたリモートアクセス制御情報は、コンテンツの許可さ
れない再分配を防止するために用いられる制御情報を意味する。このようなリモートアク
セス制御情報は四つの値、例えば、‘０’、‘１’、‘２’、‘３’に設定されることが
できる２ビットの情報である。例えば、‘０’はインターネットや他の伝送ネットワーク
を介してリモートアクセスが可能であることを表し、‘１’～‘３’までは段階的に厳格
なリモートアクセスが要求されることを表すことができる。
【００６５】
　このようなスクランブリングリモートアクセス制御情報は、該当コンテンツと連係した
ＣＭＰコンテンツライセンスのＣＭＰＩの特定フィールド、例えば、伝達制御情報の特定
フィールドに挿入されることができる。
【００６６】
　以下、サービスプロバイダ、例えば、放送局でＣＭＰデバイスにコンテンツを伝達し、
上記ＣＭＰデバイスが再びドメイン内の他のＣＭＰデバイス(エンドポイントデバイスと
称する)にコンテンツを配布する時、リボケイションを適用する手順を説明する。
【００６７】
　まず、放送局では特定のコンテンツのリボケイション適用の有無を指示するためのリボ
ケイション適用情報を生成する。このとき、上記コンテンツの属性に基づいてリボケイシ
ョン適用情報を生成できる。例えば、緊急メッセージなどのような情報はリボケイション
処理を適用せずに全てのデバイスで閲覧可能にするのが好ましいため、リボケイション情
報を適用しないことを指示する情報を含むリボケイション適用情報を生成できる。
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　次いで、放送局は上記リボケイション適用情報を、例えば、フリートゥーエア信号など
を介してＣＭＰデバイスに伝送できる。ＣＭＰデバイスは、上記リボケイション適用情報
を受信し、リボケイション適用情報の指示に従って該当コンテンツの使用のためのリボケ
イション処理を適用または非適用できる。
【００６９】
　例えば、ＣＭＰデバイスは上記リボケイション適用情報を受信し、そのリボケイション
適用情報に基づいてリボケイションプロセスモードを決定できる。ドメインの他のデバイ
スにコンテンツを分配するために、上記リボケイションプロセスモードに基づいてリボケ
イション情報をマッピングすることもできる。このとき、上記リボケイションプロセスモ
ードが適用モードを指示する場合、予め設定されたリボケイション情報に基づいてコンテ
ンツのエクスポートが制限されるように、上記リボケイション情報をマッピングでき、リ
ボケイションプロセスモードが非適用モードを指示する場合には、予め設定されたリボケ
イション情報に基づいてコンテンツのエクスポートが制限されないように、上記リボケイ
ション情報をマッピングすることもできる。上記マッピング時、ＣＭＰデバイスは、リボ
ケイション情報をリスト単位でマッピングできる、例えば、リボケイションプロセスモー
ドに基づいてリボケイションリスト別にリボケイション情報をマッピングできる。また、
上記リボケイション適用情報の属性はコンテンツ及びデバイスのうち少なくともいずれか
一方を基盤としてもよく、一回性及び非一回性のうちいずれか一方であってもよい。属性
が非一回性である場合、ＣＭＰデバイスはリボケイション適用情報を格納することもでき
る。
【００７０】
　一方、エンドポイントデバイスは、上記ＣＭＰデバイスからリボケイション情報に基づ
いて分配されたコンテンツを受信した後、上記コンテンツを予め設定された権限情報に従
って用いることができる。このとき、上記リボケイション情報はリボケイションプロセス
モードに基づいてマッピングされたものであって、リボケイションプロセスモードはリボ
ケイション適用情報に基づいたものである。
【００７１】
　以上、本発明についてその好ましい実施例を参照して説明したが、本技術分野の当業者
は特許請求の範囲に記載された本発明の技術的思想及び範囲から逸脱しない範囲で本発明
を多様に修正及び変更させて実施可能である。従って、本発明の今後の実施例の変更は本
発明の技術的範囲に含まれる。
【図面の簡単な説明】
【００７２】
【図１】コンテンツ管理及び保護（ＣＭＰ）システムの概念を説明するための概略ブロッ
ク図である。
【図２】図１に示すＣＭＰモジュールの機能的な構成を説明するための概念図である。
【図３】ＣＭＰコンテンツライセンスのフォーマットを説明するための例示図である。
【図４】本発明の好ましい実施例による情報処理方法の流れを表すフローチャートである
。
【符号の説明】
【００７３】
　ＣＤ　　ＣＭＰデバイス 
　ＣＭ　　ＣＭＰモジュール
　１０　　取得モジュール
　２０　　格納モジュール 
　３０　　処理モジュール
　４０　　消費モジュール
　５０　　エクスポートモジュール
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【手続補正書】
【提出日】平成21年4月24日(2009.4.24)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　プロセッサを含むコンテンツ管理保護デバイスにおけるコンテンツ保護方法において、
前記プロセッサが、
　コンテンツにコンテンツリボケイションプロセスを適用するか否かを示すリボケイショ
ン適用情報を受信し、
　受信した前記リボケイション適用情報をリボケイションリストにマッピングし、
　前記リボケイション適用情報に基づいて前記コンテンツに前記コンテンツリボケイショ
ンプロセスを行うか否かを決定する、
　ことを特徴とするコンテンツ保護方法。
【請求項２】
　前記プロセッサが、コンテンツにコンテンツリボケイションプロセスを適用するか否か
を示すリボケイション適用情報を受信するときに、無料放送信号により前記リボケイショ
ン適用情報を受信する、請求項１に記載のコンテンツ保護方法。
【請求項３】
　前記リボケイション適用情報は、前記コンテンツリボケイションプロセスが実行されな
い、あるいは実行されることをそれぞれ示す、第１または第２の値を含む、請求項１に記
載のコンテンツ保護方法。
【請求項４】
　前記リボケイション適用情報が前記第１の値を含む場合には、前記プロセッサは、受信
した前記リボケイション適用情報をリボケイションリストにマッピングするときに、前記
リボケイション適用情報内の特定のパラメータを、前記コンテンツリボケイションプロセ
スが行われないことを示す特定の値に設定する、請求項３に記載のコンテンツ保護方法。
【請求項５】
　前記コンテンツのライセンスは、リボケイション適用情報を含む、請求項１に記載のコ
ンテンツ保護方法。
【請求項６】
　コンテンツにコンテンツリボケイションプロセスを適用するか否かを示すリボケイショ
ン適用情報を受信するインタフェースと、
　前記インタフェースが受信した前記リボケイション適用情報をリボケイションリストに
マッピングし、前記リボケイション適用情報に基づいて前記コンテンツに前記コンテンツ
リボケイションプロセスを行うか否かを決定するプロセッサと、
　を有することを特徴とするデバイス。
【請求項７】
　前記インタフェースは、前記コンテンツに前記コンテンツリボケイションプロセスを適
用するか否かを示すリボケイション適用情報を受信するときに、無料放送信号により前記
リボケイション適用情報を受信する、請求項６に記載のデバイス。
【請求項８】
　前記インタフェースが受信した前記リボケイション適用情報は、前記コンテンツリボケ
イションプロセスが実行されない、あるいは実行されることをそれぞれ示す、第１または
第２の値を含む、請求項６に記載のデバイス。
【請求項９】
　前記インタフェースが受信した前記リボケイション適用情報が前記第１の値を含む場合
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は、前記プロセッサが、前記インタフェースが受信した前記リボケイション適用情報をリ
ボケイションリストにマッピングするときに、前記リボケイション適用情報内の特定のパ
ラメータを、前記コンテンツリボケイションプロセスが行われないことを示す特定の値に
設定する、請求項８に記載のデバイス。
【請求項１０】
　前記コンテンツのライセンスは、リボケイション適用情報を含む、請求項６に記載のデ
バイス。
【請求項１１】
　コンテンツ管理保護デバイスに内蔵されたプロセッサによって実行されるプログラムで
あって、前記プロセッサが、
　コンテンツにコンテンツリボケイションプロセスを適用するか否かを示すリボケイショ
ン適用情報を受信する段階と、
　受信した前記リボケイション適用情報をリボケイションリストにマッピングする段階と
、
　前記リボケイション適用情報に基づいて前記コンテンツに前記コンテンツリボケイショ
ンプロセスを行うか否かを決定する段階と、
　を実行することを特徴とするプログラム。
【請求項１２】
　コンテンツにコンテンツリボケイションプロセスを適用するか否かを示すリボケイショ
ン適用情報を受信する場合において、前記無料放送信号により前記リボケイション適用情
報を受信する、請求項１１に記載のプログラム。
【請求項１３】
　前記プロセッサが受信した前記リボケイション適用情報は、前記コンテンツリボケイシ
ョンプロセスが実行されない、あるいは実行されることをそれぞれ示す、第１または第２
の値を含む、請求項１１に記載のプログラム。
【請求項１４】
　前記プロセッサが受信した前記リボケイション適用情報が前記第１の値を含む場合には
、前記プロセッサは、受信した前記リボケイション適用情報をリボケイションリストにマ
ッピングするときに、前記リボケイション適用情報内の特定のパラメータを、前記コンテ
ンツリボケイションプロセスが行われないことを示す特定の値に設定する、請求項１３に
記載のプログラム。
【請求項１５】
　前記コンテンツのライセンスは、リボケイション適用情報を含む、請求項１１に記載の
プログラム。
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