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(57)【要約】
カーネルモードにおけるマルウェアのリアルタイム検出
のための方法が、ユーザモードにおいて実行されている
プロセスによって開始されたファイル操作要求を検出す
ることを含む。検出されたファイル操作要求に関連付け
られたファイルバッファに関してマルウェア検出分析が
行われて、マルウェアの存在を示す挙動を検出する。マ
ルウェアの存在を示す挙動を検出することに応答して、
検出されたファイル操作要求を開始することを担当する
プロセスが識別される。プログラムのブラックリストお
よびプログラムのホワイトリストのうちの１つまたは複
数において、識別されたプロセスの検索が行われて、識
別されたプロセスが信頼されたプロセスであるかどうか
を決定する。識別されたプロセスが信頼されたプロセス
ではないと決定することに応答して、識別されたプロセ
スに対してマルウェア修正アクションが実行される。マ
ルウェアを記述する情報がクライアントデバイスに送信
される。
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【特許請求の範囲】
【請求項１】
　カーネルモードにおけるマルウェアのリアルタイム検出およびマルウェアからの保護の
ための方法であって、
　ユーザモードにおいて実行されているプロセスによって開始されたファイル操作要求を
検出するステップと、
　前記検出されたファイル操作要求に関連付けられたファイルバッファに関してマルウェ
ア検出分析を行って、マルウェアの存在を示す挙動を検出するステップと、
　前記マルウェアの前記存在を示す前記挙動を検出することに応答して、前記検出された
ファイル操作要求を開始することを担当する前記プロセスを識別するステップと、
　プログラムのブラックリストおよびプログラムのホワイトリストのうちの１つまたは複
数において、前記識別されたプロセスの検索を行って、前記識別されたプロセスが信頼さ
れたプロセスであるかどうかを決定するステップと、
　前記識別されたプロセスが信頼されたプロセスではないと決定することに応答して、
　　前記識別されたプロセスに対してマルウェア修正アクションを実行するステップと、
　　前記マルウェアを記述する情報をクライアントデバイスに送信するステップと
を含むことを特徴とする方法。
【請求項２】
　前記ファイル操作要求を検出する前記ステップは、
　前記ファイル操作要求に対応するファイルハンドルから、前記ファイル操作要求が所定
の動作に対応するかどうかを決定するステップと、
　前記ファイル操作要求が所定の動作に対応すると決定することに応答して、前記ファイ
ル操作要求をインターセプトするステップと
を含むことを特徴とする請求項１に記載の方法。
【請求項３】
　前記ファイル操作要求を前記インターセプトする前記ステップは、
　フィルタマネージャによって、ファイル操作要求をインターセプトするためにミニフィ
ルタドライバが登録されているかどうかを決定するステップと、
　ファイル操作要求をインターセプトするために前記ミニフィルタドライバが登録されて
いると決定することに応答して、前記フィルタマネージャによって、前記ファイル操作要
求を前記ミニフィルタドライバに送信するステップと
を含むことを特徴とする請求項２に記載の方法。
【請求項４】
　前記マルウェア検出分析を行う前記ステップは、モンテカルロ近似、エントロピ決定、
系列係数分析、算術平均決定、カイ二乗決定、および標準偏差決定のうちの１つまたは複
数を行って、前記ファイルバッファ内のデータが暗号化されているかどうかを決定するス
テップを含むことを特徴とする請求項１に記載の方法。
【請求項５】
　前記識別されたプロセスが信頼されたプロセスではないと前記決定するステップは、
　プログラムの前記ブラックリスト上において前記識別されたプロセスを特定するステッ
プをさらに含み、
　前記マルウェア修正アクションを実行する前記ステップは、
　前記検出されたファイル操作要求に関連付けられた書き込み操作を終了するステップと
、
　前記検出されたファイル操作要求をメモリから削除することによって、前記検出された
ファイル操作要求を終了するステップと、
　前記識別されたプロセスに関連付けられたディスクファイルイメージを隔離するステッ
プと
をさらに含むことを特徴とする請求項１に記載の方法。
【請求項６】
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　プログラムの前記ホワイトリスト上において前記識別されたプロセスを特定することに
応答して、ミニフィルタドライバによって、前記検出されたファイル操作要求を無視する
ステップをさらに含むことを特徴とする請求項１に記載の方法。
【請求項７】
　前記識別されたプロセスが信頼されたプロセスであるかどうかを決定する前記ステップ
は、プログラムの前記ブラックリストまたはプログラムの前記ホワイトリスト上において
前記プロセスを特定しないことに応答して、前記クライアントデバイスに前記識別された
プロセスを許可することを求める要求を送信するステップをさらに含むことを特徴とする
請求項１に記載の方法。
【請求項８】
　前記識別されたプロセスが信頼されたプロセスではないと前記決定するステップは、前
記クライアントデバイスに前記識別されたプロセスを許可することを求める前記要求を前
記送信することに応答して、前記識別されたプロセスが許可されないというメッセージを
前記クライアントデバイスから受信するステップをさらに含むことを特徴とする請求項７
に記載の方法。
【請求項９】
　前記識別されたプロセスをプログラムの前記ブラックリストに追加するステップをさら
に含むことを特徴とする請求項８に記載の方法。
【請求項１０】
　前記識別されたプロセスが許可されたというメッセージを前記クライアントデバイスか
ら受信することに応答して、前記識別されたプロセスをプログラムの前記ホワイトリスト
に追加するステップをさらに含むことを特徴とする請求項１に記載の方法。
【請求項１１】
　命令を記憶する非一時的コンピュータ可読媒体であって、前記命令は、少なくとも１つ
のプロセッサによって実行されたとき、前記少なくとも１つのプロセッサに、
　ユーザモードにおいて実行されているプロセスによって開始されたファイル操作要求を
検出することと、
　前記検出されたファイル操作要求に関連付けられたファイルバッファに関してマルウェ
ア検出分析を行って、マルウェアの存在を示す挙動を検出することと、
　前記マルウェアの前記存在を示す前記挙動を検出することに応答して、前記検出された
ファイル操作要求を開始することを担当する前記プロセスを識別することと、
　プログラムのブラックリストおよびプログラムのホワイトリストのうちの１つまたは複
数において、前記識別されたプロセスの検索を行って、前記識別されたプロセスが信頼さ
れたプロセスであるかどうかを決定することと、
　前記識別されたプロセスが信頼されたプロセスではないと決定することに応答して、
　　前記識別されたプロセスに対してマルウェア修正アクションを実行することと、
　　前記マルウェアを記述する情報をクライアントデバイスに送信することと
を行わせることを特徴とする非一時的コンピュータ可読媒体。
【請求項１２】
　前記ファイル操作要求を検出することを前記少なくとも１つのプロセッサに行わせる前
記命令は、前記少なくとも１つのプロセッサに、
　前記ファイル操作要求に対応するファイルハンドルから、前記ファイル操作要求が所定
の動作に対応するかどうかを決定することと、
　前記ファイル操作要求が所定の動作に対応すると決定することに応答して、前記ファイ
ル操作要求をインターセプトすることと
を行わせる命令をさらに含むことを特徴とする請求項１１に記載の非一時的コンピュータ
可読媒体。
【請求項１３】
　前記ファイル操作要求をインターセプトすることを前記少なくとも１つのプロセッサに
行わせる前記命令は、前記少なくとも１つのプロセッサに、
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　フィルタマネージャによって、ファイル操作要求をインターセプトするためにミニフィ
ルタドライバが登録されているかどうかを決定することと、
　ファイル操作要求をインターセプトするために前記ミニフィルタドライバが登録されて
いると決定することに応答して、前記フィルタマネージャによって、前記ファイル操作要
求を前記ミニフィルタドライバに対して送信することと
を行わせる命令をさらに含むことを特徴とする請求項１２に記載の非一時的コンピュータ
可読媒体。
【請求項１４】
　前記マルウェア検出分析を行うことを前記少なくとも１つのプロセッサに行わせる前記
命令は、前記少なくとも１つのプロセッサに、
　モンテカルロ近似、エントロピ決定、系列係数分析、算術平均決定、カイ二乗決定、お
よび標準偏差決定のうちの１つまたは複数を行って、前記ファイルバッファ内のデータが
暗号化されているかどうかを決定することを行わせる命令をさらに含むことを特徴とする
請求項１１に記載の非一時的コンピュータ可読媒体。
【請求項１５】
　前記識別されたプロセスが信頼されたプロセスではないと決定することを前記少なくと
も１つのプロセッサに行わせる前記命令は、前記少なくとも１つのプロセッサに、
　プログラムの前記ブラックリスト上において前記識別されたプロセスを特定することを
行わせる命令をさらに含み、
　前記マルウェア修正アクションを実行することを前記少なくとも１つのプロセッサに行
わせる前記命令は、前記少なくとも１つのプロセッサに、
　前記検出されたファイル操作要求に関連付けられた書き込み操作を終了することと、
　前記検出されたファイル操作要求をメモリから削除することによって、前記検出された
ファイル操作要求を終了することと、
　前記識別されたプロセスに関連付けられたディスクファイルイメージを隔離することと
を行わせる命令をさらに含むことを特徴とする請求項１１に記載の非一時的コンピュータ
可読媒体。
【請求項１６】
　前記少なくとも１つのプロセッサによって実行されたとき、前記少なくとも１つのプロ
セッサに、
　プログラムの前記ホワイトリスト上において前記識別されたプロセスを特定することに
応答して、ミニフィルタドライバによって、前記検出されたファイル操作要求を無視する
ことを行わせる命令をさらに記憶することを特徴とする請求項１１に記載の非一時的コン
ピュータ可読媒体。
【請求項１７】
　前記識別されたプロセスが信頼されたプロセスであるかどうかを決定することを前記少
なくとも１つのプロセッサに行わせる前記命令は、前記少なくとも１つのプロセッサに、
　プログラムの前記ブラックリストまたはプログラムの前記ホワイトリスト上において前
記プロセスを特定しないことに応答して、前記クライアントデバイスに前記識別されたプ
ロセスを許可することを求める要求を送信することを行わせる命令をさらに含むことを特
徴とする請求項１１に記載の非一時的コンピュータ可読媒体。
【請求項１８】
　前記識別されたプロセスが信頼されたプロセスではないと決定することを前記少なくと
も１つのプロセッサに行わせる前記命令は、前記少なくとも１つのプロセッサに、
　前記クライアントデバイスに前記識別されたプロセスを許可することを求める前記要求
を送信することに応答して、前記識別されたプロセスが許可されないというメッセージを
前記クライアントデバイスから受信することを行わせる命令をさらに含むことを特徴とす
る請求項１７に記載の非一時的コンピュータ可読媒体。
【請求項１９】
　前記少なくとも１つのプロセッサによって実行されたとき、前記少なくとも１つのプロ
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セッサに、
　前記識別されたプロセスをプログラムの前記ブラックリストに追加することを行わせる
命令をさらに記憶することを特徴とする請求項１８に記載の非一時的コンピュータ可読媒
体。
【請求項２０】
　前記少なくとも１つのプロセッサによって実行されたとき、前記少なくとも１つのプロ
セッサに、
　前記識別されたプロセスが許可されたというメッセージを前記クライアントデバイスか
ら受信することに応答して、前記識別されたプロセスをプログラムの前記ホワイトリスト
に追加することを行わせる命令をさらに記憶することを特徴とする請求項１１に記載の非
一時的コンピュータ可読媒体。
【請求項２１】
　カーネルモードにおけるステガノグラフィのリアルタイム検出およびステガノグラフィ
からの保護のための方法であって、
　ファイアウォール、オペレーティングシステム、または電子メールシステムを介して、
ファイルの送信を検出するステップと、
　前記ファイルのサイズを決定するステップと、
　ファイルシステムから前記ファイルの記憶されたファイルサイズを取り出すステップと
、
　前記ファイルの前記決定されたサイズを前記ファイルの前記記憶されたファイルサイズ
と比較するステップと、
　前記ファイルの前記決定されたサイズが前記ファイルの前記記憶されたファイルサイズ
よりも大きいことに応答して、前記ファイルに関してステガノグラフィ検出分析を実行す
るステップと、
　前記ステガノグラフィ検出分析が前記ファイルにおけるステガノグラフィの存在を示す
ことに応答して、
　　ステガノグラフィ修正アクションを実行するステップ、および
　　前記ステガノグラフィを記述する情報をクライアントデバイスに対して送信するステ
ップと
を含むことを特徴とする方法。
【請求項２２】
　前記ファイルの前記サイズを決定する前記ステップは、
　前記ファイルのセクションヘッダについてポインタを取得するステップであって、前記
セクションヘッダは前記ファイルの複数のセクションに関連付けられている、該ステップ
と、
　前記ファイルの前記複数のセクションの各セクションについて、前記セクションのサイ
ズを決定するステップと、
　前記ファイルの前記複数のセクションの各セクションの前記サイズを合計して、前記フ
ァイルの前記サイズを決定するステップと
を含むことを特徴とする請求項２１に記載の方法。
【請求項２３】
　前記ファイルの前記セクションヘッダに対する前記ポインタを取得する前記ステップは
、
　前記ファイルのファイル名または前記ファイルのパスを使用して前記ファイルを開くス
テップと、
　前記ファイルのヘッダを読み取るステップと、
　前記ヘッダからマジックナンバーを取り出すステップと、
　前記マジックナンバーを検証して、前記ファイルの前記セクションヘッダについてポイ
ンタを取得するステップと
を含むことを特徴とする請求項２２に記載の方法。
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【請求項２４】
　前記ファイルに対して前記ステガノグラフィ検出分析を実行する前記ステップは、
　前記ファイルにおける付加されたペイロードを識別するステップと、
　前記付加されたペイロードを分析して、前記付加されたペイロードのファイルフォーマ
ットを決定するステップと、
　前記付加されたペイロードの前記ファイルフォーマットに基づいて、前記ステガノグラ
フィ検出分析を実行するステップと
を含むことを特徴とする請求項２１に記載の方法。
【請求項２５】
　前記ファイルに対して前記ステガノグラフィ検出分析を実行する前記ステップは、
　前記ファイルにおける付加されたペイロードを識別するステップと、
　モンテカルロ近似、エントロピ決定、系列係数分析、算術平均決定、カイ二乗決定、お
よび標準偏差決定のうちの１つまたは複数を行って、前記付加されたペイロード内のデー
タが暗号化されているかどうかを決定するステップと
を含むことを特徴とする請求項２１に記載の方法。
【請求項２６】
　前記ファイルに対して前記ステガノグラフィ検出分析を実行する前記ステップは、
　前記ファイルにおける付加されたペイロードを識別するステップと、
　前記付加されたペイロード内の許可されていないデータの存在を識別するステップと
を含むことを特徴とする請求項２１に記載の方法。
【請求項２７】
　前記ファイルに対して前記ステガノグラフィ検出分析を実行する前記ステップは、
　前記ファイルにおける付加されたペイロードを識別するステップと、
　前記付加されたペイロード内のアセンブリレベル命令またはマシンレベル命令の存在を
識別するステップと
を含むことを特徴とする請求項２１に記載の方法。
【請求項２８】
　前記ステガノグラフィ修正アクションを実行する前記ステップは、
　前記ファイルの処理および送信を終了するステップと、
　前記ファイルを隔離するステップと
を含むことを特徴とする請求項２１に記載の方法。
【請求項２９】
　命令を記憶する非一時的コンピュータ可読媒体であって、前記命令は、少なくとも１つ
のプロセッサによって実行されたとき、前記少なくとも１つのプロセッサに、
　ファイアウォール、オペレーティングシステム、または電子メールシステムを介して、
ファイルの送信を検出することと、
　前記ファイルのサイズを決定することと、
　ファイルシステムから前記ファイルの記憶されたファイルサイズを取り出すことと、
　前記ファイルの前記決定されたサイズを、前記ファイルの前記記憶されたファイルサイ
ズと比較することと、
　前記ファイルの前記決定されたサイズが前記ファイルの前記記憶されたファイルサイズ
よりも大きいことに応答して、前記ファイルについてステガノグラフィ検出分析を実行す
ることと、
　前記ステガノグラフィ検出分析が前記ファイルにおけるステガノグラフィの存在を示す
ことに対し応答して、
　　ステガノグラフィ修正アクションを実行すること、および
　　前記ステガノグラフィを記述する情報をクライアントデバイスに送信することと
を行わせることを特徴とする非一時的コンピュータ可読媒体。
【請求項３０】
　前記ファイルの前記サイズを決定することを前記少なくとも１つのプロセッサに行わせ
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る前記命令は、前記少なくとも１つのプロセッサに、
　前記ファイルのセクションヘッダについてポインタを取得することであって、前記セク
ションヘッダは前記ファイルの複数のセクションに関連付けられている、該取得すること
と、
　前記ファイルの前記複数のセクションの各セクションについて、前記セクションのサイ
ズを決定することと、
　前記ファイルの前記複数のセクションの各セクションの前記サイズを合計して、前記フ
ァイルの前記サイズを決定することと
を行わせる命令を含むことを特徴とする請求項２９に記載の非一時的コンピュータ可読媒
体。
【請求項３１】
　前記ファイルの前記セクションヘッダについて前記ポインタを取得することを前記少な
くとも１つのプロセッサに行わせる前記命令は、前記少なくとも１つのプロセッサに、
　前記ファイルのファイル名または前記ファイルのパスを使用して前記ファイルを開くこ
とと、
　前記ファイルのヘッダを読み取ることと、
　前記ヘッダからマジックナンバーを取り出すことと、
　前記マジックナンバーを検証して、前記ファイルの前記セクションヘッダについてポイ
ンタを取得することと
を行わせる命令を含むことを特徴とする請求項３０に記載の非一時的コンピュータ可読媒
体。
【請求項３２】
　前記ファイルに関して前記ステガノグラフィ検出分析を実行することを前記少なくとも
１つのプロセッサに行わせる前記命令は、前記少なくとも１つのプロセッサに、
　前記ファイルにおける付加されたペイロードを識別することと、
　前記付加されたペイロードを分析して、前記付加されたペイロードのファイルフォーマ
ットを決定することと、
　前記付加されたペイロードの前記ファイルフォーマットに基づいて、前記ステガノグラ
フィ検出分析を実行することと
を行わせる命令を含むことを特徴とする請求項２９に記載の非一時的コンピュータ可読媒
体。
【請求項３３】
　前記ファイルに関して前記ステガノグラフィ検出分析を実行することを前記少なくとも
１つのプロセッサに行わせる前記命令は、前記少なくとも１つのプロセッサに、
　前記ファイルにおける付加されたペイロードを識別することと、
　モンテカルロ近似、エントロピ決定、系列係数分析、算術平均決定、カイ二乗決定、お
よび標準偏差決定のうちの１つまたは複数を行って、前記付加されたペイロード内のデー
タが暗号化されているかどうかを決定することと
を行わせる命令を含むことを特徴とする請求項２９に記載の非一時的コンピュータ可読媒
体。
【請求項３４】
　前記ファイルに関して前記ステガノグラフィ検出分析を実行することを前記少なくとも
１つのプロセッサに行わせる前記命令は、前記少なくとも１つのプロセッサに、
　前記ファイルにおける付加されたペイロードを識別することと、
　前記付加されたペイロード内の許可されていないデータの存在を識別することと
を行わせる命令を含むことを特徴とする請求項２９に記載の非一時的コンピュータ可読媒
体。
【請求項３５】
　前記ファイルに関して前記ステガノグラフィ検出分析を実行することを前記少なくとも
１つのプロセッサに行わせる前記命令は、前記少なくとも１つのプロセッサに、
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　前記ファイルにおける付加されたペイロードを識別することと、
　前記付加されたペイロード内のアセンブリレベル命令またはマシンレベル命令の存在を
識別することと
を行わせる命令を含むことを特徴とする請求項２９に記載の非一時的コンピュータ可読媒
体。
【請求項３６】
　前記ステガノグラフィ修正アクションを実行することを前記少なくとも１つのプロセッ
サに行わせる前記命令は、前記少なくとも１つのプロセッサに、
　前記ファイルの処理および送信を終了することと、
　前記ファイルを隔離することと
を行わせる命令を含むことを特徴とする請求項２９に記載の非一時的コンピュータ可読媒
体。
【請求項３７】
　コンピュータシステムであって、
　少なくとも１つのコンピュータプロセッサと、
　命令を記憶する非一時的コンピュータ可読媒体と
を備え、
　前記命令は、前記少なくとも１つのコンピュータプロセッサによって実行されたとき、
前記少なくとも１つのプロセッサに、
　ファイアウォール、オペレーティングシステム、または電子メールシステムを介して、
ファイルの送信を検出することと、
　前記ファイルのサイズを決定することと、
　ファイルシステムから前記ファイルの記憶されたファイルサイズを取り出すことと、
　前記ファイルの前記決定されたサイズを前記ファイルの前記記憶されたファイルサイズ
と比較することと、
　前記ファイルの前記決定されたサイズが前記ファイルの前記記憶されたファイルサイズ
よりも大きいことに応答して、前記ファイルに関してステガノグラフィ検出分析を実行す
ることと、
　前記ステガノグラフィ検出分析が前記ファイルにおけるステガノグラフィの存在を示す
ことに応答して、
　　ステガノグラフィ修正アクションを実行すること、および
　　前記ステガノグラフィを記述する情報をクライアントデバイスに送信することと
を行わせることを特徴とするコンピュータシステム。
【請求項３８】
　前記ファイルの前記サイズを決定することを前記少なくとも１つのコンピュータプロセ
ッサに行わせる前記命令は、前記少なくとも１つのコンピュータプロセッサに、
　前記ファイルのセクションヘッダについてポインタを取得することであって、前記セク
ションヘッダは前記ファイルの複数のセクションに関連付けられている、取得することと
、
　前記ファイルの前記複数のセクションの各セクションについて、前記セクションのサイ
ズを決定することと、
　前記ファイルの前記複数のセクションの各セクションの前記サイズを合計して、前記フ
ァイルの前記サイズを決定することと
を行わせる命令を含むことを特徴とする請求項３７に記載のコンピュータシステム。
【請求項３９】
　前記ファイルの前記セクションヘッダについて前記ポインタを取得することを前記少な
くとも１つのコンピュータプロセッサに行わせる前記命令は、前記少なくとも１つのコン
ピュータプロセッサに、
　前記ファイルのファイル名または前記ファイルのパスを使用して前記ファイルを開くこ
とと、
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　前記ファイルのヘッダを読み取ることと、
　前記ヘッダからマジックナンバーを取り出すことと、
　前記マジックナンバーを検証して、前記ファイルの前記セクションヘッダについてポイ
ンタを取得することと
を行わせる命令を含むことを特徴とする請求項３８に記載のコンピュータシステム。
【請求項４０】
　前記ファイルに関して前記ステガノグラフィ検出分析を実行することを前記少なくとも
１つのコンピュータプロセッサに行わせる前記命令は、前記少なくとも１つのコンピュー
タプロセッサに、
　前記ファイルにおける付加されたペイロードを識別することと、
　前記付加されたペイロードを分析して、前記付加されたペイロードのファイルフォーマ
ットを決定することと、
　前記付加されたペイロードの前記ファイルフォーマットに基づいて、前記ステガノグラ
フィ検出分析を実行することと
を行わせる命令を含むことを特徴とする請求項３７に記載のコンピュータシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本開示は、一般にマルウェアの検出に関し、特に、カーネルモードにおけるマルウェア
およびステガノグラフィのリアルタイム検出ならびにマルウェアおよびステガノグラフィ
からの保護に関する。
【背景技術】
【０００２】
関連出願の相互参照
　本出願は、参照によりその全体が組み込まれている、２０１７年５月３０日に出願され
た米国特許仮出願第６２／５１２，６５９号の利益を主張するものである。
【０００３】
　マルウェア（ｍａｌｗａｒｅ）とは、所有者の認識または許可なしにコンピュータ、タ
ブレット、またはデバイスに感染する可能性がある悪意のあるコンピュータソフトウェア
プログラムを指す。ステガノグラフィは、デバイスおよびネットワークにマルウェアを感
染させる１つのそのような方法である。
【０００４】
　マルウェアは、ウイルス、ワーム、トロイの木馬、ボットネット、スパイウェア、およ
びアドウェアを含むことがある。ウイルスは、実行可能プログラムにアタッチした後にそ
れら自体を複製する。ワームはネットワークにわたってそれら自体を複製して、多数のデ
バイスに急速に感染する。トロイの木馬はそれら自体を正当なソフトウェアとして偽装し
、ユーザの識別情報、パスワード、および他の個人情報を盗もうとする。ボットネットは
、リモート制御される感染されたデバイスのグループである。個々のボット（デバイス）
が、スパム電子メールを送るかまたはサービス妨害攻撃に参加するように指示されること
が可能である。スパイウェアは、キーストローク、クレジットカード番号、および他の個
人情報を捕捉するように設計されている。アドウェアは、デバイスに感染し、必要とされ
ない広告をダウンロードし表示する。
【０００５】
　従来のマルウェア防止ツールは、署名を検出して、マルウェアを隔離および修復し、ま
たは除去しようとすることがある。しかしながら、マルウェアプログラムの数は劇的に増
加しており、署名は通常、知られているマルウェアのみについて作成される。したがって
、従来の署名ベースの手法は通常、未知のマルウェアを識別または検出することができな
い。
【０００６】
　さらに、ルールを使用した実行時ヒューリスティックスキャンに基づく従来の手法は、
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多くの誤検出および検出漏れを発生することがある。仮想マシンにおいて疑わしいファイ
ルを実行し悪意のある挙動を観察するサンドボックス化に基づく他の従来の手法では、サ
ンドボックス（仮想マシンまたはコンテナ）内に自身があるかどうかを決定して検出を回
避できるマルウェアを検出することが通常は不可能である。最後に、静的コード分析に基
づく従来の手法もマルウェアを確実に検出することができない。
【図面の簡単な説明】
【０００７】
　開示される実施形態は、詳細な説明、添付の特許請求の範囲、および添付の図（または
図面）からより容易に明らかになる利点および特徴を有している。図の簡単な紹介は以下
の通りである。
【０００８】
【図１】実施形態に従う、カーネルモードにおけるマルウェアおよびステガノグラフィの
リアルタイム検出ならびにマルウェアおよびステガノグラフィからの保護のためのシステ
ムの例示的なブロック図である。
【図２】実施形態に従う、プラットフォーム上のユーザモードにおいて実行されているア
プリケーションに関するマルウェアのリアルタイム検出およびマルウェアからの保護の例
示的なブロック図である。
【図３】実施形態に従う、マルウェアのリアルタイム検出およびマルウェアからの保護の
ための例示的なフィルタマネージャおよびミニフィルタドライバを示す図である。
【図４】実施形態に従う、マルウェアのリアルタイム検出およびマルウェアからの保護の
ためのボリュームシャドウサービス（ＶＳＳ）の例示的なコンポーネントを示す図である
。
【図５】実施形態に従う、モンテカルロパイ近似に関する例示的なデータ点を示す図であ
る。
【図６】実施形態に従う、マルウェアのリアルタイム検出およびマルウェアからの保護の
ための例示的なプロセスを示す図である。
【図７】実施形態に従う、カーネルモードにおけるステガノグラフィのリアルタイム検出
およびステガノグラフィからの保護のための例示的なポータブル実行可能（ＰＥ）ファイ
ルのコンポーネントを示す図である。
【図８】実施形態に従う、カーネルモードにおけるステガノグラフィのリアルタイム検出
およびステガノグラフィからの保護のための例示的なプロセスを示す図である。
【図９】マシン可読媒体から命令を読み取ってそれらをプロセッサまたはコントローラに
おいて実行することができる例示的なマシンのコンポーネントを示すブロック図である。
【発明を実施するための形態】
【０００９】
　図面（図）および以下の説明は、単に例示のための好ましい実施形態に関する。以下の
議論から、本明細書に開示される構造および方法の代替的実施形態が、特許請求の範囲の
原理から逸脱することなく採用されてよい実施可能な代替形態として容易に認識されるこ
とに留意されたい。
【００１０】
　ここで、いくつかの実施形態が詳細に参照され、それらの例が添付の図面に示される。
実現可能な限り、同様または類似の参照番号が図面において使用されてよく、同様または
類似の機能性を示してよいことに留意されたい。図は、単に例示を目的として、開示され
るシステム（または方法）の実施形態を示す。以下の説明から、本明細書に示される構造
および方法の代替的実施形態が、本明細書に説明される原理から逸脱することなく採用さ
れてよいことは当業者には容易に理解される。
【００１１】
序論
　従来のセキュリティ製品は、疑わしいアプリケーションプログラムインターフェース（
ＡＰＩ）コールおよびアクションを探すことによって未知のマルウェアからデバイスを保
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護するために、挙動分析および実行時ヒューリスティックスを含んでよい。マルウェアは
、コンピュータおよびコンピュータシステムを損傷させまたは無効にすることが意図され
たソフトウェアを指す。マルウェアは、ポリモーフィックまたはメタモーフィックなマル
ウェアを作成することによってセキュリティ製品による検出を回避する洗練されたプログ
ラムが含むことがある。ポリモーフィックマルウェアは、異なる実行で新しい「署名」を
生成する変異エンジンを使用して破壊的なコードを暗号化することによって変異する。メ
タモーフィックマルウェアは、実行可能コードを動的に再構築して悪意を分かりにくくす
る。検出を回避するために、マルウェアは、プッシュ、ポップ、ＮＯＰ、およびジャンプ
命令などの冗長なプロセッサオペコードを追加して、実行ファイルの署名を変更するが、
機能性に影響しないことが可能である。
【００１２】
　ランサムウェアは、急成長しているマルウェアのカテゴリである。ランサムウェアは、
ユーザのデバイスまたは個人データに対するアクセスを回復するために「身代金を支払う
」ようにユーザに強制することを目的に、コンピュータ、タブレット、デバイス、または
スマートフォンに感染する種類のマルウェアである。いくつかの種類のランサムウェアは
、ユーザデバイスまたはシステムをロックして、それらのデバイスまたはシステムにユー
ザがアクセスするのを防止することがある。他の種類のランサムウェアは、暗号化ソフト
ウェアを使用して、ワープロ文書、写真、音楽、ビデオ、電子メールなどのユーザの個人
データを暗号化することがある。そのような場合、ユーザは、アクセスを回復するために
身代金を支払うことを要求されることがある。ステガノグラフィは、デバイスおよびネッ
トワークにランサムウェアを感染させる１つのそのような方法である。
【００１３】
　ステガノグラフィは、コンピュータファイル、メッセージ、画像、またはビデオを別の
コンピュータファイル、メッセージ、画像、またはビデオ内に隠す手法を指す。デジタル
ステガノグラフィにおいて、電子通信は、文書ファイル、画像ファイル、プログラム、ま
たはプロトコルなどのトランスポート層内のステガノグラフィ符号化を含むことがある。
メディアファイルは、それらのサイズが大きいのでステガノグラフィ送信のために使用さ
れることがある。たとえば、送信者は、無害な画像ファイルから開始し、各百番目のピク
セルの色をアルファベットの文字に対応するように調整することがある。
【００１４】
　ランサムウェアを検出するための従来の方法は、マルウェアファイル署名の検出、実行
時ヒューリスティックスキャン、サンドボックス化、静的コード分析などに依拠してよい
。しかしながら、マルウェアファイル署名を検出することに基づく従来の方法は、以前に
識別されたマルウェアのみを検出することがあり、自己変形するランサムウェアなどの新
しい形態のランサムウェアから保護をできないことがある。実行時ヒューリスティックス
キャンに基づく従来の方法は、ルールのセットを使用して誤検出および検出漏れを発生す
ることがある。サンドボックス化に基づく従来の方法は、仮想マシンにおける疑わしいフ
ァイルを実行し、悪意のある挙動を観察してよい。しかしながら、ランサムウェアは、そ
れがサンドボックス（仮想マシンまたはコンテナ）内にあるかどうかを決定し検出を回避
できることがある。静的コード分析に基づく従来の方法は、実行可能コードを逆アセンブ
ルし、解析ツリーを作成して、疑わしいＡＰＩコールを識別しようとしてよい。しかしな
がら、静的コード分析に基づくそのような従来の方法は、ランサムウェアを確実に検出す
ることができない。
【００１５】
　「パックされた」マルウェアおよび「隠されたマルウェア」は、従来は検出されず、ロ
ーカルデバイスのファイアウォール、ネットワークのファイアウォール、およびアンチウ
イルスソフトウェアを通過することがある。フィルタリングおよびディープパケット検査
、侵入保護システム、アプリケーション認識などの従来のファイアウォール機能がしばし
ば使用される。しかしながら、従来のファイアウォールは、マルウェアを検出するために
ポート割り当てに依拠する。したがって、実際のアプリケーション種類とアプリケーショ
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ンについてのファイアウォールの仮定との間の関連付けが弱い。さらに、ディープパケッ
ト検査は、強力な暗号化のために終端点がファイアウォールではなく宛先であるときは価
値が限られる。
【００１６】
構成概要
　マルウェアのリアルタイム検出およびマルウェアからの保護のためのシステム、方法、
および／またはコンピュータプログラム製品（たとえば、１つまたは複数の処理ユニット
によって実行可能な命令を記憶するコンピュータ可読記憶媒体）が、例示的な実施形態に
よって開示される。コンピュータにおけるプロセッサは一般に、少なくとも２つの異なる
モード、すなわちユーザモードとカーネルモードにおいて実行してよい。典型的には、ア
プリケーションはユーザモードにおいて実行してよく、コアオペレーティングシステムコ
ンポーネントはカーネルモードにおいて実行してよい。
【００１７】
　一実施形態において、ユーザモードにおいて実行されているプロセスによって開始され
たファイル操作要求が検出される。検出されたファイル操作要求に関連付けられたファイ
ルバッファに関してマルウェア検出分析が行われて、マルウェアの存在を示す挙動を検出
する。マルウェアの存在を示す挙動を検出することに応答して、検出されたファイル操作
要求を開始することを担当するプロセスが識別される。プログラムのブラックリストおよ
びプログラムのホワイトリストのうちの１つまたは複数において、識別されたプロセスの
検索が行われて、識別されたプロセスが信頼されたプロセスであるかどうかを決定する。
識別されたプロセスが信頼されたプロセスではないと決定することに応答して、識別され
たプロセスに対してマルウェア修正アクションが実行される。マルウェアを記述する情報
がクライアントデバイスに送信される。
【００１８】
　開示されている実施形態は、悪意のある攻撃およびデータ損失からデバイスおよびネッ
トワークを保護するために、セキュリティ脅威の統合されたリアルタイム検出を行う。静
的分析が行われて、テストの配列を使用して、マルウェアに感染された可能性のあるファ
イルを求めて検索し、疑わしいプログラム命令を識別して、それがマルウェアであるかど
うかを決めてよい。検出されると、バイトの一意のシーケンスが、実行を必要とせずに悪
意のあるソフトウェアを識別し、それを正当なプログラムから区別する。動的分析は、実
行中にアプリケーションの挙動を監視して、それがマルウェアを含むかどうかを決定する
。マルウェアを直接識別することに加えて、システムの状態がリアルタイムにおいて監視
される。
【００１９】
　現在のマルウェアはポリモーフィックまたはメタモーフィックである場合があるので、
マルウェアはファイル署名を使用する従来のアンチウイルスソフトウェアによる検出を回
避することがある。一実施形態では、一意の状態ベースのメカニズムを使用して、許可な
しにファイルが暗号化されているかどうかを検出する。担当するプロセスが識別され、他
のデバイスから隔離される。これにより、マルウェアを事前に知ることを不要にする。デ
ータの状態の変化がマルウェアの識別を迅速かつ確実にする。統合されたステガノグラフ
ィ検出が、デバイス上の実行から隠されたデータおよびマルウェアの存在を識別する。シ
ステムは、ファイアウォール上でインラインを実行して、隠されたデータを有するマルウ
ェアおよびファイルがネットワークに入るのを防止する。それは、一緒に、静的分析、動
的分析、システム状態変化の強みを活用して、より少ない誤検知およびより少ない検出漏
れでマルウェアをより正確に検出する統合されたエンドツーエンドシステムとして働く。
【００２０】
　さらに、カーネルモードにおけるステガノグラフィのリアルタイム検出およびステガノ
グラフィからの保護のためのシステム、方法、および／またはコンピュータプログラム製
品（たとえば、１つまたは複数の処理ユニットによって実行可能な命令を記憶するコンピ
ュータ可読記憶媒体）が、例示的な実施形態によって開示される。ファイアウォール、オ
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ペレーティングシステム、または電子メールシステムを介するファイルの送信が検出され
る。ファイルのサイズが決定される。ファイルシステムからファイルの記憶されたファイ
ルサイズが取り出される。ファイルの決定されたサイズは、ファイルの記憶されたファイ
ルサイズと比較される。ファイルの決定されたサイズがファイルの記憶されたファイルサ
イズよりも大きいことに応答して、ファイルについてステガノグラフィ検出分析が実行さ
れる。ステガノグラフィ検出分析がファイルにおけるステガノグラフィの存在を示すこと
に応答して、ステガノグラフィ修正アクションが実行される。ステガノグラフィを記述す
る情報がクライアントデバイスに送信される。
【００２１】
　開示されている実施形態は、許可されていないデータ暗号化、データ流出、ルートキッ
トインストール、およびステガノグラフィを識別するために分析の組み合わせを統合する
ことによって、既知と未知の両方のマルウェアおよびセキュリティ脅威から多くの種類の
デバイスを保護することができる。このシステムおよび方法は、既存の技法と比較して、
より少ない計算オーバヘッドおよびストレージ使用率で、より速くかつより正確にマルウ
ェアを検出、隔離、分析、および除去するためのエンドツーエンド解決策をもたらす。フ
ァイルシステムの状態変化のリアルタイム分析は、ユーザのデータが暗号化または削除さ
れる前にリアルタイム保護を可能にする。動的ＡＰＩ監視ヒューリスティックス、動的コ
ード分析、トリップワイヤおよびハニーポットの作成は、ほぼリアルタイムで疑わしい挙
動を発見する助けとなる。
【００２２】
　開示されている実施形態は、システム構成（ＭＦＴ、ＭＢＲ、レジストリ、およびＷｉ
ｎｄｏｗｓタスクマネージャ）の改ざんを積極的にチェックし、悪意のある変更を修正し
て、ユーザがロックアウトされていないことを保証する。ＭＦＴは、マスタファイルテー
ブルを指す。ＭＢＲは、マスタブートレコードを指す。Ｗｉｎｄｏｗｓレジストリは、オ
ペレーティングシステムについて、およびアプリケーション、デバイスドライバ、セキュ
リティアカウントマネージャ（ＳＡＭ）に関する情報についての低レベル構成設定を記憶
し、システムパフォーマンスカウンタにアクセスする。タスクマネージャは、プログラム
の実行をスケジューリングする。集中化された詳細なロギングシステムは、システム管理
者がそれらの環境におけるすべてのデバイスを管理し、様々なデータ分析の基盤を提供す
ることを可能にする。
【００２３】
　開示されている実施形態の利益および利点は、ランサムウェアが存在する場所の知識な
しにシステムを継続的に洗浄することを含む。このアプローチの一部として、方法は、サ
ーバ、たとえばＤＮＳサーバをデコミッションしてよい。結果は、ランサムウェアのエビ
デンスである状態変化の隔離および検出アプローチである。ポリモーフィックランサムウ
ェアは、コンテナ内のペイロードを暗号化し、従来の方法によって検出不可能である署名
を変更することができる。メタモーフィックランサムウェアは、意味のないマシン命令を
コードに挿入することによってその署名を変更する。知られているマルウェアを検索する
代わりに、開示されている実施形態はシステムにおける状態変化を探す。さらなる利点お
よび利益は、マルウェアを識別するためにプログラムのブラックリストを使用する際の簡
潔性を含む。したがって、開示されている実施形態は、開示されているシステムおよびそ
の関係付けられたデータベースまたはサードパーティの脅威インテリジェンス／サービス
プロバイダがプログラムのブラックリストをコンパイルおよび更新するので、必要なメン
テナンスが少ない。
【００２４】
　したがって、開示されている実施形態は、静的状態分析（ディスクのスキャン）および
リアルタイム分析を行ってよい。マルウェア署名は使用されないが、ファイルが暗号化さ
れたかどうかを検出するために計算が行われる。Ｉ／Ｏ要求パケット内の読み取りバッフ
ァおよび書き込みバッファの両方が使用されてよい。したがって、追加のメモリ割り当て
または追加の読み取り／書き込み操作が必要とされない。追加のメモリおよび計算を必要
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とする後処理分析がない。別の実施形態において、開示されている方法およびシステムは
、メモリベースの攻撃に対処するために使用されてよく、ファイルは、ディスク上ではな
くメモリに記憶される。ファイル割り当てのメモリ内監視が行われ、ディスクに接触しな
いデータがスキャンされてよい。ファイアウォールとインラインで統合されたデバイス上
での統計分析の組み合わせが、ネットワークおよびデバイスのための強力な保護を提供す
る。
【００２５】
マルウェアおよびステガノグラフィ検出および防止のための方法およびシステム
　一実施形態において、カーネルモードにおけるマルウェアのリアルタイム検出およびマ
ルウェアからの保護のための方法は、ユーザモードにおいて実行されているプロセスによ
って開始されたファイル操作要求を検出するステップを含む。検出されたファイル操作要
求に関連付けられたファイルバッファに関してマルウェア検出分析が行われて、マルウェ
アの存在を示す挙動を検出する。マルウェアの存在を示す挙動を検出することに応答して
、検出されたファイル操作要求を開始することを担当するプロセスが識別される。プログ
ラムのブラックリストおよびプログラムのホワイトリストのうちの１つまたは複数におい
て、識別されたプロセスの検索が行われて、識別されたプロセスが信頼されたプロセスで
あるかどうかを決定する。識別されたプロセスが信頼されたプロセスではないと決定する
ことに応答して、識別されたプロセスに対してマルウェア修正アクションが実行される。
マルウェアを記述する情報がクライアントデバイスに送信される。
【００２６】
　一実施形態において、ファイル操作要求を検出するステップは、ファイル操作要求に対
応するファイルハンドルから、ファイル操作要求が所定の動作に対応するかどうかを決定
するステップを含む。ファイル操作要求が所定の動作に対応すると決定することに応答し
て、ファイル操作要求がインターセプトされる。
【００２７】
　一実施形態において、ファイル操作要求をインターセプトするステップは、フィルタマ
ネージャによって、ファイル操作要求をインターセプトするためにミニフィルタドライバ
が登録されているかどうかを決定するステップを含む。ファイル操作要求をインターセプ
トするためにミニフィルタドライバが登録されていると決定することに応答して、フィル
タマネージャは、ファイル操作要求をミニフィルタドライバに送信する。
【００２８】
　一実施形態において、マルウェア検出分析を行うステップは、モンテカルロ近似、エン
トロピ決定、系列係数分析、算術平均決定、カイ二乗決定、および標準偏差決定のうちの
１つまたは複数を行って、ファイルバッファ内のデータが暗号化されているかどうかを決
定するステップを含む。
【００２９】
　一実施形態において、識別されたプロセスが信頼されたプロセスではないと決定するス
テップは、プログラムのブラックリスト上において識別されたプロセスを特定するステッ
プをさらに含む。マルウェア修正アクションを実行するステップは、検出されたファイル
操作要求に関連付けられた書き込み操作を終了するステップと、検出されたファイル操作
要求をメモリから削除することによって、検出されたファイル操作要求を終了するステッ
プと、識別されたプロセスに関連付けられたディスクファイルイメージを隔離するステッ
プとをさらに含む。
【００３０】
　一実施形態において、プログラムのホワイトリスト上において識別されたプロセスを特
定することに応答して、ミニフィルタドライバは、検出されたファイル操作要求を無視す
る。
【００３１】
　一実施形態において、識別されたプロセスが信頼されたプロセスであるかどうかを決定
するステップは、プログラムのブラックリストまたはプログラムのホワイトリスト上にお
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いてプロセスを特定しないことに応答して、識別されたプロセスを許可することを求める
要求をクライアントデバイスに送信するステップをさらに含む。
【００３２】
　一実施形態において、識別されたプロセスが信頼されたプロセスではないと決定するス
テップは、識別されたプロセスを許可することを求める要求をクライアントデバイスに送
信することに応答して、識別されたプロセスが許可されないというメッセージをクライア
ントデバイスから受信するステップをさらに含む。
【００３３】
　一実施形態において、識別されたプロセスがプログラムのブラックリストに追加される
。
【００３４】
　一実施形態において、識別されたプロセスが許可されたというメッセージをクライアン
トデバイスから受信することに応答して、識別されたプロセスがプログラムのホワイトリ
ストに追加される。
【００３５】
　一実施形態において、非一時的コンピュータ可読媒体が命令を記憶し、命令は、少なく
とも１つのプロセッサによって実行されたとき、ユーザモードにおいて実行されているプ
ロセスによって開始されたファイル操作要求を検出することを少なくとも１つのプロセッ
サに行わせる。検出されたファイル操作要求に関連付けられたファイルバッファに関して
マルウェア検出分析が行われて、マルウェアの存在を示す挙動を検出する。マルウェアの
存在を示す挙動を検出することに応答して、検出されたファイル操作要求を開始すること
を担当するプロセスが識別される。プログラムのブラックリストおよびプログラムのホワ
イトリストのうちの１つまたは複数において、識別されたプロセスの検索が行われて、識
別されたプロセスが信頼されたプロセスであるかどうかを決定する。識別されたプロセス
が信頼されたプロセスではないと決定することに応答して、識別されたプロセスに対して
マルウェア修正アクションが実行される。マルウェアを記述する情報がクライアントデバ
イスに送信される。
【００３６】
　一実施形態において、ファイル操作要求を検出することを少なくとも１つのプロセッサ
に行わせる命令は、ファイル操作要求に対応するファイルハンドルから、ファイル操作要
求が所定の動作に対応するかどうかを決定することを少なくとも１つのプロセッサに行わ
せる命令をさらに含む。ファイル操作要求が所定の動作に対応すると決定することに応答
して、ファイル操作要求がインターセプトされる。
【００３７】
　一実施形態において、ファイル操作要求をインターセプトすることを少なくとも１つの
プロセッサに行わせる命令は、フィルタマネージャによって、ファイル操作要求をインタ
ーセプトするためにミニフィルタドライバが登録されているかどうかを決定することを少
なくとも１つのプロセッサに行わせる命令をさらに含む。ファイル操作要求をインターセ
プトするためにミニフィルタドライバが登録されていると決定することに応答して、フィ
ルタマネージャは、ファイル操作要求をミニフィルタドライバに送信する。
【００３８】
　一実施形態において、マルウェア検出分析を行うことを少なくとも１つのプロセッサに
行わせる命令は、モンテカルロ近似、エントロピ決定、系列係数分析、算術平均決定、カ
イ二乗決定、および標準偏差決定のうちの１つまたは複数を行って、ファイルバッファ内
のデータが暗号化されているかどうかを決定することを少なくとも１つのプロセッサに行
わせる命令をさらに含む。
【００３９】
　一実施形態において、識別されたプロセスが信頼されたプロセスではないと決定するこ
とを少なくとも１つのプロセッサに行わせる命令は、プログラムのブラックリスト上にお
いて識別されたプロセスを特定することを少なくとも１つのプロセッサに行わせる命令を
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さらに含む。マルウェア修正アクションを実行することを少なくとも１つのプロセッサに
行わせる命令は、検出されたファイル操作要求に関連付けられた書き込み操作を終了する
ことと、検出されたファイル操作要求をメモリから削除することによって、検出されたフ
ァイル操作要求を終了することと、識別されたプロセスに関連付けられたディスクファイ
ルイメージを隔離することとを少なくとも１つのプロセッサに行わせる命令をさらに含む
。
【００４０】
　一実施形態において、非一時的コンピュータ可読媒体は、少なくとも１つのプロセッサ
によって実行されたとき、プログラムのホワイトリスト上において識別されたプロセスを
特定することに応答して、ミニフィルタドライバによって、検出されたファイル操作要求
を無視することを少なくとも１つのプロセッサに行わせる命令をさらに記憶する。
【００４１】
　一実施形態において、識別されたプロセスが信頼されたプロセスであるかどうかを決定
することを少なくとも１つのプロセッサに行わせる命令は、プログラムのブラックリスト
またはプログラムのホワイトリスト上においてプロセスを特定しないことに応答して、識
別されたプロセスを許可することを求める要求をクライアントデバイスに送信することを
少なくとも１つのプロセッサに行わせる命令をさらに含む。
【００４２】
　一実施形態において、識別されたプロセスが信頼されたプロセスではないと決定するこ
とを少なくとも１つのプロセッサに行わせる命令は、識別されたプロセスを許可すること
を求める要求をクライアントデバイスに送信することに応答して、識別されたプロセスが
許可されないというメッセージをクライアントデバイスから受信することを少なくとも１
つのプロセッサに行わせる命令をさらに含む。
【００４３】
　一実施形態において、非一時的コンピュータ可読媒体は、少なくとも１つのプロセッサ
によって実行されたとき、識別されたプロセスをプログラムのブラックリストに追加する
ことを少なくとも１つのプロセッサに行わせる命令をさらに記憶する。
【００４４】
　一実施形態において、非一時的コンピュータ可読媒体は、少なくとも１つのプロセッサ
によって実行されたとき、識別されたプロセスが許可されたというメッセージをクライア
ントデバイスから受信することに応答して、識別されたプロセスをプログラムのホワイト
リストに追加することを少なくとも１つのプロセッサに行わせる命令をさらに記憶する。
【００４５】
　一実施形態において、カーネルモードにおけるステガノグラフィのリアルタイム検出お
よびステガノグラフィからの保護のための方法が、ファイアウォール、オペレーティング
システム、または電子メールシステムを介して、ファイルの送信を検出するステップを含
む。ファイルのサイズが決定される。ファイルシステムからファイルの記憶されたファイ
ルサイズが取り出される。ファイルの決定されたサイズは、ファイルの記憶されたファイ
ルサイズと比較される。ファイルの決定されたサイズがファイルの記憶されたファイルサ
イズよりも大きいことに応答して、ファイルに関してステガノグラフィ検出分析が実行さ
れる。ステガノグラフィ検出分析がファイルにおけるステガノグラフィの存在を示すこと
に応答して、ステガノグラフィ修正アクションが実行され、ステガノグラフィを記述する
情報がクライアントデバイスに送信される。
【００４６】
　一実施形態において、ファイルのサイズを決定するステップは、ファイルのセクション
ヘッダに対するポインタを取得するステップを含み、セクションヘッダはファイルの複数
のセクションに関連付けられている。ファイルの複数のセクションの各セクションについ
て、セクションのサイズが決定される。ファイルの複数のセクションの各セクションのサ
イズが合計されて、ファイルのサイズを決定する。
【００４７】
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　一実施形態において、ファイルのセクションヘッダに対するポインタを取得するステッ
プは、ファイルのファイル名またはファイルのパスを使用してファイルを開くステップを
含む。ファイルのヘッダが読み取られる。ヘッダからマジックナンバーが取り出される。
マジックナンバーが検証されて、ファイルのセクションヘッダに対するポインタを取得す
る。
【００４８】
　一実施形態において、ファイルに関してステガノグラフィ検出分析を実行するステップ
は、ファイルにおける付加されたペイロードを識別するステップを含む。付加されたペイ
ロードは分析されて、付加されたペイロードのファイルフォーマットを決定する。付加さ
れたペイロードのファイルフォーマットに基づいて、ステガノグラフィ検出分析が実行さ
れる。
【００４９】
　一実施形態において、ファイルに関してステガノグラフィ検出分析を実行するステップ
は、ファイルにおける付加されたペイロードを識別するステップを含む。モンテカルロ近
似、エントロピ決定、系列係数分析、算術平均決定、カイ二乗決定、および標準偏差決定
のうちの１つまたは複数が行われて、付加されたペイロード内のデータが暗号化されてい
るかどうかを決定する。
【００５０】
　一実施形態において、ファイルに関してステガノグラフィ検出分析を実行するステップ
は、ファイルにおける付加されたペイロードを識別するステップと、付加されたペイロー
ド内の許可されていないデータの存在を識別するステップとを含む。
【００５１】
　一実施形態において、ファイルに関してステガノグラフィ検出分析を実行するステップ
は、ファイルにおける付加されたペイロードを識別するステップと、付加されたペイロー
ド内のアセンブリレベル命令またはマシンレベル命令の存在を識別するステップとを含む
。
【００５２】
　一実施形態において、ステガノグラフィ修正アクションを実行するステップは、ファイ
ルの処理および送信を終了するステップと、ファイルを隔離するステップとを含む。
【００５３】
　一実施形態において、非一時的コンピュータ可読媒体が命令を含み、命令は、少なくと
も１つのプロセッサによって実行されたとき、ファイアウォール、オペレーティングシス
テム、または電子メールシステムを介して、ファイルの送信を検出することを少なくとも
１つのプロセッサに行わせる。ファイルのサイズが決定される。ファイルシステムからフ
ァイルの記憶されたファイルサイズが取り出される。ファイルの決定されたサイズは、フ
ァイルの記憶されたファイルサイズと比較される。ファイルの決定されたサイズがファイ
ルの記憶されたファイルサイズよりも大きいことに応答して、ファイルに関してステガノ
グラフィ検出分析が実行される。ステガノグラフィ検出分析がファイルにおけるステガノ
グラフィの存在を示すことに応答して、ステガノグラフィ修正アクションが実行され、ス
テガノグラフィを記述する情報がクライアントデバイスに送信される。
【００５４】
　一実施形態において、ファイルのサイズを決定することを少なくとも１つのプロセッサ
に行わせる命令は、ファイルのセクションヘッダに対するポインタを取得することを少な
くとも１つのプロセッサに行わせる命令を含み、セクションヘッダはファイルの複数のセ
クションに関連付けられている。ファイルの複数のセクションの各セクションについて、
セクションのサイズが決定される。ファイルの複数のセクションの各セクションのサイズ
が合計されて、ファイルのサイズを決定する。
【００５５】
　一実施形態において、ファイルのセクションヘッダに対するポインタを取得することを
少なくとも１つのプロセッサに行わせる命令は、ファイルのファイル名またはファイルの
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パスを使用してファイルを開くことを少なくとも１つのプロセッサに行わせる命令を含む
。ファイルのヘッダが読み取られる。ヘッダからマジックナンバーが取り出される。マジ
ックナンバーは検証されて、ファイルのセクションヘッダに対するポインタを取得する。
【００５６】
　一実施形態において、ファイルに関してステガノグラフィ検出分析を実行することを少
なくとも１つのプロセッサに行わせる命令は、ファイルにおける付加されたペイロードを
識別することを少なくとも１つのプロセッサに行わせる命令を含む。付加されたペイロー
ドは分析されて、付加されたペイロードのファイルフォーマットを決定する。付加された
ペイロードのファイルフォーマットに基づいて、ステガノグラフィ検出分析が実行される
。
【００５７】
　一実施形態において、ファイルに関してステガノグラフィ検出分析を実行することを少
なくとも１つのプロセッサに行わせる命令は、ファイルにおける付加されたペイロードを
識別することを少なくとも１つのプロセッサに行わせる命令を含む。モンテカルロ近似、
エントロピ決定、系列係数分析、算術平均決定、カイ二乗決定、および標準偏差決定のう
ちの１つまたは複数が行われて、付加されたペイロード内のデータが暗号化されているか
どうかを決定する。
【００５８】
　一実施形態において、ファイルに関してステガノグラフィ検出分析を実行することを少
なくとも１つのプロセッサに行わせる命令は、ファイルにおける付加されたペイロードを
識別することと、付加されたペイロード内の許可されていないデータの存在を識別するこ
ととを少なくとも１つのプロセッサに行わせる命令を含む。
【００５９】
　一実施形態において、ファイルに関してステガノグラフィ検出分析を実行することを少
なくとも１つのプロセッサに行わせる命令は、ファイルにおける付加されたペイロードを
識別することと、付加されたペイロード内のアセンブリレベル命令またはマシンレベル命
令の存在を識別することとを少なくとも１つのプロセッサに行わせる命令を含む。
【００６０】
　一実施形態において、ステガノグラフィ修正アクションを実行することを少なくとも１
つのプロセッサに行わせる命令は、ファイルの処理および送信を終了することと、ファイ
ルを隔離することとを少なくとも１つのプロセッサに行わせる命令を含む。
【００６１】
　一実施形態において、コンピュータシステムが少なくとも１つのコンピュータプロセッ
サを備える。非一時的コンピュータ可読媒体が命令を記憶し、命令は、少なくとも１つの
コンピュータプロセッサによって実行されたとき、ファイアウォール、オペレーティング
システム、または電子メールシステムを介して、ファイルの送信を検出することを少なく
とも１つのプロセッサに行わせる。ファイルのサイズが決定される。ファイルシステムか
らファイルの記憶されたファイルサイズが決定される。ファイルの決定されたサイズは、
ファイルの記憶されたファイルサイズと比較される。ファイルの決定されたサイズがファ
イルの記憶されたファイルサイズよりも大きいことに応答して、ファイルに関してステガ
ノグラフィ検出分析が実行される。ステガノグラフィ検出分析がファイルにおけるステガ
ノグラフィの存在を示すことに応答して、ステガノグラフィ修正アクションが実行される
。ステガノグラフィを記述する情報がクライアントデバイスに送信される。
【００６２】
　一実施形態において、ファイルのサイズを決定することを少なくとも１つのコンピュー
タプロセッサに行わせる命令は、ファイルのセクションヘッダに対するポインタを取得す
ることを少なくとも１つのコンピュータプロセッサに行わせる命令を含み、セクションヘ
ッダはファイルの複数のセクションに関連付けられている。ファイルの複数のセクション
の各セクションについて、セクションのサイズが決定される。ファイルの複数のセクショ
ンの各セクションのサイズが合計されて、ファイルのサイズを決定する。
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【００６３】
　一実施形態において、ファイルのセクションヘッダに対するポインタを取得することを
少なくとも１つのコンピュータプロセッサに行わせる命令は、ファイルのファイル名また
はファイルのパスを使用してファイルを開くことを少なくとも１つのコンピュータプロセ
ッサに行わせる命令を含む。ファイルのヘッダが読み取られる。ヘッダからマジックナン
バーが取り出される。マジックナンバーは検証されて、ファイルのセクションヘッダに対
するポインタを取得する。
【００６４】
　一実施形態において、ファイルに関してステガノグラフィ検出分析を実行することを少
なくとも１つのコンピュータプロセッサに行わせる命令は、ファイルにおける付加された
ペイロードを識別することを少なくとも１つのコンピュータプロセッサに行わせる命令を
含む。付加されたペイロードは分析されて、付加されたペイロードのファイルフォーマッ
トを決定する。付加されたペイロードのファイルフォーマットに基づいて、ステガノグラ
フィ検出分析が実行される。
【００６５】
カーネルモードにおけるマルウェアおよびステガノグラフのリアルタイム検出ならびにマ
ルウェアおよびステガノグラフからの保護
　図１は、実施形態に従う、カーネルモードにおけるマルウェアおよびステガノグラフィ
のリアルタイム検出ならびにマルウェアおよびステガノグラフィからの保護のためのシス
テムの例示的なブロック図を示す。システムは、管理ノード１００、クラウドホスト１０
５、およびセキュリティマネージャ１１５を含む。他の実施形態において、システムは、
本明細書に説明されるものよりも、追加のまたは少ないコンポーネントを備える。同様に
、機能は、ここで説明されるのと異なる方式でコンポーネントおよび／または異なるエン
ティティの間で分散されることが可能である。
【００６６】
　管理ノード１００は、カーネルモードにおいてマルウェアおよびステガノグラフィから
保護されるコンピュータシステムである。管理ノード１００は、（たとえば、Ｗｉｎｄｏ
ｗｓ、ＭａｃＯＳ、もしくは別のオペレーティングシステムを実行している）コンピュー
タ、データセンタ、メインフレーム、またはストレージおよび計算能力を有する他の任意
のデバイスであってよい。一実施形態において、管理ノード１００は、Ｉ／Ｏマネージャ
１２０、Ｗｉｎｄｏｗｓサービスマネージャ１７０、レジストリ１７５、静的分析モジュ
ール１８０、ストレージデバイス１５５、カーネル１６５、およびハードウェア抽象化層
１６０を含む。他の実施形態において、管理ノード１００は、本明細書に説明されるもの
よりも、追加のまたは少ないコンポーネントを備える。同様に、機能は、ここで説明され
るのと異なる方式でコンポーネントおよび／または異なるエンティティの間で分散される
ことが可能である。
【００６７】
　一実施形態において、管理ノード１００はＷｉｎｄｏｗｓコンピュータである。カーネ
ルドライバ１３０は、Ｉ／Ｏマネージャ１２０内のフィルタマネージャ１２５に動的にイ
ンストールされてよい。この実施形態は、Ｗｉｎｄｏｗｓプラットフォーム上でファイル
システムイベントをインターセプトするための高性能メカニズムを提供する。他の実施形
態において、管理ノード１００は、特定のデバイスの検出システム能力を利用する。たと
えば、この例におけるストレージデバイス１５５は、ＮＴＦＳファイルシステム、ＦＡＴ
１６、またはＦＡＴ３２用にフォーマットされたボリュームであってよい。
【００６８】
　管理ノード１００は、外界との間で入力および出力（Ｉ／Ｏ）を提供する１つまたは複
数のデバイスを含んでよい。そのようなデバイスは、キーボード、マウス、オーディオコ
ントローラ、ビデオコントローラ、ディスクドライブ、およびネットワークポートなどを
含んでよい。一実施形態において、デバイスドライバが、そのようなデバイスと管理ノー
ド１００上のオペレーティングシステムとの間のソフトウェア接続を提供してよい。カー
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ネルモードＩ／Ｏマネージャ１２０は、アプリケーションとデバイスドライバによって提
供されるインターフェースとの間の通信を管理する。デバイスはオペレーティングシステ
ムと一致しなくてよい速度で動作することがあるため、オペレーティングシステムとデバ
イスドライバとの間の通信は、主にＩ／Ｏ要求パケットを通じて行われる。これらのパケ
ットは、ネットワークパケットまたはＷｉｎｄｏｗｓメッセージパケットと同様であって
よい。それらは、オペレーティングシステムから特定のドライバへ渡され、また１つのド
ライバから別のドライバへ渡される。
【００６９】
　一実施形態において、Ｉ／Ｏマネージャ１２０は、管理ノード１００によって受信され
たファイル操作要求（たとえば、読み取り、書き込み、ファイルオープンなど）を検出す
る。フィルタマネージャ１２５は、ファイル操作要求に対応するファイルハンドルから、
ファイル操作要求が所定の動作に対応するかどうかを決定してよい。ファイルハンドルは
、ファイルが開かれるときにオペレーティングシステムが一時的にファイルに割り当てる
番号または識別子である。オペレーティングシステムは、ファイルをアクセスするときに
内部でファイルハンドルを使用する。フィルタマネージャ１２５が、ファイル操作要求が
所定の動作に対応すると決定した場合、フィルタマネージャ１２５は、マルウェア検出の
ためにファイル操作要求をインターセプトする。マルウェアの存在を示す挙動が見つけら
れた場合、Ｉ／Ｏマネージャ１２０は、検出されたファイル操作要求の開始を担当するユ
ーザモードプロセスを識別してよい。
【００７０】
　一実施形態において、フィルタマネージャ１２５は、Ｗｉｎｄｏｗｓと共にインストー
ルされる。それは、ミニフィルタドライバがロードされたときのみにアクティブにされる
。ミニフィルタドライバは、ファイルシステム操作をフィルタリングするドライバを指す
。ミニフィルタドライバは、Ｉ／Ｏマネージャ１２０とベースファイルシステムとの間に
配置されてよい。フィルタマネージャ１２５は、ターゲットボリュームに関するファイル
システムスタックにアタッチしてよい。ミニフィルタドライバは、ミニフィルタドライバ
がフィルタリングすることを選択したＩ／Ｏ操作に関してフィルタマネージャ１２５に登
録することによってファイルシステムスタックに間接的にアタッチしてよい。
　一実施形態において、ファイル操作要求をインターセプトするために、フィルタマネー
ジャ１２５は、ファイル操作要求をインターセプトするためにミニフィルタドライバが登
録されているかどうかを決定する。ファイル操作要求をインターセプトするためにミニフ
ィルタドライバが登録されていると決定することに応答して、フィルタマネージャ１２５
は、ファイル操作要求をミニフィルタドライバにて送信する。ファイル操作要求の生成を
担当するユーザプロセッサがＩ／Ｏマネージャ１２０によって識別されていると、フィル
タマネージャ１２５は、プログラムのブラックリストおよびプログラムのホワイトリスト
のうちの１つまたは複数において、識別されたプロセスの検索を行って、識別されたプロ
セスが信頼されたプロセスであるかどうかを決定してよい。
【００７１】
　カーネルドライバ１３０は、Ｉ／Ｏ、プラグアンドプレイメモリ、プロセスおよびスレ
ッド、ならびにセキュリティなどを管理するカーネルモードオペレーティングシステムコ
ンポーネントの一部としてカーネルモードにおいて実行される。オペレーティングシステ
ムそれ自体と同様に、カーネルドライバ１３０は、必要とされる機能性の明確に定義され
たセットを有する個別のモジュールコンポーネントとして実装されてよい。カーネルドラ
イバ１３０は、システム定義された標準ドライバルーチンのセットを供給してもよい。カ
ーネルドライバ１３０は、実行の前および後にＩ／Ｏ要求パケットをインターセプトして
よい。Ｉ／Ｏ要求パケットは、ドライバによって互いおよびオペレーティングシステムと
通信するために使用されるカーネルモード構造である。（図３に関して示され以下に説明
される）ミニフィルタカーネルドライバは、ファイル操作のためのルーチンをサポートす
る。したがって、カーネルドライバ１３０は、ファイルオープン、読み取り、書き込み、
クローズ、および他の操作を受け取りおよび処理するための高性能メカニズムである。一
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実施形態において、カーネルドライバ１３０は、カーネルモード読み取りおよび書き込み
バッファにアクセスして、プロセスが要求しているデータに対する迅速な統計分析を行う
。
【００７２】
　Ｗｉｎｄｏｗｓサービスマネージャ１７０は、Ｗｉｎｄｏｗｓサービスに関係付けられ
た共通のタスクを単純化するために使用されてよい。Ｗｉｎｄｏｗｓサービスは、管理ノ
ード１００上でバックグラウンドにおいて動作する（デーモンに類似する）コンピュータ
プログラムである。Ｗｉｎｄｏｗｓサービスは、オペレーティングシステムが開始されバ
ックグラウンドにおいて実行されるときに開始するように構成されてよく、それは、手動
でまたはイベントによって開始されてよい。Ｗｉｎｄｏｗｓサービスマネージャ１７０は
、Ｗｉｎｄｏｗｓを再起動することなくサービス（Ｗｉｎ３２とレガシドライバの両方）
を作成し、既存のサービスを削除し、サービス構成を変更することができる。Ｗｉｎｄｏ
ｗｓサービスマネージャ１７０は、ＧＵＩとコマンドラインモードの両方を有してよい。
【００７３】
　レジストリ１７５は、オペレーティングシステムとレジストリ１７５を使用するアプリ
ケーションとに関する低レベル設定を記憶する階層データストアである。カーネル１６５
、デバイスドライバ、サービス、およびユーザインターフェースはすべて、レジストリ１
７５を使用することができる。したがって、レジストリ１７５は、プログラムおよびハー
ドウェア抽象化層１６０に関する情報、設定、オプション、および他の値を含む。プログ
ラムがインストールされたとき、プログラムの場所、そのバージョン、およびプログラム
の開始の仕方などの設定を含む新しいサブキーがすべてレジストリ１７５に追加される。
レジストリ１７５は、マルウェアによってリブート後にそれらの実行をスケジューリング
するために使用されるキーを含む可能性がある。
【００７４】
　一実施形態において、静的分析モジュール１８０は、プログラムおよびカーネルモード
ドライバコードにおけるコーディングエラーを検出するコンパイル時静的検証ツールであ
ってよい。Ｗｉｎｄｏｗｓサービスは、カーネルドライバ１３０の状態を監視してよく、
レジストリキーおよび値を定期的に検証すること、隠されたプロセスを検索すること、お
よびシステム全体の静的スキャンを行うことなどのプロアクティブなマルウェア対策タス
クを行ってよい。静的分析モジュール１８０は、すべてのファイルに関して分析を行うシ
ステム全体のスキャンを管理してよい。これは、暗号化を検出すること、ステガノグラフ
ィを識別すること、コンピュータ「ロックアウト」から保護すること、および改ざんのエ
ビデンスに関するマスタファイルテーブル（ＮＴＦＳ　ＭＦＴ）およびマスタブートレコ
ード（ＭＢＲ）の状態を監視することを含むが、これらに限定されない。また、静的分析
モジュール１８０は、Ｗｉｎｄｏｗｓ　ＡＰＩを使用して、許可されていないプロセスか
ら（図４に関して示され以下に説明される）ボリュームシャドウコピーサービス（ＶＳＳ
）が無効にされているかどうかを決定してよい。実施形態において、未知のプロセスがＶ
ＳＳを改ざんしている場合、静的分析モジュール１８０は、未知のプロセスがマルウェア
であると検出してよい。そして、静的分析モジュール１８０は、管理ツールを介して誤検
出を回避するために未知のプロセスがシステムプロセスであるかどうかを決定してよい。
【００７５】
　ストレージデバイス１５５は、管理ノード１００上のデータおよびアプリケーションを
記憶する管理ノード１００のコンポーネントである。ストレージデバイス１５５は、ＲＡ
Ｍ、キャッシュ、およびハードディスク、ならびに場合によっては光ディスクドライブお
よび外部接続されたＵＳＢドライブを含んでよい。ストレージデバイス１５５は、データ
がどのように記憶され取り出されるかを制御するファイルシステムのためにフォーマット
される。ファイルシステムは、ＮＴＦＳファイルシステム、ＦＡＴ１６、ＦＡＴ３２など
のいずれも含んでよい。ＮＴＦＳファイルシステムは、Ｗｉｎｄｏｗｓ　ＮＴファミリの
ファイルシステムである。ファイルアロケーションテーブル（ＦＡＴ）は、コンピュータ
ファイルシステムアーキテクチャであり、業界標準ファイルシステムのファミリである。
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ＦＡＴのファイルシステム変形例は、ＦＡＴ１６およびＦＡＴ３２である。
【００７６】
　カーネル１６５は、管理ノード１００に対する制御を有する、管理ノード１００のオペ
レーティングシステムのコアであるコンピュータプログラムである。カーネル１６５は通
常、起動時に（たとえば、ブートローダの後に）ロードされる。カーネル１６５は、起動
の残り部分およびソフトウェアからの入出力要求を処理して、それらを管理ノード１００
のプロセッサのためのデータ処理命令に変換する。カーネル１６５はまた、メモリ、なら
びにキーボード、モニタ、プリンタ、およびスピーカなどの周辺機器を取り扱う。
【００７７】
　ハードウェア抽象化層１６０は、管理ノード１００のオペレーティングシステムが、詳
細なハードウェアレベルでなくより一般的または抽象的レベルでハードウェアデバイス（
たとえば、図３を参照して以下に説明されるプロセッサ３１０）と対話することを可能に
する、プログラミングの層である。ハードウェア抽象化は、プラットフォーム固有の詳細
をエミュレートするソフトウェアルーチンであり、ハードウェアリソースに対する直接ア
クセスをプログラムに与える。ハードウェア抽象化層１６０を使用して、デバイス非依存
の高性能アプリケーションが、ハードウェアに標準オペレーティングシステムコールを発
行してよい。たとえば、Ｗｉｎｄｏｗｓ２０００は、ハードウェア抽象化層を含むいくつ
かのオペレーティングシステムのうちの１つである。
【００７８】
　クラウドホスト１０５は、物理ウェブサーバの広範な基礎のネットワークからコンピュ
ーティングリソースを引き出す仮想サーバ上のホスティングを提供する。一実施形態にお
いて、クラウドホスト１０５は、クラウドベンダから仮想ハードウェア、ネットワーク、
ストレージ、および複合ソリューションを使用してよい。クラウドホスティングは仮想化
を通じて有効にされてよく、それにより、インフラストラクチャまたはデータセンタのコ
ンピューティング容量全体が複数のユーザまたは管理ノードへ同時に分散され提供される
。たとえば、物理サーバが仮想化および統合されて、いくつかのクラウドサーバをホスト
し、すべてがプロセッサ、メモリ、ストレージ、ネットワーク、および他のリソースを共
有してよい。クラウドホスト１０５は、操作データに関して、ナイーブベイズ分類、線形
回帰、ロジスティック回帰、およびビジネスインテリジェンス分析などの機械学習アルゴ
リズムを実行してよい。この情報は、マルウェア攻撃の範囲、感染されたデバイスを特定
し、伝播を予測および防止するめに使用されることが可能である。
【００７９】
　セキュリティマネージャ１１５は、管理ノード１００の企業規模のビューおよびそのポ
リシを提供する。それは、デバイス、仮想マシン、およびコンテナを作成、管理、配置、
および監視するために使用される。セキュリティマネージャ１１５は、オンプレミス分析
を行ってもよい。一実施形態において、特定のファイル操作要求の開始を担当する識別さ
れたプロセスは、信頼されたプロセスではないと決定されてよい。セキュリティマネージ
ャ１１５は、識別されたプロセスに対してマルウェア修復アクションを実行するために、
管理ノード１００にてメッセージを送信してよい。管理ノード１００は、マルウェアを記
述する情報をクライアントデバイスに送信してもよい。
【００８０】
　クライアントデバイスは、デジタルコンテンツを消費すること、ソフトウェアアプリケ
ーションを実行すること、ネットワーク１１０上で管理ノード１００にホストされまたは
他の形式でそれと相互作用するウェブサイトを閲覧すること、およびファイルをダウンロ
ードすることなどの機能を実行するために、ユーザによって使用される電子デバイスであ
る。たとえば、クライアントデバイスは、スマートフォンもしくはタブレット、ノートブ
ック、またはデスクトップコンピュータであってよい。さらに、クライアントデバイスは
、家庭用電気製品のようなモノのインターネットに接続されたデバイス、またはさらに別
のウェブサーバであってよい。クライアントデバイスは、表示デバイスを含んでよく、ユ
ーザは、クライアントデバイスに記憶されまたは管理ノード１００からダウンロードされ
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たデジタルコンテンツを、表示デバイスで見てよい。さらに、クライアントデバイスは、
物理的および／または画面上ボタンなどのユーザインターフェース（ＵＩ）を含んでよく
、ユーザは、ユーザインターフェースを用いて対話して、デジタルコンテンツを消費する
こと、デジタルコンテンツを取得すること、およびデジタルコンテンツを送信することな
どの機能を実行してよい。
【００８１】
　一実施形態において、セキュリティマネージャ１１５は、マルウェア修正アクションを
実行するために、信号またはメッセージを管理ノード１００に送信してよい。マルウェア
修正アクションは、検出されたファイル操作要求に関連付けられた書き込み操作を終了す
ることを含んでよい。マルウェア修正アクションは、検出されたファイル操作要求をメモ
リから削除することによって、検出されたファイル操作要求を終了することを含んでよい
。マルウェア修正アクションは、識別されたプロセスに関連付けられたディスクファイル
イメージを隔離することを含んでよい。ディスクファイルイメージは、ディスク全体のす
べてのコンテンツおよび構造を記憶するファイルである。ディスクは、光ディスク、ハー
ドディスクドライブなどであってよい。ディスクファイルイメージは、ディスクボリュー
ムまたは物理ディスクドライブ全体の正確なコピーであってよい。ディスクファイルイメ
ージは、そのソースのすべてのプロパティ、すなわち、ファイル、フォルダ、プロパティ
、ディスク名などを保持してよい。
【００８２】
　一実施形態において、セキュリティマネージャ１１５は、ステガノグラフィ修正アクシ
ョンを実行するために、信号またはメッセージを管理ノード１００に送信してよい。ステ
ガノグラフィ修正アクションは、ファイアウォールを通過しようとしているファイルの処
理および送信を終了することを含んでよい。ステガノグラフィ修正アクションは、ファイ
ルを隔離することを含んでよい。
【００８３】
　ファイアウォール１３５は、セキュリティルールに基づいて着信および発信のネットワ
ークトラフィックを監視および制御するネットワークセキュリティシステムである。ファ
イアウォール１３５は、信頼された内部管理ノード１００と信頼されていない外部ネット
ワーク１１０との間のバリアを確立する。ファイアウォール１３５は、ネットワークファ
イアウォールまたはホストベースのファイアウォールであってよい。ファイアウォール１
３５がホストベースのファイアウォールである場合、それは、管理ノード１００の内外へ
のネットワークトラックを制御するために、管理ノード１００内に配置されてよく、また
は管理ノード１００上で実行されてよい。
【００８４】
　マルウェア分析モジュール１４０は、管理ノード１００に対する着信ファイルに関して
、または検出されたファイル操作に関連付けられたファイルに関してマルウェア検出分析
を行う。マルウェア分析モジュール１４０は、管理ノード１００内に配置されてよく、ま
たは管理ノード１００上で実行されてよい。一実施形態において、マルウェア分析モジュ
ール１４０は、検出されたファイル操作要求に関連付けられたファイルバッファに関して
マルウェア検出分析を行って、マルウェアの存在を示す挙動を検出してよい。同様に、マ
ルウェア分析機能は、管理ノード１００の他のエンティティの間で分散されることが可能
である。
【００８５】
　一実施形態において、マルウェア分析モジュール１４０は、カーネルモードにおいてス
テガノグラフィのリアルタイム検出およびステガノグラフィからの保護を行ってよい。フ
ァイアウォール、オペレーティングシステム、または電子メールシステムを介するファイ
ルの送信が検出されると、マルウェア分析モジュール１４０は、ファイルのサイズを決定
してよい。ファイルのサイズは、ファイルが含むデータの大きさ、あるいはそれが消費す
るストレージの大きさの尺度である。ファイルのサイズは通常、バイトに基づく測定の単
位で表される。
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【００８６】
　一実施形態において、マルウェア分析モジュール１４０は、ファイルのセクションヘッ
ダに対するポインタを取得することによってファイルのサイズを決定してよい。セクショ
ンヘッダは、ファイルの複数のセクションに関連付けられている。ファイルの複数のセク
ションの各セクションｉについて、マルウェア分析モジュール１４０は、セクションｉの
サイズｓiを決定してよい。マルウェア分析モジュール１４０は、ファイルの複数のセク
ションの各セクションｉのサイズｓiを合計して、ファイルのサイズをΣiｓiとして決定
してよい。
【００８７】
　一実施形態において、マルウェア分析モジュール１４０は、ファイルのファイル名また
はファイルのパスを使用してファイルを開くことによって、ファイルのセクションヘッダ
に対するポインタを取得してよい。ファイルのファイル名は、ファイルを一意に識別する
ために使用される名前である。ファイルシステムは、ファイル名長さ、およびファイル名
内の許可される文字に制限を課すことがある。ファイル名は、ホスト名、デバイス名、デ
ィレクトリ（またはパス）、ファイルの基底名、種類（フォーマットまたは拡張子）、お
よびファイルのバージョンのうちの１つまたは複数を含んでよい。
【００８８】
　マルウェア分析モジュール１４０は、ファイルのヘッダを読み取る。ファイルのヘッダ
は、通常、ファイルの先頭に記憶されるメタデータを含んでよい。メタデータは、ファイ
ルフォーマットまたは含まれるデータの種類に応じて、他の領域、たとえばファイルの最
後などに存在してもよい。ファイルのヘッダは、文字ベース（テキスト）、バイナリヘッ
ダなどであってよい。ファイルのヘッダは、ファイルフォーマットを識別するとともに、
（画像ファイルに関して）画像フォーマット、サイズ、解像度、および色空間などに関す
る情報を記憶してよい。
【００８９】
　マルウェア分析モジュール１４０は、ヘッダからマジックナンバーを取り出してよい。
マジックナンバーは、ファイルフォーマットまたはプロトコルを識別するために使用され
る数値またはテキスト値であってよい。たとえば、マジックナンバーは、ファイルのフォ
ーマットを識別するために使用されるファイル内のバイトであってよい。通常、マジック
ナンバーは、ファイルの始まりに置かれた短いシーケンスのバイト（たとえば４バイト長
）である。たとえば、ポータブル実行可能（ＰＥ）ファイルに関しては、１６進数の署名
が「４Ｄ　５Ａ」であってよく、マジックナンバーは「ＭＺ」であってよい。マルウェア
分析モジュール１４０は、マジックナンバーを検証して、ファイルのセクションヘッダに
対するポインタを取得してよい。
【００９０】
　ファイルシステムは、ファイルのファイルサイズであってよい。たとえば、ファイルシ
ステムは、ファイルに関連付けられているストレージの大きさを示すファイルのバイト数
を記憶してよい。記憶されたファイルサイズは、システム限界までの非負の整数バイトで
あってよい。別の例において、記憶されたファイルサイズは、物理ストレージデバイス上
でファイルによって占有されたブロックまたはトラックの数であってよい。この例におい
ては、ソフトウェアが正確なバイト数を追跡するために使用されてよい。マルウェア分析
モジュール１４０は、管理ノード１００のファイルシステムからファイルの記憶されたフ
ァイルサイズを取り出してよい。ファイルシステムがサポートする最大ファイルサイズは
、ファイルシステムの容量だけでなく、ファイルサイズ情報の記憶用に予約されたビット
の数にも依存してよい。ＦＡＴ３２ファイルシステムにおける最大ファイルサイズは、た
とえば、４ギガバイトよりも１バイト少ない４，２９４，９６７，２９５バイトである。
【００９１】
　マルウェア分析モジュール１４０は、ファイルの決定されたサイズをファイルの記憶さ
れたファイルサイズと比較してよい。ファイルの決定されたサイズがファイルの記憶され
たファイルサイズよりも大きいことに応答して、マルウェア分析モジュール１４０は、フ
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ァイルに関してステガノグラフィ検出分析を実行してよい。一実施形態において、マルウ
ェア分析モジュール１４０は、ファイルにおける付加されたペイロードを識別することに
よって、ステガノグラフィ検出分析を実行してよい。付加されたペイロードは、マルウェ
アの実際の悪意ある目的を実行する本体またはデータである。（識別され除去されない場
合に）ペイロードは、速度低下もしくはフリーズ、スパムの送信、データの暗号化、ディ
スク上のファイルの削除、システムのクラッシュ、またはファイルの破損などを管理ノー
ド１００に行わせることがある。マルウェア分析モジュール１４０は、付加されたペイロ
ードを分析して、付加されたペイロードのファイルフォーマットを決定してよい。付加さ
れたペイロードのファイルフォーマットは、付加されたペイロードに情報が記憶（符号化
）される方法の構造である。たとえば、付加されたペイロードは、画像もしくはラスタデ
ータ用のＪＰＥＧもしくはＴＩＦＦ、ベクタデータ用のＡＩ（Ａｄｏｂｅ　Ｉｌｌｕｓｔ
ｒａｔｏｒ）、または文書交換用のＰＤＦであってよい。マルウェア分析モジュール１４
０は、付加されたペイロードのファイルフォーマットに基づいて、ステガノグラフィ検出
分析を実行してよい。
【００９２】
　一実施形態において、マルウェア分析モジュール１４０は、モンテカルロ近似、エント
ロピ決定、系列係数分析、算術平均決定、カイ二乗決定、および標準偏差決定のうちの１
つまたは複数を行って、付加されたペイロード内のデータが暗号化されているかどうかを
決定してよい。モンテカルロ近似の実行が、図５に関して示され以下に説明される。
【００９３】
　一実施形態において、マルウェア分析モジュール１４０は、エントロピ決定を行って、
付加されたペイロード内のデータが暗号化されているかどうかを決定してよい。エントロ
ピは、
【００９４】
【数１】

【００９５】
として、値の確率分布の負の対数を取って付加されたペイロードのエントロピを計算する
ことによって、付加されたペイロードにおける情報コンテンツの量を測定する。
【００９６】
　上記のエントロピ決定において、Ｈは、総エントロピであり、Ｐiは、付加されたペイ
ロードから読み取られたバイトの値である。暗号化および難読化されたファイルは通常、
プレーンテキストまたは構造化データファイルよりもはるかに高いエントロピを有する。
エントロピＨは、エントロピ閾値と比較されてよい。閾値より上のエントロピは、付加さ
れたペイロードが暗号化または圧縮されている可能性が高いことを示し、したがって、そ
れはランサムウェアに影響されたおそれがある。マルウェア分析モジュール１４０は、セ
クション（バッファ）または付加されたペイロード全体に関してエントロピ計算を行って
、付加されたペイロード内に隠された（「パックされた」）マルウェアの隠されたまたは
暗号化されたコピーを検出してよい。
【００９７】
　一実施形態において、マルウェア分析モジュール１４０は、系列係数分析を行って、付
加されたペイロード内のデータが暗号化されているかどうかを決定してよい。系列係数分
析は、特定の時間の期間にわたる同じ変数の観測値間の関係、この場合は、追加されたペ
イロードにおける各バイトの変化する値を記述する。系列係数分析は、付加されたペイロ
ードにおけるバイトの値が相関されているかどうかを決定する。相関がない場合、それは
、追加されたペイロードにおける後のバイトの値が前の値によって予測できないことを意
味する。系列相関値が低いほど、強力な暗号化の確率が高い。変数の系列相関がゼロとし
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て測定される場合、それは、相関が存在せず、観測値の各々が互いに独立していることを
意味する。逆に、変数の系列相関が１に向かって傾斜する場合、それは、観測値が系列相
関され、将来の観測値が過去の値によって影響されることを意味する。
【００９８】
　一実施形態において、マルウェア分析モジュール１４０は、カイ二乗決定を行って、付
加されたペイロード内のデータが暗号化されているかどうかを決定してよい。カイ二乗決
定は、暗号化されたファイルから圧縮されたファイルを区別するために使用されてよい。
カイ二乗決定は、観測されたデータを期待されたデータと比較するために一般的に使用さ
れる単純な統計的検定である。カイ二乗検定は、観測された分布が偶然による可能性を検
定することが意図されている。それは、「適合度」統計とも呼ばれ、なぜならば、それは
変数が独立である場合に観測された分布が期待された分布にいかに良く適合するかを測定
するからである。圧縮されたペイロードは、高いエントロピおよび大きいカイ二乗値を有
することになる。バイトの完全にランダムなペイロードの期待された値は、平均１２７．
５（２５５／２）になるであろう。これは、暗号化されたファイル、圧縮されたファイル
、および暗号化された圧縮されたファイルの決定を可能にする。カイ二乗値を計算するた
めの公式は、
【００９９】
【数２】

【０１００】
である。
【０１０１】
　一実施形態において、マルウェア分析モジュール１４０は、算術平均決定および標準偏
差決定のうちの１つまたは複数を行って、付加されたペイロード内のデータが暗号化され
ているかどうかを決定する。付加されたペイロードが暗号化されている場合、付加された
ペイロードのデータ値の算術平均は、およそ１２７．５（２５５／２）に等しいはずであ
る。標準偏差σは、データ値の変動または分散の量を定量化するために使用される尺度で
ある。算術平均および標準偏差は、付加されたペイロードの部分、および付加されたペイ
ロード全体について計算される。マルウェア分析モジュール１４０は、オペレーティング
システムの内部Ｉ／Ｏバッファを直接読み取ってよいので、読み取りおよび書き込みオー
バヘッドが低減される。これは、より多数の統計的決定が計算および分析されるのを可能
にして、より少ないシステムリソースを使用して、より正確でより速い決定という結果と
なる。統計的決定は、データがアウトオブオーダで提供されても部分的および全体的値を
提供することができる。そのようなアウトオブオーダ決定は、高性能、マルチスレッド、
およびマルチプロセスの実施形態を可能にする。
【０１０２】
　一実施形態において、マルウェア分析モジュール１４０は、付加されたペイロード内の
許可されていないデータの存在を識別することによって、ステガノグラフィ検出分析を実
行してよい。たとえば、マルウェア分析モジュール１４０は、許可されていないルートキ
ットインストールまたはデータ暗号化を検出してよい。データに対する許可されていない
変更の検出が、図４に関して以下に詳細に説明される。一実施形態において、マルウェア
分析モジュール１４０は、許可されていないシステムが機密情報を収集しているディスク
上での命令を識別してよい（アウトバウンド実施形態）。したがって、データの許可され
ていない送信は防止されることが可能である。一実施形態において、静的分析が、プログ
ラムの実行なしにファイルの分析でマルウェアからの保護をするために使用される。イン
バウンド実施形態において、企業環境に入って来る許可されていないコード、たとえば、
インターネットからダウンロードされたｍｐ３内に隠された悪意のあるコードのシーケン
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スが、検出されてよい。
【０１０３】
　一実施形態において、マルウェア分析モジュール１４０は、付加されたペイロード内の
アセンブリレベル命令またはマシンレベル命令の存在を識別することによって、ステガノ
グラフィ検出分析を実行してよい。アセンブリレベル命令は、低水準プログラム言語を指
し、これは、言語とアーキテクチャのマシンレベル命令との間に強い対応関係（ただし、
しばしば一対一ではない）がある。マルウェア分析モジュール１４０は、疑わしい命令セ
ット、たとえば、マシンまたはアセンブリレベル言語のインジケーションを識別する。実
施形態において、方法は、部分的にファイルを逆アセンブルし、そのような疑わしい命令
セットを探す。
【０１０４】
　ステガノグラフィ検出分析がファイルにおけるステガノグラフィの存在を示すことに応
答して、マルウェア分析モジュール１４０は、信号を管理ノード１００に送信してステガ
ノグラフィ修正アクションを実行してよい。マルウェア分析モジュール１４０は、ステガ
ノグラフィを記述する情報をクライアントデバイスに送信してよい。
【０１０５】
　ルータ１４５は、管理ノード１００とネットワーク１１０との間でデータパケットを転
送するネットワーキングデバイスである。ルータ１４５は、トラフィック検出機能を実行
してもよい。ネットワーク１１０からデータパケットが入って来ると、ルータ１４５は、
パケットにおけるネットワークアドレス情報を読み取って、最終的宛先を決定する。スイ
ッチ１５０は、データの受信、処理、および宛先デバイスに対する転送のために、パケッ
ト交換を使用することによってネットワーク上でデバイス同士を接続するコンピュータネ
ットワーキングデバイスである。一実施形態において、スイッチ１５０は、ＯＳＩモデル
のデータリンク層（レイヤ２）でデータを処理および転送するためにハードウェアアドレ
スを使用するマルチポートネットワークブリッジである。
【０１０６】
　ネットワーク１１０は、クライアントデバイスおよび管理ノード１００の間の通信を可
能にする。この目的のために、ネットワーク１１０は、要求および対応するデータ（たと
えば、ウェブページ上にポストされるべきファイルのコンテンツ）をクライアントデバイ
スから受信し、要求を管理ノード１００に転送する。同様に、ネットワーク１１０は、管
理ノード１００から応答を受信し、応答をクライアントデバイスに転送する。
【０１０７】
　ネットワーク１１０は、インターネットおよび携帯電話ネットワークを含むことができ
る。一実施形態において、ネットワーク１１０は、標準的な通信技術および／またはプロ
トコルを使用する。したがって、ネットワーク１１０は、イーサネット、８０２．１１、
ロングタームエボリューション（ＬＴＥ）などの技術を使用するリンクを含むことができ
る。ネットワーク１１０上で使用されるネットワーキングプロトコルは、マルチプロトコ
ルラベルスイッチング（ＭＰＬＳ）、伝送制御プロトコル／インターネットプロトコル（
ＴＣＰ／ＩＰ）、ユーザデータグラムプロトコル（ＵＤＰ）、ＨＴＴＰ、簡易メール転送
プロトコル（ＳＭＴＰ）、ファイル転送プロトコル（ＦＴＰ）などを含むことができる。
ネットワーク１１０上で交換されるデータは、ハイパーテキストマークアップ言語（ＨＴ
ＭＬ）、拡張マークアップ言語（ＸＭＬ）などを含む技術および／またはフォーマットを
使用して表されることが可能である。また、リンクの全部または一部は、セキュアソケッ
トレイヤ（ＳＳＬ）、トランスポート層セキュリティ（ＴＬＳ）、仮想プライベートネッ
トワーク（ＶＰＮ）、インターネットプロトコルセキュリティ（ＩＰｓｅｃ）などの従来
の暗号化技術を使用して暗号化されることが可能である。別の実施形態において、エンテ
ィティは、上記に説明されたものに代えてまたは加えて、カスタムおよび／または専用デ
ータ通信技術を使用することができる。
【０１０８】
プラットフォーム上のユーザモードおよびカーネルモードにおいて実行されているアプリ
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ケーションに関するマルウェアの検出
　図２は、実施形態に従う、プラットフォーム上のユーザモード２３５において実行され
ているアプリケーション２２５に関するマルウェアのリアルタイム検出およびマルウェア
からの保護の例示的なブロック図を示す。示されているプラットフォームは、たとえば、
Ｉｎｔｅｌ、ＡＭＤ、またはＡＲＭによって製造されたプロセッサに基づいている。プラ
ットフォーム上のオペレーティングシステムは、ユーザモード２３５およびカーネルモー
ド２４０を含む。
【０１０９】
　一実施形態において、カーネルモード２４０は、オペレーティングシステムの最も低い
レベルの最も信頼された機能に予約される。カーネルモード２４０において実行されるコ
ードは、単一の仮想アドレス空間を共有する。したがって、カーネルモードドライバ（た
とえば２００）は、他のドライバ（たとえば２０５）およびオペレーティングシステムそ
れ自体から隔離される。カーネルモード２４０において、実行中のコードは、基礎となる
ハードウェア（たとえば、図３を参照して以下に説明されるプロセッサ３１０）に対する
アクセスを有する。それは、ＣＰＵ命令および参照メモリアドレスを実行する。
【０１１０】
　プロセッサは、プロセッサ上で実行されているコードの種類に応じて２つのモード間で
切り替わってよい。たとえば、アプリケーション２２５はユーザモードにおいて実行され
てよく、コアオペレーティングシステムコンポーネントはカーネルモード２４０において
実行されてよい。ドライバは、カーネルモード２４０またはユーザモード２３５において
実行されてよい。他の実施形態において、プラットフォームは、本明細書に説明されるも
のよりも追加のまたは少ないコンポーネントを備える。同様に、機能は、ここで説明され
るのと異なる方式でコンポーネントおよび／または異なるエンティティの間で分散される
ことが可能である。
【０１１１】
　サービス２２０は、バックグラウンドにおいて動作するプログラムを指す（概念がデー
モンに類似する）。ユーザモード２３５は、多くの異なる種類のオペレーティングシステ
ム用に書かれたアプリケーション２２５を実行するサブシステム２３０を含む。ユーザモ
ード２３５におけるサブシステム２３０は特定のシステムリソースに限定されるが、カー
ネルモード２４０は通常、システムメモリおよび外部デバイスに対する制限されないアク
セスを有する。ユーザモード２３５は、Ｉ／Ｏマネージャ１２０を使用することによって
Ｉ／Ｏ要求を適切なカーネルモードデバイスドライバ２００に渡すことができるサブシス
テムを含む。
【０１１２】
　オペレーティングシステムは、ダイナミックリンクライブラリとして知られる共有ライ
ブラリをサポートし、このライブラリは、１つのみのコピーがメモリにロードされた状態
で複数のプロセスによって使用されることが可能であるコードライブラリである。たとえ
ば、ＮＴＤＬＬ．ＤＬＬ２１５は、ＷｉｎｄｏｗｓネイティブＡＰＩ（Ｗｉｎ３２または
他のＡＰＩサブシステムからのサポートなしに実行しなければならないオペレーティング
システムのユーザモードコンポーネントによって使用されるインターフェース）をエクス
ポートする。ＮＴＤＬＬ．ＤＬＬ２１５は、「ＮＴ　Ｌａｙｅｒ　ＤＬＬ」の記述を有す
るオペレーティングシステムによって作成されたファイルであり、ＮＴカーネル機能を含
むファイルである。一実施形態において、ＮＴＤＬＬ．ＤＬＬ２１５は、ｃ：＼Ｗｉｎｄ
ｏｗｓ＼ｓｙｓｔｅｍ３２またはｃ：＼ｗｉｎｎｔ＼ｓｙｓｔｅｍ３２ディレクトリに配
置されてよく、ｃ：＼ｉ３８６ディレクトリに見出されることもある。
【０１１３】
　カーネルモードＡＰＩ２１０は、（図１に関して上記に説明されている）Ｉ／Ｏマネー
ジャ１２０およびフィルタマネージャ１２５とインターフェースする。カーネルモードデ
バイスドライバ２００は、管理ノード１００にアタッチされた特定の種類のデバイスを操
作および制御するプログラムである。カーネルは、図１に関して上記に説明されている。
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グラフィックスドライバ２０５は、特定のグラフィックデバイスと通信するためにカーネ
ルモード２４０においてオペレーティングシステムよって使用されるソフトウェアを指す
。ハードウェア抽象化層は図１に関して上記に説明されている。
【０１１４】
　一実施形態において、アプリケーション２２５は、１つまたは複数の実行スレッドを含
んでよい。リング３において実行されているとき（ユーザモード２３５）、アプリケーシ
ョン２２５（スレッド）は、ＷｒｉｔｅＦｉｌｅ（）などのシステムサービスを要求して
よい。ＮＴＤＬＬ．ＤＬＬ２１５は、ＳｙｓＥｎｔｅｒ　ｘ８６命令を呼び出してよく、
スレッドのコンテキストがユーザモード２３５からカーネルモード２４０に変わる。コン
テキストスイッチは、カーネルスケジューラがプロセッサ（またはコア）を１つのスレッ
ドから別のスレッドに切り替えるときに発生してよい。この場合、スレッドは、リング３
からリング０に変更されているだけである。それは、同じプロセッサまたはコア上に留ま
っている。より高い優先度のスレッドが、前のスレッドのプロセッサに割り当てられてよ
い（コンテキストスイッチ）。一実施形態において、コンテキストスイッチは、２つのス
レッドが状態を変更したときに発生する。他のアーキテクチャ上では、割り込みが生成さ
れてよい。各スレッドは、２つのスタックを有し、１つはユーザモード２３５に使用され
るもので、もう１つはカーネルモード２４０に使用されるものである。割り込みが生成さ
れ、次いで、スレッドカーネルが、ＮｔＷｒｉｔｅＦｉｌｅ（）またはＺｗＷｒｉｔｅＦ
ｉｌｅ（）などのカーネルモードネイティブＡＰＩ２１０を実行する。
【０１１５】
　一実施形態において、アプリケーション２２５がユーザモード２３５において実行され
るとき、オペレーティングシステムがアプリケーション２２５のためのプロセスを作成し
てよい。プロセスは、プライベート仮想アドレス空間およびプライベートハンドルテーブ
ルをアプリケーション２２５に提供する。アプリケーションの仮想アドレス空間はプライ
ベートであるため、１つのアプリケーションが別のアプリケーションに属するデータを変
更することはできない。各アプリケーション２２５は隔離されて実行され、ユーザモード
アプリケーションがクラッシュした場合、クラッシュはその１つのアプリケーションに限
定される。他のアプリケーションおよびオペレーティングシステムは、クラッシュによっ
て影響されない。一実施形態において、カーネルモード２４０における各スレッドは、単
一の仮想アドレス空間を共有する。したがって、すべてのカーネルモードスレッドおよび
ユーザモードスレッドが可視である。
【０１１６】
　一実施形態において、プロセッサは、複数のレベルのセキュリティを提供してよい。３
２ビットおよび６４ビットＩｎｔｅｌおよびＡＭＤプロセッサの場合、カーネル１６５は
、最も特権が与えられたリング０において実行されてよい。すべてのユーザアプリケーシ
ョン２２５は、リング３において実行され、ダイナミックリンクライブラリ（ＤＬＬ）シ
ステムを介してカーネルサービスを要求する。すべてのユーザモード２３５要求は、ＮＴ
ＤＬＬ．ＤＬＬ２１５を使用して、特定の関数パラメータを修正し、ＳｙｓＥｎｔｅｒを
使用して要求スレッドをリング３からリング０に切り替える。ディスパッチャが要求を受
信し、それをエグゼクティブのサービスに渡す。スケジューラは、実行する準備ができて
いるスレッドを再検査する。コンテキストスイッチを引き起こすユーザからの特権モード
要求の間に、より低い優先度のスレッドが優先割り込みされてよい。
【０１１７】
例示的なフィルタマネージャおよびミニフィルタドライバ
　図３は、実施形態に従う、マルウェアのリアルタイム検出およびマルウェアからの保護
のための例示的なフィルタマネージャ１２５ならびにミニフィルタドライバ３２０、３２
５、および３３０を示す。他の実施形態において、構成は、本明細書に説明されるものよ
りも追加のまたは少ないコンポーネントを備える。同様に、機能は、ここで説明されるの
と異なる方式でコンポーネントおよび／または異なるエンティティの間で分散されること
が可能である。
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【０１１８】
　プロセッサ３１０上でユーザモード２３５において実行されているアプリケーション２
２５またはプロセスは、ユーザ要求３００（たとえば、ファイルオープン要求などのファ
イル操作要求）を生成してよい。一実施形態において、ユーザモード２３５におけるプロ
セス２２５は、Ｗｉｎｄｏｗｓ　ＡＰＩでファイルを作成するためにコールを行う。この
コールは、ファイルＩ／Ｏを求めるユーザ要求３００をトリガする（たとえば、Ｗｉｎｄ
ｏｗｓ　ＮＴ　ＡＰＩコール）。要求３００は、ＮＴＤＬＬ．ＤＬＬ２１５を通じて進む
。Ｉ／Ｏマネージャ１２０は、ユーザモード２３５において実行されているプロセス２２
５によって開始されたファイル操作要求３００を検出する。一実施形態において、Ｉ／Ｏ
マネージャ１２０は、Ｗｉｎｄｏｗｓオペレーティングシステムの一部であってよい。Ｉ
／Ｏマネージャ１２０は、ターゲットファイルがどこに配置されているか（たとえば、Ｄ
：＼ｄｒｉｖｅ）を特定し、ファイルオープン要求３００をインターセプトすることにド
ライバが関心を有するかどうかを決定するためにフィルタマネージャ１２５にメッセージ
を送信する。フィルタマネージャ１２５は、特定のファイルシステムおよび特定のボリュ
ームにアタッチされる。
【０１１９】
　一実施形態において、フィルタマネージャ１２５はカーネルモード２４０において初期
化される。フィルタマネージャ１２５は、ファイル操作要求３００に対応するファイルハ
ンドルから、ファイル操作要求３００が所定の操作たとえばファイルオープン要求に対応
するかどうかを決定してよい。フィルタマネージャ１２５は、ファイルシステムフィルタ
ドライバにおいて一般的に必要な機能性を提示するカーネルモードドライバである。ミニ
フィルタドライバ（たとえばミニフィルタドライバＡ３２０）は、この機能性を使用する
ように書かれてよく、それによって、より高品質でより堅牢なドライバを作成するととも
に開発プロセスを短縮する。ファイルハンドル（ファイル記述子と呼ばれることもある）
は、パイプまたはネットワークソケットなどのファイルまたは他の入出力リソースにアク
セスするために使用される抽象的インジケータ（たとえば数）である。ファイルが開かれ
るとき、要求されるファイルアクセスの種類、たとえば、読み取り、書き込み、共有、お
よび排他などが決定される。ミニフィルタドライバＡ３２０またはＣ３３０が、ハンドル
追加ステップを行う。ハンドル追加ステップは、ファイルハンドルが所定のものであるか
どうかを決定し、それをツリーに格納する。それが強力な暗号化を用いてバッファを書き
込んでいる場合は、所定のものである。ハンドルが所定のものでない場合、それは無視さ
れることができる。
【０１２０】
　ファイル操作要求３００が所定の操作に対応すると決定することに応答して、ファイル
操作要求３００がインターセプトされる。一実施形態において、フィルタマネージャ１２
５は、ファイル操作要求をインターセプトするためにミニフィルタドライバ（たとえばミ
ニフィルタドライバＡ３２０）が登録されているかどうかを決定することによって、ファ
イル操作要求３００をインターセプトする。ミニフィルタドライバＡ３２０は、所定のイ
ベント（たとえば、ファイルオープン（fopen）、読み取り、書き込み、クローズ、名前
変更）についてフィルタマネージャ１２５に事前に登録されていてよい。ファイル操作要
求をインターセプトするためにミニフィルタドライバＡ３２０が登録されていると決定す
ることに応答して、フィルタマネージャ１２５は、ファイル操作要求３００をミニフィル
タドライバＡ３２０に送信する。
【０１２１】
　一例において、フィルタマネージャ１２５は、ミニフィルタドライバ（たとえばミニフ
ィルタドライバＡ３２０）が要求３００をインターセプトすることに関心があるかどうか
をチェックする。フィルタマネージャ１２５は、コールバックによってミニフィルタドラ
イバＡ３２０を識別してよい。まず、ミニフィルタドライバＡ３２０は登録を行い、次い
で、それは、どのイベントが関心を持たれているかを識別する。操作は、以下のように実
装されてよい。
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【０１２２】
【数３】

【０１２３】
　マルウェア検出分析は、検出されたファイル操作要求３００に関連付けられたファイル
バッファに関して行われて、マルウェアの存在を示す挙動を検出する。カーネルモード２
４０におけるミニフィルタドライバは、ファイルバッファに対するマルウェア検出分析を
行って、許可されていない／疑わしい挙動を検出する。マルウェア検出分析は、モンテカ
ルロ近似、エントロピ、および／または系列係数分析を含んでよい。分析は、ファイルバ
ッファにおけるデータが暗号化されているかどうかを決定することを含む。たとえば、疑
わしい書き込み操作が検出されることがある。ミニフィルタドライバは、オペレーティン
グシステムバッファからデータを直接読み取って、性能を増大し、統計分析のオーバヘッ
ドを低減してよい。マルウェア分析は、上記で図１に関して説明された統計的技法を使用
して、ファイルが暗号化されているかどうかを決定する。「カーネルバッファ分析」ステ
ップは、ランサムウェアおよびマルウェア分析を行ってよい。ステガノグラフィ分析の一
部が行われてもよい。したがって、ステガノグラフィは、複数のエンティティ、たとえば
、静的（スキャン）、動的（リアルタイム）、ファイアウォール、ｓｍｔｐサーバなどに
よって行われることがある。
【０１２４】
　マルウェアの存在を示す挙動を検出することに応答して、検出されたファイル操作要求
３００を開始することを担当するプロセス２２５が識別される。ミニフィルタドライバＡ
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３２０は、書き込み操作に関するマルウェア分析を行う。ミニフィルタドライバＡ３２０
は、ファイルアクセス前操作（ファイル読み取り／書き込み要求）を取り扱う。フィルタ
マネージャ１２５は、ミニフィルタドライバＡ３２０にコールを送信し、ミニフィルタド
ライバＡ３２０は、カイ二乗、エントロピ、系列係数相関、およびモンテカルロパイ近似
の組み合わせを決定して、それがファイルオープン操作３００を進めるべきか否かを決め
る。ミニフィルタドライバＡ３２０は、それがオペレーティングシステムカーネルＩ／Ｏ
バッファにおける書き込みデータを既に有するので、書き込みを分析することができる。
ミニフィルタドライバＡ３２０は、マルウェア状態変化に関して書き込みバッファを分析
する。主要なマルウェア検出分析が行われ、データが暗号化されていないと決定されたと
きのみにデータが書き込まれる。マルウェア分析が強力な暗号化を示さない場合、Ｆｉｌ
ｅＷｒｉｔｅ（）操作の成功が可能にされる。
【０１２５】
　ミニフィルタドライバＣ３３０は、読み取りに関するマルウェア分析を行う。ミニフィ
ルタドライバＣ３３０は、ファイルアクセス後操作も取り扱う。それは、マルウェア状態
変化に関して読み取りバッファを分析する。要求３００がミニフィルタドライバＣ３３０
に到達する前に、システムに対する状態変化（書き込み）がない。ミニフィルタドライバ
Ａ３２０またはＣ３３０がマルウェアを示す状態変化を検出した場合、それらは、ファイ
ル操作３３０を停止することができる。ミニフィルタドライバＣ３３０が「ファイル読み
取り（fread）」操作を承認する場合、フィルタマネージャ２１５は、ファイルシステム
ドライバ３０５に要求を送信し、ファイルシステムドライバ３０５は、Ｉ／Ｏ要求パケッ
トをストレージドライバスタック３１５に送る。ファイルシステムドライバ３０５は、リ
ムーバブルメディア（たとえばＣＤ－ＲＯＭ）用のファイルシステムドライバ、新しいフ
ァイルシステムのためのモデルとして使用されるＷｉｎｄｏｗｓ　ｉｎｂｏｘ　Ｆａｓｔ
ＦＡＴファイルシステムに基づくファイルシステムドライバ、ファイル内のデータを検査
するトランザクション対応ファイルスキャナなどであってよい。ミニフィルタドライバＣ
３３０が再び呼び出され、バッファを検査し、フィルタマネージャ１２５に承認を送る。
【０１２６】
　プロセッサ３１０を使用してデータが読み取られると、ＩＲＰがフィルタマネージャに
戻される。ミニフィルタＣは、ＩＲＰにおけるデータを調べる。たとえば、書き込み操作
の前に、ドライバが書き込みバッファを分析する場合、それは、エントロピ、カイ二乗、
モンテカルロＰｉ近似、系列相関係数、平均、標準偏差、および他の統計値を計算して、
許可されていないデータ暗号化、データ削除、または疑わしい挙動を検出する。ミニフィ
ルタＡは、これらの統計に基づいて、暗号化されたデータをディスク１５５上のファイル
に書き込むマルウェアからの保護をする。ミニフィルタＣは、以前に暗号化されたデータ
を識別し、データを読み取るプロセスからホワイトリストおよびブラックリストを構築す
ることを助ける。ミニフィルタＡは、データが暗号化されないように保護をするが、ミニ
フィルタＣは、暗号化されたデータを復号することはできないので、それは、ファイルを
使用しているプロセスを識別する。ミニフィルタＡは書き込み前操作検出として、ミニフ
ィルタＣは読み取り後操作検出として最も良く説明される可能性がある。システムは、前
および後操作についてそのデータ構造を更新し維持するように登録をする。
【０１２７】
　ミニフィルタドライバＢ３２５は、サードパーティドライバである。開示されている実
施形態は、ミニフィルタドライバＢ３２５を使用して、ファイルの削除、ファイルの名前
変更、またはディクトリの変更を試みるマルウェアを検出してもよい。
【０１２８】
　識別されたプロセス２２５の検索は、プログラムのブラックリストおよびプログラムの
ホワイトリストのうちの１つまたは複数において行われて、識別されたプロセス２２５が
信頼されたプロセスであるかどうかを決定する。プログラムのブラックリストは、アクセ
スまたは実行する（実行）権限を与えられるべきではない知られている悪意のあるまたは
疑わしいプログラムを含んでよい。これらのプログラムは通常、ウイルス、トロイの木馬
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、ワーム、スパイウェア、キーロガー、および他のマルウェア形態など、悪意のあるソフ
トウェアを含む。ブラックリストに載せられるプログラムは、企業または個人に脅威を与
えることが知られているユーザ、ビジネスアプリケーション、プロセス、ＩＰアドレス、
および組織も含む。
【０１２９】
　プログラムのホワイトリストは、管理ノード１００に対するアクセスを可能にされる許
容可能なエンティティ（ソフトウェアアプリケーション、電子メールアドレス、ユーザ、
プロセス、デバイスなど）のリストを含んでよい。ホワイトリストは、アプリケーション
２２５を、それらのファイル名、サイズ、およびディレクトリパスに基づいて識別してよ
い。一実施形態において、ホワイトリストは、各コンポーネントまたは各ソフトウェア２
２５の製造者または開発者に関連付けられた暗号学的ハッシュ技法およびデジタル署名の
組み合わせを使用してよい。
【０１３０】
　一例において、管理ノード１００は、プログラムのブラックリスト上において識別され
たプロセス２２５を特定することによって、識別されたプロセス２２５が信頼されたプロ
セスではないと決定することがある。管理ノード１００は、マルウェアを記述する情報を
クライアントデバイスに送信する。一例において、管理ノード１００は、プログラムのホ
ワイトリスト上において識別されたプロセス２２５を特定することによって、識別された
プロセス２２５が信頼されたプロセスであると決定することがある。その場合、ミニフィ
ルタドライバは、検出されたファイル操作要求を無視する。
【０１３１】
　ミニフィルタドライバＡ３２０およびミニフィルタドライバＢ３３０はカーネルモード
２４０において実行されるので、それらは、どのプロセスがファイルの状態を変更してい
るかを決定することができる。ファイルが暗号化されている、または大量のデータが削除
されている場合、管理ノード１００は、ユーザに、ファイルシステムの状態をプロセス２
２５が変更することを可能にしたいかどうかを尋ねてよい。ユーザが操作を承認した場合
、それは許容され、処理されたイメージのＳＨＡ２５６ハッシュが任意選択でホワイトリ
ストに記憶される。プロセスがマルウェアである場合、ＳＨＡ２５６ハッシュはブラック
リストに追加される。プロセスが実行されたとき、ドライバはブラックリストをチェック
し、ブラックリストに載せられている場合は実行を防止する。
【０１３２】
　一実施形態において、管理ノード１００は、識別されたプロセス２２５が信頼されたプ
ロセスであるかどうかを以下のように決定してよい。プログラムのブラックリストまたは
プログラムのホワイトリスト上においてプロセス２２５を特定しないことに応答して、管
理ノード１００は、クライアントデバイスに、識別されたプロセスを許可することを求め
る要求を送信してよい。管理ノード１００は、プロセス３００が許可されているかどうか
を問い合わせるために、プロンプトがクライアントデバイスへ提示されるようにするデー
タを生成してよく、たとえば、プロンプトはＣＡＰＴＣＨＡを含んでよい。
【０１３３】
　識別されたプロセス２２５を許可することを求める要求をクライアントデバイスに送信
することに応答して、管理ノード１００は、識別されたプロセス２２５が許可されないと
いうメッセージをクライアントデバイスから受信することがある。その場合、識別された
プロセス２２５は、マルウェア検出のためにプログラムのブラックリストに追加される。
識別されたプロセス２２５が許可されたというメッセージをクライアントデバイスから受
信することに応答して、識別されたプロセス２２５は、プログラムのホワイトリストに追
加されてよい。
【０１３４】
　識別されたプロセス２２５が信頼されたプロセスではないと決定することに応答して、
識別されたプロセス２２５に対してマルウェア修正アクションが実行される。攻撃詳細は
ローカルにログ記録される。たとえば、ミニフィルタドライバＡ３２０は、ファイル操作
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要求３００を停止、一時停止、または許可するためにメッセージをフィルタマネージャ２
１５に送信してよい。一実施形態において、同様の技法が、ファイアウォール１３５とイ
ンラインでインバウンドファイルを検査するために使用される。マルウェア分析は、マル
ウェアがファイアウォール１３５を通過してネットワークのルータ１４５およびスイッチ
１５０に達するのを防止するために使用される。インライン実施形態はステガノグラフィ
を検出してもよい。あらゆる疑わしいファイルがログ記録され隔離されるので、ユーザは
、それが誤検出であった場合にファイルを復元することができる。
【０１３５】
ボリュームシャドウサービスの例示的なコンポーネント
　図４は、実施形態に従う、マルウェアのリアルタイム検出およびマルウェアからの保護
のためのボリュームシャドウサービス（ＶＳＳ）の例示的なコンポーネントを示す。ＶＳ
Ｓは、ＶＳＳコピーサービス４００、ＶＳＳリクエスタ４０５、ＶＳＳライタ４１０、な
らびにＶＳＳプロバイダ４１５、４２０、および４２５を含む。他の実施形態において、
ＶＳＳは、本明細書に説明されるものよりも追加のまたは少ないコンポーネントを備える
。同様に、機能は、ここで説明されるのと異なる方式でコンポーネントおよび／または異
なるエンティティの間で分散されることが可能である。
【０１３６】
　ランサムウェアは、感染または暗号化されたファイルの回復を防止するためにＶＳＳを
無効にしようとすることがある。本明細書に開示されている実施形態は、特定のデータ回
復ＡＰＩを使用して、有用なバックアップが復元されてデータ損失を防止できることを確
実にする。ＶＳＳは、許可されていない変更から保護をするために暗号化される構成デー
タベースに読み取りおよび書き込みをする。ＶＳＳは、デバイスを分析し、コアおよびプ
ロセッサ種類ならびに現在のワークロードに基づいて、そのデバイスに最適なリソース構
成を自動的に作成する。プロセッサ情報およびメモリ情報が、スレッドプールのサイズを
構成するために使用される。
【０１３７】
　マルウェア検出および除去などのイベントが、ローカルログに書き込まれる。ローカル
ログは、管理ノード１００およびファイアウォール１３５から、セキュリティマネージャ
ポリシによって指定された中央ログサーバに定期的に複製される。
【０１３８】
モンテカルロパイ近似のための例示的なデータ点
　図５は、実施形態に従う、モンテカルロパイ近似に関する例示的なデータ点を示す図で
ある。モンテカルロパイ近似は、暗号化されたファイルから圧縮されたファイルを区別す
るために使用されてよい。モンテカルロシミュレーションは、ファイルにおける値のラン
ダム性の測定を可能にする。モンテカルロシミュレーションの１つのアプリケーションは
、ファイルにおけるデータに基づいてＰｉ（π）の値を近似することである。ファイルに
含まれる値がランダムであるほど、πの推定される値がより正確である。Ｐｉ（π）の値
は、正方形におけるデータ点５１０の総数に対する内接単位円におけるデータ点５００の
比によって計算される。
【０１３９】
　図５は、内接単位円におけるデータ点５００、および正方形におけるデータ点５１０の
総数を示す。計算された近似値がＰｉの知られている値に近いほど、それがデータ値のラ
ンダム性をより良く表す。完全な暗号化アルゴリズムは完全にランダムな値を有すること
になり、Ｐｉの正確な近似値を提供する。一実施形態において、システムは以下の決定を
行う。
円面積（ＡｒｅａＣｉｒｃｌｅ）＝πｒ2

正方形面積（ＡｒｅａＳｑｕａｒｅ）＝（２ｒ）2＝４ｒ2

【０１４０】
　半径５０５が１単位であり、円における点５００が（ｘ2＋ｙ2＜＝１）によって与えら
れると仮定する。円の面積／正方形の面積＝（Ｐｉ×半径2）／（４×半径2）＝Ｐｉ／４
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となる。したがって、点５１０の総数によって割られた円内部の点５００の数は、Ｐｉ／
４によって与えられる。
【０１４１】
マルウェアのリアルタイム検出およびマルウェアからの保護のための例示的なプロセス
　図６は、実施形態に従う、マルウェアのリアルタイム検出およびマルウェアからの保護
のための例示的なプロセスを示す。一実施形態において、図６のプロセスは管理ノード１
００によって行われる。他のエンティティ（たとえばマルウェア分析モジュール１４０）
が、他の実施形態においてプロセスのステップの一部または全部を行ってよい。同様に、
実施形態は、異なるおよび／もしくは追加のステップを含み、または異なる順序でステッ
プを行ってよい。
【０１４２】
　管理ノード１００は、ユーザモード２３５において実行されているプロセス２２５によ
って開始されたファイル操作要求３００を検出する６００。管理ノード１００は、ファイ
ル操作要求３００に対応するファイルハンドルから、ファイル操作要求３００が所定の操
作に対応するかどうかを決定することによって、ファイル操作要求３００を検出してよい
。
【０１４３】
　管理ノード１００は、検出されたファイル操作要求３００に関連付けられたファイルバ
ッファに関してマルウェア検出分析を行って６０５、マルウェアの存在を示す挙動を検出
する。マルウェア検出分析は、カイ二乗、エントロピ決定、系列係数相関、およびモンテ
カルロパイ近似の組み合わせを含んでよい。
【０１４４】
　マルウェアの存在を示す挙動を検出することに応答して、管理ノード１００は、検出さ
れたファイル操作要求３００を開始することを担当するプロセス２２５を識別する６１０
。
【０１４５】
　管理ノード１００は、プログラムのブラックリストおよびプログラムのホワイトリスト
のうちの１つまたは複数において、識別されたプロセス２２５の検索を行って６１５、識
別されたプロセス２２５が信頼されたプロセスであるかどうかを決定する。プログラムの
ブラックリストは、アクセスまたは実行する（実行）権限を与えられるべきではない知ら
れている悪意のあるまたは疑わしいプログラムを含んでよい。プログラムのホワイトリス
トは、管理ノード１００に対するアクセスを可能にされる許容可能なエンティティ（ソフ
トウェアアプリケーション、電子メールアドレス、ユーザ、プロセス、デバイスなど）の
リストを含んでよい。
【０１４６】
　識別されたプロセス２２５が信頼されたプロセスではないと決定することに応答して、
管理ノード１００は、識別されたプロセス２２５に対してマルウェア修正アクションを実
行し６２０、マルウェアを記述する情報をクライアントデバイスに送信する。マルウェア
修正アクションは、検出されたファイル操作要求に関連付けられた書き込み操作を終了す
ることを含んでよい。マルウェア修正アクションは、検出されたファイル操作要求をメモ
リから削除することによって、検出されたファイル操作要求を終了することを含んでよい
。マルウェア修正アクションは、識別されたプロセスに関連付けられたディスクファイル
イメージを隔離することを含んでよい。
【０１４７】
ステガノグラフィのリアルタイム検出およびステガノグラフィからの保護のためのポータ
ブル実行可能（ＰＥ）ファイル
　図７は、実施形態に従う、カーネルモードにおけるステガノグラフィのリアルタイム検
出およびステガノグラフィからの保護のための例示的なポータブル実行可能（ＰＥ）ファ
イルのコンポーネントを示す。ＰＥフォーマットは、実行ファイル、オブジェクトコード
、ＤＬＬ、ＦＯＮフォントファイル、ならびにＷｉｎｄｏｗｓオペレーティングシステム
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の３２ビットおよび６４ビット版で使用される他のもののためのファイルフォーマットで
ある。ＰＥフォーマットは、Ｗｉｎｄｏｗｓ　ＯＳローダがラップされた実行可能コード
を管理するために必要な情報をカプセル化するデータ構造である。
【０１４８】
　ＰＥヘッダ７６５は、複数のセグメントが任意のメモリアドレスでロードされるのを可
能にする再配置情報を含むＤＯＳ実行可能ヘッダ７００を含む。ＤＯＳスタブ７０５は、
ＭＳ－ＤＯＳにおいて実行される有効なアプリケーションである。それは、ＥＸＥイメー
ジの先頭に配置される。セクションテーブルの各行（たとえば、７１５、７２０、および
７２５）はセクションヘッダである。セクションヘッダはＮＵＬＬ７３０ターミネータを
有してよい。各セクション（たとえば、７３５、７４５、および７５５）がＮＵＬＬター
ミネータを有してもよい。
【０１４９】
　本明細書に開示されている実施形態は、カーネルモードにおけるステガノグラフィのリ
アルタイム検出およびステガノグラフィからの保護のための図７に示されたＰＥファイル
フォーマットを使用する方法に関する。ステガノグラフィは、コンテナ内部にマルウェア
を隠すために使用されてよい。コンテナは、ピクチャ、映画、音声ファイル、または実行
ファイルであってよい。ステガノグラフィは、ピクチャ、ｍｐ３、またはｅｘｅファイル
内に情報を隠すために使用されてよい。たとえば、１２８バイトテキストメッセージが４
ＭＢピクチャ内に隠されてよい。ｅｘｅファイルが別のｅｘｅファイル内部に隠されてよ
い（パック）。マルウェアファイルはｐｋｚｉｐファイル内に隠されてよい。ユーザがウ
ェブサイトを訪問しているとき、ウイルスのドライブバイダウンロードが発生することが
ある。マルウェアがユーザに送られることもある。次いで、それは、ユーザのメーリング
リストなどにおいて、たとえば、パーソナライズされたクリスマスカードで各友達へ行く
ことがある。マルウェアは、数ヶ月の期間にわたってファイルを暗号化し、暗号化キーを
除去することがある。従来のエッジファイアウォールは、添付ファイルがファイアウォー
ルを通じて進むことを可能にされるので、ステガノグラフィを使用して隠されている隠れ
ピクチャ、メッセージ、またはマルウェアを含むファイルを通常は検出できない。
【０１５０】
　ファイアウォール、オペレーティングシステム、または電子メールシステムを介するフ
ァイルの送信が検出される。一実施形態において、ＰＥはパースされる。ＰＥを読み取り
およびパースする間に、Ｗｉｎｄｏｗｓ　ＥＸＥ、ＤＬＬ、フォント、システムドライバ
、およびオブジェクトコードの構造が、疑わしいＡＰＩ使用について分析される。例は、
悪意のあるプログラムがメモリセクションにコピーされ実行されることを可能にすること
がある読み取り、書き込み、および実行許可を有するメモリセクションの割り当てである
。一実施形態において、ＷｉｎｄｏｗｓＡＰＩは、ＧｅｔＭｏｄｕｌｅＦｉｌｅＮａｍｅ
Ｅｘ（）およびＣｒｅａｔｅＦｉｌｅ（）を呼び出すことによって提供されるプロセスの
完全修飾名（ＦＱＦＮ）を使用してファイルを開くために使用される。ディスク上のイメ
ージに対するハンドルが呼び出し元に返される。
【０１５１】
　一実施形態において、ＰＥファイルのサイズが決定され、記憶されたファイルのファイ
ルサイズと比較される。この実施形態は、悪意のあるｚｉｐファイルまたは添付された実
行ファイルなどの許可されていないデータをイメージが含むかどうかを検出するために使
用されてよい。この実施形態において、ＰＥファイルフォーマットの最後に記憶された隠
された情報（たとえば、ＥＸＥ、ＤＬＬ、ＳＣＲ、ＳＹＳ、ＤＲＶ、ＡＣＭ、ＣＰＬ、Ｓ
ＣＲなど）が識別されてよい。ＰＥファイルのサイズを決定するために、ファイルがパー
スおよび分析される。ファイルは、ファイルの完全修飾ファイル名を使用して開かれる。
ファイルのＤＯＳヘッダ７００がストレージデバイス１５５から読み取られる。ファイル
が実行可能ファイルであるかどうかを決定するために、ＤＯＳヘッダ７００が「ＭＺ」で
始まるかどうかが決定される。マジックナンバーがＤＯＳヘッダ７００から取り出される
。マジックナンバーが検証されて、ファイルのセクションヘッダに対するポインタを取得
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する。セクションヘッダで始まるファイルの各セクションについて、セクションの名前お
よび属性が検証される。セクションのサイズが決定される。ファイルのサイズを決定し、
マルウェアによってしばしば利用される非標準的なセクション名を識別するために、ファ
イルの各セクションの名前およびサイズが決定される。
【０１５２】
　一実施形態において、Ｗｉｎｎｔ．ｈ　ＳＤＫヘッダファイルにおけるＩＭＡＧＥ＿Ｄ
ＯＳ＿ＨＥＡＤＥＲ構造がストレージデバイス１５５から読み取られる。ＤＯＳヘッダ７
００はファイルの第１の部分である。このステップは、ＤＯＳヘッダ７００がＭＺ「ｘｘ
　ｘｘ　ｘｘ」で開始するかどうかを決定する。ＤＯＳヘッダ７００がＭＺで始まる場合
、それはＤＯＳまたはＷｉｎｄｏｗｓプログラムである可能性がある。ＤＯＳヘッダ７０
０がＭＺで始まらない場合、それは、実行ファイルでない（たとえば、ＪＰＧ、ＧＩＦな
どである可能性がある）。この区別が、どの分析を適用するかを決定する。ＤＯＳヘッダ
７００を読み取る目的は、ファイルが適切に形成されたことを確認することである。プロ
セスは、不正なヘッダの作成を探している。ＤＯＳヘッダ７００は、静的（不変）であり
、日付およびタイムスタンプを含む。ＤＯＳヘッダ７００をパースする目的は、知られて
いる優良なヘッダの既存のリストにない不正なヘッダの作成を検出することである。不正
なヘッダ（ＰＥヘッダ）は、マルウェアコード（不正な命令）を伴うセクションに対する
ポインタを有する。本明細書に開示されている実施形態は、マルウェアが実行可能ファイ
ルにおける圧縮されたペイロードとして隠される可能性があるため、実行可能ファイルと
非実行可能ファイルを区別する。ファイルの種類の決定は、ファイルにおけるステガノグ
ラフィを検出するために使用される特定の分析を決定するために使用される。
【０１５３】
　数「ＭＺ」（ファイルの最初の数バイト）はマジックナンバーである。マジックナンバ
ーを検証することによって取得されたポインタは、情報が配置されているファイルにおけ
る部分につながる。ファイルが有効なＰＥファイル、たとえばＪＰＥＧまたはＧＩＦでな
い場合、それはマルウェアである可能性がある。一実施形態において、マジックナンバー
は、ＩＭＡＧＥ＿ＤＯＳ＿ＨＥＡＤＥＲにおけるｅ＿ｍａｇｉｃ　ｍｅｍｂｅｒから取り
出される。マジックナンバーを検証するために、ＤＯＳヘッダ７００における値「ｘｘ　
ｘｘ　ｘｘ」が使用される。見つけられた値は、値０ｘ５Ａ４Ｄ（「ＭＺ」）を有するＭ
ｉｃｒｏｓｏｆｔ　ＤＯＳ　ＩＭＡＧＥ＿ＤＯＳ＿ＳＩＧＮＡＴＵＲＥと比較される。値
がＤＯＳ署名と一致しない場合、ファイルはＤＯＳまたはＷｉｎｄｏｗｓ実行ファイルで
はない。ファイルのフォーマットが何であってよいか、たとえば、ＤＯＣ、ＤＯＣＸ、Ｐ
ＰＴ、ＰＰＴＸ、ＸＬＳ、ＸＬＳＸ、ＭＰ３、ＧＩＦ、ＪＰＧ、ＰＮＧなどを決定するた
めに、追加の命令が実行されてよい。マジックナンバーが検証されると、セクションヘッ
ダに対するポインタが取得される。ＤＯＳマジックナンバーが検証されたので、Ｗｉｎｄ
ｏｗｓ　ＰＥヘッダに対するポインタを作成するためにｅ＿ｌｆａｎｅｗメンバーが使用
されてよい。ＩＭＡＧＥ＿ＮＴ＿ＨＥＡＤＥＲＳ３２ポインタは、ｅ＿ｌｆａｎｅｗ値に
メモリバッファのサイズを加えることによって計算される。ＰＥヘッダに対するポインタ
は「０１　００ｈ」であるはずである。この場所は、番号「５０　４５　００ｈ」である
はずのＰＥ署名を含む。この場所が「５０　４５　００」でない場合、ファイルは疑わし
いファイルである可能性がある。
【０１５４】
　一実施形態において、ポインタは逆参照され、ＩＭＡＧＥ＿ＮＴ＿ＳＩＧＮＡＴＵＲＥ
（０ｘ００００４５５０）と比較されてよい。逆参照されたポインタの値がＩＭＡＧＥ＿
ＮＴ＿ＳＩＧＮＡＴＵＲＥ署名と一致しない場合、ファイルはＷｉｎｄｏｗｓ実行ファイ
ルではない。ファイルフォーマットが何であってよいか、たとえば、ＤＯＣ、ＤＯＣＸ、
ＰＰＴ、ＰＰＴＸ、ＸＬＳ、ＸＬＳＸ、ＭＰ３、ＧＩＦ、ＪＰＧ、ＰＮＧなどを決定する
ために、追加の命令が実行されてよい。
【０１５５】
　一実施形態において、ＩＭＡＧＥ＿ＳＥＣＴＩＯＮ＿ＨＥＡＤＥＲの位置が、ＩＭＡＧ
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Ｅ＿ＮＴ＿ＨＥＡＤＥＲＳ３２のサイズを使用して決定される。ＰＥイメージにおけるセ
クションの数を含むＩＭＡＧＥ＿ＦＩＬＥ＿ＨＥＡＤＥＲにアクセスするために、ＩＭＡ
ＧＥ＿ＮＴ＿ＨＥＡＤＥＲメンバーＦｉｌｅＨｅａｄｅｒが逆参照される。各セクション
が分析されることができるように、カウンタ変数がゼロに初期化される。プロセスは、セ
クションの数が予想されているかどうかを決定する。追加のセクションについては疑わし
く、マルウェアを含む可能性がある。各セクションについて、セクションの名前および属
性が検証される。ファイルのサイズが、セクションのＳｉｚｅＯｆＲａｗＤａｔａメンバ
ー、およびポインタのサイズとして決定される。このプロセスは、各セクションについて
繰り返されてよい。最後のセクションのサイズは、ＳｉｚｅＯｆＲａｗＤａｔａメンバー
におけるバイトの数である。この結果は、ＰＥイメージがストレージデバイス上で占有す
るはずのバイトの数である。セクション分析によるセクションは、ファイルの全体のサイ
ズを計算するために使用される。
【０１５６】
　ファイルシステムから、ファイルの記憶されたファイルサイズが取り出される。一実施
形態において、オペレーティングシステムは、ファイルシステムから、ＧｅｔＦｉｌｅＳ
ｉｚｅ（）　ＡＰＩを使用して、ディスク上に記憶されたファイルサイズを取り出す。
【０１５７】
　ファイルの決定されたサイズは、ファイルの記憶されたファイルサイズと比較される。
一実施形態において、ファイルの決定されたサイズが記憶されたファイルサイズよりも大
きい場合、データはＰＥファイルの最後に付加されてよい。戻りコードが、付加されるデ
ータがないことを示す場合、ＰＥサイズと記憶されたファイルサイズとが等しい（ＰＥフ
ァイルに付加されるデータがない）。決定されたファイルサイズが記憶されたファイルサ
イズよりも大きいとき、これは追加のデータの存在を示す。
【０１５８】
　ファイルの決定されたサイズがファイルの記憶されたファイルサイズよりも大きいこと
に応答して、ファイルに関してステガノグラフィ検出分析が実行される。一実施形態にお
いて、付加されたデータは、そのファイルフォーマットと、それが暗号化されているかど
うかとを決定するために分析される。戻りコードが、データが付加されていることを示し
、したがって、付加されたデータの隔離、削除、または除去などの定義されたポリシが実
行されてよい。ステガノグラフィ検出分析は、ファイルに関して統計関数（エントロピ、
カイ二乗など）を実行することを含む。行われる分析は、ファイル種類に依存する。ＧＩ
Ｆファイルの場合、ＺＩＰファイルに隠されている隠れデータが検索される。ＥＸＥファ
イルの場合、異なる分析が行われてよい。ｅｘｅファイルの最後を超えた情報が、エント
ロピ計算、カイ二乗計算、メジアン、および標準偏差計算を実行して暗号化を検出するた
めに使用される。
【０１５９】
　一実施形態において、静的分析アルゴリズムが、ステガノグラフィを検出するために使
用される。この手法の利益および利点は、署名スキャンを使用することなくステガノグラ
フィ検出が行われてよいことである。隠された情報の存在が、インバウンドデータまたは
アウトバウンドデータのいずれかにおいて検出される。ファイルの決定されたサイズと記
憶されたファイルサイズとの間の比較が、より高価な分析を行うかどうかを決定するため
に使用される。ファイルサイズ比較は、付加されたペイロードがあるかどうかを決定する
。ファイルサイズ比較が、ファイルサイズが通常であることを示すとき、高価な分析は行
われない。したがって、デバイス上でファイアウォールとインラインでステガノグラフィ
を検出することによって、危険なファイルが、それらの秘密のペイロードを放出できる前
に、検出、隔離、および除去されることが可能である。他の実施形態において、ステガノ
グラフィ検出は、ファイアウォール１３５または電子メールと統合されてよい。
【０１６０】
　ステガノグラフィ検出分析がファイルにおけるステガノグラフィの存在を示すことに応
答して、ステガノグラフィ修正アクションが実行される。ステガノグラフィを記述する情
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報がクライアントデバイスに送信される。
【０１６１】
　実施形態のさらなる利益および利点は、方法がファイアウォールにおいてステガノグラ
フィおよびランサムウェア検出を統合して各パケットをチェックすることである。方法の
電子メールシステムとの統合により、各電子メールおよび添付ファイルのコンテンツをス
キャンする。本発明は、署名ではなく、疑わしい命令セット、たとえば、マシンまたはア
センブリレベル言語のインジケーションを探す。一実施形態において、方法は、部分的に
ファイルを逆アセンブルし、そのような疑わしい命令セットを探す。
【０１６２】
カーネルモードにおけるステガノグラフィのリアルタイム検出およびステガノグラフィか
らの保護のためのプロセス
　図８は、実施形態に従う、カーネルモードにおけるステガノグラフィのリアルタイム検
出およびステガノグラフィからの保護のための例示的なプロセスを示す。一実施形態にお
いて、図８のプロセスは管理ノード１００によって行われる。他のエンティティ（たとえ
ばマルウェア分析モジュール１４０）が、他の実施形態においてプロセスのステップの一
部または全部を行ってよい。同様に、実施形態は、異なるおよび／もしくは追加のステッ
プ含み、または異なる順序でステップを行ってよい。
【０１６３】
　管理ノード１００は、ファイアウォール、オペレーティングシステム、または電子メー
ルシステムを介するファイルの送信を検出する８００。一実施形態において、ＰＥはパー
スされる。ＰＥを読み取りおよびパースする間に、Ｗｉｎｄｏｗｓ　ＥＸＥ、ＤＬＬ、フ
ォント、システムドライバ、およびオブジェクトコードの構造が、疑わしいＡＰＩ使用に
ついて分析される。
【０１６４】
　管理ノード１００は、ファイルのサイズを決定する８０５。ファイルサイズ決定は、付
加された悪意のあるｚｉｐファイルまたは実行ファイルなどの許可されていないデータを
イメージが含むかどうかを検出するために使用されてよい。たとえば、ＰＥファイルフォ
ーマットの最後に記憶された隠された情報（たとえば、ＥＸＥ、ＤＬＬ、ＳＣＲ、ＳＹＳ
、ＤＲＶ、ＡＣＭ、ＣＰＬ、ＳＣＲなど）が識別されてよい。
【０１６５】
　管理ノード１００は、ファイルシステムからファイルの記憶されたファイルサイズを取
り出す８１０。一実施形態において、オペレーティングシステムは、ファイルシステムか
ら、ＧｅｔＦｉｌｅＳｉｚｅ（）　ＡＰＩを使用して、ディスク上に記憶されたファイル
サイズを取り出す。
【０１６６】
　管理ノード１００は、ファイルの決定されたサイズをファイルの記憶されたファイルサ
イズと比較する８１５。一実施形態において、ファイルの決定されたサイズが記憶された
ファイルサイズよりも大きい場合、データはＰＥファイルの最後に付加されてよい。戻り
コードが、付加されるデータがないことを示す場合、ＰＥサイズと記憶されたファイルサ
イズとが等しい（ＰＥファイルに付加されるデータがない）。決定されたファイルサイズ
が記憶されたファイルサイズよりも大きいとき、これは追加のデータの存在を示す。
【０１６７】
　ファイルの決定されたサイズがファイルの記憶されたファイルサイズよりも大きいこと
に応答して、管理ノード１００は、ファイルに関してステガノグラフィ検出分析を実行す
る８２０。ステガノグラフィ検出分析は、ファイルに関して統計関数（エントロピ、カイ
二乗など）を実行することを含む。行われる分析は、ファイル種類に依存する。ＧＩＦフ
ァイルの場合、ＺＩＰファイルに隠されている隠れデータが検索される。ＥＸＥファイル
の場合、異なる分析が行われてよい。ｅｘｅファイルの最後を超えた情報が、エントロピ
計算、カイ二乗計算、メジアン、および標準偏差計算を実行して暗号化を検出するために
使用される。
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【０１６８】
　ステガノグラフィ検出分析がファイルにおけるステガノグラフィの存在を示すことに応
答して、管理ノード１００は、ステガノグラフィ修正アクションを実行し８２５、ステガ
ノグラフィを記述する情報をクライアントデバイスに送信する。ステガノグラフィ修正ア
クションは、ファイアウォールを通過しようと試みているファイルの処理および送信を終
了することを含んでよい。ステガノグラフィ修正アクションは、ファイルを隔離すること
を含んでよい。
代替的実施形態
　代替的実施形態において、本明細書に開示されている方法およびシステムは、管理ノー
ド１００上にローカルにまたはクラウド（たとえばクラウドホスト１０５）に記憶された
機密データについての保護およびプライバシを強化するために使用されてよい。これらの
代替的実施形態を使用して、予め設定された地理的境界を横切る機密データの許可されて
いないエクスポートが検出および／または防止されてよい。たとえば、実施形態は、特定
の地理的領域に機密データをタグ付けし、データをその位置にロックするように使用され
、その地理的領域からのデータの許可されていないエクスポートおよび／またはアクセス
が監視および防止されるようにしてよい。したがって、代替的実施形態は、データ主体の
個人データ、個人を識別できる情報のエクスポートに、ユーザにより大きな制御を提供し
てよい。また、代替的実施形態は、規制によって指定された合法的基準で行われない限り
データ処理を防止するための方法、およびデータ漏洩の効率的な報告を、企業に提供する
。
　加えて、代替的実施形態は、データが記憶されるときの仮名化および／または完全なデ
ータ匿名化を企業が提供することを可能にする。一実施形態において、記憶された個人デ
ータが暗号化されて、結果の個人暗号化データは、正しい復号キーなしに特定のデータ主
体に帰せられないようにされてよい。一実施形態において、トークン化が実装されてよく
、それにより、機密データを、外因的なまたは悪用可能な意味または価値を有しない非機
密代用物（トークン）に置き換える。トークン化は、データの種類または長さを変更せず
、すなわち、それは、データの長さおよび種類に敏感なことがあるデータベースなどのレ
ガシシステムによって処理されることが可能である。この手法の利点および利益は、従来
の暗号化されたデータよりも少ない計算リソースおよび小さい記憶スペースで済むことで
ある。保護されたデータに対するマルウェアまたはステガノグラフィ攻撃は、検出された
ファイル操作要求に関連付けられたファイルに対するマルウェアまたはステガノグラフィ
検出分析を行うことを含めて、開示されている実施形態を使用して、検出および防止され
ることが可能である。
【０１６９】
例示的なマシン
　図９は、マシン可読媒体から命令を読み取ってそれらをプロセッサまたはコントローラ
において実行することができる例示的なマシンのコンポーネントを示すブロック図である
。具体的には、図９は、コンピュータシステム９００の例示的な形態においてマシンの概
略図を示す。コンピュータシステム９００は、本明細書に説明されている方法論（または
プロセス）の任意の１つまたは複数をマシンに行わせるための命令９２４（たとえば、プ
ログラムコードまたはソフトウェア）を実行するために使用されることが可能である。代
替的実施形態において、スタンドアロンデバイス、または他のマシンに接続する接続（た
とえばネットワーク化）されたデバイスとして動作する。ネットワーク化された配置にお
いて、マシンは、サーバ／クライアントネットワーク環境におけるサーバマシンもしくは
クライアントマシンとして、またはピアツーピア（または分散された）ネットワーク環境
におけるピアマシンとして動作してよい。
【０１７０】
　一実施形態において、非一時的コンピュータ可読媒体は、少なくとも１つのプロセッサ
によって実行されたときに本明細書に説明されている動作をプロセッサに行わせる命令を
記憶する。マシンは、サーバコンピュータ、クライアントコンピュータ、パーソナルコン
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ピュータ（ＰＣ）、タブレットＰＣ、セットトップボックス（ＳＴＢ）、スマートフォン
、モノのインターネット（ＩｏＴ）機器、ネットワークルータ、スイッチもしくはブリッ
ジ、または、そのマシンによって行われるアクションを指定する命令９２４（順次または
他の形式）を実行することができる任意のマシンであってよい。さらに、単一のマシンの
みが示されているが、用語「マシン」は、本明細書に論じられている方法論の任意の１つ
または複数を実施する命令９２４を個別または共同で実行するマシンの任意の集合も含む
ように捉えられるべきである。
【０１７１】
　例示的なコンピュータシステム９００は、１つまたは複数の処理ユニット（一般にプロ
セッサ９０２）を含む。プロセッサ９０２は、たとえば、中央処理装置（ＣＰＵ）、グラ
フィックス処理ユニット（ＧＰＵ）、デジタルシグナルプロセッサ（ＤＳＰ）、コントロ
ーラ、状態機械、１つもしくは複数の特定用途向け集積回路（ＡＳＩＣ）、１つもしくは
複数の無線周波数集積回路（ＲＦＩＣ）、またはこれらの任意の組み合わせである。コン
ピュータシステム９００はまた、メインメモリ９０４を含む。コンピュータシステムは、
ストレージユニット９１６を含んでよい。プロセッサ９０２、メモリ９０４、およびスト
レージユニット９１６は、バス９０８を介して通信する。
【０１７２】
　加えて、コンピュータシステム９００は、静的メモリ９０６、ディスプレイドライバ９
１０（たとえば、プラズマディスプレイパネル（ＰＤＰ）、液晶ディスプレイ（ＬＣＤ）
、またはプロジェクタを駆動する）を含むことができる。コンピュータシステム９００は
また、英数字入力デバイス９１２（たとえばキーボード）、カーソル制御デバイス９１４
（たとえば、マウス、トラックボール、ジョイスティック、モーションセンサ、または他
のポインティング機器）、信号生成デバイス９１８（たとえばスピーカ）、および、やは
りバス９０８を介して通信するように構成されたネットワークインターフェースデバイス
９２０を含んでよい。
【０１７３】
　ストレージユニット９１６は、本明細書に説明されている方法論または機能の任意の１
つまたは複数を具現する命令９２４（たとえばソフトウェア）が記憶されるマシン可読媒
体９２２を含む。命令９２４はまた、コンピュータシステム９００によるその実行中にメ
インメモリ９０４内またはプロセッサ９０２内（たとえば、プロセッサのキャッシュメモ
リ内）に完全にまたは少なくとも一部に存在してよく、メインメモリ９０４およびプロセ
ッサ９０２もマシン可読媒体を構成する。命令９２４は、ネットワークインターフェース
デバイス９２０を介してネットワーク９２６上で送信または受信されてよい。
【０１７４】
　マシン可読媒体９２２は例示的実施形態において単一の媒体として示されているが、用
語「マシン可読媒体」は、命令９２４を記憶することができる単一の媒体または複数の媒
体（たとえば、集中化もしくは分散されたデータベースまたは関連付けられたキャッシュ
およびサーバ）を含むように捉えられるべきである。用語「マシン可読媒体」はまた、マ
シンによって実行するための命令９２４を記憶することができ、本明細書に開示されてい
る方法論の任意の１つまたは複数をマシンに実施させる、任意の媒体を含むように捉えら
れるべきである。用語「マシン可読媒体」は、固体メモリ、光媒体、および磁気媒体の形
態でデータリポジトリを含むがそれらに限定されない。
【０１７５】
追加の考慮事項
　本明細書を通じて、複数のインスタンスが、単一のインスタンスとして説明されたコン
ポーネント、動作、または構造を実施してよい。１つまたは複数の方法の個々の動作が別
個の動作として示され説明されているが、個々の動作の１つまたは複数が同時に行われて
よく、動作が示された順序で行われる必要はない。例示的な構成において別個のコンポー
ネントとして提示された構造および機能性は、結合された構造またはコンポーネントとし
て実施されてよい。同様に、単一のコンポーネントとして提示された構造および機能性は
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、別個のコンポーネントとして実施されてよい。これらおよび他の変形、修正、追加、お
よび改良は、本明細書の主題の範囲内に入る。
【０１７６】
　本明細書では、特定の実施形態は、たとえば、図１ないし４、６ないし７、および９で
示され説明されたように、論理もしくはいくつかのコンポーネント、モジュール、または
機構を含むものとして説明されている。モジュールは、ソフトウェアモジュール（たとえ
ば、マシン可読媒体に組み込まれたコード）またはハードウェアモジュールのいずれかを
構成してよい。ハードウェアモジュールは、特定の動作を行うことができる有形のユニッ
トであり、特定の方式で構成または配置されてよい。例示的な実施形態において、１つも
しくは複数のコンピュータシステム（たとえば、スタンドアロン、クライアント、もしく
はサーバコンピュータシステム）、またはコンピュータシステムの１つもしくは複数のハ
ードウェアモジュール（たとえば、プロセッサもしくはプロセッサのグループ）が、本明
細書に説明されているような特定の動作を行うように動作するハードウェアモジュールと
して、ソフトウェア（たとえば、アプリケーションまたはアプリケーション部分）によっ
て構成されてよい。
【０１７７】
　種々の実施形態において、ハードウェアモジュールは機械的または電子的に実装されて
よい。たとえば、ハードウェアモジュールは、特定の動作を行うために、たとえば、フィ
ールドプログラマブルゲートアレイ（ＦＰＧＡ）または特定用途向け集積回路（ＡＳＩＣ
）のような専用プロセッサとして、永続的に構成された専用回路または論理を含んでよい
。また、ハードウェアモジュールは、特定の動作を行うために、ソフトウェアによって一
時的に構成された（たとえば、汎用プロセッサまたは他のプログラマブルプロセッサ内に
含まれる）プログラマブル論理または回路を含んでもよい。ハードウェアモジュールを、
機械的に実装するか、専用の永続的に構成された回路で実装するか、または一時的に構成
された（たとえばソフトウェアによって構成された）回路で実装するかは、コストおよび
時間を考慮して決定されてよいことは理解されよう。
【０１７８】
　本明細書に説明されている例示的な方法の様々な動作は、該当する動作を行うように一
時的に（たとえばソフトウェアによって）構成されまたは永続的に構成された１つまたは
複数のプロセッサ、たとえばプロセッサ９０２によって、少なくとも部分的に行われてよ
い。一時的に構成されるか永続的に構成されるかにかかわらず、そのようなプロセッサは
、１つまたは複数の動作または機能を実行するように動作するプロセッサで実施されるモ
ジュールを構成してよい。本明細書で言及されるモジュールは、いくつかの例示的な実施
形態において、プロセッサで実施されるモジュールを含む。
【０１７９】
　１つまたは複数のプロセッサは、「クラウドコンピューティング」環境において、また
は「サービスとしてのソフトウェア）（ＳａａＳ）として、該当する動作の実行をサポー
トするように動作してもよい。たとえば、少なくとも一部の動作は、（プロセッサを含む
マシンの例としての）コンピュータのグループによって行われてよく、これらの動作は、
ネットワーク（たとえばインターネット）を介して、および１つまたは複数の適切なイン
ターフェース（たとえばアプリケーションプログラムインターフェース（ＡＰＩ））を介
してアクセス可能である。
【０１８０】
　特定の動作の実行は、単一のマシン内に存在するだけでなくいくつかのマシンにわたっ
て配置された１つまたは複数のプロセッサの間で分散されてよい。いくつかの例示的実施
形態において、１つまたは複数のプロセッサまたはプロセッサで実施されるモジュールは
、単一の地理的位置（たとえば、家庭環境、オフィス環境、またはサーバファーム内）に
配置されてよい。他の例示的実施形態において、１つまたは複数のプロセッサまたはプロ
セッサで実施されるモジュールは、いくつかの地理的位置にわたって分散されてよい。
【０１８１】
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　本明細書のいくつかの部分は、マシンメモリ（たとえばコンピュータメモリ）内にビッ
トまたはバイナリデジタル信号として記憶されたデータに対する操作のアルゴリズムまた
は記号表現の観点で提示されている。これらのアルゴリズムまたは記号表現は、データ処
理分野の当業者によって彼らの成果の内容を他の当業者に伝えるために使用される技法の
例である。本明細書で使用される場合、「アルゴリズム」は、所望の結果に導く一貫した
操作のシーケンスまたは同様の処理である。この文脈において、アルゴリズムおよび操作
は物理量の物理的操作を含む。必須でないが典型的には、そのような量は、マシンによっ
て記憶、アクセス、転送、組み合わせ、比較、または他の操作がされることが可能な電気
、磁気、または光信号の形態を取ってよい。主に一般的な使用の理由から、「データ」、
「コンテンツ」、「ビット」、「値」、「要素」、「シンボル」、「文字」、「用語」、
「数」、または「数値」などの単語を使用して、そのような信号に言及することが便利な
場合がある。しかしながら、これらの単語は便利なラベルに過ぎず、適切な物理量に関連
付けられることになる。
【０１８２】
　特に明記されない限り、「処理」、「コンピューティング」、「計算」、「決定」、「
提示」、または「表示」などの言葉を使用する本明細書の説明は、１つもしくは複数のメ
モリ（たとえば、揮発性メモリ、不揮発性メモリ、もしくはこれらの組み合わせ）、レジ
スタ、または情報を受信、記憶、送信、もしくは表示する他のマシンコンポーネント内で
、物理的（たとえば、電子的、磁気的、または光学的）量として表されるデータを操作ま
たは変換するマシン（たとえばコンピュータ）のアクションまたはプロセスを指してよい
。
【０１８３】
　本明細書で使用される場合、「一実施形態」または「実施形態」に対する言及は、実施
形態に関連して説明される特定の要素、特徴、構造、または特性が少なくとも１つの実施
形態に含まれることを意味する。本明細書における様々な箇所での「一実施形態において
」という表現の出現は、必ずしもすべてが同じ実施形態を指すものではない。
【０１８４】
　いくつかの実施形態は、「結合された」および「接続された」という表現をそれらの派
生語と共に使用して説明されることがある。たとえば、いくつかの実施形態は、直接的な
物理的または電気的接触をした２つ以上の要素を指すために「結合された」という用語を
使用して説明されてよい。しかしながら、「結合された」という用語は、２つ以上の要素
は互いに直接接触していないが互いに協働または相互作用することを意味してもよい。実
施形態は、この文脈に限定されない。
【０１８５】
　本明細書で使用される場合、用語「備える」、「備えている」、「含む」、「含んでい
る」、「有する」、「有している」またはこれらの任意の他の変形は、非排他的包含を含
むことが意図されている。たとえば、要素のリストを含むプロセス、方法、物品、または
装置は、必ずしもそれらの要素のみに限定されず、明示的に挙げられない、またはそのよ
うなプロセス、方法、物品、もしくは装置に固有である他の要素を含んでよい。さらに、
逆に明示されていない限り、「または」は包含的論理和を指し、排他的論理和を指すもの
ではない。たとえば、条件ＡまたはＢは、Ａが真であり（または存在し）Ｂが偽である（
または存在しない）、Ａが偽であり（または存在せず）Ｂが真である（または存在する）
、およびＡとＢの両方が真である（または存在する）のうちのいずれか１つによって満足
される。
【０１８６】
　また、本明細書の実施形態の要素およびコンポーネントを説明するために「ａ」または
「ａｎ」の使用が採用される。これは、単に便宜のため、および請求される発明の一般的
な意味を与えるために行われる。この説明は、１つまたは少なくとも１つを含むように読
まれるべきであり、単数形は、それが別様に意味されることが明らかでない限り複数形も
含む。
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【０１８７】
　当業者は、本開示を読めば、本明細書の開示された原理を通じてマルウェアを検出する
ためのシステムおよびプロセスに関するさらに追加の代替的構造および機能設計を理解す
るであろう。したがって、特定の実施形態および用途が図示および説明されているが、開
示された実施形態は、本明細書に開示された正確な構成およびコンポーネントに限定され
ないことは理解されたい。本明細書に開示された方法および装置の配置、動作、および詳
細において、当業者に明らかとなる様々な修正、変更、および変形が、添付の特許請求の
範囲に規定された趣旨および範囲から逸脱することなく行われてよい。

【図１】 【図２】
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