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(57)【特許請求の範囲】
【請求項１】
　他の通信端末装置との間で送受信されたデータを通信傍受装置にモニタさせる通信端末
装置であって、
　前記他の通信端末装置および前記通信傍受装置との通信を制御する通信制御手段と、
　この通信制御手段が前記他の通信端末装置と通信を接続している最中に、通信傍受装置
からのモニタ要求信号の受信／非受信を認識するモニタ要求認識手段と、
　このモニタ要求認識手段が前記モニタ要求信号の受信を認識した場合に、前記他の通信
端末装置に送信する通信データおよび前記他の通信端末装置から受信した通信データを含
むモニタ用データを生成して、前記通信制御手段に送る、モニタ用データ生成手段と、を
備えていて、
　前記通信傍受装置が、インターネットの呼接続装置を介して、前記通信端末装置に対し
、呼接続要求を送信し、
　当該通信端末装置が前記他の通信端末装置と通信を接続している最中に、前記通信傍受
装置からのモニタ要求信号の受信を認識した場合に、呼解放要求信号を、呼接続装置を介
して前記通信傍受装置に送信し、モニタ要求信号が付加された前記通信傍受装置からの再
呼接続要求信号を、前記呼接続装置を介して受信した場合に、前記呼接続装置を介して接
続完了信号を前記通信傍受装置に送信することにより、前記通信傍受装置による通信モニ
タが開始されることを特徴とする通信端末装置。
【請求項２】
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　公衆電話網から、解放メッセージを受信したインターネット内のゲートウエイは、公衆
電話網に解放完了メッセージを返送するとともに、前記呼接続装置との間、及び当該呼接
続装置と前記通信端末装置との間で論理チャンネルクローズ処理、セッション終了処理及
び離脱処理を行うことを特徴とする請求項１に記載の通信端末装置。
【請求項３】
　通信端末装置と他の通信端末装置との間で送受信されたデータをモニタする通信傍受装
置であって、
　モニタ要求信号を用いて前記通信端末装置にモニタ用データの送信を要求するための通
信制御と、このモニタ用データを前記通信端末装置から受信するための通信制御とを行う
通信制御手段と、
　この通信制御手段が受信した前記モニタ用データを再生するモニタ手段と、を備えてい
て、
　前記通信傍受装置が、インターネットの呼接続装置を介して、前記通信端末装置に対し
、呼接続要求を送信し、
　当該通信端末装置が前記他の通信端末装置と通信を接続している最中に、前記通信傍受
装置からのモニタ要求信号の受信を認識した場合に、呼解放要求信号を、呼接続装置を介
して前記通信傍受装置に送信し、モニタ要求信号が付加された前記通信傍受装置からの再
呼接続要求信号を、前記呼接続装置を介して受信した場合に、前記呼接続装置を介して接
続完了信号を前記通信傍受装置に送信することにより、前記通信傍受装置による通信モニ
タが開始されることを特徴とする通信傍受装置。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
この発明は、例えばインターネットやイントラネット等の通信網に接続された通信端末装
置の通信データを傍受する技術に関するものである。
【０００２】
【従来の技術】
通信分野における技術としては、通信の能力や性能に関するものに加えて、災害や犯罪の
対策・予防に関するものがある。災害や犯罪の対策・予防に関する技術は、主として公的
機関からの要請に基づいて開発されるものであり、例えば「緊急通報の発信者即時検索」
、「逆探知」、「通信傍受」等がある。
【０００３】
一方、近年では、インターネットやイントラネットの発展に伴い、これらの通信網を用い
て音声通信を行う技術が登場している。すなわち、近年では、従来の固定電話網を利用し
た音声通信網に代わって、インターネットやイントラネット等による音声通信が普及しつ
つある。インターネットやイントラネット等を用いた音声通信の普及により、音声とデー
タとを統合的に扱う統合ネットワークの構築が実現することになる。
【０００４】
したがって、このような統合ネットワークにおいても、上述のような公的機関の要請、す
なわち「緊急通報の発信者即時検索」、「逆探知」、「通信傍受」等を実現することが必
要になる。
【０００５】
【発明が解決しようとする課題】
しかしながら、以下のような理由により、従来の固定電話網で使用されていた通信傍受技
術は、インターネットやイントラネット等による音声通信には適用することができなかっ
た。
【０００６】
固定電話網の音声通信では、呼の接続から解放までの間、通信ルートは固定される。した
がって、固定電話網による通信を傍受するためには、対象となる２台の電話機を接続する
通信ルート上の特定の箇所で、固定的に、通信を傍受すればよい。
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【０００７】
これに対して、インターネットやイントラネット等の通信は、通信データがパケット化さ
れて送受信され、呼の接続中でも通信ルートがダイナミックに変更されることが前提にな
っている。したがって、特定の箇所で固定的に通信を傍受することはできない。
【０００８】
このような理由から、公的機関の要請に応えて犯罪の対策・予防等を促進するためには、
例えばインターネットやイントラネット等の、通信ルートが固定されない通信網でも通信
傍受を行うことができる技術が必要となる。
【０００９】
【課題を解決するための手段】
（１）第１の発明は、他の通信端末装置との間で送受信されたデータを通信傍受装置にモ
ニタさせる通信端末装置に関する。
【００１０】
　そして、他の通信端末装置および通信傍受装置との通信を制御する通信制御手段と、こ
の通信制御手段が他の通信端末装置と呼を接続している最中に、通信傍受装置からのモニ
タ要求信号の受信／非受信を認識するモニタ要求認識手段と、このモニタ要求認識手段が
モニタ要求信号の受信を認識した場合に、他の通信端末装置に送信する通信データおよび
他の通信端末装置から受信した通信データを含むモニタ用データを生成して、通信制御手
段に送る、モニタ用データ生成手段とを備えていて、通信傍受装置が、インターネットの
呼接続装置を介して、通信端末装置に対し、呼接続要求を送信し、通信端末装置が他の通
信端末装置と通信を接続している最中に、通信傍受装置からのモニタ要求信号の受信を認
識した場合に、呼解放要求信号を、呼接続装置を介して通信傍受装置に送信し、モニタ要
求信号が付加された通信傍受装置からの再呼接続要求信号を、呼接続装置を介して受信し
た場合に、呼接続装置を介して接続完了信号を通信傍受装置に送信することにより、通信
傍受装置による通信モニタが開始されることを特徴とする。
【００１１】
かかる構成の通信端末装置によれば、モニタ要求信号を受信したときに、モニタ用データ
を通信傍受装置に送信することができるので、通信ルートが固定されない通信網で使用さ
れる場合でも通信傍受を行うことができる。
【００１２】
（２）第２の発明は、通信端末装置と他の通信端末装置との間で送受信されたデータをモ
ニタする通信傍受装置に関する。
【００１３】
　モニタ要求信号を用いて通信端末装置にモニタ用データの送信を要求するための通信制
御と、このモニタ用データを通信端末装置から受信するための通信制御とを行う通信制御
手段と、この通信制御手段が受信したモニタ用データを再生するモニタ手段とを備えてい
て、通信傍受装置が、インターネットの呼接続装置を介して、通信端末装置に対し、呼接
続要求を送信し、通信端末装置が他の通信端末装置と通信を接続している最中に、通信傍
受装置からのモニタ要求信号の受信を認識した場合に、呼解放要求信号を、呼接続装置を
介して通信傍受装置に送信し、モニタ要求信号が付加された通信傍受装置からの再呼接続
要求信号を、呼接続装置を介して受信した場合に、呼接続装置を介して接続完了信号を通
信傍受装置に送信することにより、通信傍受装置による通信モニタが開始されることを特
徴とする。
【００１４】
そして、かかる構成の通信傍受装置によれば、通信制御手段によって、通信端末装置から
モニタ用データを受信することができ、さらに、このモニタ用データをモニタ手段で再生
することができるので、通信ルートが固定されない通信網で使用される場合でも通信傍受
を行うことができる。
【００１５】
【発明の実施の形態】
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以下、本発明の実施の形態について、図面を用いて説明する。なお、図中、各構成成分の
大きさ、形状および配置関係は、本発明が理解できる程度に概略的に示してあるにすぎず
、また、以下に説明する数値的条件は単なる例示にすぎない。
【００１６】
図１は、この実施の形態に係る通信端末装置および通信傍受装置を利用する通信網の全体
構成を示す概念図である。
【００１７】
図１に示したように、ＩＰ網１０１には、多数台の音声用通信端末機（図１では２台の通
信端末機１０２，１０３のみを示す）と、モニタ端末機１０４とが接続されている。
【００１８】
ＩＰ網１０１は、例えばインターネットやイントラネット等、ＩＰ(Internet protocol) 
が採用された通信網である。ＩＰ網１０１は、パケットデータを用いて、音声通信を行う
。通信端末機どうし（例えば、通信端末機１０２と通信端末機１０３）がＩＰ網１０１を
介して音声通信を行う場合には、図示しないルータ等によって、ＩＰ網１０１内に、通信
ルートが動的に構築される。この通信ルートは、呼の接続中でも、ダイナミックに変更さ
れる。なお、このＩＰ網は、ゲートウエイ（図示せず）を介して、公衆通信網（図示せず
）に接続することも可能である。
【００１９】
通信端末機１０２，１０３は、ＩＰ網１０１を介して、音声データの送受信を行う。通信
端末機１０２，１０３としては、例えば、インターネット電話機、パーソナルコンピュー
タ、ターミナルアダプタ等を使用することができる。
【００２０】
モニタ端末機１０４は、ＩＰ網１０１に接続された任意の通信端末機（図１の例では通信
端末機１０２，１０３）の音声通信を傍受する。この通信傍受は、対象となる通信端末機
からモニタ用パケットを受信することによって実行される。
【００２１】
図２は、通信端末機１０２の内部構成を示す機能ブロック図である。
【００２２】
図２に示したように、この通信端末機１０２は、通信制御機能部２０１と、モニタ要求信
号受信機能部２０２と、モニタ用パケット生成機能部２０３を備える。
【００２３】
通信制御機能部２０１は、従来のインターネット電話機等と同様の音声通信を行う機能で
ある。すなわち、通信制御機能部２０１は、通話相手（例えば通信端末機１０３）とＩＰ
網１０１を介して接続され、従来と同様の通信プロトコルにしたがって、呼接続処理、音
声データ（パケットデータ）の送受信、呼解放処理等を行う。また、通信制御機能部２０
１は、モニタ端末機１０４からモニタ要求信号を受信したときに、このモニタ端末機１０
４にモニタ用パケットを送信するための通信制御を行う。
【００２４】
モニタ要求信号受信機能部２０２は、受信パケットからデータを読み出し、モニタ要求信
号の有無をチェックする機能である。この実施の形態では、モニタ要求信号は、モニタ端
末機１０４から送信される。後述するように、このモニタ要求信号は、例えば、再呼接続
要求メッセージ内に、オプションとして格納される。モニタ要求信号受信機能部２０２は
、モニタ要求信号が受信されたことを確認すると、モニタ用パケット生成機能部２０３に
対し、モニタ用パケットの生成を命令する。
【００２５】
モニタ用パケット生成機能部２０３は、モニタ要求信号受信機能部２０２からの命令を受
けて、モニタ用のパケットを生成する機能である。モニタ用パケット生成機能部２０３は
、通信制御機能部２０１が受信する音声データおよび通信制御機能部２０１が送信した音
声データを、モニタ用の送信パケットに格納する。このモニタ用送信パケットの宛先欄に
は、モニタ要求信号の送信元（この実施の形態ではモニタ端末機１０４）のアドレスが格
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納される。このモニタ用送信パケットは、通信制御機能部２０１によって、ＩＰ網１０１
に送出される。
【００２６】
なお、通信端末機１０３の内部構成も、図２と同様であるので、説明を省略する。
【００２７】
図３は、モニタ端末機１０４の内部構成を示す機能ブロック図である。
【００２８】
図３に示したように、このモニタ端末機１０４は、通信制御機能部３０１と、モニタ機能
部３０２とを備えている。
【００２９】
通信制御機能部３０１は、モニタの対象となる通信端末機（この実施の形態では通信端末
機１０２，１０３）からモニタ用パケットを受信するための通信制御を行う。モニタ用パ
ケットを受信するための通信制御は、通信制御機能部３０１が通信端末機にモニタ要求信
号を送信することによって開始される（後述）。このモニタ要求信号は、例えば、再呼接
続要求メッセージ等に、オプションとして格納することができる。
【００３０】
モニタ機能部３０２は、通信制御機能部３０１が受信したモニタ用パケットから音声信号
を再生したり、操作のための画面表示を行ったりする。
【００３１】
次に、この実施の形態の全体動作について、図４～図６を用いて説明する。ここでは、公
衆電話網に接続された電話機（図示せず）と通信端末機１０２との通信内容をモニタ端末
機１０４で傍受する場合を例に採って説明する。また、ＩＰ網１０１はインターネットで
あるとする。
【００３２】
最初に、以下のようにして、公衆電話網に接続された電話機（図示せず）と通信端末機１
０２との呼接続が行われる（図４参照）。
【００３３】
まず、インターネット内のゲートウエイが、公衆電話網から、着信要求信号(IAM;Initial
 Address Message) を受信する。続いて、ゲートウエイが、インターネット内のゲートキ
ーパに、認証要求および番号解決のために、参加要求(Access Request)メッセージを送信
する。ゲートキーパは、この参加要求メッセージに対する応答として、参加確認(Access 
Confirm)メッセージを、ゲートウエイに返信する。
【００３４】
ゲートウエイは、参加確認メッセージを受信すると、ゲートキーパとの間で、ＩＴＵ－Ｔ
勧告のＱ．９３１およびＨ．２２５．０に準拠する着信要求処理を行う。この処理では、
まず、着信要求メッセージSETUP をゲートキーパに送信する。ゲートキーパは、この着信
要求メッセージSETUP を受信すると、ゲートウエイに呼設定処理中メッセージCALL#PROC 
を返信する。
【００３５】
また、ゲートキーパは、ゲートウエイから着信要求メッセージSETUP を受信すると、通信
端末機１０２に着信要求メッセージSETUP を送信する。通信端末機１０２は、ゲートキー
パから着信要求メッセージSETUP を受信すると、ゲートキーパに呼設定処理中メッセージ
CALL#PROC を返信する。
【００３６】
続いて、ゲートウエイとゲートキーパとの間で、以下のようにして、ＩＴＵ－Ｔ勧告のＲ
３２３に準拠する、端末能力設定(Terminal Capability Set) 処理、マスタ・スレーブ決
定(Master Slave Determination)処理および論理チャネルオープン(Open Logical Channe
l)処理が実行される。
【００３７】
端末能力設定処理では、まず、ゲートウエイからゲートキーパに、端末能力設定要求メッ



(6) JP 4250859 B2 2009.4.8

10

20

30

40

50

セージを送信する。ゲートキーパは、この要求メッセージを受信すると、端末能力設定要
求応答メッセージをゲートウエイに返信する。その後、ゲートキーパは、端末能力の設定
が終了すると、端末能力設定確認メッセージを、ゲートウエイに送信する。ゲートウエイ
は、この確認メッセージを受信すると、端末能力設定確認応答メッセージを、ゲートキー
パに返信する。
【００３８】
マスタ・スレーブ決定処理では、まず、ゲートウエイからゲートキーパに、マスタ・スレ
ーブ決定要求メッセージを送信する。ゲートキーパは、この要求メッセージを受信すると
、マスタ・スレーブ決定要求応答メッセージをゲートウエイに返信する。その後、ゲート
キーパは、マスタ・スレーブの決定が終了すると、マスタ・スレーブ決定確認メッセージ
を、ゲートウエイに送信する。ゲートウエイは、この確認メッセージを受信すると、マス
タ・スレーブ決定確認応答メッセージを、ゲートキーパに返信する。
【００３９】
論理チャネルオープン処理では、まず、ゲートウエイからゲートキーパに、論理チャネル
オープン要求メッセージを送信する。ゲートキーパは、この要求メッセージを受信すると
、論理チャネルオープン要求応答メッセージをゲートウエイに返信する。その後、ゲート
キーパは、論理チャネルのオープンが終了すると、論理チャネルオープン確認メッセージ
を、ゲートウエイに送信する。ゲートウエイは、この確認メッセージを受信すると、論理
チャネルオープン確認応答メッセージを、ゲートキーパに返信する。
【００４０】
これらの一連の処理と並行して、通信端末機１０２は、ゲートキーパに、参加要求メッセ
ージARQ を送信する。ゲートキーパは、この参加要求メッセージに対する応答として、参
加確認メッセージACF を、通信端末機１０２に返信する。
【００４１】
その後、ゲートキーパと通信端末機１０２との間で、上述と同様の端末能力設定処理、マ
スタ・スレーブ決定処理および論理チャネルオープン処理が実行される。
【００４２】
以上のシーケンスを終了すると、公衆電話網の電話機（図示せず）と通信端末機１０２と
が通信状態になる。
【００４３】
次に、通信端末機１０２が、ゲートキーパに、呼び出し中信号ALERT を送信する。ゲート
キーパは、この信号を受信すると、ゲートウエイに呼び出し中信号ALERT を送信する。ゲ
ートウエイは、この信号を受信すると、公衆電話網に、アドレス完了メッセージ(ACM;Adr
ess Complete Message) を送信する。続いて、通信端末機１０２が、ゲートキーパに、接
続完了信号CONNを送信する。ゲートキーパは、この信号を受信すると、ゲートウエイに接
続完了信号CONNを送信する。ゲートウエイは、この信号を受信すると、公衆電話網に、応
答メッセージ(ANM;Answer Message)を送信する。これにより、公衆電話網の電話機（図示
せず）と通信端末機１０２との通話が開始される。
【００４４】
続いて、以下のようにして、モニタ端末機１０４による通信傍受が実行される（図５参照
）。
【００４５】
まず、モニタ端末機１０４から、ゲートキーパに、呼接続要求SETUP が送信される。ゲー
トキーパは、この呼接続要求SETUP を受信すると、この呼接続要求SETUP を通信端末機１
０２に送信する。
【００４６】
通信端末機１０２は、公衆電話網の電話機（図示せず）と通話中であるので、呼解放要求
信号REL#COMPを、ゲートキーパに返信する。ゲートキーパは、この要求信号を受信すると
、モニタ端末機１０４に、この呼解放要求信号REL#COMPを送信する。これにより、モニタ
端末機１０４のモニタ機能部３０２（図３参照）では、話中音（ＢＴ音）が再生される。
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そして、ＢＴ音の再生により、モニタ端末機１０４の操作者は、通信端末機１０２が通話
中であること、すなわち通信傍受の対象となり得ることを、認識できる。なお、ネットワ
ーク管理装置等を用いて、通話中の通信端末機の一覧をモニタ端末機１０４に画面表示さ
せることとしてもよい。
【００４７】
次に、モニタ端末機１０４が、操作者の操作に基づいて、モニタ要求信号をオプションと
して付加された再呼接続要求SETUP を、ゲートキーパに送信する。例えば、ＢＴ音の再生
中に操作者が「♯」キーを押し下げたときに、モニタ要求信号を付加された再呼接続要求
SETUP を送信することとすればよい。
【００４８】
ゲートキーパは、再呼接続要求SETUP を受信すると、この再呼接続要求SETUP を、通信端
末機１０２に送信する。通信端末機１０２は、この再呼接続要求SETUP を受信すると、ゲ
ートキーパに対して、呼び出し中信号ALERT を送信する。ゲートキーパは、呼び出し中信
号ALERT を受信すると、この呼び出し中信号ALERT を、モニタ端末機１０４に送信する。
続いて、通信端末機１０２が、ゲートキーパに、接続完了信号CONNを送信する。ゲートキ
ーパは、接続完了信号CONNを受信すると、この接続完了信号CONNを、モニタ端末機１０４
に送信する。これにより、モニタ端末機１０４によるモニタすなわち通信傍受が、開始さ
れる。
【００４９】
上述のように、このモニタでは、通信端末機１０２内のモニタ用パケット生成機能部２０
３（図２参照）が、この通信端末機１０２の受信音声データおよび送信音声データを、モ
ニタ用の送信パケットに格納する。そして、このモニタ用送信パケットが、ゲートキーパ
を介して、モニタ端末機１０４に送信される。モニタ端末機１０４は、このパケットに格
納された音声データを、モニタ機能部３０２（図３参照）で再生する。
【００５０】
最後に、以下のようにして、公衆電話網に接続された電話機（図示せず）と通信端末機１
０２との呼解放が行われる（図６参照）。
【００５１】
まず、インターネット内のゲートウエイが、公衆電話網から、解放メッセージ(REL;Relea
se Message) を受信する。ゲートウエイは、公衆電話網に解放完了メッセージ(RLC;Relea
se Complete Message)を返送するとともに、論理チャネルクローズ処理を行う。この論理
チャネルクローズ処理では、まず、ゲートウエイが、ゲートキーパに論理チャネルクロー
ズ(Close Logical Channel) 要求メッセージを送信する。ゲートキーパは、この要求メッ
セージを受信すると、論理チャネルクローズ要求応答メッセージをゲートウエイに返信す
る。その後、ゲートキーパは、論理チャネルのクローズが終了すると、論理チャネルクロ
ーズ確認メッセージを、ゲートウエイに送信する。ゲートウエイは、この確認メッセージ
を受信すると、論理チャネルクローズ確認応答メッセージを、ゲートキーパに返信する。
【００５２】
次に、セッション終了処理が行われる。この処理では、まず、ゲートウエイが、ゲートキ
ーパに、セッション終了要求コマンド(End Session Command) を送信する。ゲートキーパ
は、このコマンドを受信すると、ゲートウエイにセッション終了確認コマンド(End Sessi
on Command) を返信する。
【００５３】
次に、ゲートウエイが、解放要求信号REL#COMPを、ゲートキーパに送信し、さらに、離脱
処理を行う。この離脱処理では、まず、ゲートウエイからゲートキーパに離脱要求信号(D
RQ;Disconnect Request)が送信される。ゲートキーパは、ゲートウエイに、離脱確認信号
(DCF;Disconnect Confirm)を返信する。
【００５４】
これらの一連の処理と並行して、ゲートキーパと通信端末機１０２との間でも、上述と同
様の論理チャネルクローズ処理、セッション修了処理および離脱処理が実行される。
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【００５５】
これにより、公衆電話網に接続された電話機（図示せず）と通信端末機１０２との通信は
終了する。
【００５６】
このようにして、この実施の形態によれば、ＩＰ網１０１に接続された通信端末機１０２
，１０３の通信傍受ができる。
【００５７】
【発明の効果】
以上詳細に説明したように、本発明に係る通信端末機および通信傍受装置によれば、例え
ばインターネットやイントラネット等の、通信ルートが固定されない通信網でも、通信傍
受を行うことができる。したがって、犯罪の対策・予防等に有効である。
【図面の簡単な説明】
【図１】実施の形態に係る通信端末装置および通信傍受装置を利用する通信網の全体構成
を示す概念図である。
【図２】実施の形態に係る通信端末機の内部構成を示す機能ブロック図である。
【図３】実施の形態に係る通信傍受装置の内部構成を示す機能ブロック図である。
【図４】実施の形態に係る通信端末装置の動作説明図である。
【図５】実施の形態に係る通信端末装置および通信傍受装置の動作説明図である。
【図６】実施の形態に係る通信端末装置の動作説明図である。
【符号の説明】
１０１　ＩＰ網
１０２，１０３　通信端末機
１０４　モニタ端末機
２０１，３０１　通信制御機能部
２０２　モニタ要求信号受信機能部
２０３　モニタ用パケット生成機能部
３０２　モニタ機能部
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