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Keksintd esittelee menetelman, jolla paketteja siirretdan matkaviestinpaatelaitteen (100) ja lahtdsolmun valilla useiden itsenaisten
tietoverkkojen kautta ja samalla taataan turvallinen yhteys. Itsenaisiin verkkoihin voi sisaltyd esimerkiksi Internet (120), paikalliset
Access Zone -vybhykkeet (110,140), yhtion Intranetit ja kotiverkko (130). Ongelmia saattaa tulla esimerkiksi silloin, kun liilkkuva sol-
mu kayttda yhteissijainnissa olevaa toista osoitetta, jolloin suoritetaan seké IP-in-1P- etta IPsec-tunnelointimuutos, ja nykyiset IPsec-
ja IP-in-IP-toteutukset eivat pysty suorittamaan vaadittavia tunnelointitoimintoja matkaviestinterminaalissa. Tama johtuu IP-in-IP- ja
IPsec-tunneloinnista, kun IP-in-IP-tunneli ei ole uloin muunnos. Keksinnon erdassa suoritusmuodossa matkaviestinterminaalin kayt-
tama turvamenettely sisaltaa ensisijaisen turvamenettelyn ja dynaamisen toissijaisen turvamenettelyn, jotka soveltavat valikoiden
médritettyjda muunnoksia tiettyihin paketteihin tiedonsiirron aikana.
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Uppfinningen presenterar en metod med vilken paket éverfors mellan en mobilterminal (100) och en startnod via flera sjaivstandiga
datandt och med vilken en saker forbindelse samtidigt garanteras. De sjalvstandiga naten kan omfatta till exempel Internet (120),
lokala accesszoner (110, 140), ett bolags Intranat samt hemnat (130). Problem kan uppsta till exempel nar en mobil nod anvander
en samilokaliserad annan adress, varvid saval IP-in-IP- som IPsec-tunnlingsandring utférs och de nuvarande IPsec- och IP-in-IP-
utférandena inte kan utféra de krévda tunnlingsfunktionerna i mobilterminalen. Detta beror pa IP-in-IP- och IPsec-tunnlingen, da IP-
in-IP-tunneln inte &r den yttersta férandringen. | en av uppfinningens utférandeformer innehaller det av mobilterminalen utnyttjade
sédkerhetsforfarandet ett primart sékerhetsférfarande och ett dynamiskt sekundart sakerhetsforfarande, vilka selektivt tillampar
definierade forandringar pa vissa paket under dataéverféringen.
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IP-TIETOTURVA JA LIIKKUVAT VERKKOYHTEYDET

. KEKSINNON KOHDE

Esilla oleva keksintd liittyy yleisesti matkaviestinverkkoyhteyksiin ja erityisesti 1P-

tietoturvaa seka yhteyksia koskeviin menettelyihin.
KEKSINNON TAUSTA

Internetin ja sen osan WWW:n (World Wide Web) edut verkossa olevan laajan
tietomaaran hyodyntamisessad tunnustetaan laajalti. Internetin on perinteisesti
muodostettu yhteys kiinteistd liityntapisteista, esimerkiksi tyopaikalta, koulusta tai
kotoa. Kiinteiden liityntapisteiden kasite on ollut Internet-mallin perustana alusta
lahtien. Esimerkiksi IP-protokolla reitittda paketit oikeisiin kohteisiin 1P-osoitteiden
mukaisesti. IP-osoitteet litetdan kiintedan fyysiseen paikkaan paljolti samalla tavalla
kuin perinteiset puhelinnumerot liitetdan lankapuhelinten fyysiseen sijaintiin. Taman
ansiosta IP-paketit voidaan reitittda aiottuun maaranpaahan virheettémasti ja

tehokkaasti.

Perinteinen yhteyskasite on muuttunut likkuvuuden lisdantyessa. Tama on tullut esiin
vime vuosina esimerkiksi matkapuhelinten kaytdn yleistyessa. Kannettavien
tietokoneiden kayttd on toinen yha suositumpi alue, jossa saadaan aikaan selvia etuja,
jos kayttajat pystyvat tekemaan tyotéd paikasta riippumatta. Luotettavan Internet-
yhteyden ansiosta liikkuvat verkkoyhteydet lisdavat my6s kaikkien kayttdjien
tuottavuutta, koska kayttajat eivat ole enaa sidottuja tydpaikoilleen. Nykyisin ollaan yha
useammin siitymassa langattomiin yhteyksiin, jotka tuovat lisda vapautta tarjoamalla
yhteysmahdollisuuksia ajasta ja paikasta riippumatta, esimerkiksi lentokoneissa ja

autoissa.

Perinteinen Internet-malli, jossa kaytetaan kiinteitad osoitteita, tekee kuitenkin Internetin
saumattoman ja luotettavan kaytdn matkaviestinlaitteilla hieman ongelmalliseksi. Tama
johtuu siitd, ettd kun matkaviestinlaite muodostaa yhteyden uuteen verkkoon tai
lityntapisteeseen, uuteen verkkoon yhdistetyn IP-osoitteen kautta matkaviestinlaitteelle

muodostuu uusi IP-osoite. Nain ollen alkuperaiseen IP-osoitteeseen kohdistetut paketit
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eivat vality uuteen IP-osoitteeseen. Naihin ongelmiin on esitetty ratkaisuksi muun
muassa Mobile IP:t& (RFC2002). Mobile IP on IETF (Internet Engineering Task Force)
-ohjeistossa ehdotettu standardi, jolla likkuvien yhteyksien ongelma ratkaistaan niin,
ettd matkaviestinlaitteella on kaksi IP-osoitetta: kotiosoite ja toinen osoite, joka muuttuu
aina uuden liityntépisteen myo6ta. Mobile IP:n perusajatus on se, ettéd se mahdollistaa
saumattoman vierailun eri verkoissa. Matkaviestinlaitteeseen lahetetyt paketit pyétyvét

kulkemaan maaranpashansa oikein huolimatta siitd, mihin verkkoon laite on

kytkeytynyt.

Tyypillisesti lahtésolmusta Idhtevat paketit kulkevat kohdesolmuun niin, etta ne
reititetdan saapuvista verkkorajapinnoista lahteviin rajapintoihin reititystaulujen avulla.
Reititystaulut sisaltavat tietoja seuraavasta hypystd kuhunkin 1P-kohdeosoitteeseen.
Paketit voivat edetd matkaviestinlaitteeseen staattisen kotiosoitteen avulla, joka antaa
sen vaikutelman, ettd likkuva solmu pystyy jatkuvasti vastaanottamaan tietoja
kotiverkossaan. Talldin kaytetdan kotiagenttiverkkosolmua, joka noutaa liikkuvaan
solmuun osoitetut paketit ja valittda ne solmun toiseen osoitteeseen, kun solmu on
kytkeytyneena vieraaseen verkkoon. Koska toinen osoite muuttuu aina uuden verkon
kiinnityspisteen myota, kotiagentin on tunnettava kyseiset tiedot, jotta se pystyisi
ohjaamaan paketit uudelleen. Témén vuoksi toinen osoite rekisteréidaan kotiagenttinsa

mukana aina, kun liikkkuva solmu siirtyy tai saa uuden |P-osoitteen.

Pakettien toimittaminen liikkuvaan solmuun edellyttaa, ettéd paketti muotoillaan niin, etta
toinen osoite on |P-kohdeosoite pakettimuunnoksena tunnetussa prosessissa.
Liikkuvalle solmulle maaritetty uusi otsikko muodostuu muunnoksessa, jossa
alkuperainen paketti kapseloidaan (tata kutsutaan myos tunneloinniksi) niin, etta
kotiverkko ei vaikuta reititykseen, kunnes paketti on turvallisesti perilla likkuvassa
solmussa. Maaranpaassa pakettin sovelletaan k&anteistd muunnosta niin, etta
likkuvan solmun kotiosoite nayttdd olevan paketin kohdeosoitteena, jotta
siirtoprotokolla, esimerkiksi TCP (Transmission Control Protocol) pystyy kéasittelemaan
pakettia oikein. Vierasta agenttia kéytetdan tyypillisesti purkamaan sellaisten pakettien

kapselointi, jotka on vastaanotettu kotiagentilta valitettaviksi liikkuvaan solmuun.

Edelld on kuvattu |P-tunneloinnin perusmuoto. Mobile IP kuitenkin tukee tyypillisesti

kolmea tunnelointimekanismia: IP-kapselointi IP:n sisalla (RFC 2003), minimaalinen
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kapselointi IP:n sisalla (RFC 2004) ja GRE (Generic Routing Encapsulation, RFC

1701). Usean IP-tunnelointimekanismin toteutusta kutsutaan |P-in-IP-tunneloinniksi.

Na&ita IP-in-IP-tunnelointimekanismeja voidaan kayttaa paitsi Mobile IP:n kanssa myds

"'tilanteissa, joissa on toivottavaa esimerkiksi yhdistda yksityisia osoitetiloja kayttavia

verkkoja Internetin kautta tai tunneloida monijakelulikennettd tunnelointia

tukemattoman verkon kautta.

Mobile IP:ssa tarkeimpid huolenaiheita on tietoturva. Internet on luonteeltaan avoin,
joten lahetetyt paketit altistuvat turvariskeille. Niita lisaa entisest&an liikkuvien soimujen
likkuminen aliverkkojen valilla. Turvariskeihin liittyen kehitettiin IP-turvaprotokolla eli
IPsec (esitetty RFC2401:ss8) tuottamaan paasta-padhan-tietoturvaa
pakettihydtykuormaa varten |P-terminaalien vélisessad siirrossa. Tama voidaan
saavuttaa paaasiassa niin, etta terminaaleille tudtetaan pakettien tietosahketasoinen
tunnistus ja salaus, tyypillisesti kayttamalla symmetristad salakirjoitustekniikkaa, jossa
samoja avaimia on kaytettdvd molemmissa paissa. Avainten hallintaprotokollalla
(esimerkiksi IKE) voidaan luoda symmetriset avaimet kéaytettaviksi IPsec-pinossa,

esimerkiksi samanlaiset, joita kaytetdan VPN-verkoissa.

IPsecia kayttava terminaali pitda ylla tietoturvamenettelya SPD (Security Policy
Database) -tietokannassa, kuten on esitetty esimerkiksi RFC2401:ssa. SPD tunnistaa,
millaista tietoturvaa lilkenteeseen sovelletaan; esimerkiksi IPsec-menettely voi
edellyttad, ettd kaikki likenteessa olevat paketit tunneloidaan ESP (Encapsulating
Security Payload) -hyétykuormalla VPN-yhdyskaytavaan lukuun ottamatta tiettyja
paketteja, jotka paasevat lapi ilman |P-kdsittelyd. T&ssé kuvatun Kaltaista
turvamenettelyesimerkkia kaytetaan kaikkiin paketteihin, jotka kulkevat terminaalin
solmun lapi. Koska turvamenettely on tyypillisesti staattinen ja konfiguroitu terminaaliin
verkko-ohjelmiston asennuksen aikana, erdat yhteysndkymét tuottavat erityisia
hankaluuksia kaytettaessa staattisesti konfiguroitua turvamenettelyd. Asiaa voidaan
selventda seuraavalla esimerkilla: jos matkaviestinterminaali vierailee vieraassa
verkossa, jossa on IPsec-turvayhdyskaytéva vierailun kohteena olevan verkon ja
kotiagentin valilla, ja jos liikkuva solmu kéayttaa yhteisessé sijainnissa olevaa toista
osoitetta (jolloin sen on suoritettava sekd IP-in-IP- ettd IPsec-tunnelointi), nykyiset

IPsec- ja IP-in-IP  -toteutukset eivdt pysty suorittamaan  tarvittavia
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matkaviestinterminaalin  tunnelointitoimintoja. Tama johtuu IP-in-IP- ja IPsec-

tunneloinnista, kun IP-in-IP-tunneli ei ole uloin muunnos.

Nykyisissa kayttojarjestelmissa IP-in-IP-tunnelit konfiguroidaan tyypillisesti ndennaisina
verkkorajapintoina. Jos liikenteeseen tarvitaan |IP-in-IP-tunnelointia, talléin luodaan
reititystaulutietue, joka reitittdad liikenteen naennaiseen tunnelointirajapintaan. Koska
reititystaulua sovelletaan protokollapinossa |IPsec-menettelyn alapuolella, tdman
toteutuksen takia IP-in-IP-tunneloinnin on aina oltava ulommainen muunnos paketille.
Tama ei ole kuitenkaan aina toivottava toimenpide. Jos esimerkiksi liikkuva solmu, joka
kayttad yhteisessd sijainnissa olevaa toista osoitetta, haluaa AH (Authentication
Header- eli tunnistusotsikkotunneli) -tunneloida kaiken liikenteen oletusyhdyskaytavaan
(yhteysreititin), AH-tunneloinnin tulisi olla ulommainen muunnos ja IP-in-IP-tunneloinnin

toiseksi ulommainen muunnos, jotta paketti voidaan elvyttaa.

Edelld esitetyn valossa keksinndn tavoitteena on tarjota tekniikka, jossa puututaan
onnistuneesti aiempien toteutusten puutteisiin, jotka liittyvat IP-tietoturvaan seka

pakettien reititykseen liikkuviin solmuihin ja niista pois.
YHTEENVETO KEKSINNOSTA

Lyhyesti kuvattu ja keksinndn suoritusmuodon seké siihen liittyvien ominaisuuksien
mukainen menetelma, jossa menetelmaaspektin mukaisesti paketit lahetetdan ja
vastaanotetaan turvallisessa yhteydessa ensimmaisen ja toisen verkkosolmun valilla.
Menetelman mukaisesti kyseisid paketteja voidaan siirtdd useissa itsendisissa
tietoverkoissa ensimmaisen ja toisen verkkosolmun valisellda polulla, ja ensimmainen
verkkosolmu ja kukin tietoverkko voivat noudattaa eri turvamenettelyjd, jotka
madarittavat paketteihin sovellettavia tiettyjd muunnoksia; kyseinen menetelmé on
tunnettu siita, ettd ensimmainen verkkosolmu pystyy dynaamisesti muuttamaan
turvamenettelydan niin, ettd paketteihin sovelletaan sopivia muunnoksia turvailisen

yhteyden yllapitamiseksi.

Laiteaspektin mukainen matkaviestinlaite pystyy muodostamaan yhteyden verkon

kanssa ja siind on tiedonsiirtoa koskeva turvamenettely, jonka mukaan paketteja
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siirretdan matkaviestinlaitteeseen ja siitd pois. Kyseinen tiedonsiirron turvamenettely
kasittaa:
ensimmaisen muunnossarjan, joka liittyy ensisijaiseen turvamenettelyyn, jota

' sovelletaan siirrettyihin paketteihin

toisen muunnossarjan, joka liittyy toissijaiseen turvamenettelyyn, jota sovelietaan

sopivalla tavalla siirrettyihin paketteihin.
KUVIEN LYHYT ESITTELY

Keksintdo sekd siihen liittyvat muut tavoitteet ja edut ovat ehk& helpoimmin

ymmarrettavissa viittaamalla seuraavaan kuvaukseen, johon liittyvissa kuvissa:

Kuviossa 1 on esimerkki kayttotavasta, joka ei sovi yhteen aiempien toteutusten

kanssa.

Kuviossa 2 on esitefty aiempien toteutusten mukainen TCP/IP-pino IPsecia

kayttavassa terminaalissa.
Kuviossa 3 on esimerkki kayttétavasta seuraavasta IP-paketista.

Kuviossa 4 on esitetty protokollapino, joka toimii keksinndn erdan suoritusmuodon

mukaisesti.

Kuviossa 5 on esitetty reititystaulutietueiden kaytté keksinnén erddn vaihtoehtoisen

suoritusmuodon mukaisesti.
Kuviossa 6 on esitetty kuvion 5 reititystaulusuoritusmuodon laajennus.

Kuviossa 7a on esitetty IPsec-kasittely lahtevalle liikenteelle keksinndn suoritusmuodon

mukaisesti.

Kuvio 7b on jatke kuviolle 7a suoritusmuodon mukaisesta lahtevasta liikenteesta.
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Kuviossa 8 on esitetty IPsec-kasittely saapuvalle liikenteelle keksinndn suoritusmuodon

mukaisesti.
YKSITYISKOHTAINEN KUVAUS KEKSINNOSTA

Kuviossa 1 on esitetty esimerkkind kayttotapa, jota ei voida kayttda perinteisessa
staattisessa IP-turvamenettelytoteutuksessa. Selvennyksen vuoksi nain voi kayda
esimerkiksi silloin, kun kayttaja yrittdd muodostaa yhteyden yhtionsa Intranet-verkkoon
kannettavalla péaatelaitteella muualta kuin toimistosta kasin. Yhteyden on ehka
kuljettava useiden erillisten liityntavyohykkeiden ja -verkkojen kautta, joista jokainen
saattaa noudattaa eri turvamenettelya. Talloin paketin kdanteiset muunnokset eivét ole
yhteensopivia. Paatelaite 100 muodostaa esitetylla tavalla yhteyden Internetiin 120
Access Zone -vybhykkeen 1 110 kautta. Taman seurauksena paatelaitteen 100 ja
l&ahimman reitittimen PAC1 (Public Access Controller 1) valille muodostuu IPsec AH
tunneli 104. AH-tunnelin paatarkoituksena on estad tunnistamattomia kayttdjia

kayttamasta paatelaitteen IP-osoitetta pakettien lahettamiseen Internetiin.

Liikkuva toiminnallisuus voidaan mahdollistaa kayttamalla Mobile IP:ta
lityntavyohykkeiden valisiin tai esimerkiksi WLAN-liityntavyohykkeen ja langattoman
GPRS-tietoverkon valisiin tukiaseman vaihtoihin. Mobile IP kayttaa tyypillisesti 1P-in-1P-
tunnelia paatelaitteen nykyisen toisen osoitteen ja kotiagentin (HA) valilla. Kun
paatelaite 100 haluaa yhteyden vertaissolmun (CN) tarjoamiin yhtion tietoihin, tdma
tapahtuisi normaalisti VPN-yhdyskaytavan kautta. VPN-yhdyskaytavalle voidaan
toteuttaa oma turvamenettely, esimerkiksi IPsec ESP (Encapsulating Security Payload)
-tunneli paatelaitteen kotiosoitteen 100 ja VPN-yhdyskaytavan vdlille. Kannettavan
paatelaitteen 100 vieraillessa toisessa verkossa tapahtuu tukiaseman vaihto, jossa
muodostuu AH-tunneli reitittimen PAC2 (Public Access Controller 2) kanssa. Nain
saadaan yhteys yhtion Intranetin Access Zone -vyohykkeen 2 140 kautta
vertaissolmuun. IP-paketit, jotka kulkevat CN-vertaissolmun ja likkuvan solmun valilla,
kayvat lapi useita muunnoksia, jotka noudattavat voimassa olevia useita
turvamenettelyja. Taman tuloksena voi muodostua seka IP-in-IP- ettd IPsec-tunneleita.
Talldin IP-in-IP-tunneli ei ole ulommainen muunnos, mika aiheuttaa voi hankaluuksia
pakettien elvyttdmisessé, kun aikaisemmilla toteutuksilia yritetdédn purkaa Mobile IP:n

IP-in-IP-tunnelien kapselointi ennen muita IPsec-kapselointien purkamista.
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Kuviossa 2 on esitetty aiempien toteutusten mukainen TCP/IP-pino [Psecia

kayttavassa terminaalissa. IP-in-IP-tunnelointi  on  toteutettu  naennaisena

' verkkolaitteena.  Reititystaulutietue voi ohjata lahtevan likenteen [P-in-IP-

tunnelilaitteeseen. Saapuvaa liikkennettd varten |P-in-IP-tunnelointi poistetaan ennen
kuin paketti luovutetaan [Psec-menettelyyn. [Psec-muunnokset tehdaan kuviossa
esitetylld tavalla reitityksen ylapuolella niin, ettd IP-in-IP-tunnelointimuunnos on aina
ulommainen muunnos. Toisin sanoen tuloksena syntyvéd IP-in-IP-tunnelointiotsikko on
aina ulommainen IP-otsikko, mikéd aiheuttaa ongelmia, kun paketti yritetdan elvyttaa

tekemalld muunnokset kdanteisesti.

Kuviossa 3 on esitetty esimerkking, milté tuloksena oleva IP-paketti nayttaa liikkuvassa
solmussa, kun siihen on sovellettu asiaan liittyvien verkkojen erilaisia turvamenettelyja.
Ulommainen muunnos on kuviossa 1 esitetty AH-tunneli 104, joka kasittaa |P-otsikon
300 paatelaitteen nykyisen toisen osoitteen ja PAC:n valilla. AH-tunnelissa 305 on
Mobile IP:n IP-in-IP-tunneli paatelaitteen nykyisen toisen osoitteen ja kotiagentin (HA)
valilld kasittden IP-otsikon 310. AH-tunneli saattaa kasittaa erilaisia prosesseja,
esimerkiksi tarkistussumma- ja tunnistuskoodit paketin tistoturvan varmistamiseksi. IP-
in-IP-tunnelin sisédlld on lisdksi VPN-tunneli paatelaitteen kotiosoitteen ja VPN-
yhdyskaytavan valilld kasittden IP-otsikon 320. VPN-tunnelissa on alkuperdinen |P-
paketti, joka kasittad otsikon 330 ja hyotykuorman 340, joka siirtyy paatelaitteen
kotiverkon ja vertaissolmun valilla. VPN-yhdyskaytavan turvamenettely voi maarittda
ESP (Encapsulating Security Payload) -hy6tykuorman kaikille vertaissolmusta tuleville
paketeille, kuten viitenumero 325 osoittaa. Taman vuoksi AH-tunneloinnin tulisi
valttamatta olla ulommainen muunnos ja IP-in-IP-tunneloinnin toiseksi ulommainen
muunnos. Otsikkorakenteesta kdy selvasti ilmi, etta IP-in-IP-tunnelointimuunnos ei ole
ulommainen muunnos, ja nadin ollen aiempien toteutusten mukainen TCP/IP-pino ei

pysty elvyttdmaan pakettia kunnolla.

Keksinndn mukaisesti edelld mainittu ongelma voidaan korjata tekemalla IP-in-IP-
tunnelointi niin, ettd se on osa IPsec-kasittelyd. Tama voidaan tehda toteuttamalla
dynaaminen IPsec-strategia, joka sallii useiden turvamenettelyjen soveltamisen, jolloin
erilaisia kasittelyjd voidaan soveltaa erilaiseen liikenteeseen. Keksinndn eraassa

suoritusmuodossa IPsec-toteutus yllapitda kahta turvamenettelytietokantaa (SPD):
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ensisijaista SPD-tietokantaa VPN:3a ja dynaamista toissijaista SPD-tietokantaa Mobile
IP:ta varten.

Kuviossa 4 on esitetty protokollapino, joka toimii keksinndn erdan suoritusmuodon
mukaisesti. Suoritusmuodon proseduurissa IP-in-IP-tunnelointimuunnos pystytaan
lisddmaan |Psec-muunnosten valiin, koska |IP-in-IP-tunnelointi  toteutetaan
toissijaisessa IPsec-menettelysséd eikd osana |P-reititysta. Talléin kaanteiset
muunnokset voidaan tehdd oikeassa jarjestyksessad. Edullisessa suoritusmuodossa
ensisijainen menettely konfiguroidaan niin, ettd kukin ensisijainen SPD-tietue sisaltaa
lipun, joka maéarittad, sovelletaanko toissijaista menettelya paketteihin. Koska
toissijainen menettely on ensisijaisen alapuolella protokollapinossa, tallin lahtevaan
likenteeseen sovelletaan ensisijaista menettelyd ennen toissijaista. Saapuvaan
likenteeseen sovelletaan puolestaan toissijaista menettelyd ennen ensisijaista.
Toissijainen menettely voidaan konfiguroida dynaamisesti kannettavan tietokoneen
likkuvalla ohjeimistolla, joka saattaa maarittda esimerkiksi, ettd likenne on AH-
tunneloitava yhteysreitittimeen nykyisella liityntavydhykkeella. Ensi- ja toissijaisten
turvamenettelyjen  yldpuolella protokollapinossa toimivat korkeamman tason
siirtoprotokollat, esimerkiksi TCP tai UDP (User Datagram Protocol) seka niiden paaila

kaytettavat sovellukset.

Kuviossa 5 on esitetty erds keksinnon vaihtoehtoinen suoritusmuoto. Siina
reititystaulua on laajennettu tietueilla, jotka pystyvat valittamaan lahtevan paketin
takaisin |Psec-kasittelyyn. Tassad tapauksessa IPsec-menettelyn ensimmaisessa
ajossa sovelletaan kaikkia staattisia (ensisijaisia) IPsec-muunnoksia, esimerkiksi VPN-
muunnosta. Lahtevassa liikenteessa liikkuva ohjelmisto voi dynaamisesti konfiguroida
reititystaulun. Tassé suoritusmuodossa liikkuva ohjelmisto voi maarittaa |IP-in-IP-
tunneleita reititystauluun. Taulussa voi olla tietueita, jotka vaativat IPsec-menettelyn
ajamista uudelieen. Jos pakettiin sovelletaan IP-in-IP-tunnelointia, silloin IPsec-
menettelyn eri sdanndt voivat soveltua toisen ajon aikana. IPsec-menettelyn toisessa
ajossa sovelletaan kaikkia dynaamisia (loissijaisia) muunnoksia. Saapuvassa
likenteessa kaanteiset muunnokset tarkistetaan ja mukautetaan paikalliseen IPsec-
menettelyyn, ja talldin tarkistuksessa voidaan ottaa huomioon paikallisen IP-in-1P-

tunneloinnin konfigurointi ja reititystaulu.
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Kuviossa 6 on esitetty reititystaulun lisélaajennus kuvion 5 mukaiseen vaihtoehtoiseen
suoritusmuotoon. Tassa suoritusmuodossa turvamenettely on jaettu kahteen osaan:

ensisijaiseen turvamenettelyyn IPsecia varten ja toissijaiseen menettelyyn likkuvaa

""ohjelmistoa varten. Loogisesti erotellun toissijaisen menettelyn etu on siina, etta ajon

aikaiset muutokset eivat vaaranna ensisijaista menettelya. Toissijaista menettelya
voidaan soveltaa pakettiin, jos reititystaulu ilmoittaa sen tarpeeliiseksi. Tama voidaan
tehda esimerkiksi attribuutilla, vaikkapa lipulla, joka lisataan reititystaulutietueeseen

osoittamaan, etta tallainen toimenpide on tarpeen.
Keksinnon mukaisesti protokollapinon toiminta tuottaa tulokseksi erilaisia proseduureja
lahtevien ja saapuvien |P-pakettien kasittelyyn lahtdverkon ja sovelluksen

nakokulmasta.

Lahteva kasittely

- Kuviossa 7a on esitetty IPsec-kasittely lahtevalle liikenteelle keksinnén suoritusmuodon

mukaisesti. Esimerkkipaketti saapuu lahdesovelluksesta siirtoprotokollan, esimerkiksi
TCP:n kautta vaiheessa 700 esitetylld tavalla. Vaiheessa 702 toiminta alkaa
vaadittavien muunnosten etsimisella ensisijaisesta l1dhtevasta SPD-tietokannasta. Kun
etsintd on suoritettu, taman jalkeen maaritetadn, tarvitaanko |PSec-kasittelya,
vaiheessa 704 esitetyllda tavalla. Jos ensisijaisia muunnoksia ei tarvita, paketti
tarkistetaan ja maaritetaan, vaatiiko toissijainen menettely kasittelyn vaiheessa 724.
Jos osumia ei I6ydy tai jos menettely vaatii paketin pudottamista, paketti hylataan tassa
kohtaa vaiheessa 708. Jos 16ytyy SPD-osuma, joka vaatii IPsec-kasittelyn, lahtevassa

SAD (Security Association Database) -tietokannassa suoritetaan haku vaiheessa 710.

SPD (Security Policy Database) -tietokanta sisaltdd menettelyja, jotka maarittavat,
miten tietyt paketit on kasiteltdva. SAD-tietokannan turvakaytdnndt sisaltavat
parametrit, joita tarvitaan menettelyn sanelemien toimintojen suorittamiseen.
Esimerkkiparametrit ~ sisaltdvat erilaisia  kohteita, esimerkiksi salaus- ja
tunnistusavaimia. Turvakaytannot merkitaan kokonaislukutunnisteella, jota kutsutaan
SPI (Security Parameter Index) -indeksiksi. Témé numero siséltyy IPsec-otsikoihin (AH
ja ESP), ja sen avulla tehdddn haku SAD-tietokannasta Iahtevien pakettien

kasittelyssa, jolloin (lahtevasséd kasittelyssd) sopivaa turvakaytantéa (SA) etsitaén
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vastaavan turvamenettelyn perusteella. Tyypillisesti avaimenhallintaprotokolla,
esimerkiksi IKE (Internet Key Exchange), joka on IPsecin avaimenhallinnan
vakioprotokolla, luo turvakaytannét dynaamisesti. Turvakaytantd vaaditaan aina, ennen
kuin IPsec-muunnosta voidaan soveltaa. IP-in-IP-muunnoksissa ei tarvita avaimia, SPI-
indekseja tai muita parametreja, eli ndihin muunnoksiin ei tarvita SAD-tietuetta, jos ne

toteutetaan IPsec-menettelyssa.

Vaiheessa 712 tehdaan tarkistus, jolla maaritetaan, I6ytyyké SAD-tietokannasta
osumaa. Jos osuma loytyy, |IPsec suorittaa turvamenettelyssd maaritetyn |Psec-
muunnoksen kayttamalla turvakaytdnnon parametreja vaiheessa 718 esitetylla tavalla.
Jos SAD:sta ei I0ydy osumaa, turvakaytanté (Security Association eli SA) luodaan
avaimenhallintakokonaisuudella, esimerkiksi IKE-protokollalla, vaiheessa 714 esitetylla
tavalla. Jos SA-turvakaytannon luominen epaonnistui tarkistuksen jalkeen vaiheessa
716, paketti hylataan vaiheessa 720 esitetylla tavalla. Jos SA-turvakaytédnnén luominen
onnistuu, muunnos voidaan aloittaa vaiheessa 718. Koska turvakaytantéja ei tarvita IP-
in-IP-kapseloinnin purkamismuunnoksiin, SAD-hakua (vaihe 710) ei valttamatta tarvita
SPD-tietueisiin, jotka maarittavat IP-in-IP-muunnokset. Kun tallainen menettely 10ytyy
vaiheessa 704, toiminto voi suoraan edetd vaiheeseen 718 ja muunnos voidaan
suorittaa. Vaihtoehtoisesti toteutus voi kéayttda “"tayteturvakaytantéja" IP-in-1P-
muunnoksiin, jolloin IPsec- ja IP-in-IP-kasittelyt ovat samanlaiset. Ensisijainen SPD
maarittda tyypillisesti vain varsinaisia IPsec-muunnoksia, ei IP-in-IP-muunnoksia.
Vaiheessa 722 tehdaan tarkistus lisGmuunnosten tarpeen selvittamiseksi. Jos
lismuunnoksia tarvitaan, SAD-haku toistetaan vaiheessa 710. Kun kaikkia ensisijaisia
muunnoksia on sovellettu, tdman jalkeen tarkistetaan, vaatiiko ensisijainen menettely

toissijaisen menettelyn kasittelya vaiheessa 724 esitetylla tavalla.

Kuvio 7b on jatkoa kuvioon 7a, ja siind toissijaisen kasittelyn osalta tarkistettu paketti
valitetaan vaiheessa 746 liikkuvaan solmuun, mikali toissijaista kasittelya ei tarvita. Jos
toissijainen kasittely tarvitaan, - toissijaisessa SPD-tietokannassa tehdaan haku
vaiheessa 726. Jos osumia ei l0ydy tai toissijainen menettely vaatii pudottamaan
paketin, paketti hylatdan vaiheessa 730. Jos osuma loytyy, suoritetaan haku lahtevasta
SAD-tietokannasta vaiheessa 732. Joskus saattaa kayda niin, ettad toissijainen SPD-
tietue vastaa hakua mutta ei vaadi kasittelya. Tata tapausta ei ole kuitenkaan esitetty

yksikasitteisesti. Tassd tapauksessa paketti valitetddn vaiheeseen 746. Kuten
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ensisijaisessa SPD-késittelyssa, IP-in-IP-muunnoksiin ei tarvita turvakaytantoa, ja nain
ollen ndma muunnokset voidaan tehdd ilman SAD-tietokantahakua. IPsec-

muunnoksissa tehddan aina tarkistus, jonka avulla maaritetdan, 16ytyikd lahtevasta

" SAD-tietokannasta osumaa vaiheessa 734. Muunnos suoritetaan vaiheessa 742. Jos

lahtevasta SAD:sta ei l6ydy osumaa, turvakdytantd (Security Association eli SA)
luodaan avaimenhallintakokonaisuudella vaiheessa 736 esitetylld tavalla. Jos SA-
turvakaytannén luominen epéonnistui tarkistuksen jalkeen (vaiheessa 738), paketti
hylatdan vaiheessa 740. Jos SA-turvakaytannén luominen onnistuu, IPsec-muunnos
passee alkuun vaiheessa 742. Vaiheessa 744 tarkistetaan, tarvitaanko lisaa
toissijaisen menettelyn tekemid muunnoksia. Jos muunnoksia tarvitaan, toiminto palaa
vaiheeseen 732. Jos muunnoksia ei tarvita lisaa, paketti siirretdan verkkoon vaiheessa

746 esitetylla tavalia.

Keksinnon suoritusmuodossa [Psec-toteutukselle annetaan lupa suorittaa |P-in-IP-
tunnelointi, kun taas aiemmissa toteutuksissa IPsec ei suorita IP-in-IP-tunnelointia.
Ensisijaisen SPD:n tietueisiin on lisatty lippu, joka osoittaa, tarvitaanko toissijaista
IPsec-kasittelyad paketeille, jotka vastaavat ensisijaisen SPD:n tietuetta. Kun lippu
lisataan, IPsec-toteutus etenee toissijaisella kasittelylla sen jalkeen, kun kaikki
ensisijaisen SPD:n vaatimat IPsec-muunnokset on tehty. Jos lippua ei lisata,
toissijaista IPsec-kasittelyd ei tehda. Talldin IPsec-kasittely on samanlainen kuin
aiempien toteutusten mukainen kasittelytoiminta. Jos toissijainen IPsec-kasittely
tarvitaan, talloin IPsec-toteutus suorittaa IPsec-muunnokset toissijaisen SPD:n

vaatimalla tavalla.

Saapuva kasittely

Kuviossa 8 on esitetty |Psec-kasittely saapuvalle liikenteelle keksinnon mukaisesti.
Vaiheessa 800 on esitetty verkosta vastaanotettu paketti. Vaiheessa 805 ulommaisesta
otsikosta tarkistetaan, onko se IP-in-IP- tai IPsec-otsikko. Jos ulommainen otsikko ei
ole |P-in-IP- tai IPsec-otsikko, kasittely jatkuu vaiheessa 830. Jos ulommainen otsikko
on IP-in-IP- tai IPsec-otsikko, SAD:sta haetaan turvakaytantoa vaiheessa 807. SAD-
haku vaaditaan aina, kun muunnos on [Psec-muunnos (AH tai ESP). IP-in-IP-
muunnoksissa turvakaytantoja ei valttamatta tarvita, joskin toteutus saattaa kayttaa

"tayteturvakaytantda", jotta kasittely olisi samanlainen [Psec- ja IP-in-IP-muunnoksissa.
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Vaiheessa 810 tehdaan tarkistus, jotta saataisiin selville, 18ytyykd osumia. Jos osumia
ei loydy, paketti hylatdan vaiheessa 815 osoitetulla tavalla. Jos osuma loytyy, IPsec
suorittaa muunnoksen vaiheessa 820, ja samalla kaytetyt turvakaytannét (tai |P-in-iP-
muunnokset, jotka tehdadan ilman turvakayténtdja) ja niiden soveltamisjarjestys
pannaan merkille. Vaiheessa 805 tarkistetaan, onko IPsec- ja/tai IP-in-IP-otsikoita
jaljella. Jos on, vaiheen 807 saapuva SAD-haku toistetaan. Jos otsikoita ei ole jaljella,
ensisijainen saapuva SPD tarkistetaan vaiheessa 830, jotta voitaisiin maarittaa, onko
tarvittavia muunnoksia sovellettu. Tama vaihe on esitetty vaiheessa 835. Jos
vastaavaa menettelya ei 10ydy, paketti hyldtdan vaiheessa 840 osoitetulla tavalla. Jos
vastaavuus l0ytyy, vaiheessa 845 tehdaan tarkistus, jotta voitaisiin méaarittaa, vastaako -
nykyinen ensisijainen SPD-tietue sovellettua kasittelyd kokonaan tai osittain. Jos
nykyinen ensisijainen SPD-tietue vastaa sovellettua kéasittelyd kokonaan ja jos se ei
vaadi toissijaista menettelyd, paketti lahetetdan tarkistukseen, jossa maaritetédan

kohdeterminaali, vaiheessa 860.

Jos nykyinen ensisijainen saapuva SPD-tietue vastaa sovellettua kasittelya kokonaan
tai osittain seka vaatii toissijaisen menettelyn kayttoa, toissijaiseen saapuvaan SPD-
tietokantaan tehdaan haku, jotta voitaisiin maérittda, onko olemassa toissijaista
saapuva SPD-tietuetta, joka vastaa sovellettua kasittelyd muilta osin, vaiheessa 850
esitetylla tavalla. Jos ensisijaisen menettelyn tietue vastaa jo nykyisellddn sovellettua
kasittelya kokonaan, tallin on pakko olla myds toissijainen menettely, joka ei vaadi
muunnoksia. Vaiheessa 855 tehdaan tarkistus, jotta voitaisiin maarittda, vastaako
sovellettu késittely muilta osin toissijaista SPD-tietuetta. Jos vastaavaa toissijaista
menettelya ei 16ydy, ensisijainen saapuva SPD tarkistetaan jélleen vaiheessa 830.
Ensisijaisen saapuvan SPD:n tarkistaminen jatkuu seuraavasta tarkistamattomasta

menettelysta.

Keksinnon suoritusmuodon mukaisesti toimiva saapuva kasittely suorittaa kaanteiset
IPsec- ja IP-in-IP-muunnokset, jotka se havaitsee pakettien otsikoissa, SAD:n
parametrien mukaisesti. Vaihtoehtoisesti toteutus voi suorittaa |IP-in-IP-muunnoksia
iiman vastaavaa SAD-tietuetta. Keksinndn mukaisesti IP-in-IP-tunnelointi on sallittu
muunnos, toisin kuin aiemmissa toteutuksissa. Kun kaikki IP-in-IP- ja IPsec-otsikot on

kasitelty, IPsec-toteutukset tarkistavat, ettd paketti vastaa SPD:td. Tamaéan jalkeen
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ensisijainen menettely tarkistetaan, ja tietueista tarkistetaan, vastaavatko ne

sovellettua kasittelya.

'Jos ensisijaisen SPD:n tietue vastaa sovellettua kasittelya ja tietue ei vaadi toissijaista

menettelyd, talldin IPsec-toteutus luovuttaa paketin ylempiin protokollakerroksiin tai

valittaa sen.

Toisaalta jos ensisijaisen SPD:n tietue vastaa sovellettua kasittelya kokonaan ja tietue
vaatii toissijaisen menettelyn, talldin |Psec-toteutus tarkistaa, onko olemassa
toissijaista menettelya, joka ei vaadi kasittelyd. Jos ensisijaisen SPD:n tietue vastaa
sovellettua kasittelya osittain ja tietue vaatii toissijaisen menettelyn, IPsec-toteutus
tarkistaa, onko olemassa toissijaista menettelya, joka vastaa sovellettua menettelya
muilta osin, toisin sanoen sita osuutta, jota ensisijainen SPD-tietue ei kata. Jos
toissijaisesta SPD:stéd Idytyy osuma, |Psec-toteutus luovuttaa tdman jalkeen paketin
ylempiin protokollakerroksiin tai vélittaa sen. Jos vastaavaa toissijaista menettelya ei

I6ydy, IPsec-toteutus jatkaa ensisijaisen SPD:n kaantamista.

On syytd huomata, ettd suoritusmuodossa kuvatut ensi- ja toissijaiset
turvamenettelytietokannat (SPD) ovat kasittellisia tietorakenteita. Alan asiantuntijat
tietavat, ettd varsinaisen toteutuksen ei valttamatta tarvitse sisaltda kahta erillista
tietokantaa vaan ne voivat kayttda yhta tietokantaa, jonka tietueet sisaltavat esimerkiksi
SPD-indeksikentan, joka osoittaa, kuuluuko tietue ensi- vai toissijaiseen SPD:hen.
Téllainen toteutus voidaan yleistda tukemaan useampaa kuin kahta SPD:ta edellyttden
esimerkiksi, ettd indeksin arvot ovat muut kuin 1 ja 2. Lisaksi IPsec-toteutus voisi

rekursiivisesti soveltaa SPD-tietueita nousevalla indeksilla.

Vaikka esilld olevaa keksint6a on kuvattu joiltakin osin viitaten sen tiettyyn
suoritusmuotoon, alan asiantuntijat ymmartavat siihen liittyvat variaatiot ja muunnelmat.
Siksi seuraavien patenttivaatimusten tulkintaa ei tule rajoittaa, vaan niihin tulee lukea

mukaan variaatiot ja muunnelmat, jotka on johdettu esilla olevasta keksinnon aiheesta.
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PATENTTIVAATIMUKSET

Menetelma, jossa paketit Iahetetaén ja vastaanotetaan turvallisessa yhteydesséa
ensimmaisen ja toisen verkkosolmun valilld. Meneteimén mukaisesti kyseisia
paketteja voidaan siirtdd useissa itsenaisissa tietoverkoissa ensimmaisen ja
toisen verkkosolmun valiselld polulla, ja ensimmainen verkkosolmu ja kukin
tietoverkko voivat noudattaa eri turvamenettelyjd, jotka maéarittavat paketteihin
sovellettavia tiettyja muunnoksia; kyseinen menetelmd on tunnettu siita, etta
ensimmainen verkkosolmu pystyy dynaamisesti muuttamaan turvamenettelyaan
niin, ettd paketteihin sovelletaan sopivaa muunnosta turvallisen yhteyden

yllapitamiseksi.

Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, ettad ensimmainen
verkkosolmu on liikkuva verkkosolmu ja toinen verkkosolmu on ldhtdsolmu;
menetelm&ssé liilkkuva verkkosolmu siséltad SPD (Security Policy Database) -
tietokannan, jonka kasittamia erilaisia turvamenettelyjd voidaan dynamisesti

soveltaa yhteyden kautta kulkeviin paketteihin.

Minka tahansa edeltavan patenttivaatimuksen mukainen menetelma, tunnettu
siitd, ettd ensimmaisen verkkosolmun turvamenettely kasittdad ensi- ja
toissijaisen SPD:n; talldin ensisijainen SPD sisaltdd tietueita ensisijaisen
turvamenettelyn mukaisiin muunnoksiin ja toissijainen SPD siséltaa tietueita

toissijaisen turvamenettelyn mukaisiin muunnoksiin.

Minka tahansa edeitavan patenttivaatimuksen mukainen menetelmd, tunnettu
siitd, etta ensisijaisen SPD:n tietueisiin lisatdan attribuutti, joka osoittaa, etta
toissijaista turvamenettelyd on kaytettava, voidaan kayttda tai ei saa kayttaa

paketteihin.

Minkéa tahansa edeltdvan patenttivaatimuksen mukainen menetelma, tunnettu
siita, etta ensisijainen SPD sisaltaa tietueita "sisaisid" muunnoksia (sisaisia
otsikoita) varten ja toissijainen SPD sisaltdad tietueita "ulkoisia" muunnoksia
varten, ja lahteviin paketteihin suoritetaan sisdisida muunnoksia ennen ulkoisia ja

saapuvaan lilkkenteeseen painvastoin.
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Minka tahansa edeltdvan patenttivaatimuksen mukainen menetelma, tunnettu
siita, etta toissijainen menetelmda maarittad lisdmuunnoksia, kun lahtevaan

likenteeseen on sovellettu kaikkia ensisijaisen menettelyn muunnoksia.

Menetelmd, jossa saapuva liikenne kdasitellddn kaanteisessa jarjestyksessa

vaatimukseen 6 verrattuna.

Minké tahansa edeltavan patenttivaatimuksen mukainen menetelma, tunnettu
siitd, etta ensi- ja toissijaiset menettelyt voidaan konfiguroida itsenaisesti ja yhtd
aikaa, jolloin menettelyjen muokkaaminen voidaan rajoittaa vain toiseen tai

molempiin.

Minké& tahansa edeltdvan patenttivaatimuksen mukainen menetelma, tunnettu
siita, ettd ensisijainen turvamenettely pysyy muuttumattomana ja toissijainen
turvamenettely konfiguroidaan niin, ettd sitd sovelletaan valikoiden tiettyihin

paketteihin.

Minkd tahansa edeltavan patenttivaatimuksen mukainen menetelma, tunnettu
siitd, ettd muunnostoiminnot sisditdvat paketin  muunnoksia, esimerkiksi
protokollaotsikoiden tai vaihtoehtojen lisaamista ja poistamista, pakettien
kapselointia ja kapseloinnin purkamista uusien pakettien sisalla, pakettien tai
niiden osien salausta ja salauksen purkamista tai pakettien tai niiden osien

pakkaamista ja pakkauksen purkamista.

Patenttivaatimuksen 10 mukainen menetelma, tunnettu siitd, etta
muunnostoiminnot  sisaltavat  siirtotilamuunnoksia, joissa kaytetdan AH
(Authentication Header) -tunnistusotsikkoa ja ESP (Encapsulating Security
Payload) -hyotykuormaa, seka IP-in-IP-tunneleiden, AH-tunneleiden ja ESP-

tunneleiden kapselointia ja kapseloinnin purkamista.

Patenttivaatimuksen 2 mukainen menetelma, tunnettu siita, etta liikkuva
verkkosolmu muodostaa verkkoyhteyden kayttdmalld esimerkiksi Mobile 1P:ta

paikallisesti maaritellyn Access Zone -vyohykkeen kanssa muodostettavan
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yhteyden kautta; talléin Access Zone -vyohyke tukee verkkovierailua vaihtamalla

yhteyden toiseen Access Zone -vybhykkeeseen.

Minka tahansa edeltavan patenttivaatimuksen mukainen menetelma, tunnettu
siita, etta itsenaisiin verkkoihin sisaltyy Internet, paikalliset Intranetit, kotiverkot,
paikalliset Access Zone -vyohykkeet ja tietolikenneverkot, esimerkiksi

langattomat ja ei-langattomat verkot.

Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, etta verkkojen (tai
solmujen) turvamenettelyt koskevat paketteihin tehtavia erityisia muunnoksia, kun
paketit siirretdan verkojen (tai solmujen) Iapi; menetelmassa paketteihin
sovellettavat sopivat muunnokset perustuvat kyseisiin muunnoksiin, joita on
sovellettu niin, ettd kyseiset muunnokset kdannetadan kaytanndssa niin, etta

paketin hyotykuormatiedot voidaan elvyttaa.

Matkaviestinlaite, joka pystyy muodostamaan yhteyden verkon kanssa ja jossa
on tiedonsiitoa koskeva turvamenettely, jonka mukaan paketteja siirretaan
matkaviestinlaitteeseen seka siita pois. Tiedonsiirron turvamenettely kasittaa:
ensimmaisen muunnossarjan, joka liittyy ensisijaiseen turvamenettelyyn,
jotka sovelletaan siirrettyihin paketteihin
toisen muunnossarjan, joka liittyy toissijaiseen turvamenettelyyn, jota

sovelletaan sopivalla tavalla ja valikoiden tiettyihin paketteihin.

Patenttivaatimuksen 15 mukainen matkaviestinlaite, jossa ensisijainen
turvamenettely on sellainen, joka maarittaa tiettyjen pakettien kasittelyn, ja
toissijainen turvamenetely on sellainen, joka maarittaa tiettyjen muiden pakettien

kasittelyn.

Patenttivaatimuksen 15 mukainen matkaviestinlaite, jossa ensisijaisen
turvamenettelyn muunnostietueet sisaltavat attribuutin, esimerkiksi, mutta siihen
rajoittumatta, lippuosan, joka osoittaa, ettd toissijaista turvamenettelyd on

kaytettava, voidaan kayttaa tai ei saa kayttaa paketteihin.
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18. Patenttivaatimuksen 15 mukainen matkaviestinlaite, jossa matkaviestinlaitteen
yhteys Internetiin siirtda paketit siirtokerroksen, esimerkiksi TCP:n tai UDP:n

paalla.
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PATENTKRAV

Metod med vilken paket sands och mottas i en saker férbindelse mellan forsta
och andra natnoden. | enlighet med metoden kan ifragavarande paket dverféras
genom flera sjalvstandiga informationsnat pa vagen mellan den férsta och den
andra natnoden, och férsta natnoden och vart och ett informationsnat kan félja
olika sakerhetsforfaranden, vilkka bestammer vissa férandringar for tilldmpande
pa paketerna; den ifragavarande metoden ar kdnnetecknad dérav att den forsta
natnoden kan dynamiskt andra sitt sakerhetsforfarandet sa att en lamplig

forandring tillampas paketerna for uppratthallande av en saker férbindelse.

Metod enligt patentkrav 1, kdnnetecknad déarav att den forsta natnoden ar en
rorlig natnod och den andra natnoden ar en startnod; i metoden innehéller den
rorliga natnoden en SPD (Security Policy Database) —databas, vilken innefattar
olika sakerhetsforfaranden som kan dynamiskt tillampas pa paketen som |dper

via forbindelsen.

Metod enligt nagot av de féregaende patentkraven, kdnnetecknad ddrav att den
forsta natnodens sakerhetsforfarande innefattar en primar och en sekundar SPD;
varvid den primara SPD:n innehaller post fér foréandringar i enlighet med det
primara sakerhetsforfarandet och den sekundara SPD:n innehaller post for

forandringar i enlighet med det sekundéara sékerhetsforfarandet.

Metod enligt nagot av de féregaende patentkraven, kdnnetecknad dérav att till
den primara SPD:s post tillaggs ett attribut, vilket pavisar att det sekundara
sakerhetsférfarandet bér anvandas, kan anvandas eller far inte anvandas pa

paketerna.

Metod enligt nagot av de foregaende patentkraven, kdnnetecknad dérav att den
primara SPD:n innehaller post for "inre” férandringar (inre rubriker) och den
sekundara SPD:n innehaller post for "yttre” forandringar, och pa de avgaende

paketerna utfors inre forandringar fore yttre och p& inkommande trafik tvartom.
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Metod enligt nagot av de foregdende patentkraven, kdnnetecknad dérav att det
sekundara foérfarandet bestammer tillaggsforandringar, efter att alla priméra

férfarandets férandringar tillampats pa den avgaende trafiken.

Metod med vilken den inkommande trafiken behandlas i omvand ordningsfolid

jamfért med patentkrav 6.

Metod enligt nagot av de féregéende patentkraven, kdnnetecknad dérav att de
primara och sekundara forfaranden kan konfigureras sjalvstandigt och samtidigt,
varvid redigerandet av férfaranden kan begransas till bara den ena eller till bada.

Metod enligt nagot av de féregaende patentkraven, kdnnetecknad dédrav att det
primdra sakerhetsforfarandet forblir oférandrat och det sekundara
sakerhetsforfarandet konfigureras sa att det tillampas selektivt pa vissa paket.

Metod enligt nagot av de foregaende patentkraven, kdnnetecknad déarav att
forandringsfunktionerna innehaller paketens férandringar, till exempel tillaggande
och avlagsnande av protokollrubriker eller alternativ, kapslande och havande av
kapslande av paket inom nya paket, kryptering och havande av kryptering av
paket eller delar av dessa eller packande och havande av packande av paket

eller delar av dessa.

Metod enligt patentkrav 10, kdnnetecknad darav att féréandringsfunktionerna
innehaller overforingstillstandsforandringar, i vilka AH (Authentication Header) —
identifieringsrubriken och ESP (Encapsulating Security Payload) —nyttolast, samt
kapslande och havande av kapslande av IP-in-IP-tunnlarna, AH-tunnlarna och

ESP-tunniarna anvands.

Metod enligt patentkrav 2, kdnnetecknad dérav att den rorliga natnoden bildar
en natférbindelse genom anvandande av till exempel Mobile IP i forbindelse med
den lokalt bestamda Access Zone —zonen, varvid Access Zone —zonen stdder

natbesdkandet genom att byta forbindelsen till en annan Access Zone —zon.
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Metod enligt nagot av de foregaende patentkraven, kannetecknad dérav att de
sjalvstandiga naten innefattar Internet, lokala Intranat, hemnaten, lokala Access
Zone -zoner och datakommunikationsnaten, till exempel trddlosa och icke-

tradiosa nat.

Metod enligt patentkrav 1, kdnnetecknad darav att natens (eller nodernas)
sakerhetsforfaranden galler speciella férandringar som gors pa paketen, da
paketen Overfors genom naten (eller nodarna); i metoden grundar sig de pa
paketerna tilldmpbara lampliga forandringarna pa de ifragavarande
férandringarna, vilka ar tillampade sa att de ifragavarande férandringarna
inverteras i praktiken sa, att paketernas nyttolastinformation kan upplivas.

En mobilterminal, vilken kan bilda en férbindelse med natet och vari det finns ett
sakerhetsférfarande gallande datadverforing, enligt vilket paket overfors till
mobilterminalen och darifran bort. Datadverforingens sakerhetsférfarande
innefattar:

en forsta férandringsserie, vilkken anknyter sig till det priméara
sakerhetsférfarandet, vilken tillampas pa de dverforda paketen

en andra forandringsserie, vilken anknyter sig till det sekundara
sakerhetsforfarandet, vilken pa ett lampligt satt och selektivt tillampas pa vissa

paket.

En mobilterminal enligt patentkrav 15, vari det primara sakerhetsforfarandet ar
sadant som bestammer behandlingen av vissa paket, och det sekundéra
sakerhetsforfarandet ar sadant som bestdmmer behandlingen av vissa andra

paket.

En mobilterminal enligt patentkrav 15, vari det primara sakerhetsférfarandets
forandringsposter innehaller ett attribut, till exempel, men inte begrénsande till
det, en flaggbit, vilket pavisar att det sekundara sakerhetsforfarandet bor

anvandas, kan anvandas eller far inte anvandas pa paketen.

En mobilterminal enligt patentkrav 15, vari mobilterminalens férbindelse med
Internet dverfor paketerna pa ett transportskikt, till exempel pa TCP eller UDP.
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