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(57)【特許請求の範囲】
【請求項１】
　各個人に付与された個人番号を記憶する個人情報記憶装置と、
　扉の解錠を許可するための許可番号を格納し、前記個人番号と前記許可番号とを照合す
ることにより前記扉の解錠制御を行う認証装置と
　を備えた出入管理システムであって、
　前記個人情報記憶装置は、
　前記個人番号および前記個人番号に対応した指紋情報を格納する個人情報格納手段と、
　前記個人情報記憶装置の所持者の指紋情報を検出する指紋検出手段と、
　前記個人情報格納手段に格納された指紋情報と前記指紋検出手段で検出された指紋情報
とを照合する照合手段と、
　前記個人情報格納手段に格納された指紋情報と前記指紋検出手段で検出された指紋情報
との照合結果が一致した場合に、前記個人情報格納手段に格納された個人番号を前記認証
装置に送信する通信手段と、
　前記個人情報記憶装置は、前記照合手段での照合結果が一致したことを示す照合フラグ
を、前記個人情報格納手段に格納された個人番号に付加する付加手段とを含み、
　前記認証装置は、前記許可番号に前記照合フラグを付加して許可番号を更新する許可番
号更新手段を含み、前記個人情報記憶装置から送信された個人番号と前記認証装置に格納
された許可番号とを照合することを特徴とする出入管理システム。
【発明の詳細な説明】
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【０００１】
【発明の属する技術分野】
この発明は、ＩＣカードに格納された情報を用いて本人の認証を行う出入管理システムに
関するものである。
【０００２】
【従来の技術】
図６は、従来の出入管理システムを示す説明図である。
図６において、従来の出入管理システムは、個人のＩＤ番号が格納されたＩＣカード１と
、ＩＣカード１にＩＤ番号を格納するカード発行装置２と、ＩＣカード１に格納されたＩ
Ｄ番号を読み込み、ＩＤ番号に基づいて本人の認証を行う認証装置（カードリーダ）３と
によって構成されている。
【０００３】
ＩＣカード１は、データを格納するメモリ１１と、カード発行装置２や認証装置３とのデ
ータ通信を行う通信手段１２とを備えており、ＩＣカード１のメモリ１１は個人を識別す
るＩＤ番号（情報）を保持している。また、認証装置との通信方式は、接触方式と非接触
方式とに大別され、ＩＤ番号は、接点（接触方式）又は電波（非接触方式）を介して、所
定の認証装置内のカードＲ／Ｗ（Ｒｅａｄｅｒ／Ｗｒｉｔｅｒ）３１に通知される。
【０００４】
認証装置３は、通知されたＩＤ番号が、通行を許可する人のＩＤ番号を格納した照合デー
タベース（照合ＤＢ）内に存在しているか否かを判定し、存在していれば「照合ＯＫ」と
見なして、その旨のガイダンスを表示し、さらに扉４の解錠制御を行って通行を許可する
。一方、存在しなければ「照合ＮＧ」として、その旨のガイダンスを表示し、扉４の解錠
制御は行わずに通行を許可しない。
【０００５】
認証に用いられるＩＣカードのＩＤ番号の書き込みには、専用のカード発行装置２が用意
されており、カード発行装置２は、データ内容が勝手に書き換えられることを防ぐために
、データ内容を書き込む前に管理者にパスワード等を入力させ、その入力内容が正しい内
容か否かをチェック（管理者権限チェック）し、通信手段１２を介してＩＤ番号をＩＣカ
ード１に書き込む。
【０００６】
【発明が解決しようとする課題】
従来の出入管理システムは以上のように、ＩＣカードのＩＤ番号によって許可された本人
か否かを識別することにより防犯が行われたが、他人のＩＣカードを持ってその人に成り
すましたり、ＩＤ番号が改竄された場合には、個人の特定ができないという問題点があっ
た。
【０００７】
また、確実に本人かどうかを特定する方法として、指紋、声紋、虹彩といった生体的特徴
（バイオメトリクス）を用いた認証方法が存在するが、その方法に切り換えた場合、生態
的特徴を取得するセンサを備えた認証装置に交換する必要があるため、今まで使用してい
たＩＣカードも使うことができなくなってコストがかかり、さらに、個人の生体データを
照合ＤＢに登録する作業も新たに発生するため手間がかかるという問題点があった。
【０００８】
　この発明は上記のような問題点を解決するためになされたもので、認証装置を交換する
ことなく、本人の認証の確実性を向上させるとともに、ＩＣカードから指紋認証タグに切
り替えた人については、指紋コードを付加したＩＤ番号による照合、ＩＣカードを所有し
ている人は、指紋コードを付加していないＩＤ番号による照合を行うことができ、指紋認
証タグとＩＣカードとを並行運用することのできる出入管理システムを得ることを目的と
する。
【０００９】
【課題を解決するための手段】
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　この発明に係る出入管理システムは、各個人に付与された個人番号を記憶する個人情報
記憶装置と、扉の解錠を許可するための許可番号を格納し、個人番号と許可番号とを照合
することにより扉の解錠制御を行う認証装置とを備えた出入管理システムであって、個人
情報記憶装置は、個人番号および個人番号に対応した指紋情報を格納する個人情報格納手
段と、個人情報記憶装置の所持者の指紋情報を検出する指紋検出手段と、個人情報格納手
段に格納された指紋情報と指紋検出手段で検出された指紋情報とを照合する照合手段と、
個人情報格納手段に格納された指紋情報と指紋検出手段で検出された指紋情報との照合結
果が一致した場合に、個人情報格納手段に格納された個人番号を認証装置に送信する通信
手段と、個人情報記憶装置は、照合手段での照合結果が一致したことを示す照合フラグを
、個人情報格納手段に格納された個人番号に付加する付加手段とを含み、認証装置は、許
可番号に照合フラグを付加して許可番号を更新する許可番号更新手段を含み、個人情報記
憶装置から送信された個人番号と認証装置に格納された許可番号とを照合するものである
。
【００１１】
　また、この発明に係る出入管理システムは、個人情報記憶装置に記憶された個人番号を
個人情報記憶装置に転送する個人情報転送装置を備え、個人情報転送装置は、個人情報記
憶装置に記憶された個人番号を読み出す読出手段と、個人情報格納手段に格納する指紋情
報を検出する番号対応指紋検出手段と、読出手段で読み出された個人番号および番号対応
指紋検出手段で検出された指紋情報を個人情報格納手段に書き込む書込手段とを含むもの
である。
【００１２】
【発明の実施の形態】
実施の形態１．
以下、図面を参照しながら、この発明の実施の形態１について詳細に説明する。
【００１３】
図１は、この発明の実施の形態１の出入管理システムの構成を示すブロック図である。な
お、図１において、前述（図６参照）と同様のものについては、同一符号または符号の後
に「Ａ」を付して詳述を省略する。
【００１４】
図１において、５は、ＩＣカード１の代わりに個人が携帯するＩＣカード互換指紋認証タ
グ（以下、指紋認証タグと記載する）、６は、指紋認証タグ５に指紋データやＩＤ番号を
登録するタグ登録装置を示す。
【００１５】
指紋認証タグ５は、ＩＤ番号と指紋データとを格納するメモリ１１Ａと、指紋データを取
得する指紋センサ５１と、指紋センサ５１からの指紋データとメモリ１１Ａに書き込まれ
ている指紋データとを照合する照合手段５２とを備えている。
【００１６】
さらに、指紋認証タグ５は、照合手段５２での照合結果をフラグで示す指紋コード（指紋
Ｂｉｔ）をＩＤ番号に付加する指紋コード付加手段５３と、ＩＣカード１と同等の仕様で
あって、ＩＤ番号などを認証装置３Ａに送信するための、接触または非接触用の通信手段
５０とを備えており、認証装置３Ａは、ＩＣカード１と指紋認証タグ５との互換性をもつ
。
【００１７】
タグ登録装置６は、管理者チェック手段２１と、指紋データを取り込む指紋センサ６０と
、既存のＩＣカード１からＩＤ番号を読み取るカードデータ読出手段６１と、指紋データ
およびＩＤ番号を指紋認証タグ５のメモリ１１Ａに書き込む書込手段６２とを備えている
。
【００１８】
認証装置３Ａは、ＩＤ番号と指紋コードを用いて運用を行うために、照合データベースに
格納されたＩＤ番号に直接指紋コードを付加する照合ＤＢ指紋コード更新手段３５を備え
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ている。
【００１９】
図２は、この発明の実施の形態１の指紋認証タグ５のハードウェア構成を示すブロック図
である。なお、図２において、前述（図１）と同様のものについては同一符号を付して詳
述を省略する。
【００２０】
図２において、指紋認証タグ５の全体制御および指紋照合等を行うＣＰＵ５５には、ＡＤ
変換回路５４を介して指紋センサ５１が接続され、さらにＩＤ番号や指紋データを格納す
るメモリ１１Ａと、認証装置３Ａとのデータの通信を行うための通信回路５０１とが接続
される。
【００２１】
通信回路５０１に接続されるものは、認証装置３ＡのカードＲ／Ｗ３１との接触方式によ
って分けられ、非接触方式の場合には無線アンテナ５０２、接触方式の場合にはＩＯ接点
５０３が接続される。また、指紋認証タグ５の駆動には電池５６が用いられる。
【００２２】
なお、照合手段５２および指紋コード付加手段５３はＣＰＵ５５に含まれ、通信回路５０
１、アンテナ５０２およびＩＯ接点５０３は通信手段５０に含まれる。
【００２３】
次に、指紋認証タグ５および認証装置３Ａの外観例について説明する。図３は、この発明
の実施の形態１の指紋認証タグ５および認証装置３Ａの外観を示す説明図である。
【００２４】
図３（ａ）において、接触方式の指紋認証タグ５は、指紋センサ５１の指置き部、接触方
式のＩＣカード１と同等仕様のＩＯ接点（ＩＣカード端子）５０３が付いたカード形状の
差し込み部が備えられ、指紋認証タグ５の差し込み部やＩＣカード１を認証装置３Ａの接
触ＩＣカード挿入口に差し込むことにより認証が行われる。
【００２５】
また、認証装置３Ａは、番号を指定するテンキー３６と、ガイダンスを表示する液晶画面
３７とを備えている。
【００２６】
また、図３（ｂ）において、非接触方式の指紋認証タグ５は、指紋センサ５１の指置き部
、非接触方式のＩＣカード１と同等仕様のアンテナ５０２が備えられており、アンテナ５
０２と認証装置３Ａの受信部との間でデータの通信が行われる。
【００２７】
次に、図１とともに図４および図５を参照しながら、出入管理システムの動作について説
明する。図４は、この発明の実施の形態１による認証時の指紋認証タグ５および認証装置
３Ａの動作を示すフローチャートであり、図５は、この発明の実施の形態１によるＩＤ番
号登録時の指紋認証タグ５およびタグ登録装置６の動作を示すフローチャートである。
【００２８】
指紋認証タグ５を用いた認証時の出入管理システムの動作について説明する。
図４において、ＩＤ番号と指紋コードとによる認証運用を可能とするために、認証装置３
Ａの照合ＤＢ指紋コード更新手段３５を用いて、既設のＩＣカード１で運用していた時の
オリジナルの照合ＤＢ内のＩＤ番号に指紋コードを付加し、照合ＤＢを更新しておく（ス
テップＳ１０１）。
【００２９】
なお、照合ＤＢ指紋コード更新手段３５は、指紋認証タグ５を所有する人のＩＤ番号を対
象に、照合ＤＢ３２Ａ内のＩＤ番号に直接指紋コードを付加することができる。また、指
紋認証タグ５からＩＣカード１に変更した場合のために、ＩＤ番号から指紋コードを削除
することもできる。
【００３０】
指紋認証タグ５の所有者が指紋センサ５１の指置き部に指を置くと、指紋センサ５１は、
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指紋データ（Ｆｉｎ）を取込み（ステップＳ１０２）、照合手段５２は、メモリ１１Ａ内
に記憶されている指紋データ（Ｆｂｄ）との比較・照合を行い、所有者本人に間違いがな
いか否かを判定する（ステップＳ１０３）。
【００３１】
ステップＳ１０３において、照合ができなかった場合（すなわち、ＮＧ）、現在指紋認証
タグ５を所持している人が本来の所有者ではないと判定し、図４の処理ルーチンを終了す
る。一方、照合ができた場合（すなわち、ＯＫ）、指紋コード付加手段５３は、指紋認証
タグ５に記憶されているＩＤ番号の最終桁に、照合ができたことを示す指紋コード（Ｆ）
を付加する（ステップＳ１０４）。
【００３２】
通信手段５０は、指紋コードが付加されたＩＤ番号（ＩＤｏｕｔ）を認証装置３Ａに送信
する（ステップＳ１０５）。
【００３３】
認証装置３ＡのカードＲ／Ｗ３１は、指紋認証タグ５から送信されたＩＤ番号（カードデ
ータ、ＩＤｏｕｔ）を受信する（ステップＳ１０６）。
【００３４】
比較手段３３は、指紋認証タグ５から送信されたＩＤ番号と、指紋コード付加後の照合Ｄ
Ｂ３２Ａ内のＩＤ番号群とを比較し、照合ＤＢ３２Ａ内に指紋認証タグ５からのＩＤ番号
が存在するか否かを判定する（ステップＳ１０７）。
【００３５】
ステップＳ１０７において、照合ＤＢ３２Ａ内に指紋認証タグ５からのＩＤ番号が存在す
る場合（すなわち、ＹＥＳ）、表示・制御手段３４は、液晶画面３７に照合がＯＫである
ことを表示させ（ステップＳ１０８）、扉４の解錠制御を行い（ステップＳ１０９）、図
４の処理ルーチンを終了する。
【００３６】
一方、照合ＤＢ３２Ａ内に指紋認証タグ５からのＩＤ番号が存在しない場合（すなわち、
ＮＯ）、表示・制御手段３４は、照合がＮＧであることを表示させ（ステップＳ１１０）
、図４の処理ルーチンを終了する。
【００３７】
次に、従来のＩＣカード１の登録内容を指紋認証タグ５に登録する場合の出入管理システ
ムの動作について説明する。
図５において、まずタグ登録装置６の管理者チェック手段２１は、管理者の同意無しで勝
手に登録作業が行われることを防止するために、管理者にパスワード等を入力させ、入力
内容が正しいか否かをチェックする（ステップＳ２０１）。
【００３８】
ステップＳ２０１において、チェックの結果、正しい内容が入力されていれば（すなわち
、ＯＫ）、書込手段６２は、指紋認証タグ５のデータ更新フラグを「ＯＮ」にしてデータ
更新を可能とさせる（ステップＳ２０２）。
また、カードデータ読出手段６１は、通信手段１２を介してＩＣカード１からＩＤ番号を
読み出す（ステップＳ２０３）。
【００３９】
一方、誤った内容が入力されていれば（すなわち、ＮＧ）、図５の処理ルーチンを終了す
る。
【００４０】
書込手段６２は、ＩＤ番号を指紋認証タグ５に転送（送信）し（ステップＳ２０４）、指
紋認証タグ５は、ＩＤ番号（ＩＤｄｂ）をメモリ１１Ａに書き込む（ステップＳ２０５）
。
【００４１】
続いて、タグ登録装置６の指紋センサ６０は、指紋認証タグ５の所有者の指紋データ（Ｆ
ｄｂ）を取込み（ステップＳ２０６）、書込手段６２は、指紋データを指紋認証タグ５に
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転送（送信）する。
【００４２】
指紋認証タグ５は、指紋データをメモリ１１Ａに書込み（ステップＳ２０８）、一連の登
録作業が完了したら（ステップＳ２０９）、書込手段６２は、データ更新フラグをＯＦＦ
にして、データ更新を不可能とし（ステップＳ２１０）、図５の処理ルーチンを終了する
。
【００４３】
なお、認証装置３Ａは、従来のＩＣカード１を用いても認証を行うことができ、この場合
、指紋コードを除いたＩＤ番号のみで照合が行われる。
【００４４】
以上のように、指紋照合機能を指紋認証タグ５に内蔵し、指紋照合で許可された指紋デー
タに対応するＩＤ番号のみを認証装置３Ａとの照合対象とし、従来のＩＣカード１に内蔵
された通信手段１２を指紋認証タグ５にも内蔵させて互換性を持たせたので、既設の認証
装置３Ａを用いても、ＩＤ番号と指紋照合とのチェックが可能となり、指紋認証タグ５の
所有者と実際の所有者本人との確認ができ、コストをかけずにハイセキュリティな出入管
理システムを構築することができる。
【００４５】
また、タグ登録装置６は、指紋認証タグ５へのデータ登録時、従来使用されているＩＣカ
ード１からＩＤ番号を読み取って指紋認証タグ５に転送することができるので、改めて番
号を登録する必要が無く、ＩＣカード１による認証方式からの運用変更が容易となる。
【００４６】
また、指紋認証タグ５の指紋照合で許可されたＩＤ番号に指紋照合が許可されたことを示
す指紋コードをＩＤ番号に付加する指紋コード付加手段と、指紋認証タグ５に切り替えた
人について、照合ＤＢ３２Ａ内のＩＤ番号に指紋コードを付加させることのできる照合Ｄ
Ｂ指紋コード更新手段３５を備えたので、ＩＣカード１から指紋認証タグ５に切り替えた
人については、指紋コードを付加したＩＤ番号による照合、ＩＣカード１を所有している
人は、指紋コードを付加していないＩＤ番号による照合を行うことができ、指紋認証タグ
５とＩＣカード１との並行運用が可能となる。
【００４７】
【発明の効果】
　以上のように、この発明によれば、各個人に付与されたＩＤ番号を記憶する指紋認証タ
グと、扉の解錠を許可するためのＩＤ番号を格納し、ＩＤ番号を照合することにより扉の
解錠制御を行う認証装置とを備えた出入管理システムであって、指紋認証タグは、ＩＤ番
号およびＩＤ番号に対応した指紋情報を格納するメモリと、指紋認証タグの所持者の指紋
情報を検出する指紋センサと、メモリに格納された指紋情報と指紋センサで検出された指
紋情報とを照合する照合手段と、メモリに格納された指紋情報と指紋センサで検出された
指紋情報との照合結果が一致した場合に、メモリに格納されたＩＤ番号を認証装置に送信
する通信手段と、個人情報記憶装置は、照合手段での照合結果が一致したことを示す照合
フラグを、個人情報格納手段に格納された個人番号に付加する付加手段とを含み、認証装
置は、許可番号に照合フラグを付加して許可番号を更新する許可番号更新手段を含み、個
人情報記憶装置から送信された個人番号と認証装置に格納された許可番号とを照合するの
で、既設の認証装置を用いても、ＩＤ番号と指紋照合とのチェックが可能となり、指紋認
証タグの所有者と実際の所有者本人との確認ができ、コストをかけずにハイセキュリティ
なシステムを構築することのできる出入管理システムが得られる効果がある。
　また、ＩＣカードから指紋認証タグに切り替えた人については、指紋コードを付加した
ＩＤ番号による照合、ＩＣカードを所有している人は、指紋コードを付加していないＩＤ
番号による照合を行うことができ、指紋認証タグとＩＣカードとを並行運用することので
きる出入管理システムが得られる効果がある。
【００４９】
さらに、この発明によれば、ＩＣカードに記憶されたＩＤ番号を指紋認証タグに転送する
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タグ登録装置を備え、タグ登録装置は、ＩＣカードに記憶されたＩＤ番号を読み出す読出
手段と、メモリに格納する指紋情報を検出する指紋センサと、読出手段で読み出されたＩ
Ｄ番号および指紋センサで検出された指紋情報をメモリに書き込む書込手段とを含むので
、指紋認証タグへのデータ登録時、従来使用されているＩＣカードからＩＤ番号を読み取
って指紋認証タグに転送することができ、改めて番号を登録する必要が無く、指紋データ
を登録することもでき、ＩＣカードによる認証方式からの運用変更を容易にすることので
きる出入管理システムが得られる効果がある。
【図面の簡単な説明】
【図１】　この発明の実施の形態１の出入管理システムの構成を示すブロック図である。
【図２】　この発明の実施の形態１の指紋認証タグのハードウェア構成を示すブロック図
である。
【図３】　この発明の実施の形態１の指紋認証タグおよび認証装置の外観を示す説明図で
ある。
【図４】　この発明の実施の形態１による指紋登録装置の動作を示すフローチャートであ
る。
【図５】　この発明の実施の形態１による認証時の指紋認証タグおよび認証装置の動作を
示すフローチャートである。
【図６】　従来の出入管理システムを示す説明図である。
【符号の説明】
１　ＩＣカード、３Ａ　認証装置、５　ＩＣカード互換指紋認証タグ、６　タグ登録装置
、１１、１１Ａ　メモリ、１２　通信手段、２１　管理者チェック手段、３１　カードＲ
／Ｗ、３２Ａ　照合ＤＢ、３３　比較手段、３４　表示・制御手段、３５　指紋コード更
新手段、３６　テンキー、３７　液晶画面、５０　通信手段、５１　指紋センサ、５２　
照合手段、５３　指紋コード付加手段、５４　ＡＤ変換回路、５５　ＣＰＵ、５６　電池
、６０　指紋センサ、６１　カードデータ読出手段、６２　書込手段、５０１　通信回路
、５０２　アンテナ、５０３　ＩＯ接点。
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