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(57)【要約】
ネットワークアクセス可能コンピューティングリソース
上でコマンドを行うために、ユーザにアクセスを提供す
るための技術が説明される。いくつか状況では、許可は
、オンラインサービスによって提供されるコンピューテ
ィングノード（複数可）上でコマンド（複数可）を実行
するユーザ（複数可）に対して確立され、これは、当該
提供されたコンピューティングノードにアクセスし、そ
れを使用する、及び／または修正するユーザの能力を制
御する際に使用されるそれらの提供されたコンピューテ
ィングノードへの種々の許可情報を外部で保持すること
等によって行われる。インターフェースコンポーネント
は、そのような外部許可情報を使用して、特定のユーザ
が、１つ以上の特定のコンピューティングノード上で１
つ以上の特定のコマンドを実行することが承認されたか
どうかを判定し、承認時、当該コンピューティングノー
ド（複数可）上で当該コマンド（複数可）の同時実行及
び独立実行を開始してもよい。当該インターフェースコ
ンポーネントはさらに、当該ユーザに結果を提供する前
に、当該コマンド（複数可）を実行した各コンピューテ
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【特許請求の範囲】
【請求項１】
　コンピュータ実施方法であって、　
　１つ以上のコンピューティングシステム上で実行するシェルアグリゲータ（ｓｈｅｌｌ
　ａｇｇｒｅｇａｔｏｒ）によって、第１のユーザによる使用のためにネットワークアク
セス可能サービスによって提供される１つ以上のコンピューティングノードによって実行
されるコマンドを指示する前記第１のユーザから要求を受信することと、　
　前記シェルアグリゲータによって及び記憶済み許可情報に少なくとも部分的に基づいて
、前記第１のユーザが前記コマンドを前記１つ以上のコンピューティングノードによって
実行させることを承認されたことを判定することと、　
　前記シェルアグリゲータによって及び前記判定することに応答して、前記１つ以上のコ
ンピューティングノードによって前記コマンドの実行を開始することと、　
を含む、前記コンピュータ実施方法。　
【請求項２】
　前記１つ以上のコンピューティングシステムによって、前記１つ以上のコンピューティ
ングノードによって実行される第２のコマンドを指示する前記第１のユーザから第２の要
求を受信することと、　
　前記シェルアグリゲータによって及び前記記憶済み許可情報に少なくとも部分的に基づ
いて、前記第１のユーザが前記第２のコマンドを前記１つ以上のコンピューティングノー
ドによって実行させることを承認されていないことを判定することと、　
　前記判定することに応答して、前記１つ以上のコンピューティングノードによる前記第
２のコマンドの実行を拒否することと、　
をさらに含む、請求項１に記載のコンピュータ実施方法。　
【請求項３】
　前記第１のユーザが承認されたことを前記判定することは、前記１つ以上のコンピュー
ティングノードの外部の許可ブローカー（Ｐｅｒｍｉｓｓｉｏｎ　Ｂｒｏｋｅｒ）にクエ
リを行い、前記第１のユーザに特有の記憶済み許可情報を取得し、ならびに前記取得され
た記憶済み許可情報を前記コマンド及び前記１つ以上のコンピューティングノードと比較
し、マッチを識別することを含む、請求項１に記載のコンピュータ実施方法。　
【請求項４】
　前記取得された記憶済み許可情報を前記コマンド及び前記１つ以上のコンピューティン
グノードと前記比較することは、前記コマンドを、前記取得された記憶済み許可情報に記
憶された１つ以上の正規表現にマッチさせることを含む、請求項３に記載のコンピュータ
実施方法。　
【請求項５】
　前記取得された記憶済み許可情報を前記コマンド及び前記１つ以上のコンピューティン
グノードと前記比較することは、前記コマンドを、前記取得された記憶済み許可情報に記
憶された１つ以上のアクセス制御表現にマッチさせることを含む、請求項３に記載のコン
ピュータ実施方法。　
【請求項６】
　前記要求を前記受信することは、複数のコンピューティングノードのグループの指示を
受信することを含み、前記コマンドの前記実行を前記開始することは、前記グループの各
コンピューティングノードによって前記コマンドの前記実行を開始することを含む、
請求項１に記載のコンピュータ実施方法。　
【請求項７】
　前記シェルアグリゲータによって、前記グループの前記複数のコンピューティングノー
ドによる前記コマンドの実行から得られた複数の結果を受信することと、　
　前記シェルアグリゲータによって、前記受信された複数の結果を集約し、前記集約され
た結果を前記第１のユーザに返すことと、　
をさらに含む、請求項６に記載のコンピュータ実施方法。　
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【請求項８】
　前記コマンドの前記実行を前記開始する前に、前記シェルアグリゲータによって、前記
１つ以上のコンピューティングノードへのシェルトランスポート層を介した１つ以上の安
全な接続を確立することを含み、前記１つ以上のコンピューティングノードによる前記コ
マンドの前記実行を前記開始することは、前記シェルアグリゲータによって及び前記１つ
以上のコンピューティングノードに、前記確立された安全な接続を介して前記コマンドを
提供することをさらに含む、請求項１に記載のコンピュータ実施方法。　
【請求項９】
　１つ以上のコンピュータシステムを備えるシステムであって、前記１つ以上のコンピュ
ータシステムは、１つ以上のメモリに連結される１つ以上のプロセッサを含み、前記１つ
以上のメモリは、実行時に、コンピューティングシステムに、少なくとも、　
　前記システムによって、ネットワークアクセス可能サービスから提供された１つ以上の
仮想マシン内で起動する１つ以上のオペレーティングシステム上で実行するためのコマン
ドを指示する第１のユーザから情報を受信させ、　
　前記システムによって及び前記１つ以上のオペレーティングシステムに外部で記憶され
た前記第１のユーザに関する許可情報に少なくとも部分的に基づいて、前記第１のユーザ
が前記コマンドを実行することを承認されたことを判定させ、　
　前記システムによって、前記１つ以上のオペレーティングシステム上で前記コマンドの
実行を開始させる、　
命令を含む、前記システム。　
【請求項１０】
　前記１つ以上のメモリは、実行時に、さらに、前記システムに、少なくとも、　
　現在のステータス情報を前記１つ以上のオペレーティングシステムから受信させ、　
　前記現在のステータス情報を集約させ、　
　前記集約された現在のステータス情報を前記第１のユーザに提供させる、　
命令をさらに含む、請求項９に記載のシステム。　
【請求項１１】
　実行時に、前記システムに、少なくとも、前記第１のユーザが前記コマンドを実行する
ことを承認されたことを判定させる前記命令は、実行時に、前記システムに、　
　前記第１のユーザの第１の記憶済み許可情報と異なる第２の記憶済み許可情報を伴う定
義済み役割を有する異なる第２のユーザの指示を受信させ、　
　前記定義済み役割に関する前記第２の記憶済み許可を使用し、前記第１のユーザが前記
コマンドを実行することを承認されたことを判定させる、　
命令をさらに含む、請求項９に記載のシステム。　
【請求項１２】
　前記命令は、実行時に、さらに、前記システムに、少なくとも、　
　前記システムによって、許可を一時的にロックしコマンドの実行を禁止する命令を受信
させ、　
　前記システムによって、実行するための第２のコマンドを指示する前記第１のユーザか
らさらなる情報を受信させ、　
　前記システムによって及び前記一時的にロックされた許可に基づいて、前記第２のコマ
ンドを実行するための承認を拒否させる、　
請求項９に記載のシステム。　
【請求項１３】
　実行時に、さらに、前記システムに、少なくとも、前記１つ以上のオペレーティングシ
ステム上の前記コマンドの実行を開始させる前記命令は、　
　前記システムに、シェルトランスポート層を介して、前記１つ以上のオペレーティング
システムへの１つ以上の安全な接続を確立させ、前記確立された安全な接続を介して前記
コマンドを提供させる、命令をさらに含む、請求項９に記載のシステム。　
【請求項１４】
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　実行時に、さらに、前記システムに、前記第１のユーザが前記コマンドを実行すること
を承認されたことを判定させる前記命令は、　
　実行時に、さらに、前記システムに、前記コマンドを前記許可情報に記憶された１つ以
上のアクセス制御表現にマッチさせることによって、前記第１のユーザが前記コマンドを
実行することを承認されたことを判定させる、命令をさらに含む、請求項９に記載のシス
テム。　
【請求項１５】
　実行時に、さらに、前記システムに、情報を前記第１のユーザから受信させる前記命令
は、実行時に、前記システムに、仮想マシンのグループの指示を受信させる命令をさらに
含み、　
　前記コマンドの前記実行を前記開始することは、前記グループの各仮想マシンによって
前記コマンドの前記実行を開始することを含む、請求項９に記載のシステム。　
【発明の詳細な説明】
【背景技術】
【０００１】
　多くの企業及びその他の組織は、業務をサポートする数々のコンピューティングシステ
ムを相互接続するコンピュータネットワークを操作する。そのコンピューティングシステ
ムは、代替的に、共同設置される（例えば、プライベートローカルエリアネットワークま
たは「ＬＡＮ」の一部として）、または、その代わりに、複数の異なった地理的位置にあ
る（例えば、他の１つ以上のプライベートまたは共有中間ネットワークを介して接続され
る）。例えば、単体の組織及びその代わりのものによって運用されるプライベートデータ
センター、ならびにコンピューティングリソースを顧客に提供するビジネスとして組織に
よって運用されるパブリックデータセンター等の、相互接続され共同設置されたかなりの
数のコンピューティングシステムを収容するデータセンターハウジングは、一般的になり
つつある。いくつかのパブリックデータセンターのオペレータは、様々な顧客が所有する
ハードウェアのためのネットワークアクセス、電力、安全な設置施設を提供する一方、そ
の他のパブリックデータセンターのオペレータは、その顧客による使用のために利用可能
にされたハードウェアリソースも含む「フルサービス」施設を提供する。しかしながら、
典型的なデータセンター及びコンピュータネットワークの規模及び範囲が拡大するにつれ
て、関連する物理コンピュータリソースをセットアップする、運営する、管理するための
タスクは、ますます複雑になりつつある。　
【０００２】
　汎用ハードウェアに関する仮想化技術の出現は、多様なニーズがある多くの顧客のため
の大規模のコンピューティングリソースの管理に関して何らかの利益をもたらしており、
種々のコンピューティングリソースが、複数の顧客間で効率的及び安全に共有されること
を可能にする。例えば、ＶＭＷａｒｅ、ＸＥＮ、Ｌｉｎｕｘ（登録商標）のＫＶＭ（「Ｋ
ｅｒｎｅｌベースの仮想マシン」）、またはＵｓｅｒ－Ｍｏｄｅ　Ｌｉｎｕｘ（登録商標
）によって提供されるもの等の仮想化技術は、単一の物理コンピューティングマシンが、
その単一の物理コンピューティングマシンによってホストされた１つ以上の仮想マシンを
各ユーザに提供することによって、複数のユーザ間で共有されることを可能にし得る。そ
のような仮想マシンはそれぞれ、ユーザに、所定のハードウェアコンピューティングリソ
ースの唯一のオペレータ及びアドミニストレータであるという錯覚をもたらす、特徴のあ
る論理コンピューティングシステムとしての機能を果たすソフトウェアシミュレーション
であり、また、種々の仮想マシンにおけるアプリケーション隔離及び安全も提供しながら
動作する。　
【０００３】
　サービスによって制御される仮想マシン及び他のコンピューティング関連リソースへの
ユーザのアクセスを提供するネットワークアクセス可能サービスが存在する一方で、その
ようなアクセスに関する種々の問題が存在する。　
【図面の簡単な説明】
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【０００４】
【図１】ネットワークアクセス可能コンピューティングリソース上でコマンドを行うため
に、ユーザにアクセスを提供するための技術が使用され得る例示的環境を例示する、ネッ
トワーク図である。
【図２Ａ】ネットワークアクセス可能コンピューティングリソース上でコマンドを行うた
めに、ユーザにアクセスを提供する例を例示する。
【図２Ｂ】ネットワークアクセス可能コンピューティングリソース上でコマンドを行うた
めに、ユーザにアクセスを提供する例を例示する。
【図３】ネットワークアクセス可能コンピューティングリソース上でコマンドを行うため
に、ユーザにアクセスを提供するためのシステムの実施形態を実行するために適した例示
的コンピューティングシステムを例示するブロック図である。
【図４】コンピューティングリソースサービスルーチンの例示的実施形態のフロー図を例
示する。
【図５】シェルアグリゲータ（Ｓｈｅｌｌ　Ａｇｇｒｅｇａｔｏｒ）ルーチンの例示的実
施形態のフロー図を例示する。
【図６】許可ブローカー（Ｐｅｒｍｉｓｓｉｏｎ　Ｂｒｏｋｅｒ）ルーチンの例示的実施
形態のフロー図を例示する。
【発明を実施するための形態】
【０００５】
　顧客及び他のユーザに対してサービスプロバイダ環境によって提供されるコンピューテ
ィングノード、及び他のコンピューティング関連リソース等の、ネットワークアクセス可
能コンピューティングリソースを制御するための技術が説明される。少なくともいくつか
の実施形態では、サービスプロバイダ環境は、類似点があるインターフェースをシェルツ
ールに提供するためなど、そのようなユーザによる使用のためのユーザコマンド実行イン
ターフェースコンポーネントを提供してもよい。ユーザコマンド実行インターフェースコ
ンポーネントは、それらの提供されたコンピューティングノード及びその他のコンピュー
ティング関連リソースに外部で記憶される情報等の、提供されたコンピューティングノー
ド及びその他のコンピューティング関連リソースにアクセスし、それらを使用及び／また
は修正するためのユーザの能力を制御する際に使用する種々の許可情報をさらに保持して
もよい。　
【０００６】
　ユーザコマンド実行インターフェースコンポーネントは、少なくともいくつかの実施形
態では、ユーザが１つ以上のコンピューティングノードまたはその他のコンピューティン
グ関連リソース上で１つ以上の指示されたコマンドを実行することが承認されたかどうか
を判定してもよい。ユーザが承認されたことが判定される場合、ユーザコマンド実行イン
ターフェースコンポーネントは、コンピューティング関連リソース（複数可）上でコマン
ド（複数可）の実行を行い、またはそうでなければ、それを開始してもよい。例えば、コ
ンピューティング関連リソース（複数可）がプログラムを実行するコンピューティングノ
ードを含むとき、コマンド（複数可）は、それらのコンピューティングノードに提供され
及びそれらによって実行されてもよい。代替として、コンピューティング関連リソースが
ストレージ関連リソースを含む場合、ユーザコマンド実行インターフェースコンポーネン
トは、データを記憶させるまたは読み出させるなどして、それらのストレージ関連リソー
ス上でコマンド（複数可）を実行してもよい。ユーザコマンド実行インターフェースコン
ポーネントの動作は、例えば、コマンド（複数可）を実行するための１つ以上のコンピュ
ーティング関連リソースに関する情報上で実行するために１つ以上のコマンドをユーザコ
マンド実行インターフェースコンポーネントのシェルアグリゲータモジュールに提供する
、クライアントデバイスのユーザによって開始されても
よい。シェルアグリゲータモジュールは、ユーザがコンピューティング関連リソース（複
数可）上でコマンド（複数可）を実行することが承認されたかどうかを判定し、これは、
ユーザコマンド実行インターフェースコンポーネントの許可ブローカーモジュールにクエ
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リを行い、ユーザがそのようなアクションに対して承認されたかどうかを判定することに
よって、またはそうでなければ、コンピューティング関連リソース（複数可）の外部の記
憶済み許可情報を使用すること等によって行われる。そのような許可情報は、下記にさら
に詳細に説明されるように、種々の形態を有し、種々の様式で使用されてもよい。ユーザ
が承認された場合、シェルアグリゲータモジュールは、コンピューティングリソース（複
数可）のそれぞれとやり取りし、そのコンピューティングリソースにコマンド（複数可）
を実行させ、またはそうでなければ、そのコンピューティングリソースに関するコマンド
（複数可）を実施させる。いくつかの実施形態では、シェルアグリゲータモジュールは、
シェルトランスポート層モジュールを採用し、特定のコンピューティング関連リソースと
の安全な接続を確立し及びコマンド（複数可）をそれらのコンピューティング関連リソー
スに提供し、ならびに要求を行うユーザに提供するそのようなコマンド実行から結果を随
意に取得してもよい。　
【０００７】
　ユーザコマンド実行インターフェースコンポーネントは、少なくともいくつかの実施形
態では、要求を行うユーザに集約結果を提供する前に、複数のコンピューティングノード
またはその他のコンピューティング関連リソースから受信された集約結果をさらに集約し
てもよい。このように、ユーザコマンド実行インターフェースコンポーネントは、複数の
コンピューティングノード上で１つ以上のコマンドの同時実行及び独立実行を容易にする
こと等によって、多数の関連コンピューティング関連リソースのユーザによって効率的な
管理を提供してもよい。例えば、シェルアグリゲータモジュールは、関連コンピューティ
ングノードのグループ（例えば、サービスプロバイダ環境によってユーザに提供される仮
想コンピュータネットワーク内の複数のコンピューティングノード、そのような仮想コン
ピュータネットワークの複数の論理サブネットのうちの１つの複数のコンピューティング
ノード、要求を行うユーザ及び／または他のユーザであるかに関わらず、共通タグを共有
するために、ユーザにタグ付けされている複数のコンピューティングノード、サービスプ
ロバイダ環境によってサポートされ及び地理的位置と関連する１つ以上のデータセンター
に対応する、複数の地理的位置のうちの１つなどの、共通地理的位置における複数のコン
ピューティングノード等）を含む、複数のコンピューティング関連リソース上で実行され
る１つ以上のコマンドを管理してもよい。種々の実施形態では、シェルアグリゲータモジ
ュールは、結果をユーザに提供する前に、それらのコンピューティング関連リソースのそ
れぞれから得られた結果を管理し、これは、シェルアグリゲータモジュールが集約結果を
ユーザに提供する前に、（同じコマンド（複数可）を実行した）複数の異なるコンピュー
ティングノードから結果を集約することによって行われるものを含む。さらに、ユーザか
らの要求は、例えば、特有のコンピューティングノードで行われる特有のコマンドを指示
することなど、種々の形式を有してもよい。代替として、要求は、シェルアグリゲータモ
ジュールが複数の対応するコマンドを識別するために使用するハイレベル指図もしくは他
の情報を含んでよく、及び／または定義済みグループの複数のコンピューティングノード
もしくは他のコンピューティング関連リソースの指示を含んでもよく、またはそうでなけ
れば、シェルアグリゲータモジュールがそれらのような複数のコンピューティング関連リ
ソースを識別するために使用する情報を含んでもよい。　
【０００８】
　下記に説明される少なくとものいくつかの実施形態では、説明された技術は、１つ以上
のサービスプロバイダ環境によって提供されるコンピューティング関連リソースに関する
コマンドと併用されてもよい。他の実施形態では、説明された技術は、他の種類のコンピ
ューティング関連リソースと併用されてもよい。下記に議論される実施形態は、例示目的
のために提供され、簡潔にするために簡略化され、本発明の技術は、多種多様な他の状況
で使用されてもよく、いくつかの状況が下記に議論される。　
【０００９】
　図１は、ユーザ構成可能管理コンピューティングノード及び／または仮想コンピュータ
ネットワークをユーザに提供する、コンピューティングリソースサービスの例を例示する
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ネットワーク図である。それらのような１つ以上の管理コンピューティングノード及び／
または仮想コンピュータネットワークが、コンピューティングリソースサービスのユーザ
に対してコンピューティングリソースサービスによって構成及び提供された後、ユーザは
、１つ以上の遠隔地から、提供されたコンピューティングノード（複数可）及び／または
仮想コンピュータネットワーク（複数可）とやり取りしてもよく、これは、コンピューテ
ィングノード上でプログラムを実行し、使用中に仮想コンピュータネットワーク（複数可
）及び／または提供されたコンピューティングノード（複数可）を動的に修正するなどの
ために行われる。ネットワークアクセス可能コンピューティングリソース上のコマンド及
び関連機能を行うためにユーザにアクセスを提供するために説明された技術は、図２Ａ～
２Ｂの例及び図４～６と併せて例示及び説明されるフローチャートに関するものを含む、
本明細書の他の箇所でさらに詳細に議論されるような、そのようなコンピューティングリ
ソースサービスがあるいくつかの実施形態で使用されてもよい。　
【００１０】
　具体的には、図１の例示的システム１００は、１つ以上のコンピュータネットワーク１
０２を通して（例えば、インターネットを通して）、ユーザコンピューティングデバイス
１３２を使用するユーザ（図示されない）に機能を提供するために、１つ以上の構成され
たコンピューティングシステム（図示されない）を使用して実施されるコンピューティン
グリソースサービス１０７を含む。コンピューティングリソースサービス１０７は、例え
ば、インターネットまたは他のネットワークを通して利用可能であるネットワークサービ
ス等のサービスプロバイダ組織によって提供される環境の一部であってもよい。コンピュ
ーティングリソースサービス１０７は、ユーザが、コンピューティングリソースサービス
１０７によってユーザに提供されるコンピューティングノード、仮想コンピュータネット
ワーク、及び／または他のコンピューティングリソースにアクセスし及びそれらを使用す
ることを可能にするが、他の実施形態及び状況では、特定のコンピューティングリソース
サービスは、そのような種類のコンピューティング関連リソースのサブセット（例えば、
コンピューティングノード、仮想コンピュータネットワーク、及び他のコンピューティン
グリソースの１つのみ）を提供してもよい。例えば、複数のユーザは、コンピュータネッ
トワーク１０２を通して、コンピューティングリソースサービス１０７のコンピューティ
ングリソースシステムモジュール（複数可）１１２とやり取りし、コンピューティングリ
ソースサービス１０７によって提供される種々の提供されるコンピューティングノード１
２７及び／または仮想コンピュータネットワーク１２２を作り及び構成する。本例示的実
施形態では、コンピューティングリソースシステムモジュール（複数可）１１２は、コン
ピューティングリソースサービス１０７の機能を遠隔ユーザに提供することを補助する。
また、コンピューティングリソースサービス１０７は、ユーザコマンド実行インターフェ
ースコンポーネント１１４を含み、コンピューティングリソースサービス１０７の機能を
遠隔ユーザに提供することをさらに補助し、これは、例えば、説明された技術の一部また
は全てを行い、提供されたコンピューティングノード１２７、提供された仮想コンピュー
タネットワーク１１２、及び／または他の提供されたコンピューティングリソース１９７
（例えば、データベース、ストレージボリューム、または他のストレージ構造）へのユー
ザのアクセスを制御するために行われる。他の実施形態では、ユーザコマンド実行インタ
ーフェースコンポーネントは、（例えば、それらの１つ以上のコンピューティングリソー
スサービスを提供する１つ以上の他の第２オペレータ組織とは異なった第１オペレータ組
織によって提供される）それらのような１つ以上のコンピューティングリソースサービス
とは別々に動作してもよい。その動作は、例えば、そのようなコンピューティングリソー
スサービスのそのようなユーザコマンド実行インターフェースコンポーネント１１４のい
ずれかの代わりに、または、それに加えてかに関わらず、コンピューティングリソースサ
ービスが別個のユーザコマンド実行インターフェースコンポーネント（例えば、ユーザコ
マンド実行インターフェースコンポーネントの顧客、またはそうでなければ、クライアン
ト）と連携される場合、そのようなコンピューティングリソースサービスへのユーザアク
セスを制御する随意の別個のユーザコマンド実行インターフェースコンポーネント１４５
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等のために行われてもよい。　
【００１１】
　少なくともいくつかの実施の形態では、コンピューティングリソースシステムモジュー
ル（複数可）１１２及びユーザコマンド実行インターフェースコンポーネント１１４は、
コンピューティングリソースサービス１０７の１つ以上のコンピューティングシステム（
図示されない）上で実行してもよく、コンピューティングリソースサービス１０７のユー
ザによる使用のために１つ以上のインターフェース１１９を提供してもよい。例えば、そ
のインターフェースとして、（例えば、提供されたコンピューティングノード１２７及び
／または管理された仮想コンピュータネットワーク１２２を作る、構成する、及び／また
はそれらの使用を開始するために）、ユーザの代わりに、遠隔コンピューティングシステ
ムが、コンピューティングリソースサービスとプログラムでやり取りし、コンピューティ
ングリソースサービス１０７の一部または全ての機能にアクセスすることを可能にする１
つ以上のＡＰＩ（アプリケーションプログラミングインターフェース）等が挙げられる。
また、少なくともいくつかの実施形態では、インターフェース（複数可）１１９は、ユー
ザがコンピューティングリソースサービス１０７と手動でやり取りし、いくつかまたは全
てのそのようなアクションを行う、１つ以上のＧＵＩ（グラフィカルユーザインターフェ
ース）を含んでもよい。　
【００１２】
　例示された実施形態では、コンピューティングデバイス１３２のユーザがインターフェ
ース（複数可）１１９を使用し、提供されたコンピューティング関連リソース１２７、１
２２、及び１９７を対象とするコマンドまたは関連要求を送信するとき、そのような少な
くともいくつかのコマンドまたは関連要求は、そのようなコマンドまたは関連要求を行う
かどうか、及びそれをどのように行うかを判定するために、ユーザコマンド実行インター
フェースコンポーネント１１４を対象とするものであり、このとき、ユーザコマンド実行
インターフェースコンポーネント１１４は、必要に応じて、ユーザの代わりに、提供され
たコンピューティング関連リソース１２７、１２２、及び１９７と連続してやり取りする
。他の箇所でさらに詳細に説明されるように、そのようなやり取りは、例えば、以下に示
すものうちの、１つ以上のものを含んでもよい。すなわち、リソース１２７、１２２、及
び１９７上の１つ以上のコマンドを行うことによって、それらのような１つ以上のコンピ
ューティング関連リソース１２７、１２２、及び１９７の動作を修正する、またはそうで
なければ改変することと（例えば、提供されたコンピューティングノード１２７によって
コマンドを実行すること、コマンドを提供された仮想コンピュータネットワーク１１２及
び／または他のコンピューティングリソース１９７に提供すること等）；リソース１２７
、１２２、及び１９７上の１つ以上の上のコマンドを行うことによって、ステータス情報
をそれらのような１つ以上のコンピューティング関連リソース１２７、１２２、及び１９
７から集めること、ならびに随意に、（集約または個別化されるかに関わらず）コマンド
の結果を、要求を行うユーザに提供することと；ユーザに事前に割り当てられ及び提供さ
れた特定のコンピューティング関連リソースの使用を終了または停止することによって、
ならびに／またはユーザのために提供された追加のコンピューティング関連リソース１２
７、１２２、及び１９７を追加し、もしくはそうでなければ、それらの使用を開始するこ
と等によって、コンピューティング関連リソース１２７、１２２、及び１９７のどれが要
求を行うユーザのために使用されているかを修正すること、等である。いくつかの実施形
態及び状況では、提供されたコンピューティング関連リソース１２７、１２２、及び１９
７を対象とするいくつかのコマンドまたはその他の関連要求は、ユーザコマンド実行イン
ターフェースコンポーネントによって制御されることなく、それらの提供されたコンピュ
ーティング関連リソースに直接送信されてもよい。　
【００１３】
　コンピュータネットワーク１０２は、例えば、インターネット等の、別の関係者によっ
て動作される可能性があるリンクされたネットワークの公衆にアクセス可能なネットワー
クであってもよい。同様に、コンピューティングリソースサービス１０７は、コンピュー
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タネットワーク１０２から離れた及びそれとは異なった内部ネットワーク等の、コンピュ
ーティングリソースサービス１０７のコンピューティングシステムを互いに接続するため
の１つ以上の内部ネットワーク（図示されない）を含んでもよい。　
【００１４】
　提供された仮想コンピュータネットワーク１２２のそれぞれは、そのネットワークが提
供されたユーザよって、種々の方法で構成されてもよい。いくつかの状況では、そのよう
な少なくともいくつかの仮想コンピュータネットワークは、既存のユーザの遠隔プライベ
ートコンピュータネットワークへのネットワーク拡張として作られてよく及び構成されて
もよいが、例示された実施形態では、提供された仮想コンピュータネットワーク１２２は
、そのような他の既存のコンピュータネットワークに接続されることが示されていない。
また、そのような少なくともいくつかの仮想コンピュータネットワークは、それぞれ、そ
のネットワークを作るユーザだけによってアクセス可能であるプライベートコンピュータ
ネットワークであり得るが、他の実施形態では、ユーザのためにコンピューティングリソ
ースサービス１０７によって提供される少なくともいくつかのコンピュータネットワーク
は、公衆にアクセス可能であってもよい。例示された例では、提供されたコンピュータネ
ットワーク１２２のそれぞれは、複数のコンピューティングノード（図示されない）を含
み、それらの少なくとも一部は、コンピューティングリソースサービス１０７によって、
またそうでなければ、その制御の下、提供される複数のコンピューティングノード１２７
からのものである。一方、他の実施形態では、少なくともいくつかの他のコンピューティ
ングシステム１３７は、提供された仮想コンピュータネットワーク１２２の１つ以上のも
のに、いくつかのまたは全てのコンピューティングノードを提供するために使用されても
よい。そのような他のコンピューティングシステム１３７は、例えば、それらの他のコン
ピューティングシステム１３７を使用する仮想コンピュータネットワーク１２２が提供さ
れたユーザによって、もしくはそのユーザの制御の下、提供されてもよく、または、（例
えば、有料で）第３者によって提供されるコンピューティングシステムであってもよい。
例えば、少なくともいくつかの実施形態では、提供された仮想コンピュータネットワーク
１２２のそれぞれは、提供されたコンピュータネットワークの一部としての使用のために
専用で用いられる、顧客が構成する量のそれらのような複数のコンピューティングノード
を含んでもよい。具体的に、ユーザは、コンピューティングリソースシステムモジュール
１１２とやり取りしてもよく、ユーザのために提供されたコンピュータネットワークに最
初に含まれるある量のコンピューティングノードを構成し（例えば、コンピューティング
リソースサービス１０７によって提供されるＡＰＩとの１つ以上のプログラムのやり取り
によって）、提供された仮想コンピュータネットワーク（例えば、１つ以上の論理サブネ
ットであって、それぞれが、提供されたコンピューティングノード１２７、仮想ルートデ
バイス及び他の仮想ネットワークデバイス、ＶＰＮ（仮想プライベートネットワーク）接
続のためのエンドポイントまたは他の外部の組織への接続等の１つ以上を含むもの）のネ
ットワークトポロジをさらに構成してもよい。　
【００１５】
　また、コンピューティングリソースサービス１０７は、少なくともいくつかの実施形態
では、例えば、種々の性能特性（例えば、プロセッサ速度、利用可能メモリ、利用可能ス
トレージ等）、または他の能力を伴うコンピューティングノード等の、複数の異なる種類
のコンピューティングノードを提供してもよい。そのような場合、そのような少なくとも
いくつかの実施形態では、ユーザは、顧客のために提供されたコンピュータネットワーク
に含まれるコンピューティングノードの種類を指定してもよい。また、少なくともいくつ
かの実施形態では、コンピューティングノードは、物理コンピューティングシステムであ
ってもよく、または１つ以上の物理コンピューティングシステムもしくは物理コンピュー
ティングマシン上でそれぞれがホストされる仮想マシンであってもよく、管理された仮想
コンピュータネットワークのために対処される通信は、種々の形態のデータ（例えば、メ
ッセージ、パケット、フレーム、ストリーム等）の伝送を含んでもよい。さらに、少なく
ともいくつかの状況では、コンピューティングリソースサービスの実施形態は、サービス
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の複数のユーザの代わりに複数のプログラムを実行するプログラム実行サービス（または
、「ＰＥＳ」）の一部、またはそうでなければ、そのプログラム実行サービスと連携され
てもよい。例えば、そのプログラム実行サービスとして、複数の物理ネットワーク（例え
ば、１つ以上のデータセンター内の複数の物理コンピューティングシステム及びネットワ
ーク）上で、随意に、複数の地理的位置で、複数のコンピューティングシステムを使用す
るもの等が挙げられる。このように、コンピューティング関連リソース１２７、１９７、
及び／または１２２は、種々の実施形態において種々の様式でユーザに提供されてもよく
、種々の実施形態において各種の機能を有するように構成されてもよい。　
【００１６】
　図２Ａ～２Ｂは、図１のコンピューティングリソースサービスによって提供され得るな
ど、ネットワークアクセス可能コンピューティングリソース上でコマンドを行うために、
ユーザアクセスを提供する例を例示する。本明細書に説明されるように、コンピューティ
ングリソースサービスは、コンピューティングリソースサービスのユーザによる使用のた
めにコンピューティングノードを提供する。　
【００１７】
　図２Ａは、ユーザシェルアプリケーションモジュール２０４、ユーザコマンド実行イン
ターフェースコンポーネント２０６、及びコンピューティングリソースサービス２２６を
含む、例示的システム２００Ａを例示する。ユーザシェルアプリケーションモジュール２
０４ａ～ｃは、例えば、ユーザのクライアントデバイス（図示されない）上で実行し、ユ
ーザが、コマンド及びその他の関連要求をコンピューティングリソースサービス２２６の
コンピューティングノード２２８に提供することを可能にし得る。　
【００１８】
　ユーザコマンド実行インターフェースコンポーネント２０６は、フロントエンドインタ
ーフェースを、ユーザのためにユーザシェルアプリケーションモジュール２０４によって
提供されるコマンド及びその他の関連要求を受信するコンピューティングリソースサービ
ス２２６に提供する。ユーザコマンド実行インターフェースコンポーネント２０６は、ユ
ーザがコンピューティングノード２２８の１つ以上で、１つ以上のコマンドを実行するこ
とが承認されたかどうかを判定する機能を提供する。ユーザが承認された場合、ユーザコ
マンド実行インターフェースコンポーネント２０６は、それらのコンピューティングノー
ド２２８の少なくとも１つとやり取りし、それらのコンピューティングノードにコマンド
（複数可）を実行させる。ユーザコマンド実行インターフェースコンポーネント２０６は
また、コンピューティングノード２２８から、コマンド（複数可）の実行から得られた結
果を受信し、適切な場合及びそのような場合、ユーザのためにその結果を対応するユーザ
シェルアプリケーションモジュール２０４に提供する前に、いくつかの状況においてそれ
らの結果を集約してもよい。　
【００１９】
　例示された実施形態では、ユーザコマンド実行インターフェースコンポーネント２０６
は、シェルアグリゲータモジュール２１０、許可ブローカーモジュール２１４、及びシェ
ルトランスポート層モジュール２１８を含む。シェルアグリゲータモジュール２１０は、
ユーザによって使用中に、コマンド及びその他の関連要求をユーザシェルアプリケーショ
ンモジュール２０４から受信し、許可ブローカーモジュール２１４にクエリを行い、ユー
ザが１つ以上のコンピューティングノード２２８（例えば、ユーザが活動し得る権限また
は指図の下、それらのコンピューティングノードが、ユーザによる使用のために、または
その代わりに別のユーザのために、事前に割り当てられ及び提供される場合は、コンピュ
ーティングノード２２８ａ～ｃ）上で１つ以上の対応するコマンドを実行することが承認
されるかどうかを判定する。ユーザがコンピューティングノード２２８ａ～ｃ上でコマン
ドを実行することが承認された場合、シェルアグリゲータモジュール２１０は、シェルト
ランスポート層モジュール２１８に命令し、コンピューティングノード２２８ａ～ｃと対
応するやり取りを行い、コンピューティングノード２２８ａ～ｃにコマンドを実行させ、
適切な場合、結果を受信させる。モジュール２１８によって受信された場合、シェルアグ



(11) JP 2018-521399 A 2018.8.2

10

20

30

40

50

リゲータモジュール２０６は、コンピューティングノード２２８ａ～ｃ上でのコマンドの
実行から得られた結果を、シェルトランスポート層モジュール２１８から受信し、随意に
、結果をユーザシェルアプリケーションモジュール２０４に提供する前に、その結果を集
約する。　
【００２０】
　許可ブローカーモジュール２１４は、許可リポジトリ２１２にアクセスしユーザの許可
を取得し、取得された許可を、ユーザＩＤ、実行されたコマンド、及びコマンドを実行す
るためのコンピューティングノードを比較する。許可リポジトリ２１２は、１人以上のユ
ーザに関する許可を保持し、ユーザ毎の許可は、どのコマンドでユーザが実行することを
承認されたのか（または、承認されないのか）及びどのコンピューティングノード上で実
行されたのかを識別する。このように、ユーザコマンド実行インターフェースコンポーネ
ントは、そのコンピューティングノードとやり取りすることなく、１つ以上のコマンドが
１つ以上の特定のコンピューティングノードのために承認されたかどうかを判定すること
を含む、コンピューティングノード２２８の外部の許可情報を保持及び使用することがで
き、ユーザがそのコンピューティングノード上でそのコマンド（または、いずれかのコマ
ンド）を行うことが承認されない場合、そのコンピューティングノードとのユーザによる
やり取りをブロックすることができる。許可情報は、下記にさらに詳細に議論されるよう
に、種々の実施形態において種々の様式で、指定及び使用されてもよい。　
【００２１】
　シェルトランスポート層２１８は、１つ以上のコマンドを実行するためのものである各
コンピューティングノード２２８との接続（例えば、安全な接続）を確立させる。いくつ
かの実施形態では、シェルトランスポート層モジュール２１８は、コンピューティングノ
ード２２８ａ～ｃとの安全な接続またはチャネル（例えば、セキュアシェルまたはｓｓｈ
等）を確立するために別個のシェルセッション２２０ａ～ｃを初期化してもよい。いった
ん安全な接続が確立されると、シェルトランスポート層モジュール２１８は、実行のため
にコマンドをコンピューティングノード２２８ａ～ｃに提供する（例えば、コンピューテ
ィングノード２２８ａ～ｃ上で実行するシェルプログラム（図示されない）等に提供する
）。コンピューティングノード２２８ａ～ｃ上でのコマンドの実行から得られた結果があ
る場合、安全な接続及びシェルセッション２２０ａ～ｃを介して、シェルトランスポート
層モジュール２１８に返される。その次に、シェルトランスポート層モジュール２１８は
、結果をシェルアグリゲータモジュール２１０に転送する。シェルトランスポート層モジ
ュール２１８は、例えば、Ｗｉｎｄｏｗｓ　ＰｏｗｅｒＳｈｅｌｌ、ＭｙＳＱＬ等のコン
ピューティングノードまたは他のコンピューティング関連リソース上でコマンドを実行す
るために他の機構を採用してもよいことを認識されたい。　
【００２２】
　システム２００Ａは、例示されるものよりも多いまたは少ない数の、ユーザシェルアプ
リケーションモジュール２０４、シェルセッション２２０、及びコンピューティングノー
ド２２８を含み、ユーザコマンド実行インターフェースコンポーネントの他の実施形態は
、示されるものよりも多いまたは少ない数のモジュールを有してもよいことを理解された
い。　
【００２３】
　図２Ｂは、図２Ａの例示的システム２００Ａに従った、ネットワークアクセス可能コン
ピューティングリソース上でコマンドを行うために、ユーザアクセスを提供するための例
示的シーケンス２００Ｂを例示する。例示された例は、コンピューティングリソースサー
ビスによって提供される３つのコンピューティングノード（例えば、一般的に、この例で
は、ノード１、ノード２、及びノード３と称される、コンピューティングノード２２８ａ
～ｃ）を含む。ユーザは、ユーザシェルアプリケーションモジュールを介して、要求をシ
ェルアグリゲータモジュールに提供する。例示された例では、コマンド要求は、特有のコ
マンド及びコンピューティングノード（例えば、ノード１、ノード２、及びノード３）を
識別しコマンドを実行するが、他の状況では、他の形態を有してもよい。シェルアグリゲ
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ータモジュールは、許可ブローカーモジュールにクエリを行い、ユーザが３つのコンピュ
ーティングノードのそれぞれでコマンドを実行することが承認されるかどうかを判定する
。許可ブローカーモジュールは、シェルアグリゲータモジュールに、ユーザが承認される
（例示されるような）または承認されない（図示されない）かどうかを示す結果を返す。
ユーザが承認された場合、シェルアグリゲータモジュールは、３つのコンピューティング
ノードの指示と一緒に、コマンドをシェルトランスポート層モジュールに提供する。その
次に、シェルトランスポート層モジュールは、各コンピューティングノードとの接続を確
立し、実行のために、コマンドを各コンピューティングノードに提供する。各コンピュー
ティングノード（互いに別々であり及び独立している）は、コマンドを実行し、その実行
から得られた結果を、シェルトランスポート層モジュールに戻すように提供する。コマン
ドが３つのノードのそれぞれに送信される順番またはシェルトランスポート層モジュール
に結果を戻すように提供される順番は、いくつかの異なる要因（例えば、コマンドを実行
するためにコンピューティングノードに利用可能であるコンピューティングリソース、ネ
ットワークトラフィック等）に起因して例示されるものと異なる場合があることを認識さ
れたい。シェルトランスポート層モジュールは、結果をシェルアグリゲータモジュールに
転送する。その次に、シェルアグリゲータモジュールは、ユーザシェルアプリケーション
モジュールを介して、ユーザに結果を戻すように提供する。いくつかの実施形態では、シ
ェルアグリゲータモジュールは、結果が受信されるとき（図示されない）、その結果をユ
ーザシェルアプリケーションモジュールに伝えてもよく、またはシェルアグリゲータモジ
ュールは、他の実施形態で、結果をユーザシェルアプリケーションモジュールに返す前に
、１つ以上の種々の様式で、一緒に結果を集約してもよい（例えば、種々の様式として、
全ての結果を連続的にリスト化することによるもの；結果の複数の値のそれぞれのカウン
トもしくは蓄積、または結果の種類等の、複数のコンピューティングノードから結果を集
計しまたは組み合わせ、及び結果として生じる概要を提供することによるもの；結果とそ
の結果を提供したコンピューティングノードとを比較し及び結果として生じる発見を提供
するもの；等が挙げられる）。　
【００２４】
　上記に説明されるように、コマンド要求は、１つ以上のコンピューティングノード上で
実行されるコマンドであり、またはそのコマンドを含んでもよい。しかしながら、他の実
施形態では、コマンド要求は、複数のコマンド、グループのコマンド、またはそれらの複
数のコマンドのいずれかを特別に含むことがない複数のコマンドに対応するハイレベルの
命令または指示等を含んでもよい。例えば、いくつかの実施形態では、命令は、情報を１
つ以上のコンピューティングノードから取得するための要求であってもよい。
その要求として、ステータス要求、複数のコンピューティングノードにおける分散タスク
を行うまたは修正するための要求、複数のコンピューティングノードにおける事前に初期
化された分散タスクまたは現在実行中の分散タスクに関する情報を取得するための要求等
が挙げられる。この命令から、シェルアグリゲータモジュール２１０は、コマンド要求と
関連する命令を満足するために、１つ以上のコンピューティングノード上で実行する１つ
以上のコマンドを判定する。いくつかの実施形態では、シェルアグリゲータモジュールは
、命令及び各命令と関連するコマンドのリストを記憶してもよい。このように、シェルア
グリゲータモジュールは、受信された命令に基づいて、コマンドを調べてコンピューティ
ングノードに提供することができる。　
【００２５】
　また、コマンド要求は、１つ以上のコンピューティングノードを（例えば、コンピュー
ティングノード名、ネットワークアドレス等によって）個別に識別し、またはコマンドを
実行するためのコンピューティングノードの１つ以上のグループを個別に識別してもよい
。例えば、コマンド要求は、仮想コンピュータネットワークＭの全てのコンピューティン
グノード上でコマンドＡを実行するためのものであってもよい。この例では、シェルアグ
リゲータモジュールは、同じ仮想コンピュータネットワークの他のノードのリストに関す
る仮想コンピュータネットワークにおけるコンピューティングノードの１つにクエリを行



(13) JP 2018-521399 A 2018.8.2

10

20

30

40

50

うこと等によって、どのコンピューティングノードが仮想コンピュータネットワークＭ内
にあるのかを判定し、その次に、実行のために、コマンドをそのコンピューティングノー
ドに提供する。他の実施形態では、コマンド要求は、個別のコンピューティングノードの
それぞれを識別することなく、特定のコンピューティングリソースサービス、コンピュー
ティングリソース等を識別してもよい。例えば、コマンド要求は、「どれくらいの追加ス
トレージがユーザＺによる使用のために利用可能であるか」であり得る。その次に、シェ
ルアグリゲータモジュールは、どのコンピューティングノードがストレージをユーザＺに
提供しているかを判定し、ユーザＺは、コマンド要求を提供したユーザと同じまたは異な
るユーザであり得る。このように、複数のコンピューティングノードのそれぞれに対して
ユーザからコマンドを別々に把握することなく、または直接提供することなく、ユーザは
複数のコンピューティングノード上でコマンドを実行することができる。　
【００２６】
　上記に説明されるように、許可ブローカーモジュール２１４は、ユーザが１つ以上のコ
ンピューティングノード上で１つ以上のコマンドを実行することが承認されたかどうかを
判定する。ユーザが各コンピューティングノード上で各コマンドを実行することが承認さ
れた場合、許可ブローカーモジュールは、コマンド毎及びコンピューティングノード毎（
例えば、各コマンド／コンピューティングノードの組み合わせ）に基づいて、判定しても
よい。いくつかの実施形態では、承認は全体的な判定であってもよく、これにより、ユー
ザが１つのコマンド／コンピューティングノードの組み合わせに関して承認されない場合
、ユーザがシェルアグリゲータモジュールに提供されるコマンド要求全部に関して承認さ
れない。他の実施形態では、承認は個別の判定であってもよく、これにより、ユーザが承
認されたコマンド／コンピューティングノードの組み合わせに関して（ただし、ユーザが
承認されないコマンド／コンピューティングノードの組み合わせに関してではなく）、コ
マンドがコンピューティングノードに提供され及びそこで実行される。このように、要求
コマンドの一部は、いくつかのコンピューティングノード上で実行され得るが、その他の
もので実行されない場合がある一方、他のコマンドは、他のコンピュータノード上で実行
され得る、または全くそうではない場合がある。種々の実施形態では、許可を確立するア
ドミニストレータはまた、許可ブローカーモジュールがユーザごとに全部の承認または個
別の承認を判定するかどうかを指示してもよい。他の種々の実施形態では、ユーザは、コ
ンピューティングリソースサービスに内部に存在してもよく、または、コンピューティン
グリソースサービスの顧客等のコンピューティングリソースサービスの外部に存在しても
よい。　
【００２７】
　本明細書に説明されるいくつかの実施形態がコンピューティングノード上でコマンドを
実行することに言及するが、コマンドは、例えば、アプリケーション、仮想化コンテナ（
例えば、アプリケーションの配置を自動化するオペレーティングシステムレベル仮想化）
等の、他のアドレス可能なアイテムに提供され、またはそこで実行されてもよい。いくつ
かの実施形態では、各コンピューティングノードは、１つ以上のコンテナを含んでもよく
、本明細書に説明される実施形態は、コンピューティングノードの１つ以上のコンテナ上
で、１つ以上のコマンドを実行するために採用されてもよい。　
【００２８】
　シェルアグリゲータモジュール２１０、許可ブローカーモジュール２１４、及びシェル
トランスポート層モジュール２１８の機能は、例示されるように、別個のモジュールとし
て提供されてもよく、または、１つ以上の他のモジュールによって提供されてもよく、随
意に、許可ブローカーモジュール及び／またはシェルトランスポート層モジュールの機能
は、シェルアグリゲータモジュールの一部として含まれることを理解されたい。同様に、
ユーザシェルアプリケーションモジュール２０４は、随意であってもよく、ユーザは、ブ
ラウザ、ＡＰＩコール、または他のインターフェースを経由して、コマンド要求を提供し
てもよい。種々の実施形態では、ユーザコマンド実行コンポーネント２０６の機能または
そのモジュールのいずれかは、コンピューティングリソースサービスの別のモジュール（
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例えば、図１のコンピューティングリソースシステムモジュール１１２）のサブモジュー
ルまたはサブコンポーネントであってもよい。いくつかの実施形態では、ユーザコマンド
実行インターフェースコンポーネントは、コンピューティングリソースサービスのコンピ
ューティングリソースシステムモジュールのフロントエンドとして、動作してもよい。他
の実施形態では、ユーザコマンド実行コンポーネントは、別個のモジュール（例えば、図
１に例示されるような）であってもよく、これにより、ユーザ（複数可）がコンピューテ
ィングノード（複数可）上でコマンド（複数可）を実行する要求を提供することを可能に
するユーザコマンド実行インターフェースコンポーネントとは別に、コンピューティング
リソースサービスのコンピューティングリソースシステムモジュールは、ユーザが、コン
ピューティングノード（複数可）を構成すること、または他のユーザ（複数可）の許可を
確立することを可能にする。　
【００２９】
　また、許可を受信しコンピューティングノード上でコマンドを実行する要求を提供する
ユーザは、コンピューティングノードが提供されたコンピューティングリソースサービス
のユーザ（例えば、提供されたコンピューティングノードを受信したユーザ）と同じまた
は異なるユーザであってもよいことを理解されたい。例えば、コンピューティングノード
のグループは、コンピューティングリソースサービスに関するウェブサイトを開発するウ
ェブ開発者のグループに提供されてもよい。ユーザは、コンピューティングノードのアド
ミニストレータとして役割を果たすように指定されてもよく、許可を他のユーザ（例えば
、ＩＴサポート技術者ユーザ）に提供し、ウェブ開発者に提供されるコンピューティング
ノードのグループ内の１つ以上の特有のコンピューティングノード上で特有のコマンドを
実行してもよい。このように、ユーザコマンド実行インターフェースコンポーネント２０
６は、コンピューティングノードにアクセスする他のユーザのためにコンピューティング
リソースサービスによって保持される許可から独立して、特有のユーザに関する許可を保
持し、特定のコンピューティングノード上の特定のコマンドを実行する。また、許可は、
いくつかの実施形態及び状況では、ユーザが、他のユーザの役割を想定しコンピューティ
ングノード上でコマンドを実行することを可能にし得る。さらなる他の実施形態では、許
可は、テンプレート許可（例えば、読取専用ポリシー、ユーザの役割等）に基づき、１人
以上のユーザのために選択されてもよい。したがって、許可情報は、種々の実施形態にお
いて種々の様式で、指定及び使用されてもよい。例えば、いくつかの実施形態では、ユー
ザコマンド実行インターフェースコンポーネント及び／またはコンピューティングリソー
スサービスは、連合ＩＤモデルを使用してもよく、及び／または、関連のアクセス許可を
有する種々の役割を定義してもよく、各ユーザはゼロ以上のそのような役割と関連付けら
れる。いくつかの実施形態では、特定のユーザは、その特定のユーザまたはそのグループ
に提供された１つ以上のコンピューティングノードまたは他のコンピューティング関連リ
ソースの一部または全てへの共用アクセスを受信する複数のユーザのグループを管理また
は指図してもよく、これにより、全てのグループユーザは、同じアクセス許可を有し、ま
たは、その代わりに、異なるグループメンバーは、特定のコマンドもしくはコマンド種類
に関して及び／または特定のコンピューティングノードもしくはコンピューティング関連
リソースの種類に関して、異なる許可が割り当てられる。指定され得るアクセス許可の非
排他的例は、以下を含む。すなわち、認められる、または認められないユーザ、コマンド
、及び／またはコンピューティング関連リソースの組み合わせ；例えば、アクセス許可を
指定し、読み出し、書き込み、及び／または実行するための、特定のコンピューティング
関連リソース及び／またはコマンド及び／またはユーザ；認証される、または認証されな
いコマンド及び／またはユーザ及び／またはコンピューティング関連リソースにマッチす
る正規表現；ユーザグループもしくは種類、または、全てもしくは特有のコマンド及び／
もしくはコンピューティング関連リソースに関する認証を指定している他の集約された複
数のユーザの識別；コマンドグループもしくは種類、または、全てもしくは特有のユーザ
及び／もしくはコンピューティング関連リソースに関する認証を指定している他の集約さ
れた複数のコマンドの識別；コンピューティングリソースグループもしくは種類、または
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、全てもしくは特有のユーザ及び／もしくはコマンドに関する認証を指定している他の集
約された複数のコンピューティングリソースの識別；関連の許可情報及びユーザにどのユ
ーザの役割が割り当てられたかに関する情報を用いた、ユーザの役割の識別；実行時に、
１人（１つ）以上のユーザ、コマンド、及び／またはコンピューティング関連リソースの
組み合わせに関する認証の指示を、提供するまたは提供しない、１つ以上のスクリプトま
たは他のプログラム；等である。複数のアクセス許可が指定されると、優先順位または順
序付けは、いくつかの実施形態において、特定の状況で、どの指定されたアクセス許可情
報を使用するかを判定するために、さらに使用されてもよい。種々の実施形態では、許可
リポジトリ２１２は、どのコマンドでユーザが実行することを承認されたのか（または、
承認されないのか）及びどのコンピューティングノード上で実行されたのかを示す、コマ
ンド／コンピューティングノードの組み合わせの「許可する／拒否する」リストを含んで
もよい。　
【００３０】
　以下の説明は、ユーザ許可を定義するための及びユーザがコマンドを実行することが承
認された場合を判定するための正規表現を使用する一例であるが、そのような情報が他の
実施形態において他の様式で指定されてもよいこと及び／または他の種類のアクセス許可
が他の実施形態で使用されてもよいことが理解されるだろう。この例では、ユーザごとの
テーブルは、許可リポジトリに記憶されてもよく、そのテーブルは、ユーザが、ユーザと
関連するいずれかのコンピューティングノード上でコマンドをマッチさせることを実行す
ることを承認されるか否かを指定する正規表現のリストを含む。この例の情報は、特定の
コンピューティングノードに特有ではない一方、そのような情報は、他の実施形態におい
て、特定のコンピューティングノード、またはコンピューティングノードのグループもし
くは種類（または、他の種類のコンピューティングリソース）に適用するように、さらに
指定されてもよいことが理解されるだろう。ユーザがコマンドをシェルアグリゲータモジ
ュールに提供すると、許可ブローカーは、コマンド及び記憶された正規表現のマッチを探
しているそのユーザに関するテーブルによって検索してもよい（例えば、複数のマッチン
グ表現がある場合、最初のマッチまたは最優先マッチに関して行われる）。いったんマッ
チが識別されると、マッチした正規表現に関して対応する「許可する／拒否する」の許可
またはアクションが、ユーザがコマンドを実行することが承認されるか否かを指示する。
そのような記憶されたテーブルの一非限定例は、次のようなものであってもよい。　
【表１】

 
【００３１】
上記テーブルでは、「マッチ」カラムは、実行するコマンドに対して比較する正規表現を
含んでもよく、「アクション」カラムは、ユーザが対応する正規表現にマッチするコマン
ドを実行することが承認されるか（例えば、許可する）、または承認されないか（例えば
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、拒否する）どうかを指示する。この例では、「ｌｓ」は、いくつかのオペレーティング
システムに関するディレクトリのコンテンツをリスト化するためのコマンドであり、「ｃ
ａｔ」は、いくつかのオペレーティングシステムに関するファイルのコンテンツを見るた
めのコマンドであり、「．＊」は、ゼロ以上の文字のいずれかの組み合わせにマッチさせ
るためのワイルドカード表現である。いくつかの実施形態及び状況では、他のより複雑な
正規表現もまた、採用されることができる。例えば、正規表現「ｌｓ／ｈｏｍｅ／ｕｓｅ
ｒ－ａ／＊」及びアクション「許可する」は、ユーザが特有のディレクトリ「／ｈｏｍｅ
／ｕｓｅｒ－ａ／＊」のコンテンツをリスト化することを承認してもよいが、より後のま
たはより低い優先度の正規表現「ｌｓ．＊」及びアクション「拒否する」は、ユーザがい
ずれかの他のディレクトリのコンテンツをリスト化することを禁止する場合がある。上記
の例示的テーブルでは、２つのフォワードスラッシュ（「／／」）は、スラッシュ間のコ
ンテンツが正規表現であることを指示するシンタックスであるが、他のシンタックスもま
た、採用されてもよい。また、テーブルのエントリは、例証目的のためのものであり、示
されたものに限定されない。　
【００３２】
　いくつかの実施形態では、ユーザは、複数の異なる許可レベルにおいて、１つ以上のコ
ンピューティングノード上で１つ以上のコマンドを実行することが許可されてもよい。例
えば、ユーザの標準ログインＩＤ（例えば、ユーザ名）は、いくつかのコマンドの実行を
承認するが他のコマンドを承認しない１つ以上の関連の第１の許可レベルを有してもよい
。そのような場合、いくつかの実施形態及び状況では、説明された技術は、１回毎に、一
時的などに、対応する指定された構成情報に基づいて１つ以上の関連の第１の許可レベル
よりも高い第２の許可レベル（例えば、アドミニストレータ特権）を必要とする、ユーザ
が要求している１つ以上のコマンドを実行することを判定してもよく、これは、ユーザが
、より高い第２の許可レベルと関連する役割または他のユーザＩＤを引き継ぐことを承認
されるなどの場合に行われる。一例として、ユーザは、複数の許可レベルと関連して実行
される複数のコマンドを有する要求を提供してもよい。そのような場合、シェルアグリゲ
ータモジュールは、許可ブローカーモジュールにクエリを行い、ユーザの１つ以上の関連
の第１の許可レベル等に基づき、ユーザが１つ以上の関連のコンピューティングノード上
でコマンドのそれぞれを実行することが承認されたかどうかを判定する。そのような場合
、シェルアグリゲータモジュールは、ユーザのログインＩＤ及びその１つ以上の関連の第
１の許可レベルを使用して、コマンドのそれぞれの実行を開始してもよい。　
【００３３】
　逆に、許可ブローカーモジュールは、ユーザの１つ以上の関連の第１の許可レベルにお
いて要求コマンドの１つ以上の第１のコマンドを実行することをユーザが承認されたこと
を示す場合（ただし、このとき、ユーザの１つ以上の関連の第１の許可レベルにおいて要
求コマンドの１つ以上の他の第２のコマンドを実行することが承認されない）、シェルア
グリゲータモジュールは、種々の実施形態及び状況において種々の様式で、処理を継続し
てもよい。いくつかのそのような実施形態及び状況では、シェルアグリゲータモジュール
は、ユーザに関する１つ以上の第１のコマンドの実行を開始してもよいが、ユーザに提供
される対応するエラー情報を用いる等、ユーザに関する１つ以上の第２のコマンドの実行
を開始しない場合がある。他の実施形態及び状況では、少なくとも１つの要求コマンドが
承認されない場合、シェルアグリゲータモジュールは、いずれの要求コマンドの実行も開
始しない場合がある。さらなる他の実施形態では、シェルアグリゲータモジュールは、ユ
ーザのログインＩＤ及び１つ以上の関連の第１の許可レベルを使用して、ユーザに関する
１つ以上の第１のコマンドの実行を開始してもよいが、ユーザの代わりに第２のコマンド
の実行を開始するようにさらに措置を取り（ただし、１つ以上の他のより高い第２の許可
レベルを使用することによって）、これは、ユーザがより高い第２の許可レベルを有する
別のユーザの役割もしくはログインＩＤを引き受けることが承認される、またはユーザと
関連する構成情報は、特有の環境で、より高い第２の許可レベルのそのような使用を許可
するなどの場合に行われる。それぞれ、そのような機能は、技術者が、最初にエンドユー
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ザの許可を使用してコマンドを実行し及び続けてアドミニストレータの許可を使用して同
じコマンドを実行することによって、エンドユーザの問題のトラブルシューティングを行
うことを可能にすることができる。この機能は、エンドユーザの許可、ノード関連問題等
についての問題があるかどうかを判定するために使用されることができる。複数のコマン
ドが１つ以上のコンピューティングノード上で実行する他の状況のように、異なる許可レ
ベルにおいて別々の実行から得られた結果は、いくつかの状況では、ユーザに個別に伝え
られてもよく、一方、他の状況では、ユーザに送信する前に、集約されてもよい。また、
ユーザは、いくつかの状況では、単一の要求であるかまたは長期にわたる複数の要求であ
るかに関わらず、複数の異なる許可レベルにおいて１つ以上のコマンドを実行する要求を
してもよいことを認識されたい。　
【００３４】
　また、いくつかの実施形態及び状況では、１人以上のユーザに関して指定された許可は
、（一時的または永久的に関わらず）アドミニストレータまたはサービスオーナーによっ
て無効にされてもよく、これにより、シェルアグリゲータモジュール及び／または許可ブ
ローカーモジュールは、そのユーザの許可に関わらず全てのコマンド実行要求を拒否する
場合がある。例えば、アドミニストレータユーザは、命令をユーザコマンド実行インター
フェースコンポーネントに提供し、一時的に全てのコマンド実行をロックアウトしてもよ
い。本一非限定例は、ピーク時間中に発生する場合があり、これにより、ユーザは、他の
ユーザへのコンピューティングノードのアクセスに影響を与え得るコマンド（例えば、シ
ステム再起動、ノードアップグレード、計算集約コマンド等）を実行しない。いくつかの
実施形態では、このロックアウトは、所定期間に基づき、一時的であってもよく、または
アドミニストレータが無効を解除するまで行われてもよい。　
【００３５】
　他のストレージ機構及びデータ構造は、他の実施形態で利用され、ユーザ許可を記憶し
、ならびにどのコマンドでユーザが実行することが承認されたのか、または承認されなか
ったのか及びどのコンピューティングノード上で実行されたのかを記憶してもよいことを
理解されたい。　
【００３６】
　図３は、ネットワークアクセス可能コンピューティングリソース上でコマンドを行うた
めに、ユーザにアクセスを提供するための例示的コンピューティングシステムを例示する
ブロック図である。具体的には、図３は、サーバコンピュータシステム３０５、ユーザコ
ンピュータシステム３５０、提供するコンピューティングノード３７０、及び他のコンピ
ューティングシステム３８０を含む、例示的システム３００を例示する。　
【００３７】
　サーバコンピューティングシステム３０５は、説明された技術の少なくとも一部を提供
するために自動化動作を行うことに適している。その説明された技術は、その少なくとも
一部を使用することができるコンピューティングリソースサービスの実施形態を提供する
、ユーザコマンド実行インターフェースコンポーネント３４２及びコンピューティングリ
ソースシステムモジュール（複数可）３４０を動作させることを含む。しかし、他の実施
形態では、説明された技術は、コンピューティングリソースサービスを含まない他の環境
で使用されてもよく、またはコンピューティングリソースサービスは、ユーザコマンド実
行インターフェースコンポーネントを提供するものと異なるサーバコンピューティングシ
ステムによって提供されてもよい。　
【００３８】
　例示された実施形態では、サーバコンピューティングシステム３０５は、１つ以上のハ
ードウェアＣＰＵ（「中央処理装置」）コンピュータプロセッサ３０７、種々のＩ／Ｏ（
「入力／出力」）コンポーネント３１０、ストレージ３２０、及びメモリ３３０を含む、
コンポーネントを有する。例示されたＩ／Ｏコンポーネントは、ディスプレイ３１１、ネ
ットワーク接続３１２、コンピュータ可読媒体ドライバ３１３、及び他のＩ／Ｏデバイス
３１５（例えば、キーボード、マウス、スピーカ等）を含む。また、ユーザコンピュータ
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システム３５０（１つ以上のＣＰＵ３５１、Ｉ／Ｏコンポーネント３５２、ストレージ３
５４、及びメモリ３５７を含む）は、それぞれ、サーバコンピューティングシステム３０
５のコンポーネントに類似するものを有してもよい。ただし、いくつかの詳細は、簡潔に
するために、コンピューティングシステム３５０に例示されない。他のコンピューティン
グシステム３８０（複数のホストされた仮想マシンにおいて提供されたハードウェアリソ
ースを分割することを含む）はまた、それぞれ、サーバコンピューティングシステム３０
５に関して例示されたコンポーネントの一部または全てに類似するコンポーネントを含ん
でもよいが、そのようなコンポーネントは、簡潔にするために本例に例示されない。　
【００３９】
　ユーザコマンド実行インターフェースコンポーネント３４２の１つ以上のモジュール（
例えば、図１のユーザコマンド実行インターフェースコンポーネント１１４または図２の
ユーザコマンド実行インターフェースコンポーネント２０６）は、メモリ３３０内に記憶
され、本明細書に説明されるネットワークアクセス可能コンピューティングリソース上で
コマンドを行うためのユーザアクセスを制御する。いくつかの実施形態では、各モジュー
ルは、実行時に、ＣＰＵプロセッサ３０７の１つ以上のものをプログラムし説明された機
能を提供する、種々のソフトウェア命令を含む。ユーザコマンド実行インターフェースコ
ンポーネント３４２は、シェルアグリゲータモジュール３４４（例えば、図２のシェルア
グリゲータモジュール２１０）を含み、随意に、許可ブローカーモジュール３４６（例え
ば、図２の許可ブローカーモジュール２１４）、及び／またはシェルトランスポート層モ
ジュール３４８（例えば、図２のシェルトランスポート層モジュール２１８）を含んでも
よい。　
【００４０】
　１つ以上のコンピューティングリソースシステムモジュール３４０（例えば、図１のコ
ンピューティングリソースシステムモジュール１１２）は、メモリ３３０内に記憶され、
コンピューティングリソースサービスの実施形態を提供し、いくつかの実施形態では、各
モジュールは、実行時に、ＣＰＵプロセッサ３０７の１つ以上のものをプログラムし説明
された機能を提供する、種々のソフトウェア命令を含む。コンピューティングリソースシ
ステムモジュール３４０のモジュール（複数可）は、ネットワーク３９０を通して（例え
ば、コンピューティングリソースサービス内のローカルもしくはプライベートネットワー
ク、インターネット、またはワールドワイドウェブを介して、プライベートセルラーネッ
トワーク等を介して）、ユーザコンピューティングシステム３５０及び他のコンピューテ
ィングシステム３８０とやり取りする。　
【００４１】
　コンピューティングリソースシステムモジュール３４０の機能に関連する種々の情報は
、ストレージ３２０内に記憶され、動作中にコンピューティングリソースシステムモジュ
ール３４０によって使用されてもよい。種々の情報は、例えば以下のものである。すなわ
ち、特定のユーザに関連するユーザデータ３２１（例えば、ユーザのアカウント情報、ユ
ーザに提供されたコンピューティングリソースに関する指定された構成情報等）；ユーザ
に提供される特定の仮想コンピュータネットワークに関連するユーザ仮想ネットワークデ
ータ３２５（例えば、提供されたコンピューティングノード３７０等に関する仮想コンピ
ュータネットワークによって使用される特定のコンピューティングリソース；仮想コンピ
ュータネットワークに関する指定されたネットワークトポロジ及び他の指定された構成情
報等）；特定のコンピューティングリソースに関連するコンピューティングリソースデー
タ３２３（例えば、提供されたコンピューティングノード３７０等に関する、ユーザに提
供される他のコンピューティングリソースに関する情報、追加のコンピューティングリソ
ースに関する情報（そのような提供されたコンピューティングリソースとして使用され利
用可能であるもの）等；ユーザ許可情報に関連する許可リポジトリ３２７（例えば、ユー
ザ（複数可）がコンピューティングノード（複数可）を実行することが承認され、または
承認されない特定のコマンド（複数可））が挙げられる。　
【００４２】
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　他のコンピューティングシステム３８０は、１つ以上のデータセンター（図示されない
）等で仮想コンピュータネットワーク及び他のコンピューティングリソースを提供するた
めに、または、ユーザコマンド実行インターフェースコンポーネント３４２とは別に、１
つ以上のコンピューティングリソースサービスの他の機能もしくはサービスを提供するた
めに、コンピューティングリソースサービスによって使用されるコンピューティングシス
テムであってもよい。　
【００４３】
　ユーザコンピューティングシステム３５０及び他のコンピューティングシステム３８０
は、コンピューティングリソースシステムモジュール（複数可）３４０とのやり取りの一
部として種々のソフトウェアを実行してもよい。例えば、ユーザコンピュータシステム３
５０は、それぞれ、メモリ３５７（ウェブブラウザ３５８または選択ユーザシェルアプリ
ケーションモジュール３５９等）内のソフトウェアを実行し、コンピューティングリソー
スシステムモジュール（複数可）３４０及び／またはユーザコマンド実行インターフェー
スコンポーネント３４２とやり取りしてもよい。コンピューティングリソースシステムモ
ジュール（複数可）３４０及び／またはユーザコマンド実行インターフェースコンポーネ
ント３４２は、コマンド要求を提供し、少なくとも１つのコンピューティングノード上で
少なくとも１つのコマンドを実行し、コンピューティングリソースをコンピューティング
リソースサービスから要求することと、そのようなコンピューティングリソースとやり取
りし、またはそうでなければ、そのようなコンピューティングリソースを使用することと
を含む。　
【００４４】
　コンピューティングシステム３０５、３５０、３７０及び３８０は、単なる例証であり
、本発明の範囲を限定することが意図されないことを理解されたい。コンピューティング
システムは、それぞれ、代わりに、複数のやり取りするコンピューティングシステムまた
はデバイスを含んでもよく、コンピューティングシステムは、例示されない他のデバイス
に接続されてもよく、これは、インターネット等の１つ以上のネットワークを経由する、
ウェブを介する、またはプライベートネットワーク（例えば、モバイル通信ネットワーク
等）を介することを含む。より一般的には、コンピューティングシステムまたは他のコン
ピューティングノードは、説明された種類の機能とやり取りし及びそれを行う場合がある
ハードウェアまたはソフトウェアのいずれかの組み合わせを含んでもよい。これは、限定
ではないが、デスクトップまたは他のコンピュータ、データベースサーバー、ネットワー
クストレージデバイス及び他のネットワークデバイス、ＰＤＡ、携帯電話、無線電話、ポ
ケットベル、電子手帳、インターネット家電、テレビベースシステム（例えば、セットト
ップボックス及び／またはパーソナル／デジタルビデオレコーダー）、ならびに適切な通
信能力を含む他の種々の消費者製品を含む。また、コンピューティングリソースシステム
モジュール（複数可）３４０及び／またはユーザコマンド実行インターフェースコンポー
ネント３４２によって提供される機能は、いくつかの実施形態では、本明細書の他の箇所
で説明されるように、１つ以上のモジュールに分散されてもよい。　
【００４５】
　また、種々のアイテムが、使用中に、メモリ内にまたはストレージ上に記憶されるよう
に例示される一方、これらのアイテムまたはそれらの一部は、メモリ管理及びデータ整合
のために、メモリと他のストレージデバイスとの間で移送されてもよいことを理解された
い。代替として、他の実施形態では、ソフトウェアモジュール及び／またはシステムの一
部または全ては、別のデバイス上のメモリ内で実行し、コンピュータ間通信を介して、例
示されたコンピューティングシステムと通信してもよい。したがって、いくつかの実施形
態では、説明された技術の一部または全ては、ハードウェア手段によって行われてもよい
。ハードウェア手段は、１つ以上のプロセッサ及び／もしくはメモリ及び／もしくはスト
レージ（１つ以上のソフトウェアプログラムによって（例えば、コンピューティングリソ
ースシステムモジュール（複数可）３４０及び／またはユーザコマンド実行インターフェ
ースコンポーネント３４２によって）構成されるときのもの）、またはデータ構造を含む
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。これは、１つ以上のソフトウェアプログラムのソフトウェア命令の実行により、ならび
に／または、そのようなソフトウェア命令及び／もしくはデータ構造の記憶等によるもの
によって行われてもよい。さらに、いくつかの実施形態では、本システムまたはモジュー
ルの一部または全ては、限定ではないが、１つ以上の特定用途向け集積回路（ＡＳＩＣ）
、標準的集積回路、コントローラ（例えば、適切な命令を実行することによって使用され
るもの、ならびにマイクロコントローラ及び／または組込コントローラを含むもの）、フ
ィールドプログラマブルゲートアレイ（ＦＰＧＡ）、結合プログラム可能論理回路（ＣＰ
ＬＤ）等を含む、ファームウェア及び／またはハードウェアで少なくとも部分的または完
全に実施される手段等を使用することによって、他の様式で、実施または提供されてもよ
い。モジュール、システム、及びデータ構造の一部または全ては、また、非一過性コンピ
ュータ可読ストレージ媒体（ハードディスクもしくはフラッシュドライブ、または他の不
揮発性ストレージデバイス等）、揮発性もしくは不揮発性メモリ（例えば、ＲＡＭ）、ネ
ットワークストレージデバイス、または適切なドライブによってもしくは適切な接続を介
して読み出されるポータブルメディア用品（例えば、ＤＶＤディスク、ＣＤディスク、光
ディスク等）で、（例えば、ソフトウェア命令または構造化データとして）記憶されても
よい。本システム、モジュール、及びデータ構造はまた、いくつかの実施形態では、無線
ベース及び有線／ケーブルベースの媒体を含む、様々なコンピュータ可読伝送媒体上で、
生成されたデータ信号（例えば、搬送波、または他のアナログもしくはデジタル伝搬信号
の一部となるのもの）として伝達されてもよく、（例えば、単一もしくは多重アナログ信
号の一部として、または複数の別々のデジタルパケットもしくはフレームとして）様々な
形態をとってもよい。そのようなコンピュータプログラム製品はまた、他の実施形態では
、他の形態をとってもよい。したがって、本発明は、他のコンピュータシステム構成で行
われてもよい。　
【００４６】
　図４は、コンピューティングリソースサービスルーチン４００の例示的実施形態のフロ
ー図を例示する。ルーチン４００は、例えば、図３のコンピューティングリソースシステ
ムモジュール（複数可）３４０、図１のコンピューティングリソースシステムモジュール
（複数可）１１２の実行によって、またはそうなければ、本明細書に議論されるようなコ
ンピューティングリソースサービスによって、提供されてもよい。これによって、ユーザ
構成可能管理コンピューティングノードまたは他のコンピューティング関連リソースをユ
ーザに提供するための及びユーザアクセスを構成しそのようなコンピューティング関連リ
ソース（例えば、１つ以上の管理コンピューティングノード等）上でコマンドを行うため
の説明された技術等を行う。ネットワークアクセス可能コンピューティングリソース上で
コマンドを行うための及び関連の機能を行うためにユーザにアクセスを提供するための説
明された技術は、コンピューティングリソースサービスによって少なくともサポートされ
るように本例で議論され、そのような機能は、他の実施形態では、コンピューティングリ
ソースサービスと別々のシステムによって提供されてもよいことが理解されるだろう。　
【００４７】
　例示された実施形態では、ルーチン４００は、ブロック４０５で始まり、そこで、命令
または他の情報が受信される。いくつかの実施形態では、命令または他の情報は、ユーザ
、サービスオーナー等（例えば、図１のコンピューティングリソースサービス１０７の管
理者、アドミニストレータ等）から得られたものであってもよい。いくつかの実施形態で
は、命令は、１人以上のユーザに提供または配分されるコンピューティングリソース、１
つ以上のコンピューティングノード上で１つ以上のコマンドを実行するための１人以上の
ユーザに関する許可等をカスタマイズする構成情報であってもよい。　
【００４８】
　ルーチン４００は、決定ブロック４１０に進み、ブロック４０５で受信された命令また
は他の情報が１つ以上のコンピューティングノードを１人以上のユーザに提供する要求で
あるかどうかを判定し、そのような場合、ルーチン４００は、ブロック４１５に進む。　
【００４９】
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　ブロック４１５では、ルーチン４００は、ユーザから構成情報を受信し、（例えば、必
要料金を提供することに基づいて、該当する場合、コンピューティングリソースサービス
でのユーザの以前の登録活動等に基づいて）ユーザが要求に対して承認されかどうかを判
定する。ユーザが要求に対して承認されない場合、その要求は断られ、ルーチン４００は
、随意に、対応するエラーメッセージが生成されユーザに提供された後、決定ブロック４
２０に進む。ユーザが承認された場合、ルーチン４００は、コンピューティングマシン及
びコンピューティングリソースサービスによって提供される他のコンピューティングリソ
ースを使用して、（コンピューティングリソースを要求しているユーザを含み得る）１人
以上のユーザに関する１つ以上のコンピューティングノードを選択し、選択されたコンピ
ューティングノード（複数可）をユーザ（複数可）に利用可能にさせる。いくつかの実施
形態では、１つ以上のコンピューティングノードを含む仮想コンピュータネットワークは
、ユーザ（複数可）のために作られてもよい。他の実施形態では、１つ以上のサブネット
は、各サブネットがユーザ（複数可）に提供される少なくとも１つのコンピューティング
ノードを含むように、仮想コンピュータネットワーク内で作られてもよい。　
【００５０】
　ブロック４１５の次に、またはその代わりに、コンピューティングノード（複数可）を
１人以上のユーザに提供する情報がブロック４０５で受信されないことが決定ブロック４
１０で判定される場合、ルーチン４００は、決定ブロック４２０に進み、情報がブロック
４０５で受信されかどうかを判定し、１人以上のユーザに関する許可を作り、またはそう
でなければ、それを修正し、選択された１つ以上のコンピューティングノード上で１つ以
上のコマンドを実行し、ブロック４１５でユーザ（複数可）に利用可能にさせる。許可が
提供される場合、ルーチン４００はブロック４２５に進む。　
【００５１】
　ブロック４２５では、ルーチン４００は、コンピューティングリソースサービスに関す
る許可リポジトリ（例えば、図３の許可リポジトリ３２７、図２Ａの許可リポジトリ２１
２等）内に、どのユーザ（複数可）がどのコンピューティングノード（複数可）上でどの
コマンド（複数可）を実行することができるのかを示す受信された許可を記憶する。記憶
済み許可及びその使用に関連するさらなる詳細は、本明細書の他の箇所で説明される。　
【００５２】
　ブロック４２５の次に、またはその代わりに、１つ以上のコンピューティングノード（
複数可）上でコマンド（複数可）を実行するための許可を保存する情報がブロック４０５
で受信されないことが決定ブロック４２０で判定される場合、ルーチン４００は、決定ブ
ロック４４０に進む。ブロック４４０では、ルーチン４００は、該当する場合、必要に応
じて、１つ以上の他の指示された動作を行う。例えば、いくつかの実施形態では、ルーチ
ンは、コンピューティングリソースサービスの顧客に提供される１つ以上のコンピューテ
ィングノードの提供されたコンピューティングリソースを操作する要求を受信してもよく
、そのような場合、要求が承認されたとき、そのような要求を満たす活動を行ってもよい
。ブロック４４０に関連して行われる他の種類の動作は、例えば、提供されたコンピュー
ティングノード（複数可）を使用することができる新しいユーザを登録する動作を行うよ
うな、コンピューティングリソースサービスに関する種々の管理動作を含んでもよい。　
【００５３】
　ブロック４４０の次に、ルーチン４００は、決定ブロック４４５に進み、例えば、終了
するための明確な指示が受信されるまで、ルーチンを継続し付加情報を処理するかどうか
を判定する。継続すると判定された場合、ルーチン４００は、ブロック４０５に戻り、そ
うでなければ、ルーチン４００は終了する。　
【００５４】
　図５は、シェルアグリゲータルーチン５００の例示的実施形態のフロー図を例示する。
ルーチン５００は、例えば、図２のユーザコマンド実行インターフェースコンポーネント
２０６及び／もしくはシェルアグリゲータモジュール２１０、図３のユーザコマンド実行
インターフェースコンポーネント３４２及び／もしくはシェルアグリゲータモジュール３
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４４、ならびに／または図１のユーザコマンド実行インターフェースコンポーネント１１
４もしくは１４５の実行によって提供されてもよい。これによって、ユーザアクセスを提
供しユーザアクセス可能コンピューティングリソース上でコマンドを行うための説明され
た技術等の一部または全てを行う。ネットワークアクセス可能コンピューティングリソー
ス上でコマンドを行うための、及び関連の機能を行うために、ユーザアクセスを提供する
ための説明された技術は、コンピューティングリソースサービスによって提供されるよう
に本例で議論される一方、そのような機能は、他の実施形態では、コンピューティングリ
ソースサービス（例えば、ＣＮＳコンピューティングリソースサービス）と別々のシステ
ムによって提供されてもよいことが理解されるだろう。　
【００５５】
　ルーチン５００は、ブロック５０５で始まり、そこで、コマンドまたは他の情報を実行
する要求がユーザから受信される。本明細書の他の箇所で説明されるように、コマンド要
求は、１つ以上のコマンド、複数のコマンド、グループのコマンド、またはハイレベル命
令もしくは指図（特有のコマンドを含まない）等を含んでもよい。　
【００５６】
　ブロック５０５の次に、ルーチン５００は、決定ブロック５１０に進み、ブロック４０
５で受信された情報が１つ以上のコンピューティングノード上でコマンドを実行する要求
であるかどうかを判定する。コマンド要求がブロック５０５で受信された場合、ルーチン
５００は決定ブロック５１０からブロック５２０に進み、そうでなければ、ルーチン５０
０は決定ブロック５１０からブロック５１５に進む。　
【００５７】
　ブロック５１５では、ルーチン５００は、必要に応じて、１つ以上の他の指示された動
作を行う。ブロック５１５０の次に、ルーチン５００は決定ブロック５６０に進む。　
【００５８】
　ブロック５０５で受信された情報がコマンド要求である場合、ルーチン５００は、決定
ブロック５１０からブロック５２０に進み、受信されたコマンド要求と関連する１つ以上
のコマンドを識別し、識別されたコマンドを実行するための１つ以上のコンピューティン
グノードを識別する。いくつかの実施形態では、コマンド要求は、実行するためのコマン
ドを含んでもよく、またはコマンドは、要求で提供された他の情報に基づいて判定されて
もよい（例えば、ルックアップテーブルを使用して、ハイレベル命令と関連する１つ以上
のコマンドを判定するなど）。同様に、コマンド要求は、識別されたコマンドを実行する
ためのコンピューティングノードのそれぞれの識別子を含んでもよく、または、コンピュ
ーティングノードは、要求で提供された他の情報（例えば、コンピューティングノード、
仮想コンピュータネットワーク、コンピューティングリソースサービス等のグループの識
別子）に基づいて判定されてもよい。種々の実施形態では、コマンド要求は、全ての識別
されたコンピューティングノード上で識別された全てのコマンドを実行するためのもので
あってもよいが、他の実施形態では、識別されたコマンドの第１サブセットは、識別され
たコンピューティングノードの第１サブセット上で実行されてもよく、識別されたコマン
ドの第２のサブセットは、識別されたコンピューティングノードの第２のサブセット上で
実行されてもよい。しかしながら、実施形態は、そのように限定されるものではなく、コ
マンド及び／またはコンピューティングノードの他の数のサブセットは、コマンド要求に
おいて提供されてもよい。　
【００５９】
　ブロック５２０の次に、ルーチン５００はブロック５２５に進み、下記により詳細に説
明される、図６の許可ブローカールーチン６００を行う。しかしながら、簡潔に説明する
と、許可ブローカールーチン６００は、ユーザ（ブロック５０５でコマンド要求を提供し
た）がいずれかの識別されたコンピューティングノード（複数可）上のいずれかの識別さ
れたコマンド（複数可）を実行することが承認されたどうかの指示を返す。　
【００６０】
　ブロック５２５の次に、ルーチンは、決定ブロック５３０に進み、ブロック５２５で受
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信された情報に基づいて、識別されたコンピューティングノード（複数可）上で識別され
たコマンド（複数可）を実行することが承認されたかどうかを判定する。ユーザが承認さ
れた場合、ルーチン５００は決定ブロック５３０からブロック５３５に進み、そうでなけ
れば、ルーチン５００は、決定ブロック５３０からブロック５５５に進む。　
【００６１】
　ブロック５５５では、ユーザがブロック５２０で識別されたコンピューティングノード
の１つ以上のコマンド要求に関する１つ以上のコマンドを行うことが承認されないことの
レポートが、ユーザに提供される。ブロック５５５の次に、ルーチン５００は決定ブロッ
ク５６０に進む。　
【００６２】
　ユーザが決定ブロック５３０で承認された場合、ルーチン５００は決定ブロック５３０
からブロック５３５に進み、承認されたコンピューティングノード（複数可）とやり取り
し、その承認されたコンピューティングノード（複数可）に承認されたコマンドを実行さ
せる。　
【００６３】
　ブロック５３５の次に、ルーチン５００は決定ブロック３４０に進み、承認されたコン
ピューティングノード（複数可）とやり取りし、該当する場合、承認されたコマンド（複
数可）の実行時に承認されたコンピューティングノード（複数可）から結果を取得する。
　
【００６４】
　ブロック３４０の次に、ルーチン５００は選択ブロック５４５に進み、承認されたコン
ピューティングノード（複数可）から結果を集約する。選択ブロック５４５の次に、ルー
チン５００はブロック５５０に進み、（例えば、ユーザシェルアプリケーションを介して
）結果をユーザに返す。　
【００６５】
　ブロック５１５、５５０、または５５５の次に、ルーチン５００は、決定ブロック５６
０に進み、例えば、終了するための明確な指示が受信されるまで、またはユーザによって
提供された指示と関連する各コマンドが行われた後及びユーザの許可が判定された後など
に、ルーチンを継続し付加情報を処理するかどうかを判定する。継続すると判定された場
合、ルーチン５００は、ブロック５０５に戻り、そうでなければ、ルーチン５００は終了
する。　
【００６６】
　図６は、許可ブローカールーチン６００の例示的実施形態のフロー図を例示する。ルー
チン６００は、例えば、図２のユーザコマンド実行インターフェースコンポーネント２０
６及び／もしくは許可ブローカーモジュール２１４、図３のユーザコマンド実行インター
フェースコンポーネント３４２及び／もしくは許可ブローカーモジュール３４６、ならび
に／または図１のユーザコマンド実行インターフェースコンポーネント１１４もしくは１
４５の実行によって提供されてもよい。これによって、ユーザアクセスを提供しユーザア
クセス可能コンピューティングリソース上でコマンド及び関連機能を行うための説明され
た技術等の一部を行う。　
【００６７】
　ルーチン６００は、ブロック６０５で始まり、そこで、１つ以上のコマンド、ユーザＩ
Ｄ、及び１つ以上のコマンドを実行するための１つ以上のコンピューティングノードのＩ
Ｄが受信される。コマンド及びコンピューティングノードは、図５のルーチン５００のブ
ロック５２０に識別されてもよい。そして、ユーザＩＤ（例えば、ユーザ名、ユーザ識別
番号等）は、コマンドの指示とともに、図５のルーチン５００のブロック５０５に受信さ
れてもよい。そうでなければ、ルーチンは、ユーザ名、パスワード、または他の識別／承
認情報に関して、ユーザにクエリを行ってもよい。　
【００６８】
　ブロック６０５の次に、ルーチン６００は、決定ブロック６１０に進み、１つ以上のコ
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ンピューティングノード上で１つ以上のコマンドを実行するためのユーザの許可を取得す
る。種々の実施形態では、ルーチンは、コンピューティングリソースサービスの許可リポ
ジトリにアクセスし、ユーザの許可を取得してもよい。　
【００６９】
　ブロック６１０の次に、ルーチン６００は、決定ブロック６１５に進み、取得されたユ
ーザの許可に基づいて識別されたコンピューティングノード（複数可）上で受信されたコ
マンド（複数可）を実行することが承認されたかどうかを判定する。ルーチン６００は、
取得された許可を各コマンド／コンピューティングノードの組み合わせと比較する。ユー
ザが１つの識別されたコンピューティングノード（複数可）上の１つの受信されたコマン
ド（複数可）を実行することが承認されない場合、ルーチン６００は決定ブロック６１５
からブロック６２０に進み、そうでなければ、ルーチン６００は決定ブロック６１５から
ブロック６２５に進む。　
【００７０】
　ブロック６２０では、ルーチン６００は、少なくとも１つのコンピューティングノード
（複数可）上の少なくとも１つの受信されたコマンド（複数可）を実行することが承認さ
れないことの指示を返す。この指示は、そのようなコマンド（複数可）が行われることを
禁止、ブロックし、またはそうでなければ、防ぐために行われる。ブロック６２５では、
ルーチン６００は、ユーザが識別されたコンピューティングノード（複数可）上で受信さ
れたコマンド（複数可）を実行することが承認されたことの指示を返す。ブロック６２０
または６２５の次に、ルーチンは終了する。　
【００７１】
　本開示の実施形態は、以下の条項を考慮して、説明されることができる。　
１．コンピュータ実施方法であって、　
　１つ以上のコンピューティングシステム上で実行するシェルアグリゲータ（ｓｈｅｌｌ
　ａｇｇｒｅｇａｔｏｒ）によって、第１のユーザによる使用のためにネットワークアク
セス可能サービスによって提供される１つ以上のコンピューティングノードによって実行
されるコマンドを指示する前記第１のユーザから要求を受信することと、　
　前記シェルアグリゲータによって及び記憶済み許可情報に少なくとも部分的に基づいて
、前記第１のユーザが前記コマンドを前記１つ以上のコンピューティングノードによって
実行させることを承認されたことを判定することと、　
　前記シェルアグリゲータによって及び前記判定することに応答して、前記１つ以上のコ
ンピューティングノードによって前記コマンドの実行を開始することと、　
を含む、前記コンピュータ実施方法。　
【００７２】
２．前記１つ以上のコンピューティングシステムによって、前記１つ以上のコンピューテ
ィングノードによって実行される第２のコマンドを指示する前記第１のユーザから第２の
要求を受信することと、　
　前記シェルアグリゲータによって及び前記記憶済み許可情報に少なくとも部分的に基づ
いて、前記第１のユーザが前記第２のコマンドを前記１つ以上のコンピューティングノー
ドによって実行させることを承認されていないことを判定することと、　
　前記判定することに応答して、前記１つ以上のコンピューティングノードによる前記第
２のコマンドの実行を拒否すること、　
をさらに含む、条項１に記載のコンピュータ実施方法。　
【００７３】
３．前記第１のユーザが承認されたことを前記判定することは、前記１つ以上のコンピュ
ーティングノードの外部の許可ブローカー（Ｐｅｒｍｉｓｓｉｏｎ　Ｂｒｏｋｅｒ）にク
エリを行い、前記第１のユーザに特有の記憶済み許可情報を取得し、ならびに前記取得さ
れた記憶済み許可情報を前記コマンド及び前記１つ以上のコンピューティングノードと比
較し、マッチを識別することを含む、条項１に記載のコンピュータ実施方法。　
【００７４】
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４.前記取得された記憶済み許可情報を前記コマンド及び前記１つ以上のコンピューティ
ングノードと前記比較することは、前記コマンドを、前記取得された記憶済み許可情報に
記憶された１つ以上の正規表現にマッチさせることを含む、条項３に記載のコンピュータ
実施方法。　
【００７５】
５.前記取得された記憶済み許可情報を前記コマンド及び前記１つ以上のコンピューティ
ングノードと前記比較することは、前記コマンドを、前記取得された記憶済み許可情報に
記憶された１つ以上のアクセス制御表現にマッチさせることを含む、条項３に記載のコン
ピュータ実施方法。　
【００７６】
６.前記要求を前記受信することは、複数のコンピューティングノードのグループの指示
を受信することを含み、前記コマンドの前記実行を前記開始することは、前記グループの
各コンピューティングノードによって前記コマンドの前記実行を開始することを含む、条
項１に記載のコンピュータ実施方法。　
【００７７】
７．前記シェルアグリゲータによって、前記グループの前記複数のコンピューティングノ
ードによる前記コマンドの実行から得られた複数の結果を受信することと、　
　前記シェルアグリゲータによって、前記受信された複数の結果を集約し、前記集約され
た結果を前記第１のユーザに返すことと、　
をさらに含む、条項６に記載のコンピュータ実施方法。　
【００７８】
８．前記コマンドの前記実行を前記開始する前に、前記シェルアグリゲータによって、前
記１つ以上のコンピューティングノードへのシェルトランスポート層を介した１つ以上の
安全な接続を確立することを含み、前記１つ以上のコンピューティングノードによる前記
コマンドの前記実行を前記開始することは、前記シェルアグリゲータによって及び前記１
つ以上のコンピューティングノードに、前記確立された安全な接続を介して前記コマンド
を提供することをさらに含む、条項１に記載のコンピュータ実施方法。　
【００７９】
９．前記１つ以上のコンピューティングノードは、複数のコンピューティングノードを含
み、前記コマンドの前記実行は、現在のステータス情報を前記複数のコンピューティング
ノードから取得させ、及び第１のユーザに提供させる、条項１に記載のコンピュータ実施
方法。　
【００８０】
１０．前記１つ以上のコンピューティングノードは、複数のコンピューティングノードを
含み、前記コマンドの前記実行は、前記複数のコンピューティングノード上で進行中の動
作を修正する、条項１に記載のコンピュータ実施方法。　
【００８１】
１１．前記要求を前記受信することは、複数のコマンドに対応するハイレベル指図を受信
することを含み、前記実行を前記開始することは、前記複数のコマンドを識別することと
、前記１つ以上のコンピューティングノードのそれぞれによって前記複数のコマンドのそ
れぞれの実行を開始することと、をさらに含む、条項１に記載のコンピュータ実施方法。
　
【００８２】
１２．記憶済みコンテンツを有する非一過性コンピュータ可読媒体であって、コンピュー
ティングシステムに、少なくとも、　
　前記コンピューティングシステムによって、ネットワークアクセス可能サービスから提
供された１つ以上のコンピューティング関連リソースのために実行するコマンドを指示す
る第１のユーザから情報を受信させ、　
　前記コンピューティングシステムによって、及び前記１つ以上のコンピューティング関
連リソースに外部で記憶された前記第１のユーザに関する許可情報に少なくとも部分的に
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基づいて、前記第１のユーザが前記１つ以上のコンピューティング関連リソースに関する
前記コマンドを実行することが承認されたことを判定させ、　
　前記コンピューティングシステムによって、前記１つ以上のコンピューティング関連リ
ソースに関する前記コマンドの実行を開始させる、　
前記非一過性コンピュータ可読媒体。　
【００８３】
１３．前記１つ以上のコンピューティング関連リソースは、複数のコンピューティングノ
ードを含み、前記記憶済みコンテンツは、実行時、前記コンピューティングシステムに、
　
　複数のコンピューティングノードのそれぞれに、前記コマンドを実行させ、現在のステ
ータス情報を、前記複数のコンピューティングノードから前記コンピューティングシステ
ム上で実行するシェルアグリゲータに提供させることと、　
　前記シェルアグリゲータによって、前記現在のステータス情報を前記複数のコンピュー
ティングノードから集約することと、　
　前記集約された現在のステータス情報を前記第１のユーザに提供することと、　
によって、前記コマンドの前記実行を前記開始することを行わせるソフトウェア命令をさ
らに含む、条項１２に記載の非一過性コンピュータ可読媒体。　
【００８４】
１４．前記１つ以上のコンピューティング関連リソースは、複数のコンピューティングノ
ードを含み、前記コマンドの前記実行を前記開始することは、前記複数のコンピューティ
ングノードそれぞれに前記コマンドを実行させることによって、前記複数のコンピ
ューティングノードの動作を改変することを含む、条項１２に記載の非一過性コンピュー
タ可読媒体。　
【００８５】
１５．前記情報を前記受信することは、前記第１のユーザの第１の記憶済みの許可情報と
異なる第２の記憶済みの許可情報を伴う、定義された役割を有する異なる第２のユーザの
指示を受信することを含み、前記第１のユーザが承認されたことを前記判定することは、
前記異なる第２のユーザの前記定義された役割を想定することを前記第１のユーザに許可
することを判定することに基づいて、及び前記１つ以上のコンピューティング関連リソー
スに関する前記コマンドを実行することが前記定義された役割の前記第２の記憶済み許可
情報によって許可されることに基づいて行われる、条項１２に記載の非一過性コンピュー
タ可読媒体。　
【００８６】
１６．前記１つ以上のコンピューティング関連リソースに関する前記コマンドの前記実行
は、前記第１のユーザと関連する第１の許可レベルで行われ、前記受信された情報は、前
記１つ以上のコンピューティング関連リソースに対して実行するための第２のコマンドを
さらに指示し、前記記憶済みコンテンツは、さらに、前記コンピューティングシステムに
、　
　前記記憶済み許可情報に少なくとも部分的に基づいて、前記第１のユーザが前記第１の
許可レベルで前記１つ以上のコンピューティング関連リソースに関する前記第２のコマン
ドを実行することが承認されないことを判定させ、　
　前記コンピューティングシステムによって、前記第１の許可レベルよりも高く及び前記
１つ以上のコンピューティング関連リソースに関する前記第２のコマンドを実行すること
が承認される、第２の許可レベルを識別させ、　
　前記第２の許可レベルで、前記１つ以上のコンピューティング関連リソースに関する前
記第２のコマンドの前記実行を開始させる、　
条項１２に記載の非一過性コンピュータ可読媒体。　
【００８７】
１７．前記記憶済みコンテンツは、さらに、前記コンピューティングシステムに、　
　前記コンピューティングシステムによって、許可を一時的にロックし前記１つ以上のコ
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ンピューティング関連リソースに関するコマンドの実行を禁止する命令を受信させ、　
　前記コンピューティングシステムによって、前記１つ以上のコンピューティング関連リ
ソースに対して実行するための第２のコマンドを指示する前記第１のユーザからさらなる
情報を受信させ、　
　前記コンピューティングシステムによって及び前記一時的にロックされた許可に基づい
て、前記１つ以上のコンピューティング関連リソースに関する前記第２のコマンドを実行
するための承認を拒否させる、　
条項１２に記載の非一過性コンピュータ可読媒体。　
【００８８】
１８．前記１つ以上のコンピューティング関連リソースのノードは、第１及び第２のコン
ピューティングノードを含み、前記コマンドの前記実行を前記開始することは、　
　前記第１コンピューティングノードによって、及び追加の安全検証をすることなく、第
１のユーザに関する前記コマンドを行うことと、　
　前記第２のコンピューティングノードによって、前記第２のコンピューティングノード
上で記憶された追加のセキュリティ情報は、前記第２のコンピューティングノードによっ
て、前記第１のユーザに関する前記コマンドを行うことを許可しないことを識別すること
と、　
　前記第２のコンピューティングノート及び前記識別することに基づいて、前記第２のコ
ンピューティングノードによって前記第１のユーザに関する前記コマンドの遂行を拒否す
ることと、　
を含む、条項１２に記載の非一過性コンピュータ可読媒体。　
【００８９】
１９．前記記憶済みコンテンツは、前記コンピューティングシステムに、前記第１のユー
ザが承認されたことを前記判定する前に、前記第１のユーザを含む複数のユーザのグルー
プのアクセスを制御する第２のユーザから、前記１つ以上のコンピューティング関連リソ
ースを含むコンピューティング関連リソースのグループへの、前記許可情報を受信させ、
前記許可情報は、前記第１のユーザに特有の１つ以上の許可を含む、条項１２に記載の非
一過性コンピュータ可読媒体。　
【００９０】
２０．前記コンピューティング関連リソースのグループは、前記ネットワークアクセス可
能サービスによって、前記第１のユーザに提供される仮想コンピュータネットワークと関
連する複数のコンピューティング関連リソースを含み、１人以上のユーザによって指定さ
れる共通タグを共有する複数のコンピューティング関連リソースを含み、または共通地理
的位置に複数のコンピューティング関連リソースを含む、条項１９に記載の非一過性コン
ピュータ可読媒体。　
【００９１】
２１．システムであって、　
　１つ以上のコンピューティングシステムの１つ以上のプロセッサと、　
　実行時に、前記１つ以上のプロセッサの少なくとも１つによって、ソフトウェア命令を
記憶する１つ以上のメモリと、を備え、前記ソフトウェア命令は、前記少なくとも１つの
プロセッサに、　
　　第１のユーザによる使用のために提供される１つ以上のコンピューティングノードに
よって実行されるコマンドを指示する前記第１のユーザから要求を受信することと、　
　　前記１つ以上のコンピューティングノードとやり取りすることなく、前記第１のユー
ザが前記コマンドを前記１つ以上のコンピューティングノードによって実行させることを
承認されたことを判定することと、　
　　前記判定することに基づいて、前記１つ以上のコンピューティングノードによる前記
コマンドの実行を開始することと、　
によってコマンドの実行を管理させる、前記システム。　
【００９２】
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報を記憶し、及び前記判定することに関する前記記憶済みの許可情報を使用する、ネット
ワークアクセス可能サービスの一部であり、　
　前記１つ以上のコンピューティングノードは、前記第１のユーザによる一時使用のため
に前記ネットワークアクセス可能サービスによって提供される、条項２１に記載のシステ
ム。　
【００９３】
　本明細書の他の箇所で説明されるように、承認は、個別のコマンド／コンピューティン
グノードの組み合わせに対してされてもよく、または、全部のコマンド要求に対してされ
てもよい。図５及び図６の例示されたルーチン５００及び６００は、それぞれ、承認が全
部のコマンド要求に対して判定され、これにより、ユーザが１つのコンピューティングノ
ード上で１つのコマンドを実行することが承認されない場合、ルーチン６００はルーチン
５００に戻る（つまり、ユーザがコマンド要求に対してコンピューティングノード（複数
可）上でコマンド（複数可）を実行することが承認されない）、シナリオを説明する。他
の種々の実施形態では、承認は、個別のコマンド／コンピューティングの組み合わせに対
してされてもよく、このため、ルーチン６００はルーチン５００に戻り、ルーチンは、ユ
ーザが承認された各コマンド／コンピューティングノードの組み合わせ、及び／またはユ
ーザが承認されない各コマンド／コンピューティングノードの組み合わせに対して行われ
る。このように、ルーチン５００のブロック５３５、５４０、５４５、及び５５０は、承
認されたコマンド／コンピューティングノードの組み合わせごとに採用されてもよく、ブ
ロック５５５は、承認されないコマンド／コンピューティングノードの組み合わせごとに
採用されてもよい。　
【００９４】
　また、いくつかの実施形態では、上記で議論されたルーチンによって提供される機能は
、より多くのルーチンにおいて分割され、またはより少ないルーチンに統合されるような
、代替的方法で提供されてもよいことを理解されたい。同様に、いくつかの実施形態では
、例示されたルーチンは、他の例示されるルーチンがそれぞれ、そのような機能がむしろ
不足し、もしくはそれを含むとき、または提供された機能数が改変されるなどのときに、
説明されるものよりも多いまたは少ない数の機能を提供してもよい。また、種々の動作は
、特定の様式（例えば、連続して、または同時に）及び／または特定の順番で行われるよ
うに例示され得る一方で、当業者は、他の実施形態で、動作が他の順番及び他の様式で行
われる場合があることを理解するはずである。当業者は、また、上記で議論されたデータ
構造は、単一のデータ構造を複数のデータ構造に分割させることによって、または複数の
データ構造を単一のデータ構造に統合させることによって、異なる様式で構造化されても
よいことを理解するはずである。同様に、いくつかの実施形態では、例示されたデータ構
造は、他の例示されるデータ構造がそれぞれ、そのような情報がむしろ不足し、もしくは
それを含むとき、または記憶された情報の量もしくは種類が改変されるなどのときに、説
明されるものよりも多いまたは少ない量の情報を記憶しもよい。　
【００９５】
　前述から、特有の実施形態が例証目的のために本明細書に説明されているが、本発明の
趣旨及び範囲から逸脱することなく、種々の修正がされてもよいことを理解されたい。し
たがって、本発明は、添付の請求項及びそこに列挙される要素によるものを除いて、限定
されない。また、本発明の一定の態様は、一定の請求様式で下記に提示される一方、本発
明者は、いずれかの利用可能である請求様式で、本発明の種々の態様を熟考している。例
えば、本発明の一部の態様だけが、現時点で、コンピュータ可読媒体に具体化されるよう
に列挙され得る一方、同様に、他の態様もそのように具体化される場合がある。　
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