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jestelmd koostuu tietokoneverkoista (1,2,
40), joihin on liittyneend yksi tai useampia
tietokoneita (3,4,45), reitittimistad (6,6B)
tietokoneverkkojen v&1illd yhteyksien ai-

S!

kaansaamiseksi tietokoneverkkojen valille,

40

tietokoneverkkoihin liittyvista kayttaja-

pal- 3\ H

liittymistd yhteyden tarjoajan reitittimen \ E
(6,6B) kautta, jolloin kullakin verkkoon - H &
liitetylld tietokoneella on oma IP-osoit- £ g 3% ;5‘__%%
teensa tai vastaava tunniste, josta lahet- = 55| (E<i3
tdvd ja vastaanottava tietokone on tunnis- ; 1 i T
tettavissa. Jarjestelmd33n kuuluu reitit- I l,~ . |V
timien ohjainpalvelimia, joilla on vyhteys %~\\\\- ‘éd\ ]
ainakin yhteen haluttuun reitittimeen (6B), = £
jonka kayttadj&lld on paasy erilaisiin tieto- = é %é £ Z
koneverkon reitittimen osoite-avaruudessa i 2% 3 . g
oleviin osoitteisiin ja joihin péasyoikeus ; = :> ] g
on mairitetty reitittimen taulukon mukaan. > %
Kiytt&jalla on oikeus yhteyden aikana rei- E ;

3

d
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tittimeen ja reititinohjainpalvelimeen muut-

taa ainakin yhtd tai useampaa sallittua rei-

4

tittimen taulukon madraavaa osoiteavaruuden

padsyoikeutta.
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Ett system far datadverfdring vilket bestar
av datorndt (1, 2, 40) till vilka ar anslutet
en eller flere datorer (3, 4, 45), av routrar
(6, 6B) mellan datorniten f&r att dastadkomma
férbindelser mellan datorniten, av till dator-
niaten anslutna anvandaranslutningar via rou-
tern (6, 6B) hos den som erbjuder en férbin-
delse, varvid varje ndtansluten dator har sin
egen IP-adress eller motsvarande kannetecken
med vilket en sandande och mottagande dator
kan identifieras. I systemet ingdr routerstyr-
servrar vilka har fdrbindelse til} atminstone
en dnskad router (6B} vars anvandare har till-
tradde till olika datorndtsadresser som finns
i routerns adressrymd och till vilka till-
tradesrdttigheten har definierats enligt en
routertabell. Anvandaren har ratt att under
tiden for férbindelsen i en router och router-
Sstyrserver d&ndra Atminstone en eller flere
sddana tilldtna tilltrddesrittigheter som
definierar routertabellen.
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Jarjestelmd ja menetelmd palvelun kayttddnottamiseksi

Arrangemang och férfarande fdr att ta en tjanst I bruk

Keksinndén alue

Taman keksinnoén kohteena on jarjestelma ja menetelmd erilais-
ten palvelujen kayttddnottamiseksi reitittimien kautta ja

siihen liittyva tiedonsiirto- ja laskutusmenetelma.
Keksinndén tausta

Kuvassa 1 on esitetty kaaviokuva tietokoneverkoista. Vaikka
tidssi on esitetty vain yksi muoto verkoille, on selvda, etta
verkkoja voi olla useampia liitettyina toisiinsa. Yleensa, jos
kayttadja on yrltyksessa, han on liittyneend yrityksen lahi-
verkkoon. Hanelld on yhteys reitittimen valitykselld inter-
nettiin. Kotona oleva kayttaja voi varata oman puhelinlinjansa
tietoliikennepalvelujen kayttdodn yhteyksia valittavan yrityk-
sen kautta. Internetin sis&lla voi olla useita reitittimia.
Reitittimien sisdltdmien segmenttien kautta on pédsy eri

palveluihin.

Internet-palveluja ka&ytetdan client/server-periaatteella ts.
kayttdjén tietokoneessa oleva asiakasohjelma ottaa vhteyden
verkossa olevaan palvelun tarjoajan palvelinohjelmaan, jonka
jadlkeen suoritetaan ohjelman toteutus. Ehka kaytetyin palvelu
on sahkoéposti, jota yksityiskéyttéjékin voi hyédyntdd osta-
malla Internet-yhteyden tarjoajalta henkildkohtaisen posti-
laatikon. T&lldin voi yksityiskayttaja hakea tydasemalleen
viestit verkossa olevasta palvelimesta (postitoimistosta ) POP
45 (Post Office Protocol) -protokollaa hyvéksi kayttaen.
Tarkeimmiéksi palveluksi on noussut World Wide Web eli WWW. Se
on maailmanlaajuinen WWW-palvelinten verkko, jossa hyper-
rekstidokumentit (HTML-dokumentit) sijaitsevat. WWW on

hypermedia-verkko eli se on olemassa vain virtuaalisesti eli
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elektronisessa muodossa. Hyperdokumentti on yksi kokonaisuus,
joka voi sisdltda tekstid, kuvia, &&ntd&, liikkuvaa kuvaa,
ohjelmia. Dokumentti voi ké&sitt&&d useita sivuja. Jotkut sanat
tai kuvat tekstin seassa ovat kuvaruudulla erottuvia linkkeja,
joiden aktivointi klikkaamalla kdynnist&i siirtymisen kaytta-
jéalle nakymdttdémdssad linkin ankkurissa viitattuun URL-osoit-
teeseen (Uniform Resource Locator) ja tuo naytdlle uuden
dokumentin. Jokaisessa WWW-palvelimessa on miaritelty juuri,
jossa yleensa on tiedosto, joka on tarkoitettu katsottavaksi
ruudulla ensimmdisend. Tédstd kdytetddn yleisesti nimitysta
kotisivu (home page). T&mén lisdksi useimmiten jokaisessa
alihakemistossa on tiedosto, joka on tamin hakemiston alku-
dokumentti. WWW:td padsee kdyttdmédsdn sekd graafisilla kaytto-
liittymilld kuten esim. Mosaic, Netscape ja Cello, ett&
tekstipohjaisilla kdyttdliittymillsd kuten esim. Lynx. Kun
halutaan yhteyttd internetin kautta johonkin osoitteeseen,
toiseen tietokoneeseen tai WWW-sivulle tietoa siirretdin

verkkojen ja reitittimien valitykselll.

Eri ohjelmilla ja kdyttdjédrjestelmilld toimivat koneet kommu-
nikoivat kesken&én kdyttden TCP/IP-protokollaa (Transport
Control Protocol/Internet Protocol), joka on yhteisnimitys
Internetin kahdelle tarkeimmdlle protokollalle. Siirrettava
tieto jaetaan IP-paketeiksi, joita verkossa toimivat reititti-
met ohjaavat oikeisiin paikkoihin paketeissa olevien osoite-
tietojen mukaisesti. TCP huolehtii luotettavan yhteyden saily-
misestd lahettdjan ja vastaanottajan vdlilli. Se kokoaa saapu-
vat IP-paketit oikeaan jarjestykseen ja pyytdd tarvittaessa
uusintaldhetystd. Reitittimessd paketti ohjataan reititys-
taulukon mukaan oikealle segmentille ja lahetetdin eteenpdin.
Taulukko sisdltdd tietoa siitd, mik4 IP-osoite 1ldytyy minkdkin
reititinsegmentin takaa. Pdivitystd tapahtuu reitittimien
valilla. Muita protokollia ovat UDP (User Datagram Protocol),
FTP (File Transfer Protocol), RPC (Remote Procedure Call),
ICMP (Internet Control Message Protocol), joka on laajennus
IP:hen.
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Reitittimeen voidaan lis&ta tieto siita, onko kayttajallla,
so. lahettavalla IP-osoitteella, oikeus lahettaa jonkin seg-
mentin kautta. Jos on oikeus, l&hetys saa menna segmentin
kautta ulos, jos ei ole, lahetys estetdan. Tallaista kutsutaan
palomuuriksi. Palomuuri voidaan saada aikaan myds siten, etta
madratyt palvelut suojataan mairittelemdllid mist& IP-osoit-
teista on sallittua kayttdd mdarattya palvelua. Palvelun-
tuottaja tai verkon hallinnoitsija voi my®s ottaa pois tiet-
tyyn IP-osoitteeseen padsyn. Tama kaikki on staattinen tapa
rajoittaa oikeuksia. Jos kayttdjad haluaisi muuttaa paasy-
mahdollisuuksia, hanen pitda siitéd sopia verkonhallinnoijan
tai muun vastaavan kanssa erillisen pyynnén avulla, esim.
soittamalla palvelun tarjoajalle tai vastaavalle. Reitittimen
segmentin takana olevien palvelujen hinnoittelu voidaan
toteuttaa segmenttiin liittyvien palvelujen, esim. www-sivut,

sidhkdéposti jne. mukaan.

Keksinndn mukainen menetelmd ja jarjestely ratkaisee ongelman

uudella ja yksiselitteiselld tavalla.
Keksinndn yhteenveto

Keksinndén mukaan on esitetty jarjestelmd ja menetelmd paasyn
mahdollistamiseksi internetin kaltaisiin verkkoihin tai sen
osiin kayttadjdn omalta tietokoneelta pyytamidlld padteistunnon

aikana oikeuksia oikeuksien haltijalta tai vastaavalta.

Keksinnén muuna kohteena on tuoda kayttdon palveluita, joita
kayttdja voi valita tarpeen mukaan paateistunnon aikana, Jja

joita h&n voi vaihtaa tarpeen mukaan.

Keksinndn muuna kohteena on tuoda kayttodn ratkaisu, jolla
kayttdjan kayttamia vhteyksiéd voidaan haluttaessa laskuttaa

eri tavalla.
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Keksinndén vield muuna kohteena on tuoda kiyttddn reitittimien
ohjain, joka voi muuttaa reitittimen asetuksia siitd, minne

kayttdja voi pdédstd reitittimen kautta.

Keksinndén muuna lisdkohteena on tuoda kayttddn se, etti
kayttajan valitsemat yhteydet voidaan laskuttaa kdyttden
hyvaksi &lyverkon ohjausta.

Keksinndn muuna lisdkohteena on tuoda kayttddén tiedonsiirto-
jarjestelmd ja -menetelmd eri verkoissa olevien k&ytt4jien

valille.

Keksinndn vield muuna lisdkohteena on tuoda kayttdédn mahdolli-
suus jakaa kayttajille oikeuksia pddstd esim. tiettyyn ryhméin
tal Intranettiin tai muuhun rajoitettuun ryhmdin reitittimen
kautta.

Keksinndédn lisdkohteena on edelleen tehdad kullekin kayttajalle
sopiva oletusliittymd niin ettd kayttdjén ei tarvitse maksaa
sellaisesta, mitd han ei kayta, eli pyritddn tdsmdlliseen

kdytdén mukaan toimivaan laskutukseen.

Keksinndn muuna kohteena on lisdksi toteuttaa kdyttdjadn luot-
tokelpoisuuden tail vastaavan kelpoisuuden toteaminen ennen

palvelun antamista kayttajan kayttddn.

Reitittimen palomuurin tietojen muuttamiseksi on keksitty,
ettd reitittimen segmentissd olevia tietoja, jotka estavat
kayttdjadd pddsemdstd lahettdmddn tietoa, muutetaan reitittimen
segmenttien ohjaimen avulla. Kun kdyttdjd haluaa muita yhteyk-
sid, han ilmoittaa reititinsegmenttien ohjaimelle, ett& héan
tarvitsee oikeuden toiseen segmenttiin. Kayttdjalle voidaan
antaa automaattisesti tieto siitd, ettd hé&n on valinnut
osoitteen, johon hdnelld ei ole pddsyoikeutta, mistd johtuen
kdyttadjalle annetaan ohje miten toimia pddsyn aktivoimiseksi.
Kédyttadjan oikeus verkkoon mddratyn segmentin takana voidaan

tarkistaa. Tamd toiminne on hyddyllinen, kun reitittimen
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takana on esim. yliopiston verkko, jonne vain opiskelijoilla
on paasyoikeus. Yhteystieto voidaan rekisterdidd ja verkon
yllapitaja, esim. Operaattori, voi saada ilmoituksen siita
laskutusohjelmaan esim. alyverkon avulla. Talla saavutetaan
se, ettd kayttijén ei tarvitse ottaa yhteyksiad verkon ylla-
pit4j4&n ja sopia erikseen, mitd yhteyksid hén haluaa. Yleensa
hian on joutunut sopimaan verkon ylldpitajan kanssa soittamalla
ja pyytamdlla lupaa siirtya tietyn osoitteen kdyttajaksi.
Keksinndssa kayttdja voi saman yhteyden aikana muuttaa pro-
fiilia mihin han haluaa olla yhteydessa. Hanen el tarvitse
loggautua ulos ja kaytetyt chjelmat voivat olla kaynnissa koko

ajan.

Jarjestelmé& tiedon siirtamiseksi, joka jarjestelma koostuu
tietokoneverkoista, joihin on liittyneena yksi tai useampi
tietokone, reitittimista tietokoneverkkojen valilla yhteyksien
aikaansaamiseksi tietokoneverkkojen vadlille, ja tietokone-
verkkoihin liittyvista kayttajaliittymisté& yhteyden tarjoajan
yeitittimen kautta, jolloin kullakin verkkoon liitetylla
tietokoneella ollessa oma IP-osoitteensa tail vastaava tun-
niste, josta lahettadvad ja vastaanottava tietokone on tunnis-
tettavissa, reitittimien ohjainpalvelimista, joilla on yhteys
ainakin yhteen haluttuun reitittimeen, jonka kayttdjalla on
padsy erilaisiin tietokoneverkon reitittimen osoiteavaruudessa
oleviin osoitteisiin, joihin pa&syoikeus on maaritetty reitit-
timen taulukon mukaan, jolloin kiyttdjalla on oikeus yhteyden
aikana reitittimeen ja reititinohjainpalvelimeen muuttaa aina-
kin yhtd tai useampaa sallittua reitittimen taulukon mAAraavasd

osoiteavaruuden paasyoikeutta.

Jarjestelmd tiedon siirtémiseksi, joka jarjestelmd koostuu

t ietokoneverkoista, joihin on liittyneena yksi tai useampia
tietokoneita, reitittimista tietokoneverkkojen valilla yvhteyk-
sien aikaansaamiseksi tietokoneverkkojen valille, tietokone-
verkkoihin liittyvistad valintaisen verkon analogisista
tilaajaliittymistd, jotka on liitetty vastaavaan reitittimeen,

kullakin liitetyllid tietokoneella ollessa oma IP-osoitteensa
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tai vastaava tunniste, josta l&hettivi ja vastaanottava tieto-
kone on tunnistettavissa, reitittimien ohjaimista, joilla on
yhteys reitittimeen, joka on ldhinnd sen palvelun tarjoajan
lahiverkkoa, jonka kautta kdytt&jalld on pdisy palveluihin, ja
joilla reitittimien tiettyihin osoitteisiin piisyoikeudet
muunnetaan siten, ettd kayttdja ottaa yhteyden reitittimen
ohjaimeen, ja ilmoittaa halukkuutensa tiettyyn osoitteeseen,
jonka jalkeen muutetaan kdyttdjan osoitteisiin piisyoikeuksia

reitittimessd vastaavasti.

Reitittimen taulukko, jossa on tiedot kdytt&ijien IP-osoit-
teista, reitittimen segmenteistd ja sarakkeesta, joka taulukko
sisdltda tiedon siitd, mik& on kdyttdjén osoitteisiin piasyn
senhetkinen tilanne, eli minkd reitittimen segmentin kautta
kayttdjd péddsee ottamaan yhteyksiid ja minkd segmentin kautta

han ei voi sita tehdi.

Menetelma tiedon siirtamiseksi jarjestelmdsséd, joka jarjes-
telma koostuu tietokoneverkoista, joihin on liittyneend vyksi
tai useampi tietokone, reitittimistd tietokoneverkkojen
valilla yhteyksien aikaansaamiseksi tietokoneverkkojen
valille, tietokoneverkkoihin liittyvistd k&ytt&j&liittymista,
jotka on liitetty vastaavaan reitittimeen, jolloin kullakin
tietokoneella on oma IP-osoitteensa tal vastaava tunniste,
josta lahettava ja vastaanottava tietokone on tunnistet-
tavissa, menetelmdn sisdltdessd seuraavat vaiheet: otetaan
vyhteys reitittimeen, otetaan yhteys reititinpalvelimeen,
ilmoitetaan halutun osoiteavaruuden tieto kayttdjdn yhteyden
kautta, reititinpalvelimesta muutetaan reitittimen taulukon
madraavan osoiteavaruuden paasyoikeuskriteerid, seka rekiste-

ro6idé&dan muutos.

Jarjestelmd reitittimen péddsyoikeuksien muuttamiseksi jérjes-
telmdssa, joka koostuu tietokoneverkoista, joihin on liitty-

neena yksi tail useampia tietokoneita, reitittimistd (6B,66,67)
tietokconeverkkojen vdlilla yhteyksien aikaansaamiseksi tieto-

koneverkkojen valille, tietokoneverkkoihin liittyvista
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kayttajaliittymistd yhteyden tarjoajan reitittimen kautta,
jolloin kullakin verkkoon liitetylld tietokcneella on oma IP-
osoitteensa tai vastaava tunniste, josta lahettdava ja vastaan-
ottava tietokone on tunnistettavissa, reitittimien ohjain-
palvelimista, joilla on yhteys ainakin yhteen haluttuun
reitittimeen, jonka kayttdjdlla on pdasy erilaisiin tieto-
koneverkon reitittimen osoiteavaruudessa oleviin osoittei-
siin, joihin p3dsyoikeus on maaritetty reitittimen taulukon
mukaan, ja siitd ettd kayttdjalla on oikeus yhteyden aikana
reitittimeen ja reititinohjainpalvelimeen muuttaa ainakin yhta
tai useampaa sallittua reitittimen taulukon m&draavaa osoite-
avaruuden péddsyoikeutta, jossa jarjestelmdssid haetaan asiakas-
ohjelma reititinpalvelimesta kayttdjan tietokoneeseen, kayt-
tdj&n tietokoneella keskustellaan ohjelman avulla palvelimen
kanssa, palvelimelta annetaan vaihtoehdot osoiteavaruuksiksi,
kayttaja valitsee osoiteavaruuden, palvelin pdivittdd reitit-
timen IP-palomuurin tiedot, valinnaisesti l&hetetdan palo-
muurin paivitystiedot laskutusjirjestelmddn (kaytdssa olevasta
IP-osoiteavaruudesta), padtetddn yhteys palvelimeen muutoksen

tai muutoksien jalkeen.

Keksinnén lisdpiirteet ja edut ovat suoraan ilmeisid selityk-

sestd ja piirustuksesta.

Lyhyt piirustuksen kuvaus

Kuva 1 esittai kaaviomaisesti internet-verkkoa, joka sisdltad
lahiverkkoja ja reitittimia.

Kuva 2 on kaaviollinen esitys yhdestd keksinndéssd hyddynnet-
tavastd ratkaisusta;

Kuva 3 on lohkokaavioesitys toimenpiteistd reitittimen reiti-
tystaulukon ohjearvojen muuttamiseksi ja yhteyden purusta
keksinndn mukaisesti;

Kuva 4 on esimerkki reitittimen taulukosta.

Kuva 5 on esimerkki toisenlaisesta reitittimen taulukosta.
Kuva 6 on esimerkki kadyttajin valikosta reitittimen segment -

tien valitsemiseksi.
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Piirustuksen yksityiskohtainen kuvaus

Kuva 1 esittdd internet-verkkoa, joka koostuu tietokonever-
koista 1,2, joihin on liittyneend yksi tai useampia tieto-
koneita 3,4. Tietokoneverkkojen valilld on reitittimet 6,
verkkojen liitoskohtia, solmukohtia bitti-informaation siirtia-
miseksi oikeisiin osoitteisiin ja yhteyksien aikaansaamiseksi
tietokoneverkkojen valilld. Kullakin verkkoon liitettav&lla
tietokoneella on oma IP-osoitteensa tail vastaava tunniste,
josta ldhettava ja vastaanottava tietokone on tunnistetta-
vissa. Tietokoneverkkoihin liittyy valintaisen verkon analogi-
sia tilaajaliittymid 5A, jotka on liitetty vastaavaan reitit-
timeen 6, 6B, reitittimien ohjaimista 7, joilla kaytt&jé&n
reitittimien 6, 6B tiettyjen osoitteiden tai osoiteavaruuksien
kayttdoikeus on muunnettavissa siten, etta kaytt&ja ottaa
yhteyden reitittimen ohjaimeen 56 ja ilmoittaa halukkuutensa
tiettyyn osoitteeseen kuvan 3 esityksen mukaan. Kayttdj&n
reitittimen osoitteiden pd&symahdollisuuksia muutetaan, niin
ettd han pddsee osoitteeseen. Tieto kulkee verkossa bitti-
muodossa olevina paketteina, joissa kussakin on esim. Lihet-
tajakoneen ldhdeoscite ja vastaanottajakoneen kohdeosoite.
Reititin lukee osoitetiedot ja ohjaa paketin eteenpdin oikeaan
suuntaan. Reitittimet pitavat ylla reititystaulukkoja ja wvaih-
tavat keskendan tietoja osoitealueista, niin ett& osoitetau-

lukot on pdivitetty mddrdajoin osoitteen ldytémiseksi.

Vaikka kuvassa 1 on kuvattu vain joitain reitittimid, tieto-
koneita tai lahiverkkoja, on tietenkin ymmarrettdvaa, ettda
naitad voi olla huomattavasti enemmd&nkin. Vaikka kuvassa ei ole
esitetty, on selvad, ettd kuvaan kuuluu puhelinverkon keskuk-
sia ja vaihteita, jotka yhdist&vat puhelut kahden kaukana
toistaan olevan tilaajan 5A ja liityntdsolmun 41 valille.
Kuten kuvassa 2 on esitetty puhelinkeskuksesta/ssa on yhteys
dlyverkkoon, joka koostuu mm. SSP:std 42, SCP:sta 48 ja
SDP:sta 16, joiden valilla merkinantona on yhteiskanava-

signalointi SS7. Communication gateway 57 kuvaa kytkentaa
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tietoverkon ja puhelinkeskuksen védlista yhteensovittamista,
INAP on Intelligent Network Application Part. SDP:hen 16 on
muodostettu taulukko, jossa sijaitsee palvelussa mukana olevan
tilaajaliittymdn tiedot seka mahdollisia lisatietoja, kuten
luottokelpoisuustietoja, joita voidaan varmistaa yhteyksien
aikana. Yhteys tilaajaliittymien ja keskuksen v3lilla voi olla
langallinen tai johdoton. Alyverkko tunnistetaan keskuksissa
tietystd numerosta, joka on ennalta madratty ainakin alku-
osaltaan, niin ett& sen sisdltama tieto voidaan ohjata
kayttadjaliittymastd S5A valittuun haluttuun alyverkkoon.
Voidaan myds soittaa yhteyden tarjoajan modeeminumeroon. JoOs
halutaan voidaan IN:33n olla yhteydessa reititinpalvelimen

kautta.

Liahiverkkojen muodostamaa ryhmad, johon ei ole paasya ulkopuo-
l1isilla, kutsutaan myds intranetiksi. Tavallisella kotikayt-
t4jalld ei ole lahiverkkoa yhdistettavaksi Internetiin tai
intranettiin mutta kuvion 2 mukaisesti kayttaja 5A vol pdasta
yleisen puhelinverkon (PSTN) 52 kautta jonkin Internet-
yhteysyrityksen 1ahiverkkoon 40 joko keskuksen 42 ISDN-
tilaajaliittymésta ISDN-sovittimella 43 varustetulla tieto-
koneella SA tai keskuksen 42 analogisesta tilaajaliittymdsta
modeemin kautta tietokoneen sarjaporttiin (RS232- eli ns. COM-
portti) kytketylld yhteydella. Yhteyden muodostus tapahtuu
siten, ett& tietokoneen 5A tietoliikenneohjelma muodostaa
yhteyden vayldityksen ohjaimeen, joka toimii DHCP-palvelimena.
Myds Radius-palvelinta voidaan kayttia. Tietokoneella S5SA voi
olla myds oma kiinted IP-osoitteensa. Lihiverkon ja siten myds
kayttadjien yhteydet Internet-maailmaan 40 kulkevat reitittimen
6B ja 66 kautta. Kayttajalla 5A on paasy maailmanlaajuiseen
Internet-verkkoon (WAN) 40 ja osaverkkoon (MAN) Metropolitan
Area Network 15 kattaen maantieteellisesti rajoitetun alueen
kuten kaupungin liitynt&palvelun tarjoavan liityntdsolmun
kautta. Kuvassa on esitetty vain yksi kadyttadja mutta luonnol -
lisesti kaytt&jid voi olla useita ja kayttadja voi olla joko

modeemi- tai ISDN-kayttdja.
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Kuvataan kuvan 2 osuutta, jossa tietyn osoitteen valitsemalla
kayttdjan tietoja voidaan kdyttdi palveluiden tai vhteyksien
hinnoitteluun. Osaverkkoon 15 on kytkeytyneena palvelujen
tarjoajia, joista osan palvelut ovat maksuttomia ja joidenkin
palvelun tarjoajien S1 ja S2 palvelut tai palvelutapahtumat
ovat maksullisia. Alyverkon tietokantaan SDP 16 rekisterdidian
numerocavaruudeksi ne puhelinnumerot, joilla on mahdollista
hyédyntdd keksinndn mukaisia maksullisia palveluja. Naista
puhelinnumeroista on pddsy palveluntarjoajan numeroihin (B-
numerot), jotka toimivat &lyverkon laukaisimina. Haluttaessa
voidaan palveluun oikeutettujen lukumdirdi supistaa asetta-
malla palveluun pddsyn kriteeriksi kdytt&dj&n (A-numeron) maan-
tieteellinen sijainti, esimerkiksi pizzaa tilattaessa jakelu-
alueen eli kotiinkuljetuksen raja. Tiedot palveluntarjoajista,
mahdollisista pdasykriteereistd ja palvelutapahtumien hin-
noista voidaan tallentaa &lyverkon tietokantaan SDP (Service
Data Point).

Kuvissa 1 ja 2 on kuvattu, ettd ldhiverkossa oleva tirke& kom-
ponentti on kdyttédjien s&hkdpostiliikennettd hoitava tietokone
45, josta tietokoneet 3,4, 5A voivat hakea s&hképostinsa kayt-
tden POP-protokollaa (Post Office Protocol). Toinen téarkeé
lahiverkkokomponentti on paikallinen PROXY-palvelin 46. PROXY-
palvelin 46 voi olla myds reitittimen 66 takana Internet-
verkossa. PROXY-palvelin 46 toimii verkon palvelujen vali-
muistina ja lisdksi yhdysk&ytdvdnd l&hiverkon 41 ja Internetin
40 valilla. Se tallentaa omaan muistiinsa esim. viimeksi ‘
Internetistd haetut tiedostot tai WWW-sivut, josta samassa
PROXY-palvelimessa 46 olevat kdyttdjat voivat nopeasti lukea
ne uudelleen omaan koneeseensa 3,4, 5A. Jotta kayttdja, joka
on liittanyt koneensa 5A modeemin 44 kautta tavalliseen
puhelinlinjaan 47, voisi kdyttdd graafisia asiakasohjelmia ja
WWW-selainta, kdytet&dn kayttdjan 5A ja ldhiverkon 41 vali-
sessa tiedonsiirrossa SLIP (Serial Line Internet Protocol) -
protcockollaa tai PPP (Point to Point Protocol) -protokollaa.

Protokolla muuntaa modeemilinjan 47 Internet-kaapeliksi ja
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laajentaa Internetin TCP/IP-tietoliikenneyhteyden kulkemaan
tavallisen puhelinjan yli modeemilta 44, 48 toiselle, kuviossa
paatelaitteen 5A ja 1shiverkon tai liitynt&dsolmun 41 valilla.
SLIP protokolla tekee mahdolliseksi Internet-liikennéinnin
tietokoneen sarjaportin avulla, jolloin sarjaliitannédn takana

oleva tietokone on kuin yksi verkkoon 41 kytketty tydasema 5A.

Reitittimessi olevien segmenttien takana olevat IP-osoitteet
voidaan valita sen mukaan, miten niiden kaytdstd tulisi las-
kuttaa. Edullisen suoritusmuodon mukaisesti kayttaja ts. A-
tilaaja soittaa modeemillaan 44 tai ISDN-sovittimen 43 avulla
liittymdstd&n SA liityntédsolmuun 41 ts. liityntapalvelua
tarjoavan yhteysyrityksen numeroon, joka on B-numero. Puhelin-
keskuksesta 42, joka on myds &dlyverkon IN-palvelun kytkenta-
piste SSP (Service Switching Point), siirretaan A-numero ja B-
numero alyverkkoon palvelun ohjauspisteeseen SCP (Service
Control Point) 48 laskutusohjelman kayttdon, joka muodostaa A-
tilaajalle A- ja B-numeron sisdlt&van laskutustietueen. Aly-
verkko ilmoittaa puhelinkeskukselle puhelun uudelleenkytkennan
palvelun tarjoajalle maariteltyyn numeroon C, jos soittavalla
A-numerolla on oikeus palveluun. Muussa tapauksessa annetaan
esto A-tilaajalle. Tata toiminnetta voidaan kaytt&d hyvaksi,
jotta tdytetd&dn mahdolliset palvelurajoituksia koskevat maa-
raykset. Tidllaisen midrdyksen mukaan tilaajalla pitda olla
esim. mahdollisuus rajoittaa puhelimen kayttd vain peruspuhe-

luihin ja est&i kayttd muihin palveluihin.

puhelinkeskus 42, 52 suorittaa kytkennan C-numeroa vastaavaan
laitepaikkaan C' eli varaa aikavdlin, ja ilmoittaa laitepaikan
C' tunnuksen alyverkkoon 48. Laitepaikkatunnus C' liitetdan
laskutustietueeseen, jonka jalkeen alyverkon 16, 48 tiedossa
on A-numero, B-numero ja laitepaikkatunnus C'. Puhelu l&htee
tunnettuun tapaan keskuksen 42, 52 laitepaikasta C' ja tulee
liityntdsolmun 41 PSTN-verkkoon yhdistavaan tuloporttiin 53.
Portilla 53 ja keskuksen laitepaikalla 55 on yksi yhteen-
vastaavuus, joten portin 53 numerona voidaan selvyyden vuoksi

kayttai samaa laitepaikan 55 tunnusta kuin puhelinkeskuksessa
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42 eli tunnusta C'. Portista 53 puhelu etenee B-numeron osoit-
taman yhteysyrityksen palvelimeen/reitittimeen 6B, 41, joka
tietda nyt keskuksessa 42 olevan laitepaikan 55 tunnuksen C',

josta puhelu tulee.

Palvelin/reititin 6B, 41 antaa t&min laitepaikan takaa ""naky-
valle'' kutsuvalle tietokoneelle 5A normaaliin tapaan yhteyden
aikana kdytettdvdn Internet-osoitteen IP1. Sekd laitepaikan
tunnus C' etta annettu Internet-osoite IP1l ilmoitetaan &ly-
verkkoon 6B, 41, jossa laskutusohjelma, joka on jo aiemmin
saanut A-numeron ja laitepaikkatunnuksen C', yhdistdi saadut
tiedot, joissa on sama laitepaikan 55 tunnus C' ja saa tulok-
sena tietda A-numeron ja sille annetun IPl-osoitteen ja
tarpeelliset aikatiedot Toll-Ticket (TT)-tietuetta varten.
Kadyttdja voi nyt liikkua valintansa mukaan eri verkoissa.
Reitittimen taulukon 10 tietojen perusteella kaytt&jalli on
oletusarvona, ettd kayttdja on aluksi liittyneend liitynt&-
solmun 41 kautta Internet-palveluja tarjoavaan alueverkkoon
MAN 15 ja voi toimia sovittujen maksujen ja sd&ntdjen puit-
teissa taman verkon alueella. Kayttdjan A-numero on tiedossa,
joten laskutus voi tapahtua myds A-numeron perusteella. Alue-
verkossa 15 maksullisia palveluja tarjoavia koskeva tietokanta
on adlyverkon tiedossa. Koska Internet ja alueverkko ovat eri
segmenttien takana, kayttdjén pitdd pyytdd lupaa siirtya
Internet-verkkoon 40 reitittimen ohjainpalvelimelta 56. Kun
kayttdjd on saanut luvan siirtyd kdyttdmddn Internet-verkon 40
palveluita, palvelin 56 ilmoittaa yhteystietojen muutoksesta
eli segmentin 22 muutoksesta &lyverkkoon 16, 48, joka pdivite-
tddn IP-osoitteen tiedon mukaan ja yhdistetddn esim. kayttdjan
A-numerotietoihin. Vastaavasti kayttdjén palatessa taas kayt-
tamadn MAN-verkon 15 alueella olevia palveluita, l&hettd&a 1lii-
tyntdsolmu 41 alyverkkoon 16, 48 tiedon siirtymisestd takaisin
alueverkkoon MAN 15. Reititinpalvelin 56 on kiinnitetty

yleensa vain oletussegmenttiin.

Laskutustietoihin voidaan lisatd myds tieto siitd ettd kayt-

tajan oikeuksia on muutettu reitittimess&d. Ilmoitus kayttdjéan
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kayttadmistd segmentista annetaan A-numerotietoihin. Nain
voidaan tietdid, mita segmenttid k&yttajd kulloinkin kayttaa.
Tama on vain yksi mahdollisuus toteuttaa laskutus. Reitin-
ohjainpalvelimeen 56 voidaan kerata tietoa kayttdjan kayt-
tamisti segmenteistd 22, mikd ilmoitetaan joko samaa kayttdjan
yhteysreittid pitkin tai palvelimesta 56 on tietoliikenne-
yhteys 57 #7 SS INAP (Intelligent Network Application
Protocol) -protokollan (TCP/IP) mukaisesti alyverkkoon 16, 48.

Reitittimen segmentit 22 voivat olla Internet-osoitteita 40,
yliopistoléhiverkko—osoitteita, kaupungin omia osoitteita,
intranet-osoitteita 41 eri segmenteissd tai reitittimen
segmentin takana, sdhkSposti 45 jne. Kun kayttadja haluaa
tietoliikenneverkossa pdastd tiettyyn segmenttiin 22, johon
hinelld ei muuten ole ollut mahdollisuus paasta, hén ottaa
yhteyden reititinohjainpalvelimeen kdynnistémalla tunnetun
client-ohjelman (ohjelman, joka on kaytdssd internet-sovel-
luksissa, ja joka onrohjelmoitu esim. Java“lla, joka on
oliopohjainen, laitteistoriippumaton C++-kielen tyyppinen eri
protokollien kanssa yhteensopiva ohjelmointikieli) . Client on
tietokonejarjestelma tai -prosessi, joka pyytéad toisen tieto-
konejarjestelmén tai -prosessin palvelua. Kun kayttaja on
aktivoinut Clientin, joka sis&ltaa halutun segmentin 22
tiedot, se ottaa yhteyttd reititinohjaimeen 56, joka lahettaa
takaisin ilmoituksen esim. laskutustietojen muutoksista, ja
kayttdohjeet. Kayttajalle avautuu omalle naytdlle ikkuna, joka
ilmoittaa muutoksen laskutustiedoissa. Kayttaja voi hyvaksya,
jolloin reititinohjainpalvelin 56 muuttaa reitittimen 6B
padsyohjeita segmentteihin 22 ja lahettdd ilmoituksen muutok-
sen tekemisesta. Tamin jalkeen kayttdjad voi alkaa ottaa

vhteyksid valitun segmentin 22 alueella oleviin osoitteisiin.

Samalla segmentin 22 kayttdénotosta annetaan ilmoitus tai
ilmoitukset, jotka keratidn laskutus- tai joihinkin muihin
analysointitietoihin. Yleensa tietoihin keratian kayttadjan IP-
osoite 21, segmentin tieto, esim. reitittimen segmentin numexro

22, tai kaytt&jan IP-osoitteet, joihin han ottaa yhteyksia,
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yhteysajan alku- ja loppuajat, kuten Toll-ticket tietuee-
seenkin. Reititinohjainserveri 56 tai yleensi reititin 6B voi
sisaltdad myds tietoa, mihin osoitteisiin tai segmentteihin
kdyttajien oikeuksia on rajoitettu. N&in kidyttijan oikeuksia
osoitteisiin voidaan rajoittaa ennakolta, kuten nykyaankin
tehdaan. Reititinohjainserveri 56 on tietokone, joka sisaltas
muistin (ROM ja RAM), keskusyksikén sek& I/0O-laitteet, joiden
valilla on yhteys. Serveri 56 on liitetty yhteyden tarjoajan

reitittimeen 6B.

Kayttdjalla 5 on aluksi yhteys oletuksena esim. s&hkdpostiin
45, joka sijaitsee yhdessd segmentissd 221. Kun h&n haluaa
laajentaa kdyttddan muihin palveluihin, hédn voi pyyt&4 reiti-
tinohjainpalvelimelta 56, ettd hdn haluaa paidstd esim.
internet-yhteyteen 40, t&lldin hi&n kdynnistii client (/server)
-ohjelman kuten edella ja ilmoittaa, mihin segmenttiin 222,
han haluaa tai ilmoittaa osoitteen, mihin h&n haluaa ja reiti-
tinohjainpalvelin 56 tekee tarvittavan pdivitystiedon reitit-
timeen 6B, jotta kayttdja voi ottaa yhteyden haluamaansa seg-

menttiin 222 tail segmenttiin, johon sisdltyy haluttu osoite.

Kuvassa 4 on esitetty yksi esimerkki reitittimessd 6B olevista
reititystaulukoista 10. Reititystaulukosta 1léytyy taulukko 10,
joka sisaltdd sarakkeet 11, 12, jotka ilmoittavat mitkd osoit-
teet l&ytyvat minkin reitittimen segmentin 22 takaa, esim.
Kaytt&djadn IPl:n Default 1léytyy reitittimen segmentin 221
takaa, jonne kdyttdjadlla on aina yhteys. Segmentin
123.456.789.000 osoitteisiin on p&asy reitittimen segmentin
222 kautta. Segmentin 123.456.111.000 osoitteisiin paésee
reitittimen segmentin 223 kautta. Segmenttien 222, 223 takana

oleviin osoitteisiin kayttdj&lla on vain valinnainen oikeus.

Kuvassa 5 on esitetty toinen reitittimessa oleva taulukko 20,
joka esittaa, mikd on kayttdjdn osoitteisiin paasyn senhet-
kinen tilanne, eli minka reitittimen segmentin 22 kautta kayt-
taja padsee ottamaan yhteyksid ja minkd& segmentin 22 kautta ei

padse. Kayttdjien IP-osoitteista 21 on tehty taulukko, joka
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koostuu kaytt&djén IP-osoitteesta 21, reitittimen segmenteista
22 ja sarakkeesta 23, joka mddrittelee kdyttdjan pddsyoikeudet
kyseiseen segmenttiin (A=accepted, D=denied) . Taulukossa 20
kayttajadlla IP1 on padsy segmentin 221 osoitteisiin muttei
segmentin 222 ja 223 osoitteisiin, kun taas kayttajalla IP2 on
paidsy segmentin 222 osoitteisiin muttei segmentin 221 ja 223

osoitteisiin.

Haettaessa kayttdjan PC:lle tai tydasemalle Client/server -
ohjelma se kdynnistetddn klikkaamalla nuolella hiirtd tai
vastaavaa kdyttden. Kun ohjelma on kaynnistetty se hakee tar-
vittavat tiedot palvelimelta 56 ja tdssd tapauksessa se mika
nikyy kayttijalle on se, etta kayttdjén kuvaruudulle avautuu
valikko 30, josta kayttajd voi valita haluamansa vaihtoehdon/t
eri reitittimen segmenttien 221, 222, 223 takana oleviin
osoitteisiin padsyn mahdollistamiseksi. Esimerkkind valikosta
30 voi olla kuvan 6 toteutus, jossa valikkoon kuuluvat Inter-
net 31, yliopistoverkko 32, sahkdéposti 33. Kaikkiin ndi-hin on
reitittimessa kontrolloitu padsy. Kun valitaan Internet 40, se
mahdollistaa kayttadjalle IP1l paasyn Internettiin 40, johon on
paasy reitittimen segmentin 222 kautta. Ne osoitteet tai seg-
menttien osoitteet, joihin kaytt&djalld on jo paasy, on vali-
kossa voitu muuttaa ei-aktiiviseksi, niin ettd niita ei vali-
ta. Valikko tai vastaava menettely voi tulla kayttajan nayt-
td8n automaattisesti heti, esim. jos kayttdjéd on valinnut
osoitteen, joka kuuluu kéyttdjén reitittimen sen segmentin
takana oleviin osoitteisiin 222, 223, johon kayttidjalla IP1 ei
ole silloin oikeutta. Nain client/server-ohjelma kdynnistyy '
ilman ettd client/server-ikkunaa tarvitsisi erikseen

k&ynnistaa.

Vaikka edelld on kuvattu esim. reititinpalvelimeen 56 yvhtey-
denottoa client/server-periaatteella, voimme todeta etta
vhteydenotto voidaan toteuttaa muillakin tavoin mutta
client/server-periaate on yksi kéyttéjéystévéllisimmisté
toteutuksista. Kuvassa 3 on esitetty yhteyden purku. IN:&én

voidaan ilmoittaa myds segmentin valinnoista erikseen ilman
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vhteyden purkua. Yhteydet keskuksesta l&hiverkkoon ovat data-
vhteyksia, esim. Ethernet-yhteyksid, kuten myds ldhiverkosta
internettiin, reitittimiin ja palvelimiin jne. Myds muut
ammattimiehelle selvasti esille tulevat vaihtoehdot ovat

kayttdkelpoisia seuraavien patenttivaatimusten sisallai.
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Patenttivaatimukset

1. Jarjestelmi tiedon siirtdmiseksi, joka jdrjestelmd koostuu
tietokoneverkoista (1,2,15,40), joihin on liittyneend yksi tai
useampia tietokoneita (3,4,5A,45), reitittimist& (6,6B,66,67)
tietokoneverkkojen vdlilld yhteyksien aikaansaamiseksi tieto-
koneverkkojen valille, ja tietokoneverkkoihin liittyvista
kayttidjaliittymistd yhteyden tarjoajan reitittimen kautta,
jolloin kullakin verkkoon (1,2) liitetylld tietokoneella on
oma IP-osoitteensa (21) tai vastaava tunniste, josta lahettava
ja vastaanottava tietokone on tunnistettavissa, t un n e t-

t u reitittimien ohjainpalvelimista (56), joilla on yhteys
ainakin yhteen haluttuun reitittimeen (6B), jonka kdyttajalla
(5,5A) on paasy (23) erilaisiin tietokoneverkon reitittimen
(6B) osoiteavaruudessa oleviin osocitteisiin (221,222,223),
joihin osoitteisiin paddsyoikeus (23) on madritetty reitittimen
(6B) taulukon (10,20) mukaan, jolloin kayttajalla (5,5A) on
oikeus yhteyden aikana reitittimeen (6B) ja reititinohjain-
palvelimeen (56) muuttaa ainakin yhtd tai useampaa sallittua
reitittimen (6B) taulukon (10,20) mé&dr&avaa osoiteavaruuden

padsyoikeutta (23).

2. Patenttivaatimuksen 1 mukainen jirjestelmd, t unnet tu
siita, ettd reitittimen (6B) osoiteavaruus (30) on jaettu
segmentteihin (22,221,222,223), joista kunkin kautta on pdésy
tiettyyn joukkoon osoitteita (31,32,33).

3. Patenttivaatimuksen 2 mukainen jirjestelmd, t unnettu
siitd, ettd segmentin (221,222,223) kayttddnotosta annetaan
ilmoitus tai ilmoitukset laskutus- tai joihinkin muihin

analysointitietoihin.

4. Patenttivaatimuksen 3 mukainen jdrjestelmd, t unnet tu
siit&, ettd palvelujen kaytdn laskutusperustan muodostamiseksi
jarjestelmissd, joka kdsittdd yleisen puhelinverkon (52),
liityntdsolmun (41), johon on padsy yleiseen puhelinverkkoon
liitetystd pditelaitteesta (5A), ja ainakin yhden palveluja
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(§1,82) tarjoavan tietoliikenneverkon (15,40), johon on paasy
liityntdsolmusta (41), ja jossa liityntdsolmu antaa
padtelaitteelle (5A) yhteyden ajaksi tilapdisen tai kiintedn
osoitteen (21) yhteyttd liityntdsolmuun muodostettaessa, jossa
alyverkon (IN) kytkentatoimintoja sis&ltdvd puhelinkeskus (42)
ja reititinchjain (56) vastaavasti ilmoittavat &dlyverkon
palvelujen ohjauspisteelle SCP (48) kd&yttdjadn A-numeron,
puhelinkeskuksen (42) sen laitepaikan tunnuksen ja
kulloisenkin kaytdssd olevan segmentin (221,222,223), joista
on muodostettu yhteys liityntdsolmun (41) tuloporttiin (53),
annetaan tuloportille sama tunnus kuin porttiin yhdistetylld
laitepaikalla on ja ldhetetddn palvelujenohjauspisteeseen SCP
(48) sanoma, joka sisdltdad reitittimen (6B) segmenttitiedon
(22), péatelaitteelle (5A) yhteyden ajaksi annetun tilapdisen
osoitteen ja liityntdsolmun (41) tuloportin (53) tunnuksen,
palvelujen ohjauspisteessd SCP (48) sidotaan toisiinsa se A-
numero ja se padtelaitteelle (5A) annettu tilapdinen osoite,
joihin liittyva laitepaikan tunnus ja liityntasolmun
tuloportin tunnus ovat samat ja reitintinohjaimen (56)

ilmoittama kaytdsséd kulloinkin oleva segmentti (221,222,223).

5. Patenttivaatimuksen 4 mukainen jérjestelmd, t unne t t u
siita, etta kdyttadjan siirtyessd tietyn numeroavaruuden
mdarittdvan palvelun joukosta (S1,S2) toiseen, lahettdd
reitittimen ohjain (56) alyverkkoon (IN) tiedon kaytt&djén
siirtymisesta kayttamddn toista tietyn numeroavaruuden
maarittdvan joukon ulkopuolella olevaa palvelua, joka on siis
reitittimen (6B) eri segmentin (221,222,223) takana.

6. Yhden tai useamman edellisen patenttivaatimuksen 1-5
mukainen j&rjestelmd, t unne t t u siita, ettd laskutus-
tietoihin ker&tdan kayttdjdn IP-osoite (21), segmentin tieto
(22), esim. reitittimen (6B) segmentin (221,222,223) numero,
tai kayttdjan IP-osoitteet, joihin han ottaa yhteyksid, kunkin
reitittimen segmentin (221,222,223) yhteysajan alku- ja
loppuajat.
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7. Yhden tai useamman patenttivaatimuksen 1-6 mukainen
jirjestelmd, t unn e t t u siita, ettd reititinohjainserveri
(56) tai yleens& reititin (6B) sisdltdd myds tietoa, mihin
osoitteisiin (31,32,33) tai segmentteihin (221,222,223)

kayttéjien oikeuksia on rajoitettu.

8. Yhden tai useamman edellisen patenttivaatimuksen 1-7
mukainen jarjestelmd, t unn e t t u siita, ettd kayttajalla
on aluksi yhteys defaultina esim. Sihképostiin (33,45), joka
sijaitsee yhdessad segmentissd tietyn reitittimen segmentin

(221) takana yhteydentarjoajan verkkoon loggautumisen aikana.

9. Jiarjestelm& tiedon siirtamiseksi, joka jarjestelmd koostuu
rietokoneverkoista (1,2,15,40), joihin on liittyneend yksi tai
useampia tietokoneita (3,4,5A,45), reitittimista (6B, 66,67)
tietokoneverkkojen vd1illa yhteyksien aikaansaamiseksi
tietokoneverkkojen valille, tietokoneverkkoihin liittyvista
valintaisen verkon (52) analogisista tilaajaliittymista, jotka
on liitetty vastaavaan reitittimeen (6B), jossa kullakin
verkkoon liitetylld tietokoneella (3,4,5A,45) on oma IP-
osoitteensa (21) tai vastaava tunniste, josta l&hettava ja
vastaanottava tietokone on tunnistettavissa, tunnettu
reitittimien ohjaimista (56), joilla on yhteys reitittimeen
(66,67), joka on ldhinnd sen palvelun tarjoajan léhiverkkoa
(15,40), jonka kautta kaytt&djélld on paasy palveluihin
(S1,S2), ja joilla reitittimien (66,67) tiettyihin osoit-
teisiin (31,32,33) paasyoikeudet muunnetaan gsiten, etta
kayttidja ottaa yhteyden reitittimen ohjaimeen (56) ja ilmoit-
taa halukkuutensa tiettyyn osoitteeseen (31,32,33), jonka
jalkeen k3ytt&jan osoitteisiin padsyoikeuksia muutetaan rei-

tittimess& (6B) vastaavasti.

10. Reitittimen taulukko (10,20), jossa on tiedot kadyttadjien
TP-osoitteista (21), reitittimen (6B) segmenteista (22) ja
sarakkeesta (23), tunnet tusiita, etta se sisdltaa

tiedon siitd, mik& on kayttajén osoitteisiin (31,32,33) paasyn
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sen hetkinen tilanne, eli mink& reitittimen segmentin
(221,222,223) kautta kayttdja pddsee ottamaan yhteyksid ja

minkd segmentin kautta ei voi sitd tehda.

11. Menetelmd tiedon siirtamiseksi jirjestelmdssa, joka
jarjestelmd@ koostuu tietokoneverkoista (1,2,15,40,), joihin on
liittyneenad yksi tai useampia tietokoneita (3,4,5A,45),
reitittimistd (6B, 66,67) tietokoneverkkojen vi1lillad yhteyksien
alkaansaamiseksi tietokoneverkkojen v&lille, tietokone-
verkkoihin liittyvistd kdyttadjéliittymistd (5A), jotka on
liitetty vastaavaan reitittimeen (6B), jolloin kullakin
tietokoneella (3,4,5A,45) on oma IP-osoitteensa (21) tai
vastaava tunniste, josta ladhettdvd ja vastaanottava tietokone
on tunnistettavissa, t unn e t t u siitd, ettid menetelmd
sisdltaa seuraavat vaiheet: otetaan yhteys reitittimeen (6B),
otetaan yhteys reititinpalvelimeen (56), ilmoitetaan halutun
osoiteavaruuden tieto kadyttdjan yhteyden kautta, reititin-
palvelimesta (56) muutetaan reitittimen taulukon (10,20)
madrdavan osoiteavaruuden pddsyoikeuskriteerid, sekd rekis-

terdiddan muutos.

12. Patenttivaatimuksen 11 mukainen menetelmd, t unne ¢t t u
siitd, ettd muutos rekisterdidddn kayttdjan yhteyden kautta
tai erillisen yhteyden kautta palvelimesta (56) laskutus-

tietokantaan.

13. Jarjestelmd reitittimen padsyoikeuksien muuttamiseksi
jédrjestelmassd, joka koostuu tietokoneverkoista (1,2,15,40),
joihin on liittyneend yksi tai useampia tietokoneita
(3,4,5A,45), reitittimista (6B,66,67) tietokoneverkkojen
valilld yhteyksien aikaansaamiseksi tietokoneverkkojen
valille, tietokoneverkkoihin liittyvistd kayttajaliittymista
(5A) yhteyden tarjoajan reitittimen (6B,66,67) kautta, jolloin
kullakin verkkoon liitetylld tietokoneella on oma IP-
osoitteensa (21) tai vastaava tunniste, josta lahettava ja
vastaanottava tietokone on tunnistettavissa, t unne ¢t tu

reitittimien ohjainpalvelimista (56), joilla on yhteys ainakin
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vhteen haluttuun reitittimeen (6B), jonka kayttdjalla (5,5A)
on paasy erilaisiin tietokoneverkon reitittimen (6B) osoite-
avaruudessa oleviin osoitteisiin, joihin paédsyoikeus on
maaritetty reitittimen taulukon (10,20) mukaan, ja siitd etta
kayttajalla (5,5A) on oikeus vhteyden aikana reitittimeen (6B)
ja reititinohjainpalvelimeen (56) muuttaa ainakin yhtd tai
useampaa sallittua reitittimen taulukon (10,20) m&araavaa
osoiteavaruuden padsyoikeutta, jossa jarjestelmdsséd haetaan
asiakasohjelma reititinpalvelimesta (56) kayttdjén tieto-
koneeseen (SA), kayttdjén tietokoneella (5A) keskustellaan
ohjelman avulla palvelimen (56) kanssa, palvelimelta (56)
annetaan vaihtoehdot osoiteavaruuksiksi (31,32,33), kayttaja
(5,5A) valitsee osoiteavaruuden (30), palvelin (56) paivittaa
reitittimen (6B) IP-palomuurin tiedot, valinnaisesti
lihetetd3n palomuurin paivitystiedot laskutusjirjestelmddn
(kdytdssad olevasta IP-osoiteavaruudesta), paatetdan yhteys

palvelimeen (56) muutoksen tai muutoksien jalkeen.

14 . Patenttivaatimuksen 13 mukainen jarjestelmd, t unnet -
t u siitd, etti reititinpalvelin (56) ohjaa sen reitittimen
(6B) kayttajatietoja, jonka kautta kayttaja (5,5A) on

liitettavissa eri eri palvelusegmentteihin (221,222,223) .
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Patentkrav

1. Ett system fo6r &verfdring av data, vilket system bestdr av
datorndt (1, 2, 15, 40) till vilka &4r anslutet en eller flera
datorer (3, 4, 5A, 45), av routrar (6, 6B, 66, 67) mellan
datornaten fér att astadkomma fdrbindelser mellan datornidten,
och av till datorndten anslutna anvdndaranslutningar via en
router hos den som erbjuder fdérbindelsen, varvid var och en av
de till ett nat (1, 2) anslutna datorerna (3, 4, 5A) har sin
egen IP-adress (21) eller motsvarande kdannetecken genom vilket
en sdndande och mottagande dator kan identifieras, k & n n e -
t ecknat av routerstyrservrar (56) vilka har fdrbindelse
till atminstone en dénskad router (6B) vars anvandare (5) har
tilltrade (23) till olika datandtsadresser (221, 222, 223) i
routerns (6B) adressrymd, till vilka adresser tilltrddesratten
(23) &4r definierad enligt en tabell (10, 20) wvid routern (6B),
varvid anvandaren (5, 5A) har ratt att i routern (6B) och
routerstyrservern (56) under fdérbindelsetiden &dndra atminstone
en eller flere sddana tillatna tilltrddesrdtter (23) 1 den
adressrymd som definierar tabellen (10, 20) £&6r routern (6B).

2. System enligt patentkravet 1, k dnnetecknat
darav, att routerns (6B) adressrymd (30) dr uppdelad i segment
(22, 221, 222, 223) dar man via vart och ett har tilltrade
till en viss adressmdngd (31, 32, 33).

3. System enligt patentkravet 2, k dnnetecknat
ddrav, att om ibruktagande av ett segment (221, 222, 223) ges
anmdlan eller anmdlningar till fakturerings- eller andra ana-
lysdata.

4. System enligt patentkravet 3, k dnnetecknat
dadrav, att man f&r att bilda ett faktureringsunderlag for
anvandningen av tjénster i ett system som omfattar ett allmant
telefonndt (52), en anslutningsnod (41) till vilken man har
tillgdng frdn en till den allmdnna telefonndtet ansluten termi-
nalanordning (5A), samt atminstone ett datornat (15, 40) som
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erbjuder tjanster (S1, S2) och £ill vilket man har tillgang
via anslutningsnoden (41) och dar anslutningsnoden £46r den tid
fdrbindelsen racker ger en temporar eller permanent adress
(21) At terminalanordningen (5A) d& man bildar foérbindelsen
med anslutningsnoden (41), dar ett routerstyrdon (56) och en
telefoncentral (42) innehallande kopplingsfunktionerna hos ett
intelligent nat (IN) pa motsvarande vis till en styrpunkt SCP
(48) fdr det intelligenta natets tjédnster meddelar en anvanda-
res A-nummer, kannetecknet f&r den apparatposition 1 telefon-
centralen (42) och respektive i bruk varande segment (221,
222, 223), fran vilka férbindelsen till anslutningsnodens (41)
ingangsport (53) bildats, f&r ingdngsporten ger samma k&nnetec-
xen som det som den till porten anslutna apparatpositionen har
och till styrpunkten SPC (48) for tjdnsterna sdnder ett medde-
1ande som innehdller routerns (6B) segmentuppgift (22), den at
rerminalanordningen (5A) £or £3rbindelsetiden givna temporara
adressen samt kannetecknet £Or anslutningsnodens (41) ingdngs-
port (53), och i styrpunkten SPC (48) f&r tjansterna binder
samman det A-nummer och den at terminalanordningen (5A) givna
tempordra adress for vilka den anslutande apparatpositionens
kannetecken och anslutningsnodens ingangsports kdnnetecken ar
samma samt det respektive segment (221, 222, 223) som router-
styrningen (56) meddelar att &r i bruk.

5. System enligt patentkravet 4, kdAannetecknat
darav, att routerstyrningen (56), da anvandaren flyttar sig
fran den tjdnstemdngd (S1, S2) som definieras av en viss num-
merrymd till en annan, till det intelligenta nadtet (IN) sander-
uppgift om att anviandaren &vergatt att anvanda en annan

tjanst, som befinner sig utanfdér den mingd som definieras av
en viss nummerrymd och som saledes pefinner sig bakom ett
annat segment (221, 222, 223) i routern (6B).

6. System enligt ett eller flera av patentkraven 1-5, kan -
netecknat darav, att man till faktureringsuppgifterna
samlar anvadndarens IP-adress (21), uppgift om segment (22),

t.ex. numret £&r routerns (6B) segment (221, 222, 223), eller
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de anvdndarens IP-adresser till vilka han tar kontakt, samt
start- och sluttiderna fér férbindelsetiden &ver respektive
routersegment (221, 222, 223).

7. System enligt ett eller flera av patentkraven 1-6, k 4 n -
netecknat dirav, att routerstyrningsservern (56) eller
i allmd@nhet routern (6B) &dven innehdaller uppgift om £6r vilka
adresser (31, 32, 33) eller segment (221, 222, 223) anvandar-
rattigheterna dr begréinsade.

8. System enligt ett eller flera av patentkraven 1-7, k & n -
netecknat dirav, att anvdndaren till en bdrjan som
utgangsvarde har férbindelse t.ex. till elpost (33, 45) som
befinner sig i ett segment bakom ett visst routersegment (221)
vid inloggningen i natet hos den som erbjuder f&rbindelsen.

9. Ett system fdér &verfdring av data, vilket system bestdr av
datornat (1, 2, 15, 40) till vilka &r anslutet en eller flere
datorer (3, 4, 5A, 45), mellan datorndten befintliga routrar
(6B, 66, 67) for att dstadkomma foérbindelser mellan
datorndten, till datorndten anslutna analoga
abonnentanslutningar i ett vdljarndt (52), vilka &r anslutna
till en respektive router (6B), ddr respektive natansluten
dator (3, 4, 5A, 45) har sin egen IP-adress (21) eller
motsvarande kadnnetecken genom vilket en sd&ndande och
mottagande dator kan identifieras, k dnnetecknat av
routerstyrdon (56) som har fdérbindelse till den router (66,

67) som &r ndrmast ett ndrndt (15, 40) hos en som erbjuder
tjdnster, via vilket anvdndaren har tillgang till tjénsterna
(S1, S2) och med vilka man dndrar tilltrddesrdttigheterna for
vissa adresser (31, 32, 33) vid routrarna (66, 67) salunda att
anvandaren tar kontakt med routerstyrdonet (56) och meddelar
sin énskan att nd en viss adress (31, 32, 33), varefter man i
routern (6B) pd motsvarande sdtt a&ndrar anvandarens ratt att

nd adresserna.
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10. Routertabell (10, 20) innefattande uppgifter om anvandar-
nas IP-adresser (21), routerns (6B) segment (22) och kolumn
(23), kannetecknad dirav, att den innehdller upp-
gift om den fér tillfallet radande situationen betrédffande
anvandarens ratt att nd adresser (31, 32, 33), dvs. via vilket
routersegment (221, 222, 223) anvandaren kan bilda kontakter
och via vilka segment han inte kan goéra det.

11. Forfarande for &verfdring av data i ett system som bestar
av datornat (1, 2, 15, 40) till vilka &r anslutet en eller
flere datorer (3, 4, 5A, 45), av routrar (6B, 66, 67) mellan
datornaten for att astadkomma férbindelser mellan datorndten,
och av till datorndten anslutande anvandaranslutningar (5A)
som &r anslutna till respektive router (6B), varvid var och en
dator (3, 4, 5A, 45) har sin egen IP-adress (21) eller ett
motsvarande kannetecken genom vilket en sdndande och
mottagande dator kan identifieras, kdnnetecknat
darav, att forfarandet innefattar féljande steg: man tar
forbindelse till en router (6B), man tar fdrbindelse till en
routerserver (56), man via anvandarférbindelsen meddelar
uppgift om &nskad adressrymd, man via routerservern (56)
dndrar ett tilltradesrattskriterium for den adressrymd som
definierar en routertabell (10, 20), samt registrerar denna

férdndring.

12. Férfarande enligt patentkravet 11, k dnnetec knat
darav, att man via servern (56) i en faktureringsdatabas via
en anvandarfdrbindelse eller via en sdrskild férbindelse

registrerar foérandringen.

13. Ett system fér att fordndra routertilltradesrdtter i ett
system som bestar av datornat (1, 2, 15, 40) till vilka Aar
anslutet en eller flera datorer (3, 4, 5A, 45), av mellan
datornaten befintliga routrar (6B, 66, 67) for att dstadkomma
fdrbindelser mellan datorniten, av till datorndten anslutna
anvandaranslutningar (5A) via en router (6B, 66, 67) hos den
som erbjuder en fdérbindelse, varvid varje till natet ansluten
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dator har sin egen IP-adress (21) eller motsvarande
kadnnetecken genom vilket man kan identifiera en sdndande eller
mottagande dator, k d nnetecknat av
routerstyrservrar (56) med fdrbindelse till atminstone en
6énskad router (6B) vars anvandare (5, 5A) har tilltrdde till
olika datanidtadresser som befinner sig i en routers (6B)
adressrymd och till wvilka tilltraddesridtten dr bestdamd i
enlighet med en routertabell (10, 20), och av att anvandaren
(5, 5A) har ratt att under fdrbindelsetiden i routern (6B) och
routerstyrservern (56) dndra en eller flere sddana tillitna
tilltrddesrdtter i adressrymden som bestammer routertabellen
(10, 20), i vilket system man ur en routerserver (56) hamtar
ett kundprogram till anvdndarens dator (5A), varvid man med
anvdndarens dator (5A) med hjalp av programmet kommunicerar
med servern (56), fran serverns (56) sida ges
adressrymdsalternativ (31, 32, 33), anvdndaren (5, 5A) vadljer
en adressrymd (30), servern (56) uppdaterar uppgifterna fér
routerns (6B) IP-brandmursdata, man valbart sd&nder brandmurens
uppdateringsdata till ett faktureringssystem (ur en i
anvdndning varande IP-adressrymd), och avslutar férbindelsen

till servern (56) efter dndringen eller dndringarna.

14. System enligt patentkravet 13, kdnnetecknat
didrav, att routerservern (56) styr den routers (6B) anvandar-
data, via vilken anvdndaren (5, 5A) kan anslutas till olika

servicesegment (221, 222, 223).
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Haetaan asiakasohjelma reititinpalvelimesta k8yttajan tietokoneeseen

) J

Kayttajan tietokoneella keskustellaan ohjeiman avulla palvelimen kanssa

\ 4
Palvelimelta annetaan vaihtoehdot osoiteavaruuksiksi

v

Kayttdja valitsee osoiteavaruuden

v

palvelin paivittad reitittimen |P-palomuurin tiedot

tai

Lahetetddn palomuurin paivitystiedot
laskutusjérjesteimaan (kaytdsséa
oleva IP-osoiteavaruus)

y

paatetaan yhteys palvelimeen muutoksen jalkeen tai yllapidetaén yhteytta
seuraavaa muutosta varten

FIG. 3

Keskus lahettaa tiedon palvelimeen

|IN lahettaa tiedon palvelimeen | /

| Palvelin lahettaa tiedon purusta rettittimeen |

| Muutetaan palomuuritiedot oletusarvoiksi |
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Fig. 6
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