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Beschreibung
ALLGEMEINER STAND DER TECHNIK
1. Technisches Gebiet

[0001] Die Erfindung betrifft allgemein das Gebiet
der Kommunikationsnetze und spezieller einen Ob-
jekttransfer von einer ersten Netzkomponente Uber
eine Zwischenkomponente zu einer zweiten Netz-
komponente, wobei die zweite Netzkomponente von
der ersten Netzkomponente entfernt ist.

2. Beschreibung des Standes der Technik

[0002] Die Ubermittlung von Informationen Uber
moderne Kommunikationsnetze wie das o6ffentliche
Internet oder interne Netze beruht auf speziellen
Transferprotokollen. Das World Wide Web, welches
einen wichtigen Aspekt des Internets darstellt, ver-
wendet zum Beispiel das Hypertext-Transferprotokoll
(HTTP) zum Austauschen von Dateien, welche Text,
Bilder, Ton, Video und andere Inhalte enthalten.

[0003] Ein WWW-Server enthalt zusatzlich zu den
Dateien, die er Ubermitteln kann, eine HTTP-Kompo-
nente, welche dazu vorgesehen ist, auf HTTP-Anfor-
derungen zu warten und sie abzuwickeln, wenn sie
eintreffen. Ein WWW-Browser kann als ein HTTP-Cli-
ent betrachtet werden, welcher so konfiguriert ist,
dass er HTTP-Anforderungen an WWW-Server sen-
det. Jedes Mal, wenn ein Benutzer des Browsers
eine Dateianforderung eingibt, indem er entweder
eine WWW-Datei "6ffnet" (durch Schreiben einer
URL (Uniform Resource Locator, URL)) oder auf ei-
nen Hypertext-Link klickt, erzeugt der Browser eine
entsprechende HTTP-Anforderung flr die Datei und
sendet sie an die Zieladresse. Die HTTP-Komponen-
te im Zielserver empfangt die HTTP-Anforderung und
sendet die angeforderte Datei zurlick.

[0004] Bei der angeforderten Datei kann es sich um
eine Hyper Text Mark up Language (HTML) Seite
handeln, welche HTML-Code enthalt. Wenn der
Browser die HTML-Seite vom Server empfangt und
erkennt, dass der HTML-Code, welcher selbst als ein
Objekt betrachtet werden kann, weitere Objekte ent-
halt, wie etwa (Hintergrund-)Bilder, Ton, Scripts oder
HTML-Frames, gibt der Browser weitere HTTP-An-
forderungen an den Server aus, um die weiteren Ob-
jekte abzuholen, welche in dem HTML-Code enthal-
ten sind. Bei Empfang der weiteren HTTP-Anforde-
rungen sendet der Server HTTP-Antworten, welche
die angeforderten Objekte wie Bilder enthalten, an
den Browser. Wie aus Fig. 1 ersichtlich ist, werden
die HTTP-Antworten vom Server an den auf dem Cli-
ent ausgefuhrten Browser in derselben Reihenfolge
gesendet, in der der Browser die HTTP-Anforderun-
gen ausgegeben hat.

[0005] Die Reihenfolge, in der irgendwelche zusatz-
lichen Objekte, die im HTML-Code der HTML-Seite
enthalten sind, vom Browser angefordert werden,
hangt gewdhnlich davon ab, wie die HTML-Seite ge-
schrieben wurde. Zum Beispiel wird ein Objekt, wel-
ches am Anfang des HTML-Codes enthalten ist, nicht
unbedingt am Anfang der HTML-Seite angezeigt, da
Merkmale wie etwa Tabellen, Layer und Frames dem
HTML-Autor gestatten, komplexe Layouts zu ver-
wenden. AuBerdem hangt die Reihenfolge, in wel-
cher ein Browser HTTP-Anforderungen ausgibt, auch
von internen Algorithmen des Browsers ab. Zum Bei-
spiel verwenden manche Browser komplexe Heuris-
tiken zum Erzeugen der HTTP-Anforderungen, in-
dem sie damit beginnen, dass sie die ersten vier Ob-
jekte anfordern, so wie sie im HTML-Code der Seite
erscheinen. Nachdem die ersten vier Objekte ange-
fordert worden sind, wird jedes zweite Objekt, vom
oberen Ende des Bereiches aus gesehen, der gegen-
wartig fir den Benutzer sichtbar ist, angefordert, da-
nach jedes vierte Objekt und so weiter. Andere Brow-
ser verwenden einen einfacheren Algorithmus, wel-
cher die Objekte nacheinander anfordert, so wie sie
im HTML-Code erscheinen. Aus dem oben Gesagten
geht hervor, dass es gewdhnlich schwierig ist, die
Reihenfolge vorherzusagen, in welcher HTTP-Anfor-
derungen fir Objekte, auf die in einem HTML-Code
verwiesen wird, erzeugt werden.

[0006] Auferdem ist es schwierig, die Reihenfolge
vorherzusagen, in welcher angeforderte Objekte vom
Browser empfangen werden. Obwohl der aktuelle
HTTP-Standard (HTTP/1.1) erfordert, dass auf jeder
Transfer Control Protocol (TCP-)Verbindung die
HTTP-Antworten vom Server zum Browser in dersel-
ben Reihenfolge gesendet werden, in der der Server
die HTTP-Anforderungen empfangt, wird die Reihen-
folge, in welcher HTTP-Antworten empfangen wer-
den, unvorhersagbar, sobald mehr als eine Verbin-
dung zum Server geoffnet ist. Der Grund hierfir ist
die Tatsache, dass aufgrund sich andernder Netzbe-
dingungen und unterschiedlicher Dauern der Anfor-
derungsverarbeitung manche Verbindungen
HTTP-Antworten schneller Ubertragen kénnen als
andere.

[0007] In US 5987466 wird ein Verfahren zum Brow-
sen des World Wide Web des Internet und Prasentie-
ren von Elementen einer Webseite fiir einen Benut-
zer beschrieben. Der Webbrowser fordert eine ge-
wlnschte HTML an und fordert danach weitere Ele-
mente der Seite auf der Basis von benutzerdefinier-
ten Prioritatsstufen an. Elemente werden dem Benut-
zer in der Reihenfolge der Prioritat prasentiert, sobald
sie empfangen wurden.

[0008] Es besteht Bedarf an einem Verfahren und
einer Vorrichtung, welche eine verbesserte Ubertra-
gung von Objekten von einer ersten Netzkomponen-
te zu einer zweiten Netzkomponente, welche von der
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ersten Netzkomponente entfernt ist, ermdglichen.
KURZDARSTELLUNG DER ERFINDUNG

[0009] Dieser Bedarf wird durch die Lehren der un-
abhangigen Anspriche befriedigt. Weitere bevorzug-
te Ausfiuhrungsformen sind in den abhangigen An-
sprichen beschrieben.

[0010] GemaR einem Aspekt der Erfindung wird die-
ser Bedarf befriedigt durch ein Verfahren zum Steu-
ern eines Objekttransfers in einem Kommunikations-
netz von einer ersten Komponente uber eine (Hard-
ware- oder Software-)Zwischenkomponente zu einer
zweiten Komponente, welche von der ersten Kompo-
nente entfernt ist, wobei der Objekttransfer auf meh-
reren Objektanforderungen beruht, die Objekte be-
treffen, auf die in einem oder mehreren Codes ver-
wiesen wird, die von der zweiten oder einer anderen
Komponente des Kommunikationsnetzes zu verar-
beiten sind, und die Zwischenkomponente die Schrit-
te des Sendens einer Objektanforderung an die erste
Komponente und des Empfangens des angeforder-
ten Objektes von der ersten Komponente ausflihrt,
welches dadurch gekennzeichnet ist, dass die Zwi-
schenkomponente ferner die folgenden Schritte aus-
fuhrt: Bewerten und/oder Aktualisieren einer Prioritat
des angeforderten Objektes, wobei dem angeforder-
ten Objekt auf der Basis einer Analyse der Objektan-
forderung und/oder des Codes, welcher auf das an-
geforderte Objekt verweist, eine Anfangsprioritat zu-
gewiesen worden ist, und, in Abhangigkeit von der
Prioritat des angeforderten Objektes, Verzégern des
angeforderten Objektes oder Weiterleiten des ange-
forderten Objektes zur zweiten Komponente. Ein Ob-
jekt kann selbst Codeabschnitte umfassen, die auf
ein oder mehrere weitere Objekte verweisen. Ferner
kann ein Code selbst ein (z.B. zuvor angefordertes)
Objekt bilden.

[0011] Durch absichtliches Verzégern des Objekt-
transfers auf der Basis einer zugewiesenen Prioritat
wird der Gesamttransfer von Objekten vom Stand-
punkt eines Benutzers aus verbessert (selbst wenn
die Gesamtmenge von zu Ubertragenden Daten nicht
verringert wird), da wichtige Objekte bevorzugt Gber-
tragen werden. Ferner wird durch Implementierung
geeigneter Schemata der Prioritatszuweisung der
Objekttransfer von der ersten Netzkomponente zur
zweiten Netzkomponente vorhersagbarer. Zum Bei-
spiel kann Objekten, die fir den Benutzer von grofie-
rer Bedeutung sind, eine hdhere Prioritat zugewiesen
werden, und sie kénnen somit bevorzugt zur zweiten
Komponente Ubertragen werden. Andererseits kon-
nen Objekte, die von geringerer Bedeutung sind, ver-
zogert werden. Im Extremfall kann ein Objekt mit ei-
ner geringen Bedeutung dermaflen verzdgert wer-
den, dass es uberhaupt nicht zur zweiten Komponen-
te Ubertragen wird. Dies ermdglicht es, die Reihenfol-
ge zu steuern, in welcher Objekte durch die zweite

Komponente empfangen werden.

[0012] Die Zuweisung von absoluten oder relativen
Prioritaten zu Objekten (oder Klassen von Objekten)
kann dynamisch durchgefiihrt werden. Sobald eine
Prioritat zu Anfang zugewiesen worden ist, kann die-
se Prioritat in Bezug auf spezifische absolute Werte
wie etwa Schwellwerte oder in Bezug auf Prioritaten
anderer Objekte bewertet werden. Auf der Basis der
Bewertung kann entschieden werden, ob ein Objekt
zu verzdgern ist oder nicht. Vor der Bewertung kann
eine Prioritat, die einem Objekt zunachst zugewiesen
wurde, neu beurteilt werden, mit dem Zweck zu be-
stimmen, ob die Anfangsprioritat aktualisiert werden
muss.

[0013] Die Zwischenkomponente kann so betrieben
werden, dass sie Objekte, die von der ersten Kompo-
nente empfangen werden, umordnet. Das Verzdgern
von Objekten wird somit vorzugsweise derart durch-
gefuhrt, dass sich die Reihenfolge, in welcher die
Zwischenkomponente die Objekte von der ersten
Komponente empfangt, von der Reihenfolge unter-
scheidet, in welcher die Objekte zur zweiten Kompo-
nente weitergeleitet werden. Das Umordnen kann auf
den Prioritaten der zu Ubertragenden Objekte beru-
hen. Wahrend des Umordnens kodnnte die Situation
eintreten, dass aufgrund der Verzdgerung mancher
Objekte die Ubertragung anderer Objekte in Wirklich-
keit beschleunigt wird.

[0014] Die Objektanforderung, welche an die erste
Komponente gesendet wird, kann von der Zwischen-
komponente erzeugt werden. Wenn die Zwischen-
komponente das angeforderte Objekt empfangt,
"pusht" sie es zur zweiten Komponente, ohne eine
explizite Objektanforderung von der zweiten Kompo-
nente empfangen zu haben. Stattdessen kann die
Objektanforderung auch von der zweiten Komponen-
te erzeugt und zur Zwischenkomponente gesendet
werden. Nach Empfang der Objektanforderung von
der zweiten Komponente kann sie von der Zwischen-
komponente verarbeitet und zur ersten Komponente
weitergeleitet werden.

[0015] Wenn die Zwischenkomponente das ange-
forderte Objekt von der ersten Komponente emp-
fangt, kann das empfangene Objekt entweder verzo-
gert oder direkt zur zweiten Komponente weitergelei-
tet werden. Es existieren verschiedene Moglichkei-
ten, wie das angeforderte Objekt, welches durch die
Zwischenkomponente empfangen wird, verzogert
werden kann. Das Verzdgern des angeforderten Ob-
jektes kann zum Beispiel mindestens einen der
Schritte enthalten: Anweisen der zweiten Komponen-
te, die Objektanforderung zu wiederholen, Sperren
einer Verbindung zu der zweiten Netzkomponente,
Uber welche das angeforderte Objekt weitergeleitet
werden soll, und Informieren der zweiten Komponen-
te, dass das angeforderte Objekt zu einem spateren
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Zeitpunkt automatisch (z.B. ohne irgendeine weitere
Objektanforderung von der zweiten Komponente) zur
zweiten Komponente weitergeleitet wird.

[0016] Falls das Verzdogern des angeforderten Ob-
jektes das Anweisen der zweiten Komponente bein-
haltet, die Objektanforderung zu wiederholen, kann
die Zwischenkomponente die folgenden Schritte aus-
fuhren: Zuweisen eines spezifischen Attributes zu
dem zu verzdgernden Objekt, Informieren der zwei-
ten Komponente Uiber das Attribut, Empfangen eines
Verweises auf das Attribut (z.B. des Attributes selbst
oder eines eindeutigen Verweises, der von dem Attri-
but abgeleitet ist) von der zweiten Komponente und,
bei Empfang des Verweises auf das Attribut, Senden
des verzdgerten Objektes zu der zweiten Komponen-
te oder weiteres Verzdgern des verzogerten Objek-
tes. Die Entscheidung, ob ein verzégertes Objekt zur
zweiten Komponente zu senden oder weiter zu ver-
zogern ist, kann auf der neu bewerteten relativen Pri-
oritat des wiederholt angeforderten Objektes begrin-
det werden.

[0017] Das Attribut kann als ein gemeinsamer Nen-
ner betrachtet werden, welcher die Zwischenkompo-
nente und die zweite Komponente in die Lage ver-
setzt, (iber die Ubertragung des Objektes zu verhan-
deln, welchem das Attribut zugewiesen wurde. Ge-
wohnlich wird die Form des Attributes von den we-
sentlichen Merkmalen des Transferprotokolls abhan-
gen, welches fir den Objekttransfer verwendet wird.
Zum Beispiel kann im Falle von HTTP das Attribut
von einer virtuellen URL gebildet werden, die von der
Zwischenkomponente erzeugt wird. Es ist anzumer-
ken, dass das attributbasierte Verzégerungsschema
des Anweisens der zweiten Komponente, die Objek-
tanforderung zu wiederholen, allgemein verwendet
werden kann, um Objekte zu verzdgern, und nicht un-
bedingt erfordert, dass den zu Gbertragenden Objek-
ten Prioritaten zugewiesen worden sind.

[0018] In einem attributbasierten Verzdégerungs-
schema kann das Objekt von der Zwischenkompo-
nente zur zweiten Komponente in Reaktion auf eine
Objektanforderung, die von der zweiten Komponente
empfangen wird, oder entsprechend einem
"Push-Schema", d.h. unabhangig von einer solchen
Objektanforderung von der zweiten Komponente, ge-
sendet werden. Falls das Verzégerungsschema auf
einer von der zweiten Komponente empfangenen
Objektanforderung beruht, kann die zweite Kompo-
nente Uber das Attribut im Zusammenhang mit einer
Anweisung, die Objektanforderung zu wiederholen,
informiert werden. In einem solchen Falle kann der
Verweis auf das Attribut durch die Zwischenkompo-
nente im Zusammenhang mit einer wiederholten Ob-
jektanforderung von der zweiten Komponente emp-
fangen werden.

[0019] Die Objekte, die zur zweiten Komponente zu

Ubertragen sind, kdnnen zur zweiten Komponente
Uber eine einzige Verbindung oder iber mehrere Ver-
bindungen zwischen den Zwischenkomponente und
der zweiten Komponente weitergeleitet werden. In ei-
nem solchen Szenario mit mehreren Verbindungen
kénnen aus den Verbindungen zur zweiten Kompo-
nente ausgewahlte Verbindungen in Abhéangigkeit
von den (anfanglichen oder aktualisierten) Prioritaten
der angeforderten Objekte, welche Uber die ausge-
wahlten Verbindungen zur zweiten Komponente wei-
tergeleitet werden sollen, gesperrt werden. Die Zwi-
schenkomponente kann somit eine oder mehrere
Verbindungen sperren, so dass Objekte, die eine
hohe Prioritat besitzen, die zusatzliche Bandbreite
nutzen kénnen, die auf der Ubertragungsstrecke zwi-
schen der Zwischenkomponente und der zweiten
Komponente freigegeben wird. Um verfligbare Band-
breite nicht zu verschwenden, ist die Zwischenkom-
ponente vorzugsweise so konfiguriert, dass sie si-
cherstellt, dass eine von zwei oder mehr Verbindun-
gen gebildete Ubertragungsstrecke vollstandig ge-
nutzt wird, bevor eine oder mehrere Verbindungen
davon gesperrt werden.

[0020] Es existieren verschiedene Verfahren zum
Sperren einer Verbindung. Zum Beispiel kénnte die
Ubertragung tiber die Verbindung fiir eine bestimmte
Zeitdauer blockiert werden, wahrend die Verbindung
als solche gedffnet gelassen wird (Zwischenzustand
= gedffnet). Stattdessen kdnnte die Verbindung auch
geschlossen werden (Zwischenzustand = geschlos-
sen), wahrend der Zustand der Verbindung gespei-
chert wird. In einem solchen Falle kann die Verbin-
dung zu einem spateren Zeitpunkt wieder in demsel-
ben Zustand gedffnet werden, in dem sie geschlos-
sen wurde. Gemal einer dritten Mdglichkeit kann die
Verbindung vollstandig geschlossen werden, ohne ir-
gendwelche Informationen Uber den Zustand der
Verbindung zu speichern. In jedem Falle kann die
zweite Komponente informiert werden, dass das eine
oder die mehreren Objekte, die Uber die geschlosse-
ne Verbindung zu Ubertragen sind, spater gesendet
werden, entweder in Reaktion auf eine oder unab-
hangig von einer (wiederholten) Objektanforderung.

[0021] Anstelle des Sperrens oder zusatzlich zum
Sperren einzelner Verbindungen kann der Objekt-
transfer auch durch eine prioritdtsbasierte Anpas-
sung der Transfergeschwindigkeit verzégert werden.
Zu diesem Zweck kann jedem Objekt oder jeder Ver-
bindung ein spezifischer Anteil an Verarbeitungska-
pazitdten dynamisch zugeordnet werden. Im Falle
von mehreren Verbindungen erhalten alle Verbindun-
gen oder zumindest einige Verbindungen einen An-
teil an der CPU-Zeit, d.h. einen Anteil an der Netz-
bandbreite. Der Anteil an Verarbeitungskapazitaten,
der einer bestimmten Verbindung zugeordnet ist,
kann verandert (z.B. stéandig verringert) werden, wah-
rend ein oder mehrere Objekte Uber die jeweilige Ver-
bindung Ubertragen werden.
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[0022] Weiter oben wurde erwahnt, dass der Ob-
jekttransfer auf mehreren Objektanforderungen be-
ruht, die Objekte betreffen, auf die in einem oder
mehreren Codes verwiesen wird. Gemal einer ers-
ten Variante der Erfindung ist ein Code fir die zweite
Komponente und/oder die Zwischenkomponente je-
derzeit verfugbar. Gemal einer zweiten Variante der
Erfindung muss der Code noch durch eine der Kom-
ponenten, die zweite oder die Zwischenkomponente,
geladen werden. Im letzteren Falle kann die Zwi-
schenkomponente eine Codeanforderung, welche
von der zweiten Komponente oder von der Zwischen-
komponente erzeugt worden ist, an die erste Kompo-
nente oder an eine dritte Komponente, welche von
der ersten Komponente verschieden ist, senden.
Wenn der angeforderte Code von der ersten oder der
dritten Komponente empfangen worden ist, kann er
durch die Zwischenkomponente im Hinblick auf Ver-
weise auf Objekte, die in dem Code enthalten sind,
analysiert werden. Eventuelle Verweise auf Objekte,
die in dem Code enthalten sind, kdnnen danach zum
Zwecke des Zuweisens von (Anfangs-)Prioritaten zu
den Objekten, auf die in dem empfangenen Code
verwiesen wird, bewertet werden. Der von der ersten
oder der dritten Komponente empfangene Code
kann schlief3lich von der Zwischenkomponente zur
zweiten Komponente weitergesendet werden.

[0023] Nach Empfang einer Antwort von der ersten
Komponente kann das in der Antwort enthaltene an-
geforderte Objekt im Hinblick auf die Prioritat des
empfangenen Objektes beurteilt werden. Zum Bei-
spiel kann zu diesem Zweck die Objektgrofie
und/oder der Objektinhalt und/oder ein Header der
Antwort analysiert werden. Danach kann bestimmt
werden, ob eine Anfangsprioritat eines empfangenen
Objektes aktualisiert werden muss.

[0024] Vorzugsweise werden zumindest einige In-
formationen Uber jedes Objekt oder jede Klasse von
Objekten zum Beispiel von der Zwischenkomponente
gespeichert. Die gespeicherten Informationen koén-
nen Prioritatsinformationen fir einzelne Objekte oder
Klassen von Objekten umfassen, vorzugsweise in
Form einer Prioritatsliste. Die Prioritatsliste kann wie-
derholt bewertet werden. Eine solche Bewertung
kann sich auf das Aktualisieren von Prioritatsinforma-
tionen und/oder das Léschen von Objekten oder
Klassen von Objekten aus der Prioritatsliste bezie-
hen.

[0025] Die Erfindung kann als eine Hardwarel6sung
oder als eine Softwarelésung implementiert werden.
Im Falle einer Softwarelésung kann die Erfindung in
Form eines Computerprogrammproduktes realisiert
werden, das Programmcodeabschnitte zum Ausfiih-
ren der einzelnen Schritte der Erfindung umfasst.
Das Computerprogrammprodukt kann auf einem
computerlesbaren Aufzeichnungsmedium gespei-
chert sein.

[0026] Gemal einer bevorzugten Ausfiihrungsform
der Erfindung ist die Zwischenkomponente als eine
Proxy-Komponente in Form eines Softwarepro-
gramms implementiert, das auf der ersten oder der
zweiten Komponente des Kommunikationsnetzes
ausgefthrt wird. Falls die Erfindung als eine Hard-
warelésung implementiert ist, kann die Zwischen-
komponente von einem separaten Hardwareelement
wie etwa einem Proxy-Server gebildet werden, das
zwischen der ersten und der zweiten Komponente im
Kommunikationsnetz angeordnet ist. Die Zwischen-
komponente kann eine oder mehrere geeignet konfi-
gurierte Kommunikationsschnittstellen zum Kommu-
nizieren wenigstens mit der ersten und der zweiten
Komponente des Kommunikationsnetzes sowie ei-
nen Block zum Durchflihren der Verarbeitung in Ver-
bindung mit dem Verzégern von Objekten aufweisen.

[0027] In dem Kommunikationsnetz existieren eine
erste Ubertragungsstrecke zwischen der Zwischen-
komponente und der ersten Komponente und eine
zweite Ubertragungsstrecke zwischen der Zwischen-
komponente und der zweiten Komponente. Vorzugs-
weise weisen die erste Ubertragungsstrecke und die
zweite Ubertragungsstrecke unterschiedliche Trans-
fergeschwindigkeiten auf. Zum Beispiel kann eine
schnelle Ubertragungsstrecke zwischen der Zwi-
schenkomponente und der ersten Komponente vor-
gesehen sein, und eine vergleichsweise langsamere
Ubertragungsstrecke kann zwischen der Zwischen-
komponente und der zweiten Komponente vorgese-
hen sein. Diese Situation ist gewdhnlich gegeben,
wenn die erste Komponente ein Netzserver ist, die
zweite Komponente ein Netz-Client ist und die Zwi-
schenkomponente sich in der Nahe (was Ubertra-
gungsstrecken des Netzes betrifft) des Netzservers
oder am Netzserver befindet. Die Zwischenkompo-
nente koénnte sich jedoch auch in der Nahe (was
Ubertragungsstrecken des Netzes betrifft) des
Netz-Clients oder am Netz-Client befinden. In einem
solchen Falle hat die Ubertragungsstrecke zwischen
der Zwischenkomponente und der zweiten Kompo-
nente (dem Netz-Client) eine wesentlich hdhere Ka-
pazitat und kiirzere Latenzzeit als die Ubertragungs-
strecke zwischen der Zwischenkomponente und der
ersten Komponente (dem Netzserver).

[0028] Es ist anzumerken, dass die Erfindung nicht
auf den Fall beschrankt ist, dass die erste Kompo-
nente als Netzserver agiert und die zweite Kompo-
nente als Netz-Client agiert. Insbesondere kdnnte die
Zwischenkomponente auch verwendet werden, um
den Objekttransfer zwischen zwei Netz-Clients oder
zwei Netzservern zu verbessern.

[0029] GemalR einer besonders bevorzugten Aus-
fuhrungsform der Erfindung ist die Zwischenkompo-
nente Teil eines drahtlosen Kommunikationsnetzes
wie etwa eines GSM-, GPRS- usw. Zellularnetzes. In
einem solchen Netz kann die zweite Komponente
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von einem mobilen Endgerat gebildet werden.
KURZBESCHREIBUNG DER ZEICHNUNGEN

[0030] Weitere Aspekte und Vorteile der Erfindung
werden beim Studium der nachfolgenden ausfuhrli-
chen Beschreibung bevorzugter Ausfliihrungsformen
der Erfindung und unter Bezugnahme auf die Zeich-
nungen ersichtlich, wobei:

[0031] Fig.1 eine Prinzipskizze ist, welche einen
Transfer von Objekten zwischen einem Netzserver
und einem Netz-Client gemall HTTP veranschau-
licht;

[0032] Fig. 2 ein Blockschaltbild eines Netzsystems
ist, das eine Zwischenkomponente in Form eines
HTTP-Proxy-Servers gemaf der Erfindung umfasst;

[0033] Fig.3 ein Blockschaltbild des HTTP-Pro-
xy-Servers von Fig. 2 ist;

[0034] Fig. 4 eine Prinzipskizze ist, welche eine auf
Umleitung basierte Objektverzégerung in dem in
Eig. 2 dargestellten Netzsystem darstellt;

[0035] Fig. 5 ein Flussdiagramm ist, welches die ei-
ner Objektverzdgerung vorausgehenden Schritte
zeigt;

[0036] Fig.6 ein Flussdiagramm ist, welches die
Entscheidungen im Zusammenhang mit einem Ob-
jekttransfer geman der Erfindung darstellt; und

[0037] Fig. 7 ein Blockschaltbild ist, welches eine
Proxy-Komponente gemafl der Erfindung darstellt,
die sich an einem Netz-Client befindet.

BESCHREIBUNG EINER BEVORZUGTEN AUS-
FUHRUNGSFORM

[0038] Obwohl die vorliegende Erfindung in einem
beliebigen Kommunikationsnetz realisiert werden
kann, in welchem ein anforderungsbasierter Objekt-
transfer Uber eine Zwischenkomponente durchge-
fuhrt wird, wird die folgende Beschreibung bevorzug-
ter Ausfihrungsformen beispielhaft in Bezug auf den
Transfer von HTML-Code gemaR® dem HTTP-Proto-
koll Gber das WWW dargelegt. Im Prinzip kénnten
ebenso gut von HTTP verschiedene Transferproto-
kolle wie das WAP Transportprotokoll oder gewisse
Mechanismen des entfernten Prozeduraufrufs (Re-
mote Procedure Call, RPC) und von HTML verschie-
dene Codes, zum Beispiel die WAP Markup-Langua-
ge (WML) oder irgendwelche Ableitungen der eXten-
sible Markup-Language (XML), benutzt werden. Fer-
ner konnte, obwohl die folgende Beschreibung
hauptsachlich einen Objekttransfer von einem Server
zu einem Client betrifft, der Objekttransfer auch zwi-
schen beliebigen zwei oder mehr Netzkomponenten

durchgefiihrt werden.

[0039] In Fig. 2 ist ein Blockschaltbild eines Netz-
systems 10 gemaR der Erfindung dargestellt. Wie
aus Fig. 2 ersichtlich wird, umfasst das Netzsystem
10 eine erste Komponente in Form eines Servers 20,
eine Zwischenkomponente in Form eines HTTP-Pro-
xy-Servers 30 und eine zweite Komponente in Form
eines Clients 40. Der Proxy-Server 30 istim Netzsys-
tem 10 derart angeordnet, dass er eine schnelle
Ubertragungsstrecke 12 zum Server 20 hin und eine
vergleichsweise langsamere Ubertragungsstrecke
14 zum Client 40 hin aufweist. Jede Ubertragungs-
strecke 12, 14 wird von mehreren TCP-Verbindungen
50 gebildet. Jede TCP-Verbindung 50 ist so konfigu-
riert, dass sie den Transfer von HTTP-Anforderungen
und HTTP-Antworten zwischen dem Server 20 und
dem Client 40 ermdoglicht.

[0040] Der Proxy-Server 30 fihrt einige herkdmmli-
che Proxy-Funktionen aus, wie Caching und Filtern
von Objekten. Aul3erdem ist der Proxy-Server 30 so
konfiguriert, dass er ein Objekt, welches vom Server
20 empfangen wird und welches zum Client 40 wei-
tergeleitet werden soll, kiinstlich verzégert. Dies ge-
schieht durch die Verwendung einer Kombination von
zeitweiliger Sperrung des Datentransfers auf einigen
Verbindungen 50 und von HTTP-Umleitungsnach-
richten, welche einen Browser, der auf dem Client 40
ausgefuhrt wird, zwingen, eine Objektanforderung
nach einer gewissen Zeit zu wiederholen. Durch Ver-
wendung dieser Mechanismen ordnet der Proxy-Ser-
ver 30 die vom Server 20 empfangenen HTTP-Ant-
worten auf eine solche Weise um, dass Objekte, die
eine hdhere Prioritat besitzen, dem Client 40 zuerst
Ubermittelt werden. Zu diesem Zweck weist der Pro-
xy-Server 30 den Objekten, die zum Client 40 weiter-
geleitet werden sollen, dynamisch Prioritaten zu. Um
sicherzustellen, dass das Verzégern der weniger
wichtigen Objekte nicht dazu fiihrt, dass die Ubertra-
gungsstrecke 14 zwischen dem Proxy-Server 30 und
dem Client 40 frei wird, Uberwacht der Proxy-Server
30 fortlaufend oder zumindest wiederholt den Ver-
kehr auf dieser Ubertragungsstrecke 14.

[0041] Der Aufbau des Proxy-Servers 30 ist in
Fig. 3 detaillierter dargestellt. Wie aus Fig. 3 ersicht-
lich ist, umfasst der Proxy-Server 30 eine Kommuni-
kationsschnittstelle 32, die zwischen der ersten Uber-
tragungsstrecke 12 zum Server 20 und der zweiten
Ubertragungsstrecke 14 zum Client 40 geschaltet ist.
Die Kommunikationsschnittstelle 32 ist so konfigu-
riert, dass sie das Senden von Objektanforderungen
zum und den Empfang der angeforderten Objekte
vom Server 20 ermdglicht. Eine Verarbeitungseinheit
34 des Proxy-Servers 30 kommuniziert mit der Kom-
munikationsschnittstelle 32. Die Verarbeitungseinheit
34 ermdglicht es, die Prioritat eines beliebigen Objek-
tes, das (iber die erste Ubertragungsstrecke 12 vom
Server 20 empfangen wird, zu bewerten und/oder an-
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zupassen. Aullerdem ermdglicht es die Verarbei-
tungseinheit 34, einem angeforderten Objekt auf der
Basis einer Analyse der Objektanforderung und/oder
des Codes, der auf das angeforderte Objekt verweist,
eine Anfangsprioritat zuzuweisen. Mdgliche Zuwei-
sungsschemata werden spater ausfihrlicher erortert.

[0042] In Abhangigkeit von der anfanglichen oder
aktualisierten Prioritat eines angeforderten Objektes
steuert die Verarbeitungseinheit 34 die Kommunikati-
onsschnittstelle 32 so, dass ein angefordertes Ob-
jekt, das vom Server 20 empfangen wurde, entweder
verzogert oder (iber die zweite Ubertragungsstrecke
14 zum Client 40 weitergeleitet wird. Falls ein ange-
fordertes Objekt, das vom Server 20 empfangen wur-
de, verzdgert werden soll, wird es zeitweilig in einem
Puffer 36 gespeichert, auf den sowohl durch die
Kommunikationsschnittstelle 32 als auch durch die
Verarbeitungseinheit 34 zugegriffen werden kann.
Stattdessen oder zusatzlich kann der Puffer 36 auch
als eine Software- oder Hardwarekomponente der
Verarbeitungseinheit 34 implementiert sein.

[0043] Neben den oben umrissenen Aufgaben ist
die Verarbeitungseinheit 34 auflerdem so konfigu-
riert, dass sie es gestattet, einem Objekt, welches
verzdgert werden soll, ein spezifische Attribut zuzu-
weisen (ein beispielhaftes Format dieses Attributs
wird spater ausfuhrlicher erortert). Die Verarbeitungs-
einheit 34 ermdglicht es, die Kommunikationsschnitt-
stelle 32 so anzusteuern, dass die Kommunikations-
schnittstelle 32 den Client 40 Uber dieses Attribut in-
formiert. Wenn die Kommunikationsschnittstelle 32
vom Client 40 einen Verweis auf das Attribut emp-
fangt, wertet die Verarbeitungseinheit 34 diesen Ver-
weis aus und steuert die Kommunikationsschnittstel-
le 32 so an, dass das verzogerte Objekt, welchem
dieses Attribut zuvor zugewiesen wurde und welches
gegenwartig im Puffer 36 gespeichert ist, entweder
zum Client 40 gesendet oder weiter verzogert wird.
Eine weitere Verzdgerung des im Puffer 36 gespei-
cherten Objektes kann notwendig werden, wenn Ob-
jekte mit einer héheren Prioritat zuerst zum Client 40
weitergeleitet werden missen.

[0044] Im Folgenden wird eine bevorzugte Funkti-
onsweise des in Fig. 2 dargestellten Netzsystems 10
beispielhaft beschrieben.

[0045] Wenn ein Benutzer eine URL eingibt, einen
Link anklickt oder einem Favorit folgt, gibt der Brow-
ser, der auf dem Client 40 ausgeflhrt wird, eine
HTTP-Anforderung fur die entsprechende HTML-Sei-
te aus, welche HTML-Code enthalt. Die vom Browser
ausgegebene HTTP-Anforderung wird durch den
Proxy-Server 30 iber die Ubertragungsstrecke 14
empfangen und iiber die Ubertragungsstrecke 12
zum Zielserver 20 weitergeleitet. Der Server 20 ant-
wortet, indem er den HTML-Code fiir die angeforder-
ten Seite zum Proxy-Server 30 sendet, welcher den

vom Server 20 empfangenen HTML-Code analysiert,
um jeder Art von Objekten wie Links, Frames,
Scripts, Bilder usw., auf die im HTML-Code verwie-
sen wird, eine Anfangsprioritdt zuzuweisen (erste
Analysephase).

[0046] Unabhangig von dieser Analyse des
HTML-Codes leitet der Proxy-Server 30 den
HTML-Code Uber die Ubertragungsstrecke 14 zum
Client 40 weiter. Wenn der Browser, der auf dem Cli-
ent 40 ausgefuhrt wird, die den HTML-Code enthal-
tende HTML-Seite empfangt, verarbeitet er den
HTML-Code. Falls der Browser erkennt, dass der
HTML-Code weitere Objekte enthalt, gibt er weitere
HTTP-Anforderungen fir die Objekte aus, auf die im
HTML-Code verwiesen wird. Diese HTTP-Anforde-
rungen fur weitere Objekte werden durch den Pro-
xy-Server 30 empfangen und ausgewertet. Den
meisten der angeforderten Objekte wird bereits wah-
rend der vom Proxy-Server 30 durchgefiihrten vorhe-
rigen Analyse des HTML-Codes, den er zum Server
40 weitergeleitet hat, eine Anfangsprioritat zugewie-
sen worden sein. In dieser zweiten Analysephase
weist der Proxy-Server 30 jedoch entweder jenen
Objekten, denen noch keine Prioritdt zugewiesen
worden ist, Anfangsprioritaten zu, oder er aktualisiert
die Prioritat von solchen Objekten, denen bereits eine
Anfangsprioritat zugewiesen wurde. Die Prioritat wird
auf der Basis von zusatzlichen Informationen aktuali-
siert, die in der vom Client 40 empfangenen
HTTP-Anforderung verflgbar sind.

[0047] Der Proxy-Server 30 leitet alle vom Client 40
empfangenen HTTP-Anforderungen fir zusatzliche
Objekte zum Server 20 weiter. Der Server 20 antwor-
tet, indem er die angeforderten Objekte zum Pro-
xy-Server 30 sendet. Der Proxy-Server 30 analysiert
die HTTP-Antworten (welche die angeforderten Ob-
jekte enthalten) vom Server 20 in einer dritten Analy-
sephase und aktualisiert, falls erforderlich, die Priori-
taten der Objekte, die in der HTTP-Antwort enthalten
sind. AuBerdem bewertet der Proxy-Server 30 die re-
lative Prioritat eines beliebigen empfangenen Objek-
tes in Bezug auf die Prioritat von zuvor empfangenen
Objekten, welche noch im Puffer 36 gespeichert sind
(siehe Fig. 3), und die Prioritdten von Objekten, wel-
che bald erwartet werden. Informationen hinsichtlich
der Objekte, welche bald vom Server 20 empfangen
werden, kénnen aus dem HTML-Code abgeleitet
werden, welcher zuvor zum Client 40 weitergeleitet
wurde, oder aus den HTTP-Anforderungen vom Cli-
ent 40, fur welche die entsprechenden Objekte noch
nicht vom Server 20 empfangen worden sind. Statt-
dessen oder zusétzlich kann der Proxy-Server 30
auch so konfiguriert sein, dass er eine Prioritat eines
Objektes, welches gerade vom Server 40 empfangen
worden ist, mit einem absoluten Wert wie etwa einer
Prioritatsschwelle vergleicht.

[0048] Auf der Basis der Beurteilung der absoluten
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und/oder relativen Prioritat eines Objekts und des ak-
tuellen und/oder vorhergesagten Verkehrs auf der
Ubertragungsstrecke 14 entscheidet der Proxy-Ser-
ver 30, ob dieses Objekt zu verzogern ist, z.B. ob die-
ses Objekt zeitweilig im Puffer 36 zu speichern ist
oder ob die entsprechende HTTP-Anforderung noch
nicht zum Server 20 weiterzuleiten ist, oder ob das
Objekt umgehend zum Client 40 weiterzuleiten ist.

[0049] Die absichtliche Verzdgerung einzelner Ob-
jekte verbessert vom Standpunkt eines Benutzers
aus den Objekttransfer insgesamt. Es ist zum Bei-
spiel wohlbekannt, dass die relative Wichtigkeit der
verschiedenen Objekte, die in einer Webseite enthal-
ten sind, sich stark unterscheidet: Ein Bild, welches
verwendet wird, um ein grafisches Menl aufzubau-
en, kann fir die Navigation einer Website wesentlich
sein, wahrend ein Hintergrundbild lediglich dazu
dient, der Seite ein schdneres Aussehen zu verlei-
hen. Die Erfindung kann somit angewendet werden,
um dem Benutzer die wichtigeren Informationen zu-
erst zu liefern. Sobald gentigend viele Informationen
einer Webseite auf dem Bildschirm des Benutzers
angezeigt sind, kann sich der Benutzer dafir ent-
scheiden, einen Link anzuklicken und eine andere
Webseite anzufordern, ohne auf die restlichen (weni-
ger wichtigen) Teile der vorhergehenden Webseite,
welche noch immer Ubertragen wird, warten zu mis-
sen. Infolgedessen ist der Benutzer nicht mehr ge-
zwungen zu waren, bis einige uninteressante Objek-
te Ubertragen worden sind, bevor er in der Lage ist,
die wichtigen zu sehen. Dies ist insbesondere nitz-
lich in Verbindung mit dem mobilen Internet, welches
gewohnlich langsamer und teurer ist als das feste In-
ternet.

ZUWEISUNG UND ANPASSUNG VON PRIORITA-
TEN

[0050] Wie aus dem Obigen ersichtlich geworden
ist, kann der Proxy-Server 30 die Prioritat eines Ob-
jektes, das an den Client 20 gesendet werden soll,
wahrend drei verschiedener Phasen zuweisen oder
anpassen, namlich wenn ein Verweis auf dieses Ob-
jekt in einem HTML-Code (d.h. in einem vorherge-
henden Objekt) gefunden wird, welcher zum Client
40 weiterzuleiten ist, wenn eine HTTP-Anforderung
betreffs dieses Objektes von dem auf dem Client 40
ausgeflihrten Browser ausgegeben wird, oder wenn
die entsprechende HTTP-Antwort, die das angefor-
derte Objekt enthalt, vom Server 20 empfangen wird.

[0051] Im Folgenden werden verschiedene Sche-
mata des Zuweisens oder Aktualisierens von Priorita-
ten wahrend jeder dieser drei Phasen beispielhaft be-
schrieben. Wahrend jeder der drei Phasen wird eine
Prioritatsliste, welche Prioritatsinformationen fir ein-
zelne Objekte oder Klassen von Objekten enthalt,
entweder erzeugt oder aktualisiert. In der Prioritats-
liste sind die einzelnen Objekte oder Klassen von Ob-

jekten nach zunehmender oder abnehmender Priori-
tat geordnet. Die Reihenfolge der Objekte in der Pri-
oritatsliste kann somit als Prioritatsinformation be-
trachtet werden. Stattdessen oder zusatzlich kdnnen
jedoch auch zusatzliche Prioritatsinformationen wie
absolute oder relative Prioritatswerte (Zahlen) Teil
der Prioritatsliste sein.

[0052] Die exakte Prioritat, die spezifischen Objek-
ten oder Klassen von Objekten zugewiesen wird, ist
implementierungsabhangig und in der beispielhaften
Ausfuhrungsform durch den Betreiber des Pro-
xy-Servers 30 oder einen Benutzer des auf dem Cli-
ent 40 ausgefiihrten Browsers konfigurierbar. Um
zum Beispiel dem Betreiber des Proxy-Servers 30 zu
ermdglichen, mehr Kontrolle tber die Prioritat einiger
Objekte zu haben, kénnten eine oder mehrere Listen
von URL-Adressen (die Mustervergleich (Pattern
Matching) verwenden) vorhanden sein, welche dem
Betreiber ermdglichen, die Prioritat der in diesen Lis-
ten erscheinenden Objekte zu erhéhen oder zu ver-
ringern. Zum Beispiel kénnte ein Betreiber beschlie-
Ren, die Prioritat aller Bilder zu erhéhen oder zu ver-
ringern, die von einer Werbefirma heruntergeladen
werden. Dieselben Mdglichkeiten kénnen dem Be-
nutzer zur Verfigung gestellt werden. Zum Beispiel
koénnte der Benutzer dem Proxy-Server seine Prafe-
renzen senden. Dies kann durch eine spezielle Soft-
ware erfolgen, die auf dem Client 40 ausgefuhrt wird,
oder durch Verwendung spezieller Webseiten, die di-
rekt durch den Proxy-Server 30 bereitgestellt werden
und dem Benutzer ermoglichen, seine Praferenzen
einzustellen.

[0053] In der ersten Analysephase kann der Pro-
xy-Server 30 einem Objekt eine Anfangsprioritat zu-
weisen, indem er einen HTML-Code analysiert, wel-
cher durch den Client 40 beim Server 20 angefordert
worden ist. Insbesondere kdénnen Verweise auf Ob-
jekte, auf die im HTML-Code verwiesen wird, zu die-
sem Zweck bewertet werden. Auf diese Weise kann
eine Prioritatsliste erzeugt werden, in der einzelne
Objekte, auf welche im HTML-Code verwiesen wird,
in der folgenden Reihenfolge aufgelistet sind (Objekt
mit hochster Prioritat sind zuerst genannt):

— Links zu anderen Seiten

— Frames

— Inline-Grafiken (falls der IMG-Tag Breiten- und

Hoéheninformationen enthalt, kbnnen diese Infor-

mationen verwendet werden, um die Prioritat von

Bildern in Abhangigkeit von den erwarteten Ab-

messungen zu verfeinern, so dass kleinere Bilder

eine héhere Prioritat erhalten als gréRere)

— Stylesheets

— Scripts (JavaScript, VBScript usw.), eingebette-

te Objekte und Applets

— Hintergrundbild (Seitenhintergrund, Tabellenhin-

tergrund, Stylesheet usw.)

— Ein Objekt, welches bereits zum Client 40 ge-

sendet wurde, erhalt die niedrigste Prioritat.
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[0054] Auflerdem kann die Prioritat eines bestimm-
ten Objekts verringert werden, wenn sich das Objekt
nicht auf demselben Server 20 oder in derselben Do-
main befindet wie die aktuelle HTML-Seite.

[0055] Eine weitere Mdglichkeit, die Prioritat eines
Objektes zuzuweisen oder anzupassen, ergibt sich,
wenn eine Anforderung fiir dieses Objekt vom Brow-
ser ausgegeben und durch den Proxy-Server 30
empfangen wird. In einem solchen Falle kann die
HTTP-Anforderung durch den Proxy-Server 30 in
Verbindung mit einer URL analysiert werden (zweite
Analysephase). Da Anfangsprioritaten bereits wah-
rend der Analyse des HTML-Codes, der zu dieser
HTTP-Anforderung geflhrt hat, zugewiesen worden
sind, hat die Analyse der HTTP-Anforderung ge-
wohnlich eine Anpassung der Anfangsprioritat zum
Ergebnis. In manchen Fallen kénnen jedoch auch
Anfangsprioritdten zugewiesen werden (siehe oben).

[0056] Die Anpassung oder Zuweisung von An-
fangsprioritaten in der zweiten Analysephase kann in
Abhangigkeit von zusatzlichen Informationen durch-
gefuhrt werden, die zum Beispiel im Header der
HTTP-Anforderung verfligbar sind. Eine oder mehre-
re der folgenden Regeln zum Aktualisieren der Prio-
ritdten kdnnen implementiert werden:
— Die Analyse fihrt zu dem Ergebnis, dass der
Browser dasselbe Objekt schon einmal angefor-
dert hat. Einem solchen Objekt wird vorzugsweise
eine sehr hohe Prioritdt zugewiesen, um Endlos-
schleifen zu vermeiden, die von Browsern verur-
sacht werden, welche nicht vollstandig
HTTP/1.1-kompatibel sind und den Retry-After
Header ignorieren (dieser Header wird weiter un-
ten ausfuhrlicher erortert).
— Das Objekt hat noch keine Prioritat, doch die Da-
teinamenerweiterung sieht wie HTML (".HTML",
".HTM") oder XML (".XML") aus oder sieht wie ein
Verzeichnisindex aus (endet mit "/"). Eine solche
Prioritatszuweisung stellt sicher, dass eine von
den Favoriten aus angeforderte oder manuell ein-
gegebene HTML-Seite mit einer hohen Prioritat
angefordert wird.
— Der Browser flihrt eine bedingte HTTP-Anforde-
rung fur ein Objekt durch, unter Verwendung von
Bedingungen der Art "falls geandert seit" oder
ahnlichen Bedingungen. Dies deutet darauf hin,
dass der Browser wahrscheinlich eine Kopie des
Objekts "gecachet" hat. Es ist zu erwarten, dass
die Antwort von geringem Umfang ist, wenn die
"gecachete" Kopie noch giiltig ist (HTTP-Antwort-
code "304 not modified").
— Die URL des angeforderten Objektes wurde
beim Parsing einer vorhergehenden HTML-Seite
gefunden.
— Ein Objekt, welches beim Parsing der
HTML-Tags einer vorhergehenden Seite nicht in
die Liste aufgenommen wurde, wurde wahr-
scheinlich indirekt von einem Script angefordert

und sollte eine niedrigere Prioritat erhalten als die
meisten anderen angeforderten Objekte.

[0057] In der dritten Analysephase beruht die An-
passung der Prioritaten von Objekten auf einer Ana-
lyse der HTTP-Antwort vom Server 20. Die Anpas-
sung der Prioritdten in der dritten Analysephase
(ebenso wie in der oben erwahnten zweiten Analyse-
phase) kann als eine gewichtete Summe mehrerer
Kriterien berechnet werden. Die Gewichte kénnen
durch den Betreiber des Proxy-Servers 30 oder den
Benutzer des auf dem Client 40 ausgefihrten Brow-
sers konfigurierbar sein.

[0058] In der dritten Analysephase werden gewdhn-
lich alle Objekte eine ihnen zugewiesene Prioritat ha-
ben. Diese Prioritat kann jedoch aktualisiert werden,
bevor die angeforderten Objekte zum Client 40 ge-
sendet werden. Um die Prioritdten anzupassen, kon-
nen die Header und die Inhalte der HTTP-Antworten,
die vom Server 20 empfangen wurden, bewertet wer-
den. Die Prioritdten kbnnen danach entsprechend ei-
ner oder mehreren der folgenden Regeln angepasst
werden:
— Bewertung des Antwortcodes: Der relative Prio-
ritdt der HTTP-Antworten hangt von der ersten Zif-
fer des Antwortcodes ab. Fehlercodes (4xx, 5xx)
sollten eine hohere Prioritdt haben als normale
Antworten (2xx).
— Bewertung des Typs des Inhalts: Ein HTML-Co-
de sollte eine héhere Prioritat haben als irgendein
Bild.
— Bewertung der GroRRe der Objekte (abgeleitet
von der Inhaltsléange, falls in den Headern ange-
geben, oder von der Gesamtgrofe, falls das Ob-
jekt bereits "gecachet" ist): Kleinere Objekte soll-
ten eine etwas hohere Prioritat haben als groRe.
— Analyse des Inhalts: Zum Beispiel kann animier-
ten Bildern eine niedrigere Prioritdt zugewiesen
werden als statischen Bildern. Die Analyse des In-
halts kann auch die Grundlage fur die Schatzung
der GroRRe des Objektes bilden, falls diese Infor-
mation nicht im HTTP-Header verfiigbar ist und
das Objekt noch nicht "gecachet" worden ist.
— Falls der Antwortcode eine permanente oder
zeitweilige Umleitung (3xx) ist, welche einen neu-
en Speicherort fur das angeforderte Objekt fest-
legt, so erhalt dieser neue Speicherort dieselbe
Prioritat wie das urspriingliche Objekt.

[0059] In den oben beschriebenen drei Analysepha-
sen legt der Proxy-Server 30 die Prioritdten der Ob-
jekte fest und aktualisiert sie, welche zum Client 40
zu Ubertragen sind. Der Proxy-Server 30 bewahrt so-
mit gewisse Informationen Uber jedes Objekt auf, wie
die URL des Objekts, die Prioritat, den Zeitpunkt der
letzten Anforderung und, falls erforderlich, einige wei-
tere Parameter. Diese Informationen kénnen jedoch
nicht fur immer aufbewahrt werden, da andernfalls
der Speicher des Proxy-Servers 30 Uberlaufen wur-
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de. AuRerdem werden, falls ein Objekt, welchem eine
hohe Prioritat zugewiesen worden ist, niemals ange-
fordert wird, vorzugsweise MalRnahmen ergriffen, da-
mit es nicht verhindert, dass andere Objekte Ubertra-
gen werden.

[0060] Aus diesen Grinden ist eine Routine imple-
mentiert, welche sicherstellt, dass Informationen,
welche nicht mehr aktuell sind oder welche nicht
mehr bendtigt werden, geléscht werden. Zu diesem
Zweck kdnnen einer oder mehrere der folgenden Me-
chanismen verwendet werden:
— Ein Objekt, welches erfolgreich zum Client Uber-
tragen worden ist, wird als "gesendet" markiert
oder wird auf eine separate Liste von Objekten,
welche zum Client 40 gesendet worden sind, be-
wegt.
— Es wird eine maximale GrofR3e fur eine oder meh-
rere Listen, welche relevante Informationen ent-
halten, festgelegt und so konfiguriert, dass altere
Objekte oder Objekte mit der niedrigsten Prioritat
zuerst aus der Liste geléscht werden.
— Jedes Mal, wenn der Client eine TCP-Verbin-
dung zurlicksetzt, bevor das Objekt vollstandig
Ubertragen ist (was bedeutet, dass der Benutzer
den Download abgebrochen hat und eventuell
eine andere Seite gewahlt hat), die Informationen
von zu sendenden Objekten I6schen.
— Als Alternative zur vorhergehenden Ld&sung
Querverweise fir jedes Objekt aufbewahren, um
jede HTML-Seite mit den Objekten zu verknupfen,
welche sie enthalt, und umgekehrt. Wenn der Cli-
ent 40 eine TCP-Verbindung zurticksetzt, nur die-
jenigen Objekte entfernen, welche in derselben
HTML-Seite enthalten sind.
— Die Prioritat aller Objekte kann nach Ablauf ei-
ner bestimmten Zeit, oder nachdem eine be-
stimmte Anzahl von HTTP-Anforderungen oder
HTTP-Antworten verarbeitet worden ist, verringert
werden.

UMORDNEN VON OBJEKTEN

[0061] Im vorhergehenden Kapitel wurden die Er-
zeugung einer Prioritatsliste flr die angeforderten
Objekte, die zum Client 40 zu Ubertragen sind, sowie
mdgliche Aktualisierungsmechanismen fir diese Pri-
oritatsliste beschrieben. Gewohnlich werden die an-
geforderten Objekte durch den Proxy-Server 30 vom
Server 20 in einer Reihenfolge empfangen, welche
von der Reihenfolge verschieden ist, die in der Priori-
tatsliste angegeben ist. Folglich muss der Proxy-Ser-
ver 30 die vom Server 20 empfangenen Objekte auf
eine solche Weise umordnen, dass sie vom Pro-
xy-Server 30 zum Client 40 in einer Reihenfolge wei-
tergeleitet werden, welche die Reihenfolge in der Pri-
oritatsliste so gut wie mdglich widerspiegelt. Der Pro-
xy-Server 30 ordnet die vom Server 20 empfangenen
Objekte um, indem er Objekte mit einer niedrigeren
Prioritat absichtlich verzégert und indem er Objekte

mit einer hdheren Prioritat ohne irgendeine wesentli-
che Verzoégerung zum Client 40 weiterleitet.

[0062] Der Proxy-Server 30 verwendet eine Kombi-
nation von verschiedenen Verzdgerungsmechanis-
men, um die vom Server 20 empfangenen Objekte
umzuordnen. Im Folgenden werden zwei dieser Ver-
zégerungsmechanismen, namlich Sperren von
TCP-Verbindungen einerseits und HTTP-Umleitun-
gen andererseits, beispielhaft genauer beschrieben.

Sperren von TCP-Verbindungen

[0063] Wie aus Fig. 2 ersichtlich ist, wird die Uber-
tragungsstrecke 14 zwischen dem Proxy-Server 30
und dem Client 40 durch mehrere TCP-Verbindun-
gen 50 gebildet. In Abhangigkeit von den Prioritaten
der angeforderten Objekte, welche Uber einzelne
Verbindungen von den Verbindungen 50 weiterzulei-
ten sind, werden eine oder mehrere der Verbindun-
gen 50, welche fur den Transfer von Objekten mit ei-
ner niedrigen Prioritat bestimmt sind, gesperrt. Durch
diese Sperrung einzelner Verbindungen wird eine ge-
wisse Bandbreite auf der Ubertragungsstrecke 14
freigegeben, welche nun verflgbar ist, um vorzugs-
weise Objekte mit einer hdheren Prioritat zu Ubertra-
gen. Demzufolge werden Objekte mit einer héheren
Prioritat vor Objekten mit einer niedrigeren Prioritat
ubermittelt.

[0064] Die Sperrung einer einzelnen Verbindung 50
wird so durchgefiihrt, dass die Verbindung 50 fir eine
gewisse Zeitdauer gedffnet gelassen wird, ohne dass
Objekte Ubertragen werden. Stattdessen kénnte die
Sperrung einer Verbindung 50 auch durchgefihrt
werden, indem die Verbindung 50 geschlossen wird,
entweder mit oder ohne Speichern des Zustands der
Verbindung 50 vor ihrer Sperrung. Wenn der Zustand
der gesperrten Verbindung 50 gespeichert wird, kann
sie zu einem spateren Zeitpunkt in demselben Zu-
stand geoffnet werden, in dem sie gesperrt (d.h. ge-
schlossen) wurde.

[0065] Die Sperrung einer Verbindung 50 hat den
Vorteil, dass keine zusétzlichen Daten iiber die Uber-
tragungsstrecke 14 gesendet werden mussen. Vor-
zugsweise wird eine Verbindung 50 nur dann ge-
sperrt, wenn die freigegebene Bandbreite vollstandig
durch andere Verbindungen 50 fir den Transfer von
Objekten mit einer hohen Prioritat verwendet werden
kann.

[0066] Der Proxy-Server 30 ist folglich derart konfi-
guriert, dass er priift, ob die Ubertragungsstrecke 14
vollstandig genutzt wird, bevor er eine Verbindung 50
sperrt, um verfigbare Bandbreite nicht zu ver-
schwenden. Eine mdgliche Routine zum Vorhersa-
gen, ob die Ubertragungsstrecke 14 teilweise unge-
nutzt ist oder sein wird, beinhaltet das Vergleichen
des Durchsatzes (wahrend der letzten N Sekunden)
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aller Verbindungen 50, die zum Client 40 fihren, mit
der Datenmenge, welche gegenwartig im Puffer 36
des Proxy-Servers 30 (siehe Fig. 3) "gecachet" oder
zwischengespeichert ist und bereit ist, gesendet zu
werden. Ebenso gut kdnnten andere und insbeson-
dere einfachere Verfahren zum Schatzen der Ausnut-
zung der Ubertragungsstrecke 14 implementiert wer-
den, insbesondere wenn die verfugbare Bandbreite
auf der Ubertragungsstrecke 14 durch andere Mittel
bekannt ist.

HTTP-Umleitungen

[0067] Falls der Proxy-Server 30 erwartet, dass bald
Objekte mit einer hohen Prioritat zum Client 14 Uber-
tragen werden mussen (z.B. weil zuvor vom Pro-
xy-Server 30 wahrend des Weiterleitens des
HTML-Codes einer HTML-Seite zum Client 40 Uber-
tragungsstrecken zu diesen Objekten erkannt wor-
den sind), und eine Sperrung einer Verbindung 50
eine gewisse Bandbreite verschwenden wirde, da
gegenwartig auf den anderen Verbindungen 50
nichts anderes zu Gbertragen ist, kann der Proxy-Ser-
ver 30 ein anderes Verzégerungsschema benutzen.
Ein mdgliches Verzégerungsschema, welches in ei-
nem solchen Falle anwendbar ist, beinhaltet das An-
weisen des Clients 40, eine Objektanforderung zu ei-
nem spateren Zeitpunkt zu wiederholen.

[0068] Obwohl HTTP festlegt, dass alle HTTP-Ant-
worten zum Client 40 in derselben Reihenfolge ge-
sendet werden mussen, in der der Browser, der auf
dem Client 40 ausgefiihrt wird, die HTTP-Anforde-
rungen ausgegeben hat, ist es moglich, den Browser
anzuweisen, eine HTTP-Anforderung spater erneut
zu versuchen. Dies kann geschehen, indem eine
HTTP-Antwort mit dem Statuscode "302" an den Cli-
ent 40 gesendet wird, zusammen mit dem Hea-
der-Feld "Retry-After". Dieses Header-Feld fordert
den Client 40 auf, seine HTTP-Anforderung nach Ab-
lauf einer festgelegten Zeit erneut zu versuchen. In
Reaktion auf den Empfang des Statuscodes "302"
(der méglicherweise das Header-Feld "Retry-After"
enthalt) verschieben gegenwartige Browser die
HTTP-Anforderung auf einen Zeitpunkt, nachdem
alle noch anstehenden HTTP-Anforderungen verar-
beitet worden sind.

[0069] Der Statuscode "302", so wie er im
HTTP-Standard 1.1 spezifiziert ist, teilt dem Browser
mit, dass ein gegebenes Objekt (zeitweilig) an einem
Speicherort zu finden ist, welcher von dem, der ange-
fordert wurde, verschieden ist. Die zum Client 40 ge-
sendete HTTP-Antwort enthalt den neuen Speicher-
ort des Objektes. Dieser Mechanismus wird verwen-
det, um das Verzégerungsschema gemal der Erfin-
dung zu implementieren.

[0070] GemaR der Erfindung erzeugt der Pro-
xy-Server 30 ein Attribut in Form einer neuen (virtuel-

len) URL fir das zu verzdégernde Objekt. Danach
weist der Proxy-Server 30 den auf dem Client 40 aus-
gefuhrten Browser an, die HTTP-Anforderung erneut
zu versuchen und dabei dieses temporare Attribut
(d.h. die URL) als neuen Speicherort des Objektes zu
verwenden. Der Browser wird somit angewiesen, die
HTTP-Anforderung auf einen spateren Zeitpunkt zu
verschieben. Wenn der Browser seine HTTP-Anfor-
derung (welche das temporare Attribut, d.h. die virtu-
elle URL enthélt) wiederholt, konvertiert der Pro-
xy-Server 30 das Attribut in die urspriingliche URL
und leitet die HTTP-Anforderung zum Server 20 wei-
ter. Stattdessen konnte auch die urspringliche
HTTP-Anforderung zum Server 20 weitergeleitet
worden sein, nachdem der Proxy-Server 30 sie emp-
fangen hat. In einem solchen Falle wird die vom Ser-
ver 20 empfangene HTTP-Antwort zeitweilig vom
Proxy-Server 30 gespeichert, bis dieser die wieder-
holte HTTP-Anforderung vom Client 40 empfangt.

[0071] Im Folgenden wird der oben erérterte erfin-
dungsgemalie Verzégerungsmechanismus unter Be-
zugnahme auf die Fig. 4 und Fig. 5 beispielhaft aus-
fuhrlicher beschrieben. Es wird angenommen, dass
die HTTP-Anforderung, die der Proxy-Server 30 vom
Client 40 empfangt, sich auf ein Objekt bezieht, wel-
ches vom Proxy-Server 30 als eine niedrige Prioritat
aufweisend betrachtet wird.

[0072] In einem ersten Schritt 402 von Eig. 4 emp-
fangt der Proxy-Server 30 eine HTTP-Anforderung
vom Client 40 (iber die Ubertragungsstrecke 14. In
dem beispielhaften Fall von HTTP konnte diese erste
Anforderung vom Client das folgende Format haben:
GET http://example.com/some/image.png HTTP/1.1
Host: example.com

User-Agent: Mozilla/5.0 (X11; Linux i686; en-US; rv:
0.9.9) Gecko/20020311

Connection: close

[0073] In Reaktion auf die im Schritt 402 vom Client
40 empfangene HTTP-Anforderung leitet der Pro-
xy-Server 30 den Client 40 im Schritt 404 zu einem
neuen (virtuellen) Speicherort um und weist den Cli-
ent 40 an, eine gewisse Zeit (Verzdgerung) zu war-
ten, bevor er die HTTP-Anforderung erneut versucht.
Die Umleitungsnachricht vom Proxy-Server 30 auf
der Basis des Statuscodes "302", so wie er im
HTTP-Standard 1.1 spezifiziert ist, kann das folgen-
de Format haben:

HTTP/1.1 302 Found

Date: Thu, 21 Mar 2002 15:12:47

Server: PrioTest/0.9
Location:
me/()image(0001).png
Retry-After: 5

Connection: close
Transfer-Encoding: chunked
Content-Type: text/html; charset = is0-8859-1
(Es folgt etwas visuell lesbarer Text)

http/example.com/so-
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[0074] Der Proxy-Server 30 kann nun jederzeit nach
dem Empfang der anfanglichen HTTP-Anforderung
vom Client 40 (Schritt 402) und vor dem Zeitpunkt, zu
dem er beschlief3t, das Objekt zum Client 40 zu Uber-
mitteln, das Objekt vom Server 20 anfordern (Schritte
406 und 408).

[0075] Nach Empfang der obigen Umleitungsnach-
richt wartet der Client 40 die in der Umleitungsnach-
richt festgelegte Zeit ab, d.h. funf Sekunden (oder bis
alle anderen Objekte Ubertragen worden sind). Im
Schritt 412 wiederholt der Client 40 dann seine
HTTP-Anforderung, wobei er den neuen (virtuellen)
Speicherort wie folgt angibt:

GET http://example.com/some/()image(00001).png
HTTP/1.1

Host: example.com

User-Agent: Mozilla/5.0 (X11; Linux i686; en-US; rv:
0.9.9) Gecko/20020311

Connection: close

[0076] Nach dem Empfang der wiederholten
HTTP-Anforderung vom Client 40 entscheidet der
Proxy-Server 30, ob das angeforderte Objekt noch
weiter verzogert werden soll (z.B. durch Sperren ei-
ner Verbindung 50 oder durch eine weitere Umlei-
tungsnachricht), oder ob das verzdogerte Objekt zum
Client 40 weitergeleitet werden soll. Falls der Pro-
xy-Server 30 entscheidet, das verzdgerte Objekt
ohne eine weitere Verzdégerung weiterzuleiten, so
kann dies im folgenden Format geschehen:
HTTP/1.1 200 KO

Date: Thu, 21 Mar 2002 15:12:50

Server: Apache/1.3.23 (Unix)

Content-Type: image/png

Content-Length: 1520

(Der Inhalt des Bildes folgt)

[0077] Nachfolgend werden die Entscheidungen,
die vom Proxy-Server 30 im Verlaufe der oben unter
Bezugnahme auf Eig. 4 erorterten Umleitungsroutine
getroffen werden, unter Bezugnahme auf Fig. 5 er-
lautert.

[0078] Im Schritt 502 empfangt der Proxy-Server 30
die HTTP-Anforderung vom Client 40. Im folgenden
Schritt 504 bestimmt der Proxy-Server 30, ob die in
der HTTP-Anforderung enthaltene URL eine modifi-
zierte URL ist, d.h. das Ergebnis einer vorhergehen-
den Umleitung. Falls dies der Fall ist, decodiert der
Proxy-Server 30 im Schritt 506 die URL und stellt den
urspruinglichen Speicherort wieder her und geht dann
Uber den Knoten 508 zu Schritt 510. Andernfalls fuhrt
der Ablauf des Verfahrens direkt vom Schritt 504 tUber
den Knoten 508 zum Schritt 510.

[0079] Im Schritt 510 bestimmt der Proxy-Server 30,
ob das mittels der HTTP-Anforderung angeforderte
Objekt bereits verflgbar, d.h. im Puffer 36 des Pro-
xy-Servers 30 (siehe Fig. 3) gespeichert ist. Falls das

Objekt noch nicht "gecachet" ist, fordert der Pro-
xy-Server 30 im Schritt 514 das Objekt vom Server
20 an oder markiert es fur einen spateren Abruf. Vom
Schritt 514 fihrt der Ablauf des Verfahrens Uber den
Knoten 512 zum Schritt 516. Der Schritt 516 kann
auch direkt vom Schritt 510 Uber den Knoten 512 er-
reicht werden, falls das durch den Client 40 angefor-
derte Objekt bereits verfiigbar ist.

[0080] Im Schritt 516 ist die das angeforderte Objekt
enthaltende HTTP-Antwort bereit, zum Client 40 ge-
sendet zu werden. Dies entspricht dem ersten Schritt
im Flussdiagramm von Fig. 6, welches weiter unten
erortert wird.

[0081] Im Prinzip kann die Umleitungsnachricht
(Schritt 404 in Fig. 4) zu einem beliebigen Zeitpunkt,
wahrend die Schritte 502 bis 516 ausgefuhrt werden,
oder nach dem Schritt 516 zum Client 40 gesendet
werden. Es ist anzumerken, dass die Verfugbarkeit
eines Objekts (d.h. ob ein angefordertes Objekt be-
reits "gecachet" ist, gegenwartig Ubertragen wird
oder ob das Objekt noch nicht angefordert worden
ist) ein weiterer Faktor ist, welcher die Anfangspriori-
tat eines angeforderten Objekts beeinflusst.

Umordnungsentscheidungen

[0082] Sobald die HTTP-Antwort bereit ist, zum Cli-
ent 40 gesendet zu werden (Schritt 516 in Fig. 5),
muss entschieden werden, ob ein Objekt, das in der
HTTP-Antwort enthalten ist, tatsachlich zum Client
40 Ubermittelt werden sollte, ob der Client 40 umge-
leitet werden sollte oder ob die Verbindung 50, Gber
welche dieses Objekt zum Client 40 zu senden ist,
gesperrt werden sollte. Ein Flussdiagramm, welches
ein diesbezlgliches beispielhaftes Entscheidungs-
schema darstellt, ist in Eig. 6 abgebildet.

[0083] Im Schritt 602 ist die HTTP-Antwort bereit,
zum Client gesendet zu werden. Im folgenden Schritt
604 wird die Prioritat dieses Objektes in Bezug auf
die Tatsache beurteilt, ob die Prioritat aktualisiert wer-
den muss oder nicht. Falls die Prioritat des Objektes
aktualisiert werden muss, wird die Prioritat im Schritt
604 angepasst.

[0084] Im nachsten Schritt 606 wird die aktuelle Pri-
oritdt des Objektes bewertet, um zu ermitteln, ob es
die hochste Prioritat unter allen Objekten aufweist,
welche gerade ubertragen werden oder welche dem-
nachst erwartet werden. Falls im Schritt 606 ermittelt
wird, dass das angeforderte Objekt tatsachlich die
héchste Prioritat aufweist, fihrt der Ablauf des Ver-
fahrens Uber den Knoten 610 zum Schritt 612. Im
Schritt 612 wird das angeforderte Objekt zum Client
40 gesendet.

[0085] Falls der Vergleich der Prioritat des gegen-
wartig angeforderten Objektes mit der Prioritat ande-
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rer Objekte im Schritt 606 zu dem Ergebnis fihrt,
dass das gegenwartig angeforderte Objekt nicht die
hoéchste Prioritdt aufweist, wird das Verfahren mit
Schritt 614 fortgesetzt. In Bezug auf Schritt 606 ist
anzumerken, dass, anstatt die Prioritat des gegen-
wartig angeforderten Objektes mit den Prioritaten an-
derer Objekte zu vergleichen, es auch moglich ist, die
Prioritat des gegenwartig angeforderten Objektes mit
einem festen Schwellwert zu vergleichen oder beim
Vergleich einen Abstand zu addieren, so dass zwei
Prioritadten sich um mehr als einen vorgegebenen
Schwellwert unterscheiden missen, damit die Diffe-
renz als ausreichend signifikant betrachtet wird.

[0086] Im Schritt 614 schatzt der Proxy-Server 30
ein, ob die Ubertragungsstrecke 14 zum Client 40
(siehe Fig. 2) ungenutzt ist oder sein wird. Wie oben
erlautert wurde, gibt es verschiedene Wege, um dies
zu tun. Einer von ihnen umfasst das Berechnen eines
gleitenden Mittelwertes der maximalen Datenmenge,
welche wahrend der letzten N Sekunden Uber alle
Verbindungen 50, die zu demselben Client 40 fiihren,
gesendet und quittiert wurde. Dies liefert eine Schat-
zung des verfugbaren maximalen Durchsatzes.

[0087] Das auf diese Weise erhaltene Ergebnis wird
danach mit der Datenmenge verglichen, welche be-
reit steht, um auf den Verbindungen 50, welche nicht
gesperrt sind, gesendet zu werden. Falls der Pro-
xy-Server 30 erkennt, dass er nicht geniigend Daten
zu senden hat, um die Ubertragungsstrecke wéhrend
wenigstens einer kompletten Umlaufzeit zu fullen, so
nimmt er an, dass eine gewisse Reserve an Band-
breite auf der Ubertragungsstrecke 14 zum Client 40
vorhanden ist, und fahrt mit Schritt 616 fort.

[0088] Im Schritt 616 wird ein Vergleich durchge-
fuhrt, der dem von Schritt 606 ahnlich ist. Falls im
Schritt 616 ermittelt wird, dass das gegenwartig an-
geforderte Objekt eine hdhere Prioritat besitzt als alle
Objekte, die demnachst erwartet werden, fahrt der
Proxy-Server 30 Gber den Knoten 610 mit Schritt 612
fort und sendet das gegenwartig angeforderte Objekt
sofort zum Client 40. Andernfalls wird das Verfahren
mit Schritt 618 fortgesetzt, und es wird eine Umlei-
tungsnachricht (Statuscode "302") an den Client 40
gesendet, wie oben in Verbindung mit Fig. 4 erortert
wurde.

[0089] Die Entscheidung, die im Schritt 616 getrof-
fen wird, kann von der Grof3e des gegenwartig ange-
forderten Objektes (falls die bereits bekannt ist) be-
einflusst werden. Falls bekannt ist, dass das Objekt
klein ist (z.B. kleiner als das Doppelte der Grol3e ei-
ner Umleitungsnachricht), sende der Proxy-Server
immer das Objekt anstelle des Sendens einer Umlei-
tungsnachricht, selbst wenn dem Objekt bis dahin
eine sehr niedrige Prioritdt zugewiesen war (dies
kann als ein Weg des Aktualisierens der Prioritat an-
gesehen werden).

[0090] Falls im Schritt 614 ermittelt wird, dass genu-
gend zu sendende Daten vorhanden sind, um die
Ubertragungsstrecke 14 zu fiillen, fahrt das Verfah-
ren mit Schritt 620 fort und sperrt die Verbindung 50
zum Client 40, Uiber welche das gegenwartig angefor-
derte Objekt Ubertragen werden soll.

[0091] Nach jedem der Schritte 612, 618 und 620
setzt sich das Verfahren mit Schritt 622 fort. Im Schritt
622 bewertet der Proxy-Server 30 alle gesperrten
Verbindungen 50 neu, um zu ermitteln, ob irgendwel-
che von den gesperrten Verbindungen 50 wieder zu
offnen sind.

[0092] Das Protokoll HTTP/1.1 unterstitzt die Pipe-
lining-Option, welche dem Client 40 ermdglicht, meh-
rere Anforderungen an den Server 20 oder den Pro-
xy-Server 30 auf derselben TCP-Verbindung zu sen-
den, ohne die vorhergehenden Antworten abzuwar-
ten. In dem Falle, wenn Pipelining verwendet wird,
kénnten mehrere Objekte, welche bereit sind, gesen-
det zu werden, auf derselben Verbindung 50 zum Cli-
ent 40 gesendet werden. Es ist offensichtlich, dass in
einem solchen Falle ein Objekt mit einer niedrigen
Prioritat ein zweites Objekt mit einer héheren Priori-
tat, welches auf derselben Verbindung 50 gesendet
werden soll, blockieren kdnnte. Falls mehrere war-
tende Objekte auf derselben Verbindung 50 vorhan-
den sind, kann in den Schritten 606 und 616 die ma-
ximale oder mittlere Prioritat dieser Objekte bestimmt
und betrachtet werden. Dies stellt sicher, dass Objek-
te mit niedrigerer Prioritat nicht Objekte mit hoherer
Prioritat blockieren.

MOGLICHE ERWEITERUNGEN

[0093] Es konnten verschiedene Erweiterungen der
unter Bezugnahme auf Eig. 1 bis Eig. 6 beschriebe-
nen beispielhaften Ausfliihrungsform implementiert
werden, von denen einige bereits kurz erértert wur-
den.

[0094] Eine dieser Erweiterungen betrifft das Be-
schranken der Ubertragungsgeschwindigkeit auf der
Ubertragungsstrecke 14 in Abhangigkeit von der Pri-
oritdt der zu Ubertragenden Objekte. Dies konnte
zum Beispiel dadurch geschehen, dass jeder Verbin-
dung 50 in Abhangigkeit von der Prioritat der zu Gber-
tragenden Objekte ein bestimmter Anteil der Verar-
beitungskapazitaten zugewiesen wird. Die Prioritat
der einzelnen Objekte wird verringert, wahrend der
Prozess ablauft. Falls der Proxy-Server 30 Verbin-
dungen 50 nach dem Round-Robin-Prinzip verarbei-
tet, kann dieses Merkmal implementiert werden, in-
dem die Datenmenge, die pro Runde auf jeder Ver-
bindung 50 Ubertragen wird, durch eine Zahl be-
grenzt wird, die von der Prioritat des betreffenden
Objektes abgeleitet wird. Die dynamische Zuweisung
von Verarbeitungskapazitaten kann vorteilhaft mit
den oben eroérterten Mechanismen der Sperrung und
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der Umleitung kombiniert werden. Die Verarbeitungs-
kapazitaten kénnen auch irgendeine Transformation
der Objekte oder Codes, welche Ubertragen werden,
einschlielen.

[0095] Gemal einer weiteren Erweiterung der Erfin-
dung werden die Prioritaten direkt durch den Browser
zugewiesen, der auf dem Client 40 ausgefuhrt wird.
Der Browser kann dann die HTTP-Anforderungen fur
einzelne Objekte entsprechend ihrer Prioritat zeitlich
planen. Falls die Prioritaten direkt durch den Browser
zugewiesen werden, gibt es einige zusatzliche Fakto-
ren, die benutzt werden kdnnen, um die Prioritat der
einzelnen Objekte zu verfeinern:
— Position des Objektes in der Seite (Koordina-
ten);
— relative Position des sichtbaren Bereiches (Ob-
jekte, welche sich auerhalb des sichtbaren Be-
reiches befinden, haben eine niedrigere Prioritat);
— falls das Laden von Bildern oder die Ausfiihrung
von Scripts deaktiviert ist, weil3 der Browser so-
fort, dass es nicht notwendig ist, diesen Objekten
eine Prioritat zuzuweisen.

[0096] Auflerdem weil® es der Browser, wenn ein
Benutzer eine neue HTML-Seite aus den Favoriten
oder durch manuelle Eingabe einer neuen URL
wahlt. Der Browser kann somit Objekte, welche nicht
mehr bendtigt werden, aus der Liste I6schen.

[0097] Eine weitere Erweiterung der Erfindung be-
trifft eine Proxy-Komponente, welche sich auf dem-
selben Computer (Client) wie der Browser oder in der
Nahe dieses Computers, was Netzverbindungen be-
trifft, befindet. Diese Situation ist in Eig. 7 dargestellt.

[0098] Wie aus Fig. 7 ersichtlich ist, umfasst der Cli-
ent 40 nicht nur eine Browser-Komponente 42, son-
dern auch eine zusétzliche Proxy-Komponente 30
(welche die in Fig. 3 dargestellte Struktur aufweist),
die mit der Browser-Komponente 42 kommuniziert. In
einem solchen Falle hat die Ubertragungsstrecke 14
zwischen der Proxy-Komponente 30 und der Brow-
ser-Komponente 42 eine wesentlich hdhere Kapazi-
tat und kirzere Latenzzeit als die Ubertragungsstre-
cke 12 zwischen der Proxy-Komponente und dem
Server 20 (in Fig. 7 nicht dargestellt).

[0099] Demzufolge beeinflusst die Proxy-Kompo-
nente 30 auf der Client-Seite den Anforderungs-
strom, da sie, was den Strom der Antworten angeht,
wenig unternehmen kann. Auf der Basis der Prioritat-
sinformationen, die von der aktuellen HTTP-Anforde-
rung und vorhergehenden HTTP-Antworten (z.B. vor-
hergehenden HTML-Codes, die auf weitere Objekte
verweisen) abgeleitet wurden, sowie einer Schat-
zung der Verfiigbarkeit der Ubertragungsstrecke ent-
scheidet die Proxy-Komponente 30 auf der Cli-
ent-Seite, ob eine HTTP-Anforderung zum Server
weitergeleitet werden sollte und/oder ob sie sofort mit

einer Umleitungsnachricht antworten sollte.

[0100] Die zu treffenden Entscheidungen sind einfa-
cher, als es im Flussdiagramm von Fiqg. 6 dargestellt
ist. Genauer, die Entscheidungen kénnen darauf re-
duziert werden einzuschéatzen, ob das gegenwartig
angeforderte Objekt eine niedrigere Prioritat aufweist
als einige der Objekte, die gerade Gbertragen werden
oder deren Ubertragung demnachst erwartet wird,
und ob die Ubertragungsstrecke bereits vollsténdig
genutzt wird. Falls beide Bedingungen erfillt sind,
wird eine Umleitungsnachricht an die Browser-Kom-
ponente 42 gesendet. In allen anderen Fallen wird
die HTTP-Anforderung sofort zum Server weiterge-
leitet.

[0101] Falls auf einer bestimmten Verbindung
HTTP-Pipelining angewendet wird und falls gerade
einige vorhergehende HTTP-Anforderungen verar-
beitet werden, kann die Proxy-Komponente 30 auf
der Client-Seite die HTTP-Anforderung sperren, bis
sie die Entscheidung treffen kann. Sie muss eine Ent-
scheidung spatestens dann treffen, wenn die vorher-
gehenden Objekte vollstdndig empfangen worden
sind.

[0102] Eine weitere Erweiterung der Erfindung be-
trifft das Blockieren von Downloads flr gewisse Ob-
jekte auf der Basis ihrer Prioritat. Dies bedeutet, dass
die Prioritat, welche den Objekten zugewiesen wird,
auch verwendet werden kann, um die Objekte voll-
standig zu blockieren. Falls ein Schwellwert fiir die
Prioritat festgelegt worden ist, wird ein beliebiges Ob-
jekt, welches eine Prioritat besitzt, die niedriger als
dieser Schwellwert ist, nicht zum Client 40 gesendet.
In diesem Falle wirde der Proxy-Server (oder die
Proxy-Komponente) 30 einfach einen der Status-
codes "4xx" oder "5xx", die im Standard HTTP/1.1
definiert sind, an den Client zuriicksenden, wenn er
ein solches Objekt erkennt. Mdgliche Statuscodes
sind "403 Forbidden", "409 Conflict" oder "503 Ser-
vice Unavailable".

[0103] Als eine zusatzliche Erweiterung kénnten die
den Objekten zugewiesenen Prioritaten fir ein Pre-
fetching (Vorabladen) verwendet werden. Ein Prefet-
ching-Mechanismus ermdglicht dem Proxy-Server
30, seinen Puffer 36 (siehe Fig. 3) mit einigen Objek-
ten zu fullen, bevor der Client 40 sie tatsachlich an-
fordert. Ein solcher Prefetching-Mechanismus kann
zum Beispiel auf der Analyse eines HTML-Codes be-
ruhen, welcher vom Proxy-Server 30 zum Client 40
gesendet wird und welcher Verweise auf weitere Ob-
jekte enthalt. Auf der Grundlage der Analyse der Ver-
weise auf die Objekte weist die Proxy-Komponente
30 den einzelnen Objekten Prioritaten zu, und auf der
Basis dieser Zuweisung wird definiert, welche Objek-
te vorabgeladen werden sollen und in welcher Rei-
henfolge. Vorzugsweise werden die Objekte begin-
nend mit den Objekten mit der héchsten Prioritat vor-
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abgeladen.

[0104] Gemal einer weiteren Erweiterung, welche
mit dem oben erdrterten Prefetching-Mechanismus
kombiniert werden kann, werden spezielle
Push-Schemata implementiert, welche es ermdgli-
chen, Objekte vom Proxy-Server 30 zum Client 40 zu
Ubertragen, ohne dass eine explizite Objektanforde-
rung vom Client 40 empfangen worden ist.

[0105] Es sind verschiedene Modifikationen der be-
vorzugten Ausfihrungsform maéglich, ohne den
Schutzbereich der vorliegenden Erfindung zu verlas-
sen. Obwohl die Erfindung in Verbindung mit einer
bevorzugten Ausfihrungsform beschrieben wurde,
soll die Erfindung durch diese Beschreibung selbst-
verstandlich nicht auf diese beschrankt werden. Viel-
mehr soll die Erfindung alle Modifikationen und/oder
Erganzungen der obigen Beschreibung umfassen,
ohne den Schutzbereich der Erfindung zu verlassen.

Patentanspriiche

1. Verfahren zum Steuern eines Objekttransfers
in einem Kommunikationsnetz (10) von einer ersten
Komponente (20) tber eine Zwischenkomponente
(30) zu einer zweiten Komponente (40), welche von
der ersten Komponente (20) entfernt (remote) ist, wo-
bei der Objekttransfer auf mehreren Objektanforde-
rungen beruht, die Objekte betreffen, auf die in einem
oder mehreren Codes verwiesen wird, die von der
zweiten (40) oder einer anderen Komponente des
Kommunikationsnetzes (10) zu verarbeiten sind, wo-
bei die Zwischenkomponente die folgenden Schritte
ausfuhrt:

— Senden einer Objektanforderung (406) an die erste
Komponente (20);

— Empfangen des angeforderten Objektes (408) von
der ersten Komponente (20);

dadurch gekennzeichnet, dass die Zwischenkom-
ponente ferner die folgenden Schritte ausfihrt:

— Bewerten und/oder Aktualisieren einer Prioritat des
angeforderten Objektes (604), wobei dem angefor-
derten Objekt auf der Basis einer Analyse der Objek-
tanforderung und/oder des Codes, welcher auf das
angeforderte Objekt verweist, eine Anfangsprioritat
zugewiesen worden ist; und

— in Abhangigkeit von der Prioritat des angeforderten
Objektes Verzdgern (618; 404, 410, 412) des ange-
forderten Objektes oder Weiterleiten (612) des ange-
forderten Objektes zur zweiten Komponente (40).

2. Verfahren nach Anspruch 1, wobei das Verzo-
gern (618; 404, 410, 412) derart durchgefihrt wird,
dass sich die Reihenfolge, in welcher die Objekte von
der ersten Komponente (20) empfangen werden, von
der Reihenfolge unterscheidet, in welcher die Objek-
te zur zweiten Komponente (40) weitergeleitet wer-
den.

3. Verfahren nach Anspruch 1 oder 2, wobei die
Objektanforderung von der zweiten Komponente (40)
empfangen wird (402) oder von der Zwischenkompo-
nente (30) erzeugt wird.

4. Verfahren nach einem der Anspriiche 1 bis 3,
wobei das Verzdgern (618; 404, 410, 412) des ange-
forderten Objektes mindestens einen der Schritte
enthalt: Anweisen der zweiten Komponente (40), die
Objektanforderung zu wiederholen, Sperren einer
Verbindung (620) zu der zweiten Komponente (40),
Uber welche das angeforderte Objekt weitergeleitet
werden soll, und Informieren der zweiten Komponen-
te (40), dass das angeforderte Objekt zu einem spa-
teren Zeitpunkt automatisch weitergeleitet wird.

5. Verfahren nach Anspruch 3,
wobei das Anweisen der zweiten Komponente (40),
die Objektanforderung zu wiederholen, beinhaltet:
— Zuweisen eines spezifischen Attributes zu dem zu
verzogernden Objekt;
— Informieren der zweiten Komponente (40) Gber das
Attribut;
— Empfangen eines Verweises auf das Attribut von
der zweiten Komponente (40); und
— bei Empfang des Verweises auf das Attribut Sen-
den des verzdgerten Objektes zu der zweiten Kom-
ponente (40) oder weiteres Verzdgern des verzoger-
ten Objektes.

6. Verfahren nach einem der Anspriiche 1 bis 5,
wobei angeforderte Objekte Uber mehrere Verbin-
dungen (50) zu der zweiten Komponente (40) zur
zweiten Komponente (40) weitergeleitet werden.

7. Verfahren nach Anspruch 6, wobei aus den
Verbindungen (50) zur zweiten Komponente (40)
ausgewahlte Verbindungen in Abhangigkeit von den
Prioritaten der angeforderten Objekte, welche von
der ersten Komponente (20) empfangen wurden und
welche Uber die aus den Verbindungen (50) ausge-
wahlten Verbindungen weitergeleitet werden sollen,
gesperrt werden.

8. Verfahren nach Anspruch 6 oder 7, wobei jeder
Verbindung ein spezifischer Anteil an Verarbeitungs-
kapazitaten dynamisch zugeordnet wird.

9. Verfahren nach einem der Anspriiche 1 bis 8,
ferner umfassend:
— Senden einer Codeanforderung an die erste (20)
oder eine dritte Komponente;
— Empfangen des angeforderten Codes von der ers-
ten (20) oder der dritten Komponente;
— Analysieren des empfangenen Codes im Hinblick
auf Verweise auf Objekte;
— Bewerten der Verweise auf Objekte zu dem Zweck,
den Objekten, auf die in dem empfangenen Code
verwiesen wird, Anfangsprioritdten zuzuweisen.
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10. Verfahren nach einem der Anspriiche 1 bis 9,
wobei bei Empfang einer das angeforderte Objekt
enthaltenden Antwort von der ersten Komponente
(20) die Antwort im Hinblick auf die Prioritat des emp-
fangenen Objektes ausgewertet wird, um zu bestim-
men, ob die Anfangsprioritat des empfangenen Ob-
jektes aktualisiert werden muss oder nicht.

11. Verfahren nach einem der Anspriiche 1 bis
10, ferner umfassend das Erzeugen einer Prioritats-
liste, welche Prioritatsinformationen fir einzelne Ob-
jekte oder Klassen von Objekten enthalt.

12. Verfahren nach Anspruch 11, ferner umfas-
send ein wiederholtes Bewerten der Prioritatsliste im
Hinblick auf das Aktualisieren von Prioritatsinformati-
onen und/oder das Léschen von Objekten oder Klas-
sen von Objekten oder entsprechenden Informatio-
nen aus der Prioritatsliste.

13. Verfahren nach einem der Anspriche 1 bis
12, wobei die Schritte von einer Proxy-Komponente
ausgefuhrt werden, die sich an der ersten Kompo-
nente oder an der zweiten Komponente befindet oder
als eine separate Hardwarekomponente (30) des
Kommunikationsnetzes konfiguriert ist.

14. Verfahren zum Verzogern eines Objekttrans-
fers in einem Kommunikationsnetz (10) von einer ers-
ten Komponente (20) Gber eine Zwischenkomponen-
te (30) zu einer zweiten Komponente (40), welche
von der ersten Komponente (20) entfernt (remote) ist,
wobei der Objekttransfer auf mehreren Objektanfor-
derungen beruht, die Objekte betreffen, auf die in ei-
nem oder mehreren Codes verwiesen wird, die von
der zweiten (40) oder einer anderen Komponente des
Kommunikationsnetzes (10) zu verarbeiten sind, da-
durch gekennzeichnet, dass die Zwischenkompo-
nente (30) die folgenden Schritte ausfihrt:

— Zuweisen eines spezifischen Attributes zu einem
Objekt, welches verzdgert werden soll;

— Informieren der zweiten Komponente (40) Gber das
Attribut;

— Empfangen eines Verweises auf das Attribut von
der zweiten Komponente (40); und

— bei Empfang des Verweises auf das Attribut Sen-
den des verzdgerten Objektes, welchem das Attribut
zugewiesen worden ist, zu der zweiten Komponente
(40) oder weiteres Verzogern des verzogerten Objek-
tes.

15. Verfahren nach Anspruch 14, wobei das Ob-
jekt zur zweiten Komponente (40) entsprechend ei-
nem Einspeicherungsschema (pushing scheme)
oder in Reaktion auf eine von der zweiten Kompo-
nente (40) empfangene Objektanforderung gesendet
wird.

16. Verfahren nach Anspruch 15, wobei die zwei-
te Komponente (40) Gber das Attribut im Zusammen-

hang mit einer Anweisung informiert wird, die Objek-
tanforderung zu wiederholen, und wobei der Verweis
auf das Attribut von der zweiten Komponente (40) im
Zusammenhang mit einer wiederholten Objektanfor-
derung empfangen wird.

17. Computerprogrammprodukt, welches Pro-
grammcodeabschnitte zum Ausfiihren der Schritte
der Anspriche 1 bis 16, wenn das Computerpro-
grammprodukt auf einem Computersystem (30) aus-
geflhrt wird, umfasst.

18. Computerprogrammprodukt nach Anspruch
17, das auf einem computerlesbaren Aufzeichnungs-
medium gespeichert ist.

19. Zwischenkomponente (30) zum Steuern ei-
nes Objekttransfers in einem Kommunikationsnetz
(10) von einer ersten Komponente (20) Gber die Zwi-
schenkomponente (30) zu einer zweiten Komponen-
te (40), welche von der ersten Komponente (20) ent-
fernt (remote) ist, wobei der Objekttransfer auf meh-
reren Objektanforderungen beruht, die Objekte be-
treffen, auf die in einem oder mehreren Codes ver-
wiesen wird, die von der zweiten oder einer anderen
Komponente des Kommunikationsnetzes zu verar-
beiten sind, wobei die Zwischenkomponente (30)
eine Kommunikationsschnittstelle (32) zum Senden
einer Objektanforderung an die erste Komponente
(20) und zum Empfangen des angeforderten Objek-
tes von der ersten Komponente (20) umfasst, da-
durch gekennzeichnet, dass die Zwischenkompo-
nente (30) eine Verarbeitungseinheit (34) zum Be-
werten und/oder Aktualisieren einer Prioritat des an-
geforderten Objektes umfasst, wobei dem angefor-
derten Objekt auf der Basis einer Analyse der Objek-
tanforderung und/oder des Codes, welcher auf das
angeforderte Objekt verweist, eine Anfangsprioritat
zugewiesen worden ist, und wobei die Verarbeitungs-
einheit (34) in Abhangigkeit von der Prioritat des an-
geforderten Objektes das angeforderte Objekt verzo-
gert oder die Kommunikationsschnittstelle (32) zum
Weiterleiten des angeforderten Objekts zu der zwei-
ten Komponente (40) ansteuert.

20. Zwischenkomponente (30) zum Verzdgern
eines Objekttransfers in einem Kommunikationsnetz
(10) von einer ersten Komponente (20) Gber die Zwi-
schenkomponente (30) zu einer zweiten Komponen-
te (40), welche von der ersten Komponente (20) ent-
fernt ist, wobei der Objekttransfer auf mehreren Ob-
jektanforderungen beruht, die Objekte betreffen, auf
die in einem oder mehreren Codes verwiesen wird,
die von der zweiten oder einer anderen Komponente
des Kommunikationsnetzes zu verarbeiten sind, da-
durch gekennzeichnet, dass die Zwischenkompo-
nente (30) eine Verarbeitungseinheit (34) zum Zuwei-
sen eines spezifischen Attributes zu einem Objekt,
welches zu verzégern ist, und eine Kommunikations-
schnittstelle (32) zum Informieren der zweiten Kom-
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ponente (40) Uber das Attribut, zum Empfangen ei-
nes Verweises auf das Attribut von der zweiten Kom-
ponente (40) und zum Senden des verzdgerten Ob-
jektes, welchem das Attribut zugewiesen worden ist,
bei Empfang des Verweises auf das Attribut zu der
zweiten Komponente (40) oder zum weiteren Verzo-
gern des verzogerten Objektes umfasst.

21. Zwischenkomponente nach Anspruch 19
oder 20, welche als Proxy-Server (30) konfiguriert ist.

22. Netzsystem (10), welches wenigstens eine
der Komponenten (30) nach Anspruch 19 bis 21 um-
fasst.

23. Netzsystem nach Anspruch 22, ferner umfas-
send eine erste Ubertragungsstrecke (12) zwischen
der Zwischenkomponente (30) und der ersten Kom-
ponente (20) und eine zweite Ubertragungsstrecke
(14) zwischen der Zwischenkomponente (30) und der
zweiten Komponente (40), wobei die erste Ubertra-
gungsstrecke (12) und die zweite Ubertragungsstre-
cke (14) unterschiedliche Transfergeschwindigkeiten
aufweisen.

24. Netzsystem nach Anspruch 22 oder 23, wel-
ches eine zweite Komponente (40) in Form eines mo-
bilen Endgerates umfasst.

Es folgen 7 Blatt Zeichnungen
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Anhangende Zeichnungen

Client Server

' HTML-Seite anfordern

Hintergrundbild anfordern
Bild 1 anfordern

Bild 2

“anfordern

Bild 3 anfordern

Fig. 1
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Fig. 2
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Client 402 Proxy

Objekt mit niedriger Prioritiit anfordern

Zu geiindertem (dif: Anforflemng kann jederzeit
404 Speicherort umleiten, weitergeleitet werden)

mit minimaler Verzégerung

vor erneutem Versuch Angefordertes Objekt

406

i
' )
: (andere Objekte anfordern) : Objekt
| }
i
! Geiinderten Speicherort
MK *

410

Antwort mit
angefordertem Objel

412

Fig. 4
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HTTP-Anforderung vom
Client empfangen
!

502 {
st dies eine modifizierte
URL (Ergebnis einer
vorhergehenden
mleitung)?
504 | Nein
Ja
URL decodieren:
urspriinglichen Speicherort
wi;derherstellen
4 4 508
506 ;/
Ist das Objekt bereits .
verfiighar Nein
("gecachet")?
510
Objekt vom Server
Ja anfordern oder fiir
spiiteren Abruf markisren
'y \
\ 514
512
Die Antwort ist bereit,
zum Client gesendet
zu werden
\
516

Fig. 5
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602
HTTP-Antwort ist bereit, ~
zum Client gesendet
2u werden
A
L 604
Prioritiit des Objektes
bewerten oder anpassen
606
Héhere Prioritiit als
alle Objekte, die
gerade iibertragen Nein 614
oder demniichst
erwartet werden?
Reserve-Bandbreite
in Ubertragungsstrecke .
zum Client? / Nein
Ja Ja
¥ 616
Hdhere Prioritiit als alle
Objekte, die demniichst
erwartet werden?
610 ]
3 Nein
Ja ——
618 620
Y
612 ) d
~ Umleitungsnachricht 302 Verbindung sperren
Objekt zum Client senden zu Client senden
~ 622

Fig. 6

Alle gesperrten
Verbindungen neu bewerten

=
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