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CONTROLE DE COMMUNICATION SECURISEE.

@ Pour contréler une communication entre au moins un
terminal sécurisé (TCs) et un terminal non sécurisé (TCns)
par lintermédiaire au moins du serveur (SC) a travers un ré-
seau de télécommunications (RT), le terminal sécurisé étant
apte a transmettre et recevoir des flux de média chiffrés et
le terminal non sécurisé n’étant pas apte a transmettre et re-
cevoir des flux de média chiffrés, le serveur (SC) transmet
un message (MesS) au terminal sécurisé (TCs), le message
(MesS) contenant une information indiquant que la commu-
nication entre le terminal sécurisé (TCs) et le terminal non
sécurisé (TCns) n’est pas sécurisée, suite a une réception
d’'un message (MesT) transmis depuis le terminal non sécu-
risé (TCns), le message (MesT) contenant un paramétre de
sécurité indiquant qu'au moins un flux de média transmis
depuis le terminal non sécurisé (TCns) n’est pas chiffré.

TCs TCns
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CONTROLE DE COMMUNICATION SECURISEE

La présente invention concerne un contréle d'une communication entre au
moins deux terminaux dans un réseau de télécommunications pour vérifier si la

communication est sécurisée par rapport a chacun des terminaux.

Actuellement, un terminal de type SIP ("Session Initiation Protocol” en
anglais) peut déterminer si une communication multimédia en cours établie avec
une autre entité directement liée au terminal est sécurisée entre le terminal et
l'autre entité, et peut en informer l'utilisateur du terminal par exemple au moyen d'un
signal lumineux. La communication multimédia peut consister & un échange de
données telles que des flux vidéo, audio ou de messages instantanés dont
I'établissement est réalisé via le protocole SIP.

Le flux de média regu par le terminal peut résulter d'un ou plusieurs flux de
média dont au moins un n'est pas sécurisé. Par exemple, le flux de média regu par
le terminal résulte d'une conversion par un serveur d'un autre flux de média non
sécurisé, ou de l'addition d'au moins un autre flux de média non sécurisé a une
conférence gérée par un serveur.

Dans ce cas, bien que le flux de média regu par le terminal soit sécurisé
entre le terminal et un serveur qui est directement lié au terminal et duquel provient
le flux de média, le terminal peut indiquer a ['utilisateur un état sécurisé de la
communication qui est erroné puisque I'ensemble de la communication n'est pas
sécurisé. Ainsi, l'utilisateur croira a tort que la communication en cours est
sécurisée alors gu'au moins une partie de la communication n'est pas sécurisée, ce

qui rend I'ensemble de la communication non sécurisée.

Un objectif de l'invention est de remédier aux inconvénients précédents en
vérifiant si une communication établie entre au moins deux terminaux via au moins

un serveur dans un réseau de télécommunications est sécurisée de bout en bout.

Pour atteindre cet objectif, un procédé selon Finvention pour contréler une
communication entre au moins un terminal sécurisé et un terminal non sécurisé par
l'intermédiaire d'au moins un serveur a travers un réseau de télécommunications, le

terminal sécurisé étant apte a transmettre et recevoir des flux de média chiffrés et
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le terminal non sécurisé n'étant pas apte a transmettre et recevoir des flux de média
chiffrés, comprenant dans le serveur :

suite & une réception d'un message transmis depuis le terminal non
sécurisé, le message contenant une information indiquant que la communication
entre le terminal non sécurisé et le serveur n'est pas sécurisée,

une transmission d'un message au terminal sécurisé, le message
contenant un paramétre de sécurité indiquant que la communication entre le
terminal sécurisé et le terminal non sécurisé n'est pas sécurisée.

Avantageusement, I'utilisateur du terminal sécurisé est informé de l'état
sécurisé ou non sécurisé de I'ensemble de la communication a laquelle il participe,
et pas seulement d'une partie de la communication correspondant a des échanges
entre le terminal sécurisé et le serveur.

Ainsi, lorsqu'un terminal non sécurisé se joint a une communication a
laquelle participe un terminal sécurisé, ['utilisateur du terminal sécurisé est informé
que la communication n'est plus sécurisée, c'est-a-dire qu'au moins un flux de
média regu par le serveur depuis un terminal non sécurisé n'est pas chiffre.

Selon d'autres caractéristiques de l'invention, le paramétre de chiffrement
contenu dans le message transmis au terminal sécurisé peut étre associé & un type
de média, indiquant que le flux de média correspondant au type de média n'est pas
chiffré, peut étre en outre associé a un type de chiffrement qui définit des
caractéristiques d'un algorithme de chiffrement a utiliser pour chiffrer et dechiffrer
un flux de média, et peut étre en outre associé a une indication sur le terminal non

sécurisé pour lequel la communication avec le serveur n'est pas sécurisée.

Selon d'autres caractéristiques de l'invention, les flux de média échangés
lors de la communication peuvent étre conformes au protocole SIP, et le message
transmis au terminal sécurisé peut étre I'un des messages de type "INVITE", "RE-
INVITE", "200 OK", et "UPDATE" conformes au protocole SIP.

Selon une autre caractéristique de Finvention, le paramétre de chiffrement
contenu dans le message transmis au terminal sécurisé peut étre inclus dans un
en-téte dans ledit message.

Selon une autre caractéristique de linvention, le paramétre de chiffrement

contenu dans le message transmis au terminal sécurisé peut étre inclus dans un
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sous-message qui est encapsulé dans ledit message et qui comporte des données
utilisables par la couche transport.

L'invention concerne encore un serveur pour contrdler une communication
entre au moins un terminal sécurisé et un terminal non sécurisé par l'intermédiaire
au moins du serveur & travers un réseau de télécommunications, le terminal
sécurisé étant apte a transmettre et recevoir des flux de média chiffrés et le
terminal non sécurisé n'étant pas apte a transmettre et recevoir des flux de média
chiffrés, comprenant :

des moyens pour transmettre un message au terminal sécurisé, le
message contenant un paramétre de sécurité indiquant que la communication entre
le terminal sécurisé et le terminal non sécurisé n'est pas sécurisée, suite & une
réception d’un message transmis depuis le terminal non sécurisé, le message
contenant une information indiquant que la communication entre le terminal non
sécurisé et le serveur n'est pas sécurisée.

Selon d'autres caractéristiques de linvention, le serveur peut héberger une
conférence multimédia entre au moins le terminal sécurisé, le terminal non sécurisé
et un autre terminal, ou bien le serveur peut étre un serveur de média convertissant
le format de flux de média échangés entre le terminal sécurisé et le terminal non

sécuriseé.

L'invention se rapporte encore a un programme d'ordinateur apte a étre
mis en ceuvre dans un serveur, ledit programme comprenant des instructions qui,
lorsque le programme est exécuté dans ledit serveur, réalisent les étapes selon le

procédé de l'invention.

La présente invention et les avantages qu'elle procure seront mieux
compris au vu de la description ci-aprés faite en référence aux figures annexées,
dans lesquelles :

-la figure 1 est un bloc-diagramme schématique d'un systéme de
communication pour vérifier si une communication établie entre au moins deux
terminaux dans un réseau de télécommunications est sécurisée selon une

réalisation de finvention,
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-la figure 2 est un algorithme d’'un procédé pour vérifier si une
communication établie entre au moins deux terminaux dans un réseau de

télécommunications est sécurisée selon une réalisation de l'invention.

En référence a la figure 1, un systéme de communication selon l'invention
comprend un réseau de télécommunications RT, au moins deux terminaux de
communication TC aptes a communiquer entre eux via au moins un serveur de
communication SC.

Le réseau de télécommunications RT peut étre un réseau filaire ou sans fil,
ou une combinaison de réseaux filaires et de réseaux sans fil.

Selon un exemple, le réseau de télécommunications RT est un réseau de
paguets a haut débit de type IP ("Internet Protocol” en anglais), tel que l'internet ou
un intranet.

De maniére générale, on entend par "communication® une communication
bipartite, c'est-a-dire un dialogue entre deux terminaux de communication, ou une
conférence a laquelle participe aux moins trois terminaux de communication, un
terminal de communication pouvant joindre une communication déja existante entre
n terminaux de communication participants avec n>2. La communication est
établie entre au moins deux terminaux via au moins un serveur de communication
SC.

La communication est une communication multimédia au cours de laquelle
sont échangées des données telles que des flux vidéo, audio ou de messages
instantanés au moyen du protocole SIP. La communication entre un terminal et un
serveur peut étre bidirectionnelle ou unidirectionnelle, par exemple lorsque
I'utilisateur du terminal est seulement en écoute.

On entend également par "communication sécurisée” une communication
qui est chiffrée de bout en bout. Par exemple, lors d'une communication entre un
terminal et un serveur, le terminal est apte a chiffrer des flux multimédias a
transmettre vers le serveur qui est apte a déchiffrer les flux multimédias regus, et
inversement. Par ailleurs, seulement une partie des flux multimédias peut étre
chiffrée, tel que le flux vidéo, et une autre partie des flux multimédias peut ne pas
étre chiffrée, tel que le flux audio, dans ce cas la communication n'est pas

considérée comme sécurisée.
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A titre d'exemples, un terminal de communication TC est un téléphone fixe
ou mobile, un dispositif ou objet électronique de télécommunications qui est
personnel a [lutilisateur et qui peut étre un assistant numérique personnel
communicant PDA ("Personnal Digital Assistant" en anglais), ou un téléphone
intelligent (SmartPhone), pouvant étre relié a une borne d'acces d'un réseau public
sans fil de faible portée du type WLAN ("Wireless Local Area Network” en anlais)
ou conforme & I'une des normes 802.1x, ou de moyenne portée selon le protocole
WIMAX ("World wide Interoperability Microwave Access” en anglais).

Le serveur de communication SC délivre des flux multimédias & au moins
un terminal et/ou regoit des flux multimédias depuis au moins un terminal. A titre
d'exemples, un serveur de communication peut servir de pont pour une conférence
multimédia entre plusieurs terminaux, ou peut servir de serveur de média
convertissant le format de flux multimédias échangés entre au moins deux
terminaux.

Par ailleurs, plusieurs serveurs de communications SC peuvent étre
impliqués dans une communication entre plusieurs terminaux. Dans un exemple,
deux serveurs de communication peuvent communiquer entre eux et servir chacun
de pont pour une conférence multimédia entre plusieurs terminaux. Dans un autre
exemple, un serveur de communication peut servir de pont pour une conférence
multimédia entre plusieurs terminaux, et un autre serveur de communication
servant d'intermédiaire entre le pont de conférence et I'un des terminaux peut
convertir un flux audio en un flux textuel a destination du terminal, ou bien modifier
un taux de compression du flux audio a destination du terminal.

Par souci de clarté sont représentés sur la figure 1 un terminal de
communication TCs dit "sécurisé”, un terminal de communication TCns dit "non
sécurisé”, et un terminal de communication TC désignant indifféremment un
terminal sécurisé TCs ou un terminal non sécurisé TCns, aptes a étre en
communication par lintermédiaire d'un serveur de communication SC. Le terminal
de communication sécurisé TCs implémente une fonction de chiffrement de flux
multimédias a transmettre et de déchiffrement de flux multimédias regus et est donc
apte & transmettre et recevoir des flux multimédias sécurisés, tandis que le terminal
de communication non sécurisé TCns n'implémente pas de fonction de chiffrement
de flux multimédias et n'est pas apte a transmettre et recevoir des flux multimédias

sécurisés.
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Dans une variante, il est considéré qu'un terminal de communication non
sécurisé TCns peut étre assimilé a un serveur qui nimplémente pas linvention.
Selon un exemple, le terminal de communication non sécurisé TCns est assimilé a
un serveur non sécurisé parmi plusieurs serveurs de communication communiquant
entre eux et servant chacun de pont pour une conférence multimédia entre
plusieurs terminaux. Selon un autre exemple, le terminal de communication non
sécurisé TCns est assimilé & un serveur non sécurisé servant d'intermédiaire entre
un pont de conférence multimédia entre plusieurs terminaux et 'un des terminaux
participant & la conférence par exemple pour convertir des flux multimédias. Ainsi, il
est considéré qu'un terminal de communication non sécurisé TCns, ici assimilé a un
serveur non sécurisé, peut implémenter une fonction de chiffrement de flux
multimédias et étre apte a transmettre et recevoir des flux multimédias sécurisés,
mais ne peut pas garantir que toutes les communications avec le terminal sont
sécurisées. En d'autres termes, le terminal de communication non sécurisé TCns
peut chiffrer un flux multimédia mais ne peut pas garantir que d'autres flux regus

utilisés pour produire le flux multimédia sont sécurisés.

Le serveur de communication SC comprend un module de communication
COM et un module de gestion GES.

Dans la suite de la description, le terme module peut désigner un dispositif,
un logiciel ou une combinaison de matériel informatique et de logiciel, configuré
pour exécuter au moins une tache particuliere.

Le module de communication COM a pour fonctionnalité d'établir une
communication avec des entités du réseau de télécommunication, par exemple
avec un autre serveur ou un terminal et de transmettre des messages a ces entités.

Le module de gestion GES a pour fonctionnalité de déterminer I'état chiffré

des flux multimédias relatifs & chacune des communications établies avec des

terminaux ou des serveurs.

Comme indiqué précédemment, dans un mode de réalisation non limitatif,
la communication est une communication multimédia établie au moyen du protocole
de communication SIP (protocole d’établissement de session) qui est utilisé au
niveau de la couche session pour I'établissement des-communications multimédias

tandis que le protocole de communication RTP ("Real-time Transport Protocol” en

2962283
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anglais) et RTCP ("Real-time Transport Control Protocol" en anglais) est utilisé au
niveau de la couche transport pour le transport des flux multimédias eux-mémes.

On notera que le protocole SIP est destiné a des applications non
limitatives telles que la voix sur IP, la visiophonie (voix sur IP plus vidéo sur IP), ou
encore la messagerie instantanée (« chat » en anglais).

Le protocole SIP est défini par le groupe de standardisation IETF ("Internet
Engineering Task Force" en anglais) en particulier dans les documents RFC3261 et
RFC3265.

On notera qu'outre I'établissement d’appels muitimédias, le protocole SIP
se charge de l'authentification et de la localisation d'agents clients et se base sur un
échange de requétes (appelées également messages). Le protocole SIP ne
transporte pas les données échangées durant la session comme la voix ou la vidéo.
Comme il est indépendant de la transmission des données, tout type de protocole
peut étre utilisé pour cet échange, tel que le protocole RTP/RTCP. Cependant le
protocole SIP encapsule dans ses propres requétes des messages SDP ("Session
Description Protocol” en anglais) comportant des données utilisables par la couche

transport.

En référence a la figure 2, un procédé de controle de communication selon
une réalisation de linvention comprend des étapes E1 et E2 exécutées
automatiquement dans le systéme de communication.

Le procédé est décrit ci-aprés conformément au protocole SIP en tant
qu'exemple.

Il est considéré qu'un terminal de communication non sécurisé TCns se
joint & une communication en cours d'établissement ou déja établie, a laquelle
participe au moins un autre terminal de communication sécurisé TCs par
l'intermédiaire d'au moins un serveur de communication SC.

Selon un exemple, la communication est une conférence qui est hébergée
par un serveur de communication SC et a laquelle participe déja au moins deux
terminaux de communication sécurisés TCs.

Selon un autre exemple, la communication est en cours d'établissement
entre le terminal non sécurisé et un terminal sécurisé par lintermédiaire d'un
serveur de communication SC, la communication pouvant étre a linitiative du

terminal non sécurisé ou du terminal sécurisé.
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A l'étape E1, le terminal de communication non sécurisé TCns transmet un
message MesT au serveur de communication SC pour établir une communication
avec le terminal de communication sécurisé TCs.

Le message MesT contient une information indiquant que la
communication entre le terminal non sécurisé TCns et le serveur SC n'est pas
sécurisée.

Selon une réalisation, le message MesT comprend un champ renseigné
par un paramétre de chiffrement Pc qui est & un état "0" si le terminal transmettant
le message implémente une fonction de chiffrement de flux multimédias, et qui est
a un état "1" si le terminal transmettant le message n'implémente pas une fonction
de chiffrement de flux multimédias. En variante, le message MesT comprend un
champ renseigné par un parameétre de chiffrement Pc qui a une valeur particuliére,
telle que "faux” si le terminal transmettant le message implémente une fonction de
chiffrement de flux multimédias, et "vrai" si le terminal transmettant le message
n'implémente pas une fonction de chiffrement de flux multimédias.

Le champ est par exemple un champ "a" de la forme suivante, lorsque le
terminal transmettant le message est un terminal non sécurisé TCns :

a = secured-communication:false

Dans ce cas, le message MesT contient un parameétre de chiffrement Pc
qui est une information indiquant que la communication entre le terminal non
sécurisé TCns et le serveur SC n'est pas sécurisée.

Selon une autre réalisation, le message MesT ne comprend pas de champ
renseigné par un parametre de chiffrement Pc ni aucun paramétre indiquant que le
terminal non sécurisé implémente une fonction de chiffrement de flux multimédias.
Dans ce cas, le message MesT contient implicitement une information indiquant
que la communication entre le terminal non sécurisé TCns et le serveur SC n'est
pas sécurisée, cette information étant déduite de l'absence d'indication sur
limplémentation d'une fonction de chiffrement de flux multimédias par le terminal
non sécurise.

Selon encore une autre réalisation, le terminal de communication non
sécurisé TCns est assimilé a un serveur non sécurisé, qui nimplémente pas
l'invention. Le terminal de communication non sécurisé TCns peut implémenter une

fonction de chiffrement de flux multimédias, étant apte a transmettre et recevoir des
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flux multimédias sécurisés, mais ne peut pas garantir que toutes les
communications avec le terminal non sécurisé TCns sont sécurisées.

Dans ce cas, le message MesT peut contenir un champ indiquant que la
communication entre le terminal non sécurisé TCns et le serveur SC est chiffrée,
par exemple au moyen d'un paramétre de chiffrement Pc, mais ne contient pas un
paramétre, tel que le paramétre de sécurité Ps défini ci-apres a l'étape E2,
garantissant que la communication entre le terminal non sécurisé TCns et le
serveur SC est sécurisée. Ainsi, le message MesT contient implicitement une
information indiquant que la communication entre le terminal non sécurisé TCns et
le serveur SC n'est pas sécurisée, cette information étant déduite de l'absence du

parametre de sécurité Ps.

Dans le cas présent, le terminal de communication non sécurisé TCns
transmet un message MesT comprenant un paramétre de chiffrement Pc, qui est a
un état "0" ou qui a une valeur "faux”, indiquant que la communication entre le
terminal de communication non sécurisé TCns et le serveur de communication SC
n'est pas sécurisé, c'est-a-dire n'est pas chiffrée.

Optionnellement, le paramétre Pc est associé a un type de média, par
exemple un média audio, vidéo ou textuel, indiquant quel flux de média n'est pas
sécurisé.

Optionnellement, le parameétre Pc est associé a un type de chiffrement qui
définit des caractéristiques d'un algorithme de chiffrement a utiliser pour chiffrer et
déchiffrer un flux de média.

A titre d'exemple, le paramétre Pc, optionnellement le type de média et le
type de chiffrement associés au paramétre Pc constituent un sous-message qui est
encapsulé dans le message MesT, par exemple un message SDP encapsulé dans

le message SIP.

A I'étape E2, le module de gestion GES du serveur de communication SC
analyse le message MesT recu et notamment le parameétre de chiffrement Pc.

Le module de gestion GES génére un message MesS comprenant un
champ renseigné par un paramétre de sécurité Ps qui est a un état "0" si au moins

un terminal ayant transmis le message MesT est un terminal non sécurisé TCns, et
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qui est a un état "1" si tous les terminaux ayant transmis un message MesT sont
des terminaux sécurisés TCs.

De maniére générale, le paramétre de sécurité Ps contenu dans le
message MesT destiné a étre transmis vers un terminal de communication indique
qu'au moins une communication entre le serveur de communication et une autre
entité du réseau de télécommunication, telle qu'un autre serveur de communication
ou un terminal de communication non sécurisé, n'est pas sécurisée, c'est-a-dire
n'est pas chiffrée ou dont la sécurisation n'est pas garantie.

L'information indiquant que la communication n'est pas sécurisée est ainsi
relayée a toutes les entités participant a la communication.

Selon un premier exemple, la communication est en cours d'établissement
entre le terminal non sécurisé TCns et un terminal sécurisé TCs par l'intermédiaire
du serveur de communication SC. Le module de communication COM du serveur
SC transmet le message MesS comprenant le paramétre de sécurité Ps au terminal
sécurisé TCs.

Si la communication est a l'initiative du terminal non sécurisé TCns, le
message MesS est par exemple de type INVITE avec le paramétre Ps constituant
un sous-message SDP encapsulé dans le message INVITE.

Si la communication est a l'initiative du terminal sécurisé TCs, le message
MesS est par exemple de type 200 OK avec le paramétre Ps constituant un sous-
message SDP encapsulé dans le message 200 OK. Initialement, les messages
transmis depuis le terminal sécurisé TCs au serveur SC et du serveur SC au
terminal non sécurisé TCns sont de type INVITE pour requérir I'établissement de la
communication.

Selon un deuxiéme exemple, la communication est une conférence qui est
hébergée par le serveur de communication SC et a laquelle participe déja deux
terminaux de communication sécurisés TCs. Le serveur de communication SC
transmet le message MesS comprenant le paramétre de chiffrement Ps aux deux
terminaux de communication sécurisés TCs. Le message MesS est par exemple de
type RE-INVITE avec le parameétre Ps constituant un sous-message SDP
encapsulé dans le message RE-INVITE, ou bien le message MesS est par exemple
de type UPDATE avec le parameétre Ps constituant un en-téte du message
UPDATE.

2962283



10

15

20

25

30

2962283

11

Comme indiqué précédemment, le parametre Ps peut optionnellement étre
également associé a un type de média, par exemple un média audio, vidéo ou
textuel, indiquant quel flux de média n'est pas sécurisé, et optionnellement associe
a un type de chiffrement qui définit des caractéristiques d'un algorithme de
chiffrement a utiliser pour chiffrer et déchiffrer un flux de média.

Le champ est par exemple un champ "a" de la forme suivante, lorsqu'un
flux de média regu par le serveur de communication lors d'une communication avec
un terminal non sécurisé comprend un flux audio sécurisé et un flux vidéo non
sécurise :

a = secured-communication:audio=true;video=false

Optionnellement, le paramétre Ps est en outre associé a une indication sur
le terminal non sécurisé pour lequel la communication avec le serveur de
communication n'est pas sécurisée. Ainsi, lorsque trois terminaux sécurisés sont en
conférence via le serveur de communication et qu'un terminal non sécurisé se joint
a la conférence, le serveur de communication indique aux terminaux sécurises que
la conférence n'est plus sécurisée, notamment que la communication entre le
serveur et le terminal ayant rejoint la conférence n'est pas sécurisee.

Selon une réalisation, le champ contenant le paramétre Ps dans le
message MesS est un champ généré et ajouté au contenu du message MesS. Le
paramétre Ps peut en outre étre déduit du paramétre Pc si ce dernier est présent
dans le message MesT regu par le serveur de communication SC.

En variante, le message MesS contient déja un champ contenant un
parameétre pour indiquer si la communication est sécurisée entre le serveur de
communication SC et le terminal de communication sécurisé TCns auquel est
destiné le message MesS. Par exemple, lors d'une conférence entre plusieurs
terminaux sécurisés, des messages transmis par le serveur de communication a
chaque terminal sécurisé contiennent un parametre indiquant que la communication
est sécurisée entre le serveur de communication SC et le terminal de
communication sécurisé, et lorsqu'un terminal non sécurisé se joint a la conference,
le serveur de communication transmet a chaque terminal sécurisé un message
contenant le parametre ayant une valeur modifiée et indiquant que la conférence

n'est plus sécurisée.
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Ainsi, les étapes du procédé ont été décrites dans un mode de réalisation
non limitatif en utilisant le protocole SIP, mais bien entendu, d’autres protocoles
peuvent étre utilisés tel que dans un exemple non limitatif le protocole réseau
numérigue & intégration de services RNIS, (ISDN "Integrated Services Digital
Network” en anglais). Dans ce cas, dans un exemple non limitatif, le message
INVITE décrit précédemment peut étre remplacé par un message SETUP, le
message UPDATE peut étre remplacé par un message FACILITY, et le message
200 OK associé a un message INVITE peut étre remplacé par un message
CONNECT.

L'invention décrite ici concerne un procédé et un serveur pour contrbler
une communication sécurisée entre au moins deux terminaux par l'intermédiaire
d'un serveur. Selon une implémentation de l'invention, les étapes du procédé de
lnvention sont déterminées par les instructions d'un programme d'ordinateur
incorporé dans un serveur, tel que le serveur de communication SC. Le programme
comporte des instructions de programme, qui lorsque ledit programme est chargé
et exécuté dans le dispositif, réalisent les étapes du procédé de l'invention.

En conséquence, linvention s'applique également & un programme
d'ordinateur, notamment un programme d'ordinateur sur ou dans un support
d'informations, adapté a mettre en ceuvre linvention. Ce programme peut utiliser
n'importe quel langage de programmation, et étre sous la forme de code source,
code objet, ou code intermédiaire entre code source et code objet tel que dans une
forme partiellement compilée, ou dans n'importe quelle autre forme souhaitable

pour implémenter le procédé selon l'invention.
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REVENDICATIONS

1. Procédé pour contréler une communication entre au moins un terminal
sécurisé (TCs) et un terminal non sécurisé (TCns) par l'intermédiaire d'au moins un
serveur (SC) a travers un réseau de télécommunications (RT), le terminal sécurisé
(TCs) étant apte & transmettre et recevoir des flux de média chiffrés et le terminal
non sécurisé (TCs) n'étant pas apte a transmettre et recevoir des flux de média
chiffrés, comprenant dans le serveur (SC) :

suite & une réception (E1) d'un message (MesT) transmis depuis le
terminal non sécurisé (TCns), le message (MesT) contenant une information
indiquant que la communication entre le terminal non sécurisé (TCns) et le serveur
(SC) n'est pas sécurisée,

une transmission (E2) d'un message (MesS) au terminal sécurisé (TCs), le
message (MesS) contenant un paramétre de sécurité (Ps) indiquant que la
communication entre le terminal sécurisé (TCs) et le terminal non sécurisé (TCns)

n'est pas sécurisée.

2. Procédé conforme a la revendication 1, selon lequel le paramétre de
sécurité (Ps) contenu dans le message (MesS) transmis au terminal sécurisé (TCs)
est associé a un type de média, indiquant que le flux de media correspondant au

type de média n'est pas chiffre.

3. Procédé conforme a la revendication 1 ou 2, selon lequel le parameétre de
sécurité (Ps) contenu dans le message (MesS) transmis au terminal sécurisé (TCs)
est associé a un type de chiffrement qui définit des caractéristiques d'un algorithme

de chiffrement a utiliser pour chiffrer et déchiffrer un flux de média.

4.  Procédé conforme a la revendication 1, selon lequel le parametre de
sécurité (Ps) contenu dans le message (MesS) transmis au terminal sécurisé (TCs)
est associé a une indication sur le terminal non sécurisé (TCns) pour lequel la

communication avec le serveur (SC) n'est pas sécurisée.

5. Procédé conforme a I'une des revendications 1 a 4, selon lequel les flux de

média échangés lors de la communication sont conformes au protocole SIP.
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programme comprenant des instructions qui, lorsque le programme est charge et
exécuté dans ledit serveur, réalisent les étapes suivantes :
suite a une réception (E1) d'un message (MesT) transmis depuis le
terminal non sécurisé (TCns), le message (MesT) contenant une information
5 indiquant que la communication entre le terminal non sécurisé (TCns) et le serveur
(SC) n'est pas sécurisée,
une transmission (E2) d'un message (MesS) au terminal sécurisé (TCs), le
message (MesS) contenant un paramétre de sécurité (Ps) indiquant que la
communication entre le terminal sécurisé (TCs) et le terminal non sécurisé (TCns)

10 n'est pas sécurisée.
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FIG. 2

TCns =2 [MesT(Pc)] 2 SC
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