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(57)【特許請求の範囲】
【請求項１】
　画像処理装置にインストールするプログラムを管理する管理サーバと、前記管理サーバ
からダウンロードしたプログラムがインストールされる画像処理装置とが接続される画像
処理システムであって、
　画像処理装置は、
　所定のタイミングで、前記管理サーバからダウンロードしたプログラムを機能単位で識
別する情報を表すプログラム識別情報と、前記管理サーバからダウンロードしたプログラ
ムの使用可能期限を表す使用可能期限情報と、前記プログラム識別情報と前記使用可能期
限情報とを暗号化した証明書とを有する認証情報の内、前記証明書を、前記管理サーバへ
送信し、認証を要求する認証要求手段と、
　前記認証要求手段により送信された前記認証情報が、前記管理サーバが有する前記認証
手段により認証された場合、前記認証情報の使用可能期限情報に基づいて、前記プログラ
ムの使用可能期限が切れたか否かを判定する使用可能期限判定手段と、
　前記使用可能期限判定手段によって前記プログラムの使用可能期限が切れたと判定され
た場合、継続使用可能な期間を表す継続使用可能期限情報に基づいて、前記継続使用可能
な期間、前記プログラムを使用可能とするように制御する動作制御手段とを有することを
特徴とする画像処理システム。
【請求項２】
　管理サーバと接続される画像処理装置であって、



(2) JP 4994970 B2 2012.8.8

10

20

30

40

50

　所定のタイミングで、前記管理サーバからダウンロードしたプログラムを機能単位で識
別する情報を表すプログラム識別情報と、前記管理サーバからダウンロードしたプログラ
ムの使用可能期限を表す使用可能期限情報と、前記プログラム識別情報と前記使用可能期
限情報とを暗号化した証明書とを有する認証情報の内、前記証明書を、前記管理サーバへ
送信し、認証を要求する認証要求手段と、
前記認証要求手段により送信された前記認証情報が、前記管理サーバが有する前記認証手
段により認証された場合、前記認証情報の使用可能期限情報に基づいて、前記プログラム
の使用可能期限が切れたか否かを判定する使用可能期限判定手段と、
　前記使用可能期限判定手段によって前記プログラムの使用可能期限が切れたと判定され
た場合、使用可能期限が切れた場合に継続使用可能な期間を表す継続使用可能期限情報に
基づいて、前記継続使用可能な期間、前記プログラムを使用可能とするように制御する動
作制御手段とを有することを特徴とする画像処理装置。
【請求項３】
　前記管理サーバから送信された前記証明書を取得する証明書取得手段と、
　前記証明書取得手段により取得した前記証明書を前記管理サーバに送信し、前記プログ
ラムリストの取得を要求するプログラム情報要求手段と、
　前記管理サーバから、前記プログラムリストを取得するプログラム情報取得手段と、
　前記管理サーバから、前記プログラムリストに基づいて当該画像処理装置に対しインス
トールするプログラムを取得するプログラム取得手段と、
　前記プログラム取得手段により取得したプログラムをインストールするインストール手
段とを有することを特徴とする請求項２に記載の画像処理装置。
【請求項４】
　前記画像処理装置における利用契約者の認証を要求する利用契約者認証要求手段を有し
、
　前記利用契約者認証要求手段は、
　前記管理サーバに利用契約者を識別する情報を送信し、利用契約者の認証を要求するこ
とを特徴とする請求項２又は３に記載の画像処理装置。
【請求項５】
　前記管理サーバに前記認証情報の更新を要求する認証情報更新要求手段を有することを
特徴とする請求項２ないし４のいずれか一項に記載の画像処理装置。
【請求項６】
　前記使用可能期限情報に基づいてインストールしたプログラムの使用可能期限が過ぎた
か否かを判断する使用可能期限判定手段を有し、
　前記使用可能期限判定手段は、
　前記使用可能期限情報の有効期限の日付及び時間と使用可能期限判定時の日付及び時間
とを比較し、インストールしたプログラムの使用可能期限が過ぎたか否かの判断すること
を特徴とする請求項２ないし５のいずれか一項に記載の画像処理装置。
【請求項７】
　前記動作制御手段は、
　前記使用可能期限判定手段により、インストールしたプログラムの使用可能期限が過ぎ
たと判断された場合、該当するプログラムを終了又は起動しないことを特徴とする請求項
２ないし６のいずれか一項に記載の画像処理装置。
【請求項８】
　当該画像処理装置にインストールしたプログラムをアンインストールするアンインスト
ール手段を有し、
　前記アンインストール手段は、
　前記使用可能期限判定手段により、インストールしたプログラムの使用可能期限が過ぎ
たと判断された場合、
　該当するプログラムをアンインストールすることを特徴とする請求項２ないし７のいず
れか一項に記載の画像処理装置。
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【請求項９】
　前記プログラム識別情報に基づいて、当該プログラムをアンインストールすると当該画
像処理装置が使用不可能となるプログラムか否かを判断する重要機能プログラム判定手段
を有することを特徴とする請求項２ないし８のいずれか一項に記載の画像処理装置。
【請求項１０】
　前記使用可能期限情報は、
　使用可能期限の延長期間を表す継続使用可能期限情報を有し、
　前記アンインストール手段は、
　前記重要機能プログラム判定手段により、当該プログラムをアンインストールすると当
該画像処理装置が使用不可能となるプログラムと判断された場合、
　前記継続使用可能期限情報が示す延長期間を経て、該当するプログラムをアンインスト
ールすることを特徴とする請求項２ないし９のいずれか一項に記載の画像処理装置。
【請求項１１】
　前記動作制御手段は、
　前記使用可能期限判定手段により、インストールしたプログラムの使用可能期限が過ぎ
たと判断され、且つ、前記重要機能プログラム判定手段により、当該プログラムをアンイ
ンストールすると当該画像処理装置が使用不可能となるプログラムと判断された場合、
　前記継続使用可能期限情報が示す延長期間の間、該当するプログラムを動作又は起動す
ることを特徴とする請求項２ないし１０のいずれか一項に記載の画像処理装置。
【請求項１２】
　前記管理サーバからダウンロードしたプログラムに関する情報を表示画面に表示する表
示手段を有し、
　前記表示手段は、
　前記使用可能期限判定手段により、インストールしたプログラムの使用可能期限が過ぎ
たと判断され、且つ、前記重要機能プログラム判定手段により、当該プログラムをアンイ
ンストールすると当該画像処理装置が使用できなくなるプログラムと判断された場合、
　前記継続使用可能期限情報が示す延長期間の間、使用可能期限を更新することを促すよ
うな内容を表示画面に表示することを特徴とする請求項２ないし１１のいずれか一項に記
載の画像処理装置。
【請求項１３】
　前記使用可能期限情報は、
　使用可能期限までの残り日数を表す警告発生条件情報を有し、
　前記表示手段は、
　前記使用可能期限判定手段により、前記警告発生条件情報に基づいて、インストールし
たプログラムの使用可能期限間近と判断された場合、
　該当するプログラムの使用可能期限が間近であることを表示画面へ表示することを特徴
とする請求項２ないし１２のいずれか一項に記載の画像処理装置。
【請求項１４】
　前記表示手段は、
　前記動作制御手段により、インストールしたプログラムが動作又は起動した際に、
　該当するプログラムが実行する機能名を表示画面に表示することを特徴とする請求項２
ないし１３のいずれか一項に記載の画像処理装置。
【請求項１５】
　画像処理装置にインストールするプログラムを管理する管理サーバと、前記管理サーバ
からダウンロードしたプログラムがインストールされる画像処理装置とが接続される画像
処理システムにおけるプログラムを管理するプログラム管理方法であって、
　画像処理装置が、
　所定のタイミングで、前記管理サーバからダウンロードしたプログラムを機能単位で識
別する情報を表すプログラム識別情報と、前記管理サーバからダウンロードしたプログラ
ムの使用可能期限を表す使用可能期限情報と、前記プログラム識別情報と前記使用可能期
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限情報とを暗号化した証明書とを有する認証情報の内、前記証明書を、前記管理サーバへ
送信し、認証を要求する認証要求手順と、
　前記認証要求手段により送信された前記認証情報が、前記管理サーバが有する前記認証
手段により認証された場合、前記認証情報の使用可能期限情報に基づいて、前記プログラ
ムの使用可能期限が切れたか否かを判定する使用可能期限判定手順と、
　前記使用可能期限判定手順によって前記プログラムの使用可能期限が切れたと判定され
た場合、継続使用可能な期間を表す継続使用可能期限情報に基づいて、前記継続使用可能
な期間、前記プログラムを使用可能とするように制御する動作制御手順とを有することを
特徴とする画像処理システムにおけるプログラム管理方法。
【請求項１６】
　管理サーバと接続される画像処理装置におけるプログラム管理方法であって、
　所定のタイミングで、前記管理サーバからダウンロードしたプログラムを機能単位で識
別する情報を表すプログラム識別情報と、前記管理サーバからダウンロードしたプログラ
ムの使用可能期限を表す使用可能期限情報と、前記プログラム識別情報と前記使用可能期
限情報とを暗号化した証明書とを有する認証情報の内、前記証明書を、前記管理サーバへ
送信し、認証を要求する認証要求手順と、
　前記認証要求手段により送信された前記認証情報が、前記管理サーバが有する前記認証
手段により認証された場合、前記認証情報の使用可能期限情報に基づいて、前記プログラ
ムの使用可能期限が切れたか否かを判定する使用可能期限判定手順と、
　前記使用可能期限判定手順によって前記プログラムの使用可能期限が切れたと判定され
た場合、継続使用可能な期間を表す継続使用可能期限情報に基づいて、前記継続使用可能
な期間、前記プログラムを使用可能とするように制御する動作制御手順とを有することを
特徴とする画像処理装置におけるプログラム管理方法。
【請求項１７】
　当該画像処理装置にインストールするプログラムを管理する管理サーバと接続される、
前記管理サーバからダウンロードしたプログラムがインストールされる画像処理装置にお
けるプログラムを管理する管理プログラムであって、
　コンピュータを、
　所定のタイミングで、前記管理サーバからダウンロードしたプログラムを機能単位で識
別する情報を表すプログラム識別情報と、前記管理サーバからダウンロードしたプログラ
ムの使用可能期限を表す使用可能期限情報と、前記プログラム識別情報と前記使用可能期
限情報とを暗号化した証明書とを有する認証情報の内、前記証明書を、前記管理サーバへ
送信し、認証を要求する認証要求手段と、
前記認証要求手段により送信された前記認証情報が、前記管理サーバが有する前記認証手
段により認証された場合、前記認証情報の使用可能期限情報に基づいて、前記プログラム
の使用可能期限が切れたか否かを判定する使用可能期限判定手段と、
　前記使用可能期限判定手段によって前記プログラムの使用可能期限が切れたと判定され
た場合、継続使用可能な期間を表す継続使用可能期限情報に基づいて、前記継続使用可能
な期間、前記プログラムを使用可能とするように制御する動作制御手段として機能させる
画像処理装置における管理プログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、画像処理システムに係り、特に、暗号化した情報を含む認証情報に基づいて
、画像処理装置内のプログラムを機能単位で認証し、適正なプログラムを効率よく管理す
る画像処理システム、画像処理装置、プログラム管理方法及びプログラムを管理する管理
プログラムに関するものである。
【背景技術】
【０００２】
　現在のデジタル複合機（MFP：Multi-Function Printer）は、CPU（Central Processing



(5) JP 4994970 B2 2012.8.8

10

20

30

40

50

 Unit）の性能向上、メモリの大容量化、通信技術の高速化及びデジタル画像技術の高度
化等、デジタル複合機（以下、「画像処理装置」という。）に関連する技術の進化に伴い
、単に複写機としての機能だけでなく、ファクシミリ、プリンタ及びスキャナ機能等の機
能を搭載し、利用者の環境において様々な場面で利用されている。
【０００３】
　そのため、利用者から用途に合わせた機能拡張を要求されることも多く、製造者（メー
カー）側では、適正な機能拡張用ソフトウェアを迅速にインストールし、機能拡張を実現
する画像処理装置を設計しなければならない。
【０００４】
　これらの点に鑑みて提案された方法に、機能拡張用ソフトウェアを蓄積したダウンロー
ドサーバから、拡張したい機能を選択し、該当するソフトウェアコンポーネント及び認証
情報をダウンロード（画像処理装置側に転送）することで、ダウンロードした認証情報に
基づいて、ソフトウェアコンポーネントを実行する方法等がある（例えば、特許文献１を
参照）。
【特許文献１】特開２００２―１５２４５８号公報
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　しかしながら、特許文献１に開示された方法では、例えば、画像処理装置に不適正な拡
張機能用ソフトウェアであった場合、認証情報に基づいて、画像処理装置が備えるハード
ウェアリソースの使用を制限するようになっており、拡張機能用ソフトウェア全体の使用
を制限するものではない。
【０００６】
　よって、実行する拡張機能用ソフトウェアが適正なものか否かを、適切な単位（機能単
位）で効率的に判断していない。
【０００７】
　また、拡張機能用ソフトウェア自身の適正を判断する方法には、拡張機能用ソフトウェ
アが適正であることを判断するための認証情報をソフトウェア自身に埋め込み、その認証
情報に基づいて判断する方法がある。
【０００８】
　しかし、拡張機能用ソフトウェアを開発する側にとっては、ソフトウェアを動作させる
システムで採用された認証方式や認証データ形式が異なれば、それぞれに対応した認証情
報を埋め込まなくてはならないため、認証情報を拡張機能用ソフトウェアに埋め込む作業
が煩雑であった。
【０００９】
　本発明は、上記従来技術の問題点に鑑み、暗号化した情報を含む認証情報に基づいて、
画像処理装置内のプログラムを機能単位で認証し、適正なプログラムを効率よく管理する
画像処理システム、画像処理装置、プログラム管理方法及びプログラムを管理する管理プ
ログラムを提供することを目的とする。
【課題を解決するための手段】
【００１０】
　上記目的を達成するため、本発明の画像処理システムは、画像処理装置にインストール
するプログラムを管理する管理サーバと、前記管理サーバからダウンロードしたプログラ
ムがインストールされる画像処理装置とが接続される画像処理システムであって、
　画像処理装置は、
　所定のタイミングで、前記管理サーバからダウンロードしたプログラムを機能単位で識
別する情報を表すプログラム識別情報と、前記管理サーバからダウンロードしたプログラ
ムの使用可能期限を表す使用可能期限情報と、前記プログラム識別情報と前記使用可能期
限情報とを暗号化した証明書とを有する認証情報の内、前記証明書を、前記管理サーバへ
送信し、認証を要求する認証要求手段と、
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　前記認証要求手段により送信された前記認証情報が、前記管理サーバが有する前記認証
手段により認証された場合、前記認証情報の使用可能期限情報に基づいて、前記プログラ
ムの使用可能期限が切れたか否かを判定する使用可能期限判定手段と、
　前記使用可能期限判定手段によって前記プログラムの使用可能期限が切れたと判定され
た場合、継続使用可能な期間を表す継続使用可能期限情報に基づいて、前記継続使用可能
な期間、前記プログラムを使用可能とするように制御する動作制御手段とを有することを
特徴とする。
【００１１】
　これによって、本発明の画像処理システムは、画像処理装置から暗号化した情報を含む
認証情報が管理サーバに送信され、送信された認証情報が管理サーバにおいて適正な認証
情報であるか否かを判断し、その結果が管理サーバから画像処理装置に送信されることで
、画像処理装置が該当するプログラムの動作を認証結果に従って制御することができる。
【００１２】
　また、プログラムに埋め込んだ認証情報に基づいて、プログラムの適正を判断する認証
方式でないため、プログラムを開発する側の作業負担を軽減できる。
【００１３】
　よって、暗号化した情報を含む認証情報に基づいて、画像処理装置内のプログラムを機
能単位で認証し、適正なプログラムを効率よく管理する画像処理システムを実現すること
ができる。
【００２７】
　上記目的を達成するため、本発明の画像処理システムにおける画像処理装置は、管理サ
ーバと接続される画像処理装置であって、
　所定のタイミングで、前記管理サーバからダウンロードしたプログラムを機能単位で識
別する情報を表すプログラム識別情報と、前記管理サーバからダウンロードしたプログラ
ムの使用可能期限を表す使用可能期限情報と、前記プログラム識別情報と前記使用可能期
限情報とを暗号化した証明書とを有する認証情報の内、前記証明書を、前記管理サーバへ
送信し、認証を要求する認証要求手段と、
前記認証要求手段により送信された前記認証情報が、前記管理サーバが有する前記認証手
段により認証された場合、前記認証情報の使用可能期限情報に基づいて、前記プログラム
の使用可能期限が切れたか否かを判定する使用可能期限判定手段と、
　前記使用可能期限判定手段によって前記プログラムの使用可能期限が切れたと判定され
た場合、継続使用可能な期間を表す継続使用可能期限情報に基づいて、前記継続使用可能
な期間、前記プログラムを使用可能とするように制御する動作制御手段とを有することを
特徴とする。
【００２８】
　これによって、本発明の画像処理システムにおける画像処理装置は、管理サーバに対し
て認証要求を行い、管理サーバからの認証結果に基づいて、管理サーバからダウンロード
したプログラムの動作を制御することができるため、プログラムの不正使用等を防ぐこと
ができる。
【００２９】
　上記目的を達成するため、本発明の画像処理システムにおける画像処理装置は、前記管
理サーバから送信された前記証明書を取得する証明書取得手段と、前記証明書取得手段に
より取得した前記証明書を前記管理サーバに送信し、前記プログラムリストの取得を要求
するプログラム情報要求手段と、前記管理サーバから、前記プログラムリストを取得する
プログラム情報取得手段と、前記管理サーバから、前記プログラムリストに基づいて当該
画像処理装置に対しインストールするプログラムを取得するプログラム取得手段と、前記
プログラム取得手段により取得したプログラムをインストールするインストール手段とを
有することを特徴とする。
【００３０】
　これによって、本発明の画像処理システムにおける画像処理装置は、管理サーバからの
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認証結果に基づいて、インストール可能なプログラムに関する情報及びプログラムを管理
サーバから取得することができる。
【００３１】
　また、画像処理装置において、取得したプログラムをインストールすることができる。
【００３２】
　また、画像処理装置において、プログラムの動作制御における認証の際に必要な認証情
報である証明書（暗号化情報）を、管理サーバから取得することができる。
【００３３】
　上記目的を達成するため、本発明の画像処理システムにおける画像処理装置は、前記画
像処理装置における利用契約者の認証を要求する利用契約者認証要求手段を有し、前記利
用契約者認証要求手段において、前記管理サーバに利用契約者を識別する情報を送信し、
利用契約者の認証を要求することを特徴とする。
【００３４】
　これによって、本発明の画像処理システムにおける画像処理装置は、利用契約者認証を
管理サーバに要求することができる。
【００３５】
　上記目的を達成するため、本発明の画像処理システムにおける画像処理装置は、前記管
理サーバに前記認証情報の更新を要求する認証情報更新要求手段を有することを特徴とす
る。
【００３６】
　これによって、本発明の画像処理システムにおける画像処理装置は、契約更新時に更新
された使用可能期限情報を含む認証情報である新しい証明書（暗号化情報）の発行を管理
サーバに要求することができる。
【００３７】
　上記目的を達成するため、本発明の画像処理システムにおける画像処理装置は、前記使
用可能期限情報に基づいてインストールしたプログラムの使用可能期限が過ぎたか否かを
判断する使用可能期限判定手段を有し、前記使用可能期限判定手段において、前記使用可
能期限情報の有効期限の日付及び時間と使用可能期限判定時の日付及び時間とを比較し、
インストールしたプログラムの使用可能期限が過ぎたか否かの判断することを特徴とする
。
【００３８】
　これによって、本発明の画像処理システムにおける画像処理装置は、取得した証明書を
復号化し得た使用可能期限情報の日時と使用可能期限判定時の日時とを比較し、該当する
プログラムが使用可能期限内か否かを判断することができる。
【００３９】
　よって、プログラムの動作制御を、プログラム毎の使用可能期限に基づいて行うことが
できる。
【００４０】
　上記目的を達成するため、本発明の画像処理システムにおける画像処理装置は、前記動
作制御手段において、前記使用可能期限判定手段により、インストールしたプログラムの
使用可能期限が過ぎたと判断された場合、該当するプログラムを終了又は起動しないこと
を特徴とする。
【００４１】
　これによって、本発明の画像処理システムにおける画像処理装置は、使用可能期限が過
ぎたプログラムに対して、起動中のプログラムについては終了し、起動しようとしている
プログラムは起動しないように動作を制御することができる。
【００４２】
　上記目的を達成するため、本発明の画像処理システムにおける画像処理装置は、当該画
像処理装置にインストールしたプログラムをアンインストールするアンインストール手段
を有し、前記アンインストール手段において、前記使用可能期限判定手段により、インス
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トールしたプログラムの使用可能期限が過ぎたと判断された場合、該当するプログラムを
アンインストールすることを特徴とする。
【００４３】
　これによって、本発明の画像処理システムにおける画像処理装置は、使用可能期限が過
ぎたプログラムに対して、プログラムをアンインストールすることができる。
【００４４】
　よって、画像処理装置が備える不揮発性の記憶装置におけるインストール容量を削減す
ることができる。
【００４５】
　上記目的を達成するため、本発明の画像処理システムにおける画像処理装置は、前記プ
ログラム識別情報に基づいて、当該プログラムをアンインストールすると当該画像処理装
置が使用不可能となるプログラムか否かを判断する重要機能プログラム判定手段を有する
ことを特徴とする。
【００４６】
　これによって、本発明の画像処理システムにおける画像処理装置は、使用可能期限が過
ぎたプログラムに対して、アンインストールすると画像処理装置が使用不可能となるプロ
グラムか否かを判断し、アンインストールすることができる。
【００４７】
　上記目的を達成するため、本発明の画像処理システムにおける画像処理装置は、前記使
用可能期限情報が、使用可能期限の延長期間を表す継続使用可能期限情報を有し、前記ア
ンインストール手段において、前記重要機能プログラム判定手段により、当該プログラム
をアンインストールすると当該画像処理装置が使用不可能となるプログラムと判断された
場合、前記継続使用可能期限情報が示す延長期間を経て、該当するプログラムをアンイン
ストールすることを特徴とする。
【００４８】
　これによって、本発明の画像処理システムにおける画像処理装置は、アンインストール
すると画像処理装置が使用不可能となると判断されたプログラムに対して、一定の延長期
間を経てアンインストールすることができる。
【００４９】
　上記目的を達成するため、本発明の画像処理システムにおける画像処理装置は、前記動
作制御手段において、前記使用可能期限判定手段により、インストールしたプログラムの
使用可能期限が過ぎたと判断され、且つ、前記重要機能プログラム判定手段により、当該
プログラムをアンインストールすると当該画像処理装置が使用不可能となるプログラムと
判断された場合、前記継続使用可能期限情報が示す延長期間の間、該当するプログラムを
動作又は起動することを特徴とする。
【００５０】
　これによって、本発明の画像処理システムにおける画像処理装置は、アンインストール
すると画像処理装置が使用不可能となると判断されたプログラムに対して、一定の延長期
間の間、該当するプログラムを動作又は起動することができる。
【００５１】
　上記目的を達成するため、本発明の画像処理システムにおける画像処理装置は、前記管
理サーバからダウンロードしたプログラムに関する情報を表示画面に表示する表示手段を
有し、前記表示手段において、前記使用可能期限判定手段により、インストールしたプロ
グラムの使用可能期限が過ぎたと判断され、且つ、前記重要機能プログラム判定手段によ
り、当該プログラムをアンインストールすると当該画像処理装置が使用できなくなるプロ
グラムと判断された場合、前記継続使用可能期限情報が示す延長期間の間、使用可能期限
を更新することを促すような内容を表示画面に表示することを特徴とする。
【００５２】
　これによって、本発明の画像処理システムにおける画像処理装置は、アンインストール
すると画像処理装置が使用不可能となると判断されたプログラムに対して、一定の延長期
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間の間、該当するプログラムの使用可能期限を更新するように促す内容を表示画面に表示
することができる。
【００５３】
　上記目的を達成するため、本発明の画像処理システムにおける画像処理装置は、前記使
用可能期限情報が、使用可能期限までの残り日数を表す警告発生条件情報を有し、前記表
示手段において、前記使用可能期限判定手段により、前記警告発生条件情報に基づいて、
インストールしたプログラムの使用可能期限間近と判断された場合、該当するプログラム
の使用可能期限が間近であることを表示画面へ表示することを特徴とする。
【００５４】
　これによって、本発明の画像処理システムにおける画像処理装置は、使用可能期限切れ
間近と判断されたプログラムに対して、使用可能期限内の間、該当するプログラムの使用
可能期限切れが間近である旨を表示画面に表示することができる。
【００５５】
　上記目的を達成するため、本発明の画像処理システムにおける画像処理装置は、前記表
示手段において、前記動作制御手段により、インストールしたプログラムが動作又は起動
した際に、該当するプログラムが実行する機能名を表示画面に表示することを特徴とする
。
【００５６】
　これによって、本発明の画像処理システムにおける画像処理装置は、適正なプログラム
が動作している旨（プログラムが実行する機能名）を表示画面に表示することができる。
【００５７】
　上記目的を達成するため、本発明の画像処理システムにおけるプログラム管理方法は、
画像処理装置にインストールするプログラムを管理する管理サーバと、前記管理サーバか
らダウンロードしたプログラムがインストールされる画像処理装置とが接続される画像処
理システムにおけるプログラムを管理するプログラム管理方法であって、
　画像処理装置が、
　所定のタイミングで、前記管理サーバからダウンロードしたプログラムを機能単位で識
別する情報を表すプログラム識別情報と、前記管理サーバからダウンロードしたプログラ
ムの使用可能期限を表す使用可能期限情報と、前記プログラム識別情報と前記使用可能期
限情報とを暗号化した証明書とを有する認証情報の内、前記証明書を、前記管理サーバへ
送信し、認証を要求する認証要求手順と、
　前記認証要求手段により送信された前記認証情報が、前記管理サーバが有する前記認証
手段により認証された場合、前記認証情報の使用可能期限情報に基づいて、前記プログラ
ムの使用可能期限が切れたか否かを判定する使用可能期限判定手順と、
　前記使用可能期限判定手順によって前記プログラムの使用可能期限が切れたと判定され
た場合、継続使用可能な期間を表す継続使用可能期限情報に基づいて、前記継続使用可能
な期間、前記プログラムを使用可能とするように制御する動作制御手順とを有することを
特徴とする。
【００５８】
　これによって、本発明のプログラム管理方法は、画像処理装置から暗号化した情報を含
む認証情報が管理サーバに送信され、送信された認証情報が管理サーバにおいて適正な認
証情報であるか否かを判断し、その結果が管理サーバから画像処理装置に送信されること
で、画像処理装置が該当するプログラムの動作を認証結果に従って制御することができる
。
【００５９】
　また、プログラムに埋め込んだ認証情報に基づいて、プログラムの適正を判断する認証
方式でないため、プログラムを開発する側の作業負担を軽減できる。
【００６０】
　よって、暗号化した情報を含む認証情報に基づいて、画像処理装置内のプログラムを機
能単位で認証し、適正なプログラムを効率よく管理することができる。
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【００６２】
　これによって、本発明の画像処理システムにおける管理サーバのプログラム管理方法は
、画像処理装置におけるプログラムの動作を制御する必要な使用可能期限情報とプログラ
ム識別情報を暗号化し、機密性の高い認証情報である証明書を画像処理装置へ発行すると
ともに、発行した証明書を基に認証処理を行うことで、画像処理装置が適切なプログラム
を使用可能期限に従って使用しているか否かを判断し、又、認証結果に応じて適切なプロ
グラムを提供することができる。
【００６３】
　また、画像処理装置と管理サーバとの間で送受信される認証情報は、暗号化されている
ため、悪意により認証情報を不正に改竄し、画像処理装置が有する機能を利用する等の不
正使用を防ぐことができる。
【００６４】
　上記目的を達成するため、本発明の画像処理システムにおける画像処理装置のプログラ
ム管理方法は、管理サーバと接続される画像処理装置におけるプログラム管理方法であっ
て、
　所定のタイミングで、前記管理サーバからダウンロードしたプログラムを機能単位で識
別する情報を表すプログラム識別情報と、前記管理サーバからダウンロードしたプログラ
ムの使用可能期限を表す使用可能期限情報と、前記プログラム識別情報と前記使用可能期
限情報とを暗号化した証明書とを有する認証情報の内、前記証明書を、前記管理サーバへ
送信し、認証を要求する認証要求手順と、
　前記認証要求手段により送信された前記認証情報が、前記管理サーバが有する前記認証
手段により認証された場合、前記認証情報の使用可能期限情報に基づいて、前記プログラ
ムの使用可能期限が切れたか否かを判定する使用可能期限判定手順と、
　前記使用可能期限判定手順によって前記プログラムの使用可能期限が切れたと判定され
た場合、継続使用可能な期間を表す継続使用可能期限情報に基づいて、前記継続使用可能
な期間、前記プログラムを使用可能とするように制御する動作制御手順とを有することを
特徴とする。
【００６５】
　これによって、本発明の画像処理システムにおける画像処理装置のプログラム管理方法
は、管理サーバに対して認証要求を行い、管理サーバからの認証結果に基づいて、管理サ
ーバからダウンロードしたプログラムの動作を制御することができるため、プログラムの
不正使用等を防ぐことができる。
【００６７】
　これによって、本発明の管理サーバにおける管理プログラムは、コンピュータにおいて
、画像処理装置におけるプログラムの動作を制御する必要な使用可能期限情報とプログラ
ム識別情報を暗号化し、機密性の高い認証情報である証明書を画像処理装置へ発行すると
ともに、発行した証明書を基に認証処理を行うことで、画像処理装置が適切なプログラム
を使用可能期限に従って使用しているか否かを判断し、又、認証結果に応じて適切なプロ
グラムを提供することができる。
【００６８】
　また、画像処理装置と管理サーバとの間で送受信される認証情報は、暗号化されている
ため、悪意により認証情報を不正に改竄し、画像処理装置が有する機能を利用する等の不
正使用を防ぐことができる。
【００６９】
　また、上記目的を達成するため、本発明の画像処理装置の管理プログラムは、当該画像
処理装置にインストールするプログラムを管理する管理サーバと接続される、前記管理サ
ーバからダウンロードしたプログラムがインストールされる画像処理装置におけるプログ
ラムを管理する管理プログラムであって、
　コンピュータを、
　所定のタイミングで、前記管理サーバからダウンロードしたプログラムを機能単位で識
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別する情報を表すプログラム識別情報と、前記管理サーバからダウンロードしたプログラ
ムの使用可能期限を表す使用可能期限情報と、前記プログラム識別情報と前記使用可能期
限情報とを暗号化した証明書とを有する認証情報の内、前記証明書を、前記管理サーバへ
送信し、認証を要求する認証要求手段と、
前記認証要求手段により送信された前記認証情報が、前記管理サーバが有する前記認証手
段により認証された場合、前記認証情報の使用可能期限情報に基づいて、前記プログラム
の使用可能期限が切れたか否かを判定する使用可能期限判定手段と、
　前記使用可能期限判定手段によって前記プログラムの使用可能期限が切れたと判定され
た場合、継続使用可能な期間を表す継続使用可能期限情報に基づいて、前記継続使用可能
な期間、前記プログラムを使用可能とするように制御する動作制御手段として機能させる
。
【００７０】
　これによって、本発明の画像処理装置における管理プログラムは、コンピュータにおい
て、管理サーバに対して認証要求を行い、管理サーバからの認証結果に基づいて、管理サ
ーバからダウンロードしたプログラムの動作を制御することができるため、プログラムの
不正使用等を防ぐことができる。
【発明の効果】
【００７１】
　本発明によれば、暗号化した情報を含む認証情報に基づいて、画像処理装置内のプログ
ラムを機能単位で認証し、適正なプログラムを効率よく管理する画像処理システム、画像
処理装置、プログラム管理方法及びプログラムを管理する管理プログラムを提供すること
ができる。
【発明を実施するための最良の形態】
【００７２】
　以下、本発明の好適な実施の形態（以下、「実施形態」という。）について、図面を用
いて詳細に説明する。
【００７３】
　［第１の実施形態］
　図１は、本発明の第１の実施形態に係る画像処理システムにおけるシステム構成例を示
す図である。
【００７４】
　図１に示すように、画像処理システムは、拡張機能のプログラムをインストールする画
像処理装置１０と画像処理装置１０にインストールする拡張機能のプログラムを管理する
管理サーバ２０とが、LAN（Local Area Network）やWAN（Wide Area Network）等のネッ
トワーク３０により接続されている。画像処理装置１０は、ネットワーク３０を介して、
管理サーバ２０が管理する拡張機能のプログラムをダウンロードすることができ、ダウン
ロードした拡張機能のプログラムをインストールし、機能拡張を行うことができる。
【００７５】
　このように、画像処理システムは、画像処理装置１０における機能拡張を迅速に行う拡
張性の高いシステムを実現している。
【００７６】
　次に、図１に示す画像処理システムを構成する画像処理装置１０及び管理サーバ２０の
ハードウェア構成について、画像処理装置１０、管理サーバ２０の順に図２を用いて説明
する。
【００７７】
　図２（a）は、本発明の第１の実施形態に係る画像処理装置１０におけるハードウェア
構成例を示す図である。
【００７８】
　図２（a）に示すように、画像処理装置１０は、入力部１１、表示部１２、補助記憶部
１３、ネットワークI/F１４、外部記憶装置I/F１５、外部入力装置I/F１６、主記憶部１
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７、及び制御部１８を備えている。
【００７９】
　入力部１１は、操作部と呼ばれ、テンキー、各種ファンクションキー、スタート/スト
ップキー等を備え、画像処理機能の各種条件設定の入力（例えば、「解像度設定」や「変
倍の倍率設定」等。）や機能実行を指示する入力（例えば、スタートキーによる「コピー
の実行」。）を各キーにより受け付ける。例えは、本実施形態に係る入力部１１は、後に
説明する利用契約者認証を行う際に、契約者の識別コードやパスワード等をテンキーから
入力することにより受け付ける。
【００８０】
　表示部１２は、液晶表示装置を備え、ジョブに関する情報（例えば、「画像処理中のジ
ョブ名」。）、画像処理装置１０の駆動条件（例えば、「設定された解像度値」や「設定
された倍率」。）、装置状態（例えば、「ジョブ待ちの状態」や「ジョブ処理中の状態」
。）等の各種情報を表示する。また、表示部１２がタッチパネル機能を有している場合に
は、タッチパネル上からタッチペン等を用いてタッチ入力を行うことができ、パネル上に
表示された機能ボタンを選択することで、入力部１１が行う機能と同様の操作が行える。
例えは、本実施形態に係る表示部１２は、後に説明する管理サーバ２０からダウンロード
した拡張機能のプログラムに関する情報（例えば、「動作中のプログラムにより通知され
た機能名」。）を表示画面に表示する。また、表示部１２がタッチパネル機能を有してい
る場合には、入力部１１と同様に、利用契約者認証を行う際に、契約者の識別コードやパ
スワード等をテンキーから入力することにより受け付ける。
【００８１】
　補助記憶部１３は、画像処理装置１０が取り扱うデータ（例えば「画像データ」）の格
納先であるハードディスク（HD：Hard Disk）等の不揮発性の記憶装置である。例えは、
本実施形態に係る補助記憶部１３は、拡張機能のプログラム及び関連するデータを格納す
る。
【００８２】
　ネットワークI/F１４は、LANやWAN等のネットワーク上の通信機器（例えば「管理サー
バ２０が備えるネットワークI/F」）と画像処理装置１０との間で、データを双方向通信
するためのインタフェースである。例えは、本実施形態に係るネットワークI/F１４は、
インストールする拡張機能のプログラム及び関連データ等を管理サーバ２０からダウンロ
ードする際や、プログラムの適正を判断する認証情報を管理サーバ２０と送受信する際の
インタフェースとして使用される。
【００８３】
　外部記憶装置I/F１５は、メモリカード等の外部の記憶メディアと画像処理装置１０と
の間で、データをやり取りするためのインタフェースである。また、外部の記憶メディア
には、メモリカードの他、FD（floppy disk）、MO（Magneto-Optical disk）、CD（Compa
ct Disc）、及びDVD（Digital Versatile Disk）等の記憶メディアも含まれる。例えは、
本実施形態に係る外部記憶装置I/F１５は、メモリカードや記憶メディア内に格納された
画像データ等を、画像処理装置１０とやり取り（読み取り／書き込み）する際のインタフ
ェースとして使用される。
【００８４】
　外部入力装置I/F１６は、スキャナやデジタルカメラ等の画像読み取り装置と画像処理
装置１０との間で、データをやり取りするためのインタフェースである。例えは、本実施
形態に係る外部入力装置I/F１６は、画像処理を行う画像データを入力する（画像を読み
取る）。
【００８５】
　主記憶部１７は、ROM（Read Only Memory）、RAM（Random Access Memory）から構成さ
れ、画像処理装置１０が有する機能を実現するためのプログラム及び関連データを格納又
は一時保持する記憶装置である。例えは、本実施形態に係る主記憶部１７は、画像処理装
置１０を制御する基本ソフト（以下、「OS：Operating System」という。）及び画像処理
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装置１０が起動した際に機能提供される基本機能（例えば、「画像入力機能」、「画像加
工機能」、及び「画像出力機能」等。）のプログラム及び関連データがROMに格納されて
おり、後に説明する制御部１８により、ROMに格納されたプログラム及び関連データがRAM
へ展開（ロード）される。
【００８６】
　制御部１８は、コントローラ部と呼ばれ、プログラムをCPUにおいて実行し、制御命令
の信号によって画像処理装置１０を制御する制御装置である。例えは、本実施形態に係る
制御部１８は、画像処理装置１０に電源が投入された後、ROMに格納されたプログラム及
びデータを必要に応じてRAMへ展開（ロード）し、展開（ロード）したプログラムを実行
することで、電源投入後OSが起動し、起動したOS上で基本機能を動作させている。また、
制御部１８は、拡張機能がインストールされている場合、インストールの際に補助記憶部
１３へ格納した拡張機能のプログラム及び関連データを、基本機能のプラグインソフトウ
ェアとしてOS上で動作させている。
【００８７】
　上記各ハードウェアは、データや制御信号の伝送路であるバス及び接続ケーブルによっ
て接続されている。よって、制御部１８は、周辺の入力部１１、表示部１２、補助記憶部
１３、ネットワークI/F１４、外部記憶装置I/F１５、外部入力装置I/F１６、及び主記憶
部１７へ、制御信号を送信し、それに対して、入力部１１、表示部１２、補助記憶部１３
、ネットワークI/F１４、外部記憶装置I/F１５、外部入力装置I/F１６、及び主記憶部１
７からは、制御命令に従って各装置で処理されたデータ信号が制御部１８へ送信される。
よって、制御部１８は、画像処理装置全体の動作を制御することができる。
【００８８】
　例えば、管理サーバ２０が管理する拡張機能のプログラム及び関連データを画像処理装
置１０へインストールする場合、まず、制御部１８では、インストールを行う制御用プロ
グラムが実行され、管理サーバ２０に対し、該当するプログラム及び関連データの取得を
要求するデータ要求信号とデータ要求信号を管理サーバ２０へ送信するようにネットワー
クI/F１４へ制御信号を送る。
【００８９】
　その後、制御部１８は、管理サーバ２０からデータ（プログラム及び各種データ）の送
信が開始されたことを知らせる信号を、ネットワークI/F１４から受け取り、取得したデ
ータを補助記憶部１３へ転送するようにデータ信号を制御し、転送されたデータを格納す
るように補助記憶部１３へ制御信号を送る。
【００９０】
　このように、画像処理装置１０は、管理サーバ２０が管理する拡張機能のプログラム及
び関連データをネットワークI/F1１４を介して取得し、取得したプログラム及び関連デー
タをインストールする（補助記憶部１３へ格納する）ことができ、インストールされた拡
張機能のプログラムや関連データを、補助記憶部１３から主記憶部１７のRAMへ展開（ロ
ード）し、展開したプログラムを実行することで機能拡張を実現している。
【００９１】
　図２（b）は、本発明の第１の実施形態に係る管理サーバ２０におけるハードウェア構
成例を示す図である。
【００９２】
　図２（b）に示すように、管理サーバ２０は、入力デバイスI/F２１、ディスプレイI/F
２２、補助記憶部１３、ネットワークI/F１４、外部記憶装置I/F１５、主記憶部１７、及
び制御部１８を備えている。
【００９３】
　入力デバイスI/F２１は、キーボードやマウス等の入力デバイスと管理サーバ２０との
間で、データをやり取りするためのインタフェースである。
【００９４】
　ディスプレイI/F２２は、CRT（Cathode Ray Tube）や液晶等のディスプレイと管理サー
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バ２０との間で、RGB信号をやり取りするためのインタフェースである。
【００９５】
　管理サーバ２０が備える補助記憶部１３、ネットワークI/F１４、外部記憶装置I/F１５
、主記憶部１７、及び制御部１８は、画像処理装置１０が備えるハードウェアと同様のた
め、これらのハードウェアにおける基本的な動作については説明を省略し、画像処理装置
１０との違いについてのみ説明する。
【００９６】
　管理サーバ２０の補助記憶部１３は、管理サーバ２０が管理する拡張機能のプログラム
及び関連するデータや認証情報を格納する。
【００９７】
　管理サーバ２０の外部記憶装置I/F１５は、メモリカードや記憶メディア内に格納され
た拡張機能のプログラム及び関連するデータ等を、管理サーバ２０とやり取り（読み取り
／書き込み）する際のインタフェースとして使用される。
【００９８】
　管理サーバ２０の主記憶部１７は、管理サーバ２０を制御するOSのプログラム及び関連
データがROMに格納されており、制御部１８により、ROMに格納されたプログラム及び関連
データがRAMへ展開（ロード）される。
【００９９】
　管理サーバ２０の制御部１８は、管理サーバ２０に電源が投入された後、ROMに格納さ
れたプログラム及びデータを必要に応じてRAMへ展開（ロード）し、展開（ロード）した
プログラムを実行することで、電源投入後OSが起動し、起動したOS上で基本機能（例えば
、「拡張機能プログラム及び関連データ管理機能」や「認証情報管理機能」。）を動作さ
せている。よって、管理サーバ２０の制御部１８は、管理サーバ２０全体の動作を制御す
ることができる。
【０１００】
　このように、管理サーバ２０は、画像処理装置１０から拡張機能のプログラム及び関連
データの取得要求を受け取り、要求に応じて、画像処理装置１０へ該当するプログラム及
び関連データを送信することができ、拡張機能のプログラムや関連データを画像処理装置
１０へ提供している。
【０１０１】
　次に、管理サーバ２０から画像処理装置１０に対して拡張する機能がどのように提供さ
れているのかについて、図３を用いて説明する。
【０１０２】
　図３（a）は、本発明の第１の実施形態に係る管理サーバ２０から画像処理装置１０へ
機能単位でプログラムをインストールする例を示す図である。
【０１０３】
　まず、画像処理装置１０が有する機能構成は、大きく分けて基本機能４１と拡張機能４
２から構成されている。
【０１０４】
　図３（a）に示すように、基本機能４１は、画像データを入力する「画像入力機能」、
入力した画像データを加工する「画像加工機能」、加工した画像データを出力する「画像
出力機能」であり、入力データに対して画像処理を行い、処理した画像データを出力する
ために必要な機能で構成され、拡張機能４２は、基本機能４１を拡張する機能で構成され
ている。
【０１０５】
　よって、基本機能４１は、画像処理装置１０における機能ソフトウェアであり、拡張機
能４２は、機能ソフトウェアのプラグインという関係をもっている。
【０１０６】
　管理サーバ２０では、これらの機能ソフトウェア及び拡張機能プラグインソフトウェア
を構成するプログラム及び関連データを機能毎に管理している。
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【０１０７】
　そのため、画像処理装置１０にインストールする際は、インストールしたい機能を構成
するプログラム及び関連データをパッケージ化したインストールパッケージ５１（図中の
「機能-Xパッケージ」）を、管理サーバ２０からダウンロードし取得する。
【０１０８】
　また、管理サーバ２０では、画像処理装置１０にインストールするプログラムが適正な
プログラムであるか否かを判断するための認証に必要な認証情報５２を利用契約者毎に管
理している。
【０１０９】
　ここで、認証情報５２について、図４を用いて説明する。認証情報５２は、プログラム
識別情報５２１、使用可能期限情報５２２及び証明書５２３（暗号化情報）から構成され
ている。
【０１１０】
　プログラム識別情報５２１は、プログラム識別コード５２１a、プログラムバージョン
５２１b及び対応機種５２１cから構成され、プログラムを識別する情報である。
【０１１１】
　プログラム識別コード５２１aは、プログラムを識別するため、英数字で構成された文
字列（テキスト）データである。また、プログラムバージョン５２１bは、プログラムの
バージョンを表す英数字で構成された文字列（テキスト）データである。また、対応機種
５２１cは、プログラムが動作する機種を表す英数字で構成された文字列（テキスト）デ
ータである。
【０１１２】
　次に、使用可能期限情報５２２は、有効期限５２２a、自動更新条件５２２b、警告発生
条件５２２c、期限切れ動作条件５２２d及び継続使用可能期限５２２eから構成され、該
当するプログラムの使用可能期限に関する情報である。
【０１１３】
　有効期限５２２aは、利用契約者の契約により設定されたプログラムの使用可能期限の
日時を表す文字列（テキスト）データである。例えば、「2006.06.15（22h.11m.07s）」
等のように日付と時間が情報化され、該当するプログラムをインストールした日時から設
定された期限日までは使用可能であることを示す。
【０１１４】
　また、自動更新条件５２２bは、有効期限５２２aが切れた場合、自動的に利用契約及び
利用契約により設定されたプログラムの使用可能期限を更新するか否かを表すビットデー
タである。例えば、0を「自動更新しない」、1を「自動更新する」とし、自動更新情報５
２２bに1が設定されていれば、有効期限５２２aが切れた際に、自動的に使用可能期限を
更新する。
【０１１５】
　また、警告発生条件５２２cは、「使用可能期限切れ間近」の旨を表示部１２の表示画
面に表示するための残り日数の条件を表す数字で構成された文字列（テキスト）データで
ある。例えば、"5"を「残り期限5日以下になった時」、"10"を「残り期限10日以下になっ
た時」等、警告発生条件５２２cに"10"が設定されていれば、使用可能期限が残り期限10
日以下になった際に、「使用可能期限切れ間近」の旨を表示部１２の表示画面に表示する
。
【０１１６】
　また、期限切れ動作条件５２２dは、有効期限５２２aが切れた場合、該当するプログラ
ムの動作制御条件を表すビットデータである。例えば、'0x01'を「画面表示に警告し継続
使用可」、'0x10'を「画面表示に警告し使用不可」等とし、期限切れ動作条件５２２dに'
0x10'が設定されていれば、有効期限が切れた際に、画面表示に「使用可能期限切れ」の
旨を表示し、該当するプログラムを終了又は起動しない。
【０１１７】
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　また、継続使用可能期限５２２eは、期限切れ動作条件５２２dに「継続使用可」が設定
された場合、該当するプログラムの継続使用可能な期間を表す文字列（テキスト）データ
である。例えば、"5"を「5日間」、"10"を「10日間」等、警告発生条件５２２cに"10"が
設定されていれば、該当するプログラムを10日間継続して使用できる。
【０１１８】
　次に、証明書５２３は、プログラム識別情報５２１と使用可能期限情報５２２とを暗号
化した暗号化情報である。
【０１１９】
　証明書５２３は、他人に広く公開する公開鍵（public key）と厳重に管理する秘密鍵５
３（secret key）と対になる2つの鍵を使ってデータの暗号化・復号化を行うRSA（Rivest
 Shamir Adleman）等の公開鍵暗号（public key cryptosystem）方式を用いて、プログラ
ム識別情報５２１と使用可能期限情報５２２とを暗号化した暗号化情報である。
【０１２０】
　上記に説明した認証情報５２は、利用契約者毎の情報で、利用契約者の機能使用権限が
複数の機能にわたる場合、該当するプログラムに対応した複数のプログラム識別情報５２
１と使用可能期限情報５２２とで構成された情報となる。
【０１２１】
　また、認証情報５２の証明書５２３は、利用契約者の機能使用権限が複数の機能にわた
る場合、複数のプログラム識別情報５２１と使用可能期限情報５２２とを1つにまとめ、
暗号化した暗号化情報となる。
【０１２２】
　また、暗号化情報である証明書５２３は、認証情報５２として、画像処理装置１０と管
理サーバ２０との間で送受信される。
【０１２３】
　次に、図３（a）に戻り、証明書５２３に基づいて、管理サーバ２０から画像処理装置
１０へ機能単位でプログラムをインストールする流れについて説明する。
【０１２４】
　まず、画像処理装置１０から管理サーバ２０へ、インストールする機能のプログラムを
指定し、認証情報５２の証明書５２３を送信することで、該当するプログラムのインスト
ール（該当するプログラムの取得）許可認証を要求する。
【０１２５】
　次に、管理サーバ２０は、画像処理装置１０から受け取った証明書５２３が適正な証明
書５２３（不正改竄されていないデータ）であるか否かを判断する。
【０１２６】
　管理サーバ２０が、認証によって、適正な証明書５２３と判断された場合（認証結果が
OKの場合）、管理サーバ２０から画像処理装置１０へ該当するプログラムを含むインスト
ールパッケージ５１が送信される。この時、該当するプログラムに対応するプログラム識
別情報５２１と使用可能期限情報５２２とが更新され、更新後の情報を暗号化した証明書
５２３が発行され画像処理装置１０へ送信される。
【０１２７】
　画像処理装置１０は、管理サーバ２０から送信されたプログラムを含むインストールパ
ッケージ５１と証明書５２３を取得する。
【０１２８】
　次に、画像処理装置１０は、取得したプログラムをインストールするとともに、証明書
５２３を復号化し、インストールを要求する時点で保持していた認証情報５２を、インス
トールしたプログラムに対応するプログラム識別情報５２１と使用可能期限情報５２２を
含む認証情報５２へ更新する。
【０１２９】
　ここで、画像処理装置１０が証明書５２３を復号化し、認証情報５２を更新する流れに
ついて、図５を用いて説明する。
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【０１３０】
　図５は、本発明の第１の実施形態に係る画像処理システムにおける認証情報５２の送受
信の様子を示す図である。
【０１３１】
　まず、管理サーバ２０は、プログラム識別情報５２１と使用可能期限情報５２２とを、
秘密鍵５３によって暗号化し、証明書５２３を発行する。その後、認証情報５２として発
行した証明書５２３を画像処理装置１０へ送信する。
【０１３２】
　画像処理装置１０は、管理サーバ２０から送信された証明書５２３を取得し、公開鍵５
４によって復号化し、プログラム識別情報５２１と使用可能期限情報５２２とを取得し、
画像処理装置１０が保持する認証情報５２を更新する。
【０１３３】
　このように、公開鍵暗号方式を採用した第１の実施形態に係る画像処理システムでは、
認証情報５２の送受信において、機密性の高い管理サーバ２０において秘密鍵５３を保持
し、認証情報５２の暗号化を行い、管理サーバ２０に比べて機密性の低い画像処理装置１
０において公開鍵５４を保持し、管理サーバ２０から取得した暗号化情報（証明書５２３
）を公開鍵５４により復号化する方法で、管理サーバ２０と画像処理装置１０との間にお
ける認証情報５２の安全性を保持している。
【０１３４】
　次に、証明書５２３に基づいて、画像処理装置１０にインストールしたプログラムを起
動する流れについて、図３（b）を用いて説明する。
【０１３５】
　まず、画像処理装置１０から管理サーバ２０へ、起動するプログラムを指定し、認証情
報５２の証明書５２３を送信することで、該当するプログラムの起動許可認証を要求する
。
【０１３６】
　次に、管理サーバ２０は、画像処理装置１０から受け取った証明書５２３が適正な証明
書５２３（不正改竄されていないデータ）であるか否かを判断する。
【０１３７】
　管理サーバ２０が、認証によって、適正な証明書５２３と判断された場合（認証結果が
OKの場合）、認証結果（認証判定OK：プログラムの起動許可）が送信される。
【０１３８】
　画像処理装置１０は、管理サーバ２０から送信された認証結果（認証判定OK：適正な認
証情報５２）を取得し、取得した認証情報（認証判定OK：適正な認証情報５２）に基づい
てプログラムを起動する。
【０１３９】
　このように、第１の実施形態に係る画像処理システムは、管理サーバ２０の認証結果に
基づいて、機能毎にプログラムのインストール及びインストールされたプログラムの動作
を制御（機能毎にプログラムを管理）することができる。
【０１４０】
　また、プログラムに埋め込んだ認証情報５２に基づいて、プログラムの適正を判断する
認証方式でないため、プログラムを開発する側の作業負担を軽減できる。
【０１４１】
　また、画像処理装置１０と管理サーバ２０との間で送受信される認証情報５２は、暗号
化されているため、悪意により認証情報５２を不正に改竄し、画像処理装置１０が有する
機能を利用する等の不正使用を防ぐことができる。
【０１４２】
　よって、暗号化した情報を含む認証情報５２に基づいて、画像処理装置内のプログラム
を機能単位で認証し、適正なプログラムを効率よく管理する画像処理システムを実現する
ことができる。
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【０１４３】
　次に、図３、図４及び図５において説明した画像処理システムにおけるプログラムのイ
ンストール及びインストールされたプログラムの動作制御を、どのような機能部により実
現しているかについて、図６を用いて説明する。
【０１４４】
　図６は、本発明の第１の実施形態に係る主要機能部の構成例を示しており、図６（a）
が、画像処理装置における主要機能部の構成例を示すブロック図、図６（b）が、管理サ
ーバにおける主要機能部の構成例を示すブロック図である。
【０１４５】
　まず、画像処理装置１０における主要機能部について、図６（a）を用いて説明する。
【０１４６】
　図６（a）に示す主要機能部は、プログラム格納部６１、プログラム動作管理部６２、
認証要求部６３から構成されている。
【０１４７】
　プログラム格納部６１は、認証情報更新要求手段６１１、証明書取得手段６１２、プロ
グラム情報要求手段６１３、プログラム情報取得手段６１４、プログラム取得手段６１５
、インストール手段６１６及びアンインストール手段６１７を有し、管理サーバ２０から
取得したプログラムをインストールし、インストールしたプログラム及び認証情報５２を
管理する（例えば、「プログラムの格納又は削除」や「認証情報５２の更新」）。
【０１４８】
　プログラム動作管理部６２は、動作制御手段６２１、使用可能期限判定手段６２２及び
重要機能プログラム判定手段６２３を有し、管理サーバ２０からの認証結果及び認証情報
５２に基づいてプログラムの起動と終了を行い、インストールされたプログラムの動作を
制御する。
【０１４９】
　また、プログラム動作管理部６２は、表示手段６２４を有し、管理サーバ２０から取得
し、インストールされたプログラムに関する情報（例えば「プログラムの使用可能期限情
報５２２」）を表示部１２の表示画面に表示する。
【０１５０】
　認証要求部６３は、認証要求手段６３１及び利用契約者認証要求手段６３２を有し、利
用契約者及び利用契約者に対し発行された証明書５２３が適正か否かを判断するように管
理サーバ２０へ要求する。
【０１５１】
　このように、画像処理装置１０は、上記主要機能部により、プログラムのインストール
及びインストールしたプログラムの動作を制御している。
【０１５２】
　次に、図６（a）において説明した各機能部が有する手段について、図７（a）を用いて
説明する。
【０１５３】
　図７（a）は、本発明の第１の実施形態に係る画像処理装置における主要機能部が有す
る手段の構成例を示すブロック図である。
【０１５４】
　まず、プログラム格納部６１が有する認証情報更新要求手段６１１は、管理サーバ２０
に対して認証情報５２の更新を要求する。
【０１５５】
　インストールしたプログラムの使用可能期限切れ又は期限切れ間近の場合、今後も該当
するプログラムを使用するため、使用可能期限情報５２２を更新する必要がある。
【０１５６】
　そのため、認証情報更新要求手段６１１は、利用契約者による更新指示（入力部１１が
有するハードキー又は表示部１２のタッチパネルからの更新指示）や使用可能期限情報５
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２２の自動更新条件５２２bに従い、管理サーバ２０に対して、認証情報５２の使用可能
期限情報５２２を利用契約に従って更新するように要求する。
【０１５７】
　次に、プログラム格納部６１が有する証明書取得手段６１２は、管理サーバ２０から送
信される証明書５２３を取得する。
【０１５８】
　証明書取得手段６１２は、認証情報５２を更新した時や新規プログラムをインストール
する時等、画像処理装置１０に新しい認証情報５２が必要な場合、管理サーバ２０から送
信された証明書５２３を取得する。
【０１５９】
　また、証明書取得手段６１２は、取得する以前の証明書５２３を取得した証明書５２３
に更新し、保持している公開鍵５４により、更新した証明書５２３を復号化し得た認証情
報５２の使用可能期限情報５２２を基に、取得する以前の使用可能期限情報５２２を更新
する。
【０１６０】
　よって、プログラム格納部６１は、契約更新又は新規プログラムのインストールの際に
、認証情報更新要求手段６１１により、管理サーバ２０へ認証情報５２の更新を要求し、
要求に応じて管理サーバ２０から送信された更新後の認証情報５２である証明書５２３を
証明書取得手段６１２により取得することで、画像処理処置１０が保持する認証情報５２
の使用可能期限情報５２２を更新することができる。
【０１６１】
　次に、プログラム格納部６１が有するプログラム情報要求手段６１３は、新規プログラ
ムをインストールする際に、管理サーバ２０へ、画像処理装置１０に対しインストール可
能なプログラムに関する情報を表すプログラムリストの取得を要求する。
【０１６２】
　プログラム情報要求手段６１３は、管理サーバ２０へ、証明書取得手段６１２により取
得した証明書５２３を認証情報５２として送信し、プログラムリストの取得を要求する。
【０１６３】
　次に、プログラム格納部６１が有するプログラム情報取得手段６１４は、新規プログラ
ムをインストールする際に、管理サーバ２０から送信されたプログラムリストを取得する
。
【０１６４】
　プログラム情報取得手段６１４は、プログラム情報要求手段６１３により要求したプロ
グラムリストを、管理サーバ２０が認証結果に基づいて送信するため、送信されたプログ
ラムリストを取得する。
【０１６５】
　次に、プログラム格納部６１が有するプログラム取得手段６１５は、新規プログラムを
インストールする際に、プログラムリストに基づいて該当するプログラムを管理サーバ２
０から取得する。
【０１６６】
　プログラム取得手段６１５は、プログラム情報取得手段６１４により取得したプログラ
ムリストの中から新規インストールするプログラムを選び、管理サーバ２０に対し、該当
するプログラムの取得を要求する。
【０１６７】
　そして、プログラム取得手段６１５は、管理サーバ２０からプログラム取得要求に応じ
て送信されたプログラムを取得する。
【０１６８】
　次に、プログラム格納部６１が有するインストール手段６１６は、プログラム取得手段
６１５により取得したプログラムをインストールする。
【０１６９】
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　インストール手段６１６は、取得したプログラムを補助記憶部１３の所定の記憶領域に
格納する。
【０１７０】
　次に、プログラム格納部６１が有するアンインストール手段６１７は、インストール手
段６１６によりインストールしたプログラムをアンインストールする。
【０１７１】
　アンインストール手段６１７は、使用可能期限切れとなり契約更新されなかったプログ
ラム等、補助記憶部１３に格納されたプログラムを、プログラム動作管理部６２からの指
示により機能単位で削除する。
【０１７２】
　よって、プログラム格納部６１は、プログラム情報要求手段６１３、プログラム情報取
得手段６１４、プログラム取得手段６１５、インストール手段６１６により、管理サーバ
２０から機能単位でプログラムを取得し、インストールを行い、また、アンインストール
手段６１７により、インストールしたプログラムを機能単位でアンインストールを行い、
機能毎にプログラムを管理することができる。
【０１７３】
　次に、プログラム動作管理部６２が有する動作制御手段６２１は、管理サーバ２０から
送信される認証結果に基づいてプログラムの動作を制御する。
【０１７４】
　動作制御手段６２１は、画像処理装置１０に電源が投入された時や動作中に日付が変わ
った時（日付変化時）等、利用契約者に対し発行された証明書５２３が適正な認証情報５
２か否かを判断する必要がある場合に、管理サーバ２０から送信された認証結果に基づい
てプログラムの動作を制御する。
【０１７５】
　例えば、画像処理装置１０に電源が投入された場合（プログラムを起動する場合）、管
理サーバ２０からの認証結果が認証判定OK（適正なプログラム）の時にプログラムを起動
する。また、認証判定NG（不適正なプログラム）の時には、プログラムを起動しない。
【０１７６】
　また、例えば、画像処理装置１０が動作中に日付が変わった場合、管理サーバ２０から
の認証結果が認証判定NG（不適正なプログラム）の時は、動作中のプログラムを終了する
。
【０１７７】
　また、動作制御手段６２１は、使用可能期限情報５２２に基づいてプログラムの動作を
制御する。
【０１７８】
　以下に、動作制御手段６２１がプログラムの動作を制御するための判定手段について説
明する。
【０１７９】
　プログラム動作管理部６２が有する使用可能期限判定手段６２２は、使用可能期限情報
５２２の有効期限５２２aに基づいて、動作制御手段６２１により動作制御するプログラ
ムの使用可能期限が過ぎたか否かを判断する。
【０１８０】
　使用可能期限判定手段６２２は、使用可能期限情報５２２の有効期限５２２aの日時と
使用可能期限判定時の日時とを比較し、プログラムの使用可能期限が過ぎたか否かを判断
する。
【０１８１】
　動作制御手段６２１は、画像処理装置１０に電源が投入された際（プログラムを起動す
る際）、認証結果が認証判定OK（適正なプログラム）で、且つ使用可能期限判定手段６２
２により、使用可能期限判定時において、該当するプログラムの使用可能期限が過ぎてい
ると判断された場合、プログラムを起動しない。
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【０１８２】
　また、動作制御手段６２１は、画像処理装置１０が動作中に日付が変わった際、認証結
果が認証判定OK（適正なプログラム）で、且つ使用可能期限判定手段６２２により、使用
可能期限判定時において、該当するプログラムの使用可能期限が過ぎていると判断された
場合、動作中のプログラムを終了する。
【０１８３】
　このような認証結果が認証判定OK（適正なプログラム）で、且つ使用可能期限判定手段
６２２により、使用可能期限判定時において、該当するプログラムの使用可能期限が過ぎ
ていると判断された場合の動作制御は、使用可能期限情報５２２の期限切れ動作条件５２
２dに基づいて行う。
【０１８４】
　例えば、期限切れ動作条件５２２dが「画面表示に警告し使用不可」の場合、表示部１
２の表示画面に使用可能期限切れの旨を表示し、動作中のプログラムを終了又はプログラ
ムを起動しない。
【０１８５】
　また、動作制御手段６２１は、認証情報５２のプログラム識別情報５２１に基づいて、
インストールしたプログラムのアンインストールをプログラム格納部６１へ指示する。
【０１８６】
　以下に、動作制御手段６２１がプログラム格納部６１にアンインストールを指示するた
めの判定手段について説明する。
【０１８７】
　該当するプログラムをアンインストールすると画像処理装置１０が使用不可能となるプ
ログラムか否かを判断し、プログラム格納部６１へアンインストールを指示しなければな
らない。
【０１８８】
　そのため、プログラム動作管理部６２は、プログラム識別情報５２１のプログラム識別
コード５２１aに基づいて、プログラムのアンインストールをプログラム格納部６１へ指
示する重要機能プログラム判定手段６２３を有し、動作制御手段６２１により、重要機能
プログラム判定手段６２３により判断した結果に基づいて、プログラム格納部６１へアン
インストールを指示する。
【０１８９】
　また、動作制御手段６１は、重要機能プログラム判定手段６２３により、使用可能期限
切れとなったプログラムにおいて、動作を終了すると画像処理装置１０が使用不可能とな
るプログラムと判断された場合、使用可能期限情報５２２の継続使用可能期限５２２eに
基づいて、使用可能期限切れの後、一定期間の間、プログラムを動作又は起動する（使用
可能期限切れであってもプログラムの動作を終了しない）。
【０１９０】
　よって、プログラム動作管理部６２は、動作制御手段６２１において、認証結果及び使
用可能期限判定手段６２２による判定結果に基づきプログラムの起動と終了を行う。
【０１９１】
　また、プログラム動作管理部６２は、動作制御手段６２１において、重要機能プログラ
ム判定手段６２３による判定結果に基づき、プログラムのアンインストールを行う。
【０１９２】
　このように、プログラム動作管理部６２は、認証結果、使用可能期限、動作条件及び継
続使用可能期間に基づいてプログラムの起動と終了を行い、インストールされたプログラ
ムの動作を制御することができる。
【０１９３】
　また、プログラム動作管理部６２は、使用可能期限切れとなり更新されなかったプログ
ラム等、利用契約に従って画像処理装置１０に格納しておく必要がないプログラムをアン
インストールでき、画像処理装置１０にインストールしたプログラム容量を最適に保つこ
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とができる（インストール容量を最小限に制限できる）。
【０１９４】
　次に、プログラム動作管理部６２が有する表示手段６２４は、管理サーバ２０から取得
し、インストールされたプログラムに関する情報（例えば「プログラムの使用可能期限情
報５２２」）を表示部１２の表示画面に表示する。
【０１９５】
　表示手段６２４は、動作制御手段６２１により表示を指示された場合、表示部１２の表
示画面に表示する。
【０１９６】
　表示する内容は、「ＸＸ機能は、使用可能期限切れのため起動できません。契約を更新
して下さい。」や「ＸＸ機能は、残り10日で使用可能期限切れとなります。契約が切れる
前に更新手続きを行って下さい。」等のように、該当するプログラムの動作状態、現在の
使用可能期限情報５２２及び契約更新に関する情報である。
【０１９７】
　よって、プログラム動作管理部６２は、表示手段６２４により、プログラムの動作状態
、現在の使用可能期限情報５２２及び契約更新に関する情報を利用契約者に通知すること
ができ、利用契約者に適切な契約管理を促すことができる。
【０１９８】
　次に、認証要求部６３が有する認証要求手段６３１は、画像処理装置１０に電源が投入
された時や動作中に日付が変わった時（日付変化時）等、利用契約者に対し発行された証
明書５２３が適正な認証情報５２か否かを判断する必要がある場合に、保持している証明
書５２３を管理サーバ２０へ送信し、認証情報５２の認証を要求する。
【０１９９】
　また、認証要求手段６３１は、管理サーバ２０から送信される、認証要求に応じた認証
結果（認証判定OK：適正な認証情報５２/NG：不正改竄された認証情報５２）を取得する
。
【０２００】
　よって、認証要求部６３は、認証要求手段６３１により、利用契約者に対し発行された
証明書５２３が適正か否かを判断するように管理サーバ２０へ要求し、管理サーバ２０か
らの認証結果に基づいて、証明書５２３が悪意により不正改竄されていないかを確認し、
利用契約に従った適正な証明書５２３によりプログラムの正当性を判断することができる
。
【０２０１】
　次に、認証要求部６３が有する利用契約者認証要求手段６３２は、新規のプログラムを
インストールする際に、画像処理装置１０に対し管理サーバ２０から適正なプログラム（
拡張機能）をインストールするため、インストール前にインストールを要求する利用契約
者が正当な利用契約者か否かを判断するように、利用契約者を識別する情報（例えば「公
開鍵５４」）を管理サーバ２０へ送信し、利用契約者の認証を要求する。
【０２０２】
　また、利用契約者認証要求手段６３２は、管理サーバ２０から送信される、認証要求に
応じた認証結果（認証判定OK：正当な利用契約者/NG：不正使用）を取得する。
【０２０３】
　よって、認証要求部６３は、利用契約者認証要求手段６３２により、利用契約者が適正
な契約者か否かを判断するように管理サーバ２０へ要求し、管理サーバ２０からの認証結
果に基づいて、利用契約者になりすまし悪意により不正使用していないかを確認できる。
【０２０４】
　このように、画像処理装置１０は、主要機能部が有する各手段により、認証結果に基づ
きプログラムのインストール、また、認証結果、使用可能期限及び使用可能期限切れの動
作条件等に基づいてインストールしたプログラムの動作を制御し管理することができる。
【０２０５】
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　次に、管理サーバ２０における主要機能部について、図６（b）を用いて説明する。
【０２０６】
　図６（b）に示す主要機能部は、認証要求受取部７１、認証部７２、証明書発行部７３
、プログラム提供部７４及び使用可能期限情報管理部７５から構成されている。
【０２０７】
　認証要求受取部７１は、画像処理装置１０から認証を要求された際に送信される利用契
約者を識別する情報及び証明書５２３を受け取り、受け取った情報を認証部７２へ渡し、
認証部７２により認証された認証結果を要求先の画像処理装置１０へ応答する。
【０２０８】
　認証部７２は、認証手段７２１及び利用契約者認証手段７２２を有し、画像処理装置１
０から認証要求された利用契約者及び証明書５２３の認証を行う。
【０２０９】
　証明書発行部７３は、証明書発行手段７３１を有し、認証情報５２のプログラム識別情
報５２１と使用可能期限情報５２２を暗号化した証明書５２３を発行する。
【０２１０】
　プログラム提供部７４は、プログラム情報提供手段７４１及びプログラム提供手段７４
２を有し、画像処理装置１０に対しインストール可能なプログラムに関する情報、また、
その情報を基に取得を要求されたプログラムを、認証結果に基づいて画像処理装置１０へ
提供する。
【０２１１】
　使用可能期限情報管理部７５は、認証情報更新手段７５１を有し、画像処理装置１０か
らの認証情報５２の更新要求に応じて、管理サーバ２０が保持する認証情報５２を更新す
る。
【０２１２】
　このように、管理サーバ２０は、上記主要機能部により、画像処理装置１０におけるプ
ログラムのインストール及びインストールしたプログラムの動作を制御するために必要な
認証及びデータ管理を行っている。
【０２１３】
　次に、図６（b）において説明した各機能部が有する手段について、図７（b）を用いて
説明する。
【０２１４】
　図７（b）は、本発明の第１の実施形態に係る管理サーバ２０における主要機能部が有
する手段の構成例を示すブロック図である。
【０２１５】
　まず、認証部７２が有する認証手段７２１は、画像処理装置１０から送信された証明書
５２３が適正な認証情報５２であるか否かを判断する。
【０２１６】
　認証手段７２１は、画像処理装置１０に電源が投入された時や動作中に日付が変わった
時（日付変化時）等、利用契約者に対し発行された証明書５２３が適正な認証情報５２か
否かを判断する必要がある場合に、画像処理装置１０が保持している証明書５２３を送信
され、送信された証明書５２３の認証要求に対し認証を行う。
【０２１７】
　また、認証手段７２１は、認証要求に応じた認証結果（認証判定OK：適正な認証情報５
２/NG：不正改竄された認証情報５２）を画像処理装置１０へ送信する。
【０２１８】
　よって、認証部７２は、認証手段７２１により、画像処理装置１０が保持する証明書５
２３が適正か否かを判定し、画像処理装置１０へ判定結果を送信することで、証明書５２
３が悪意により不正改竄されていないかを確認し、利用契約に従った適正な証明書５２３
によりプログラムの正当性を通知することができる。
【０２１９】
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　次に、利用契約者認証手段７２２は、新規のプログラムをインストールする際に、画像
処理装置１０に対して適正なプログラムをインストールするため、画像処理装置１０から
、インストール前にインストールを要求する利用契約者が正当な利用契約者か否かを判断
するように、利用契約者を識別する情報（例えば「公開鍵５４」）が送信され、送信され
た利用契約者を識別する情報の認証要求に対して認証を行う。
【０２２０】
　また、利用契約者認証手段７２２は、認証要求に応じた認証結果（認証判定OK：正当な
利用契約者/NG：不正使用）を画像処理装置１０へ送信する。
【０２２１】
　よって、認証部７２は、利用契約者認証手段７２２により、画像処理装置１０から送信
された利用契約者を識別する情報に基づいて利用契約者が適正な利用契約者か否かを判断
し、画像処理装置１０へ判定結果を送信することで、利用契約者になりすまし、画像処理
装置１０が有する機能を悪意により不正使用していないか通知することできる。
【０２２２】
　次に、証明書発行部７３が有する証明書発行手段７３１は、プログラム識別情報５２１
と使用可能期限情報５２２とを、保持する秘密鍵５３によって、暗号化して証明書５２３
を発行する。
【０２２３】
　証明書発行手段７３１は、認証情報５２を更新した時や新規プログラムをインストール
する時等、画像処理装置１０に新しい認証情報５２が必要な場合、画像処理装置１０から
証明書５２３の取得を要求され、その要求に応じて最新の証明書５２３を画像処理装置１
０へ送信する。
【０２２４】
　よって、証明書発行部７３は、証明書発行手段７３１により、認証情報５２のプログラ
ム識別情報５２１と使用可能期限情報５２２を暗号化した証明書５２３を発行し、画像処
理装置１０に新しい認証情報５２が必要な場合、利用契約に従い管理された最新の証明書
５２３を画像処理装置１０へ提供することができる。
【０２２５】
　次に、プログラム提供部７４が有するプログラム情報提供手段７４１は、新規プログラ
ムをインストールする際に、画像処理装置１０からの要求に応じてインストール可能なプ
ログラムに関する情報を表すプログラムリストを送信する。
【０２２６】
　プログラム情報提供手段７４１は、認証情報５２に基づいて画像処理装置１０へプログ
ラムリストを送信する。
【０２２７】
　次に、プログラム提供部７４が有するプログラム提供手段７４２は、新規プログラムを
インストールする際に、画像処理装置１０からの要求に応じて該当するプログラムを送信
する。
【０２２８】
　よって、プログラム提供部７４は、プログラム情報提供手段７４１及びプログラム提供
手段７４２により、画像処理装置１０に対しインストール可能なプログラムのプログラム
リスト、また、そのプログラムリストを基に取得を要求されたプログラムを、認証結果に
基づいて画像処理装置１０へ送信し、利用契約に従って画像処理装置１０に適正なプログ
ラムを提供することができる。
【０２２９】
　次に、使用可能期限情報管理部７５が有する認証情報更新手段７５１は、画像処理装置
１０において、インストールしたプログラムの使用可能期限切れ又は期限切れ間近の場合
、今後も該当するプログラムを使用するため、使用可能期限情報５２２を更新する必要が
ある場合、認証情報５２の使用可能期限情報５２２を利用契約に従って更新するように要
求され、その要求に応じて使用可能期限情報５２２を更新する。
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【０２３０】
　認証情報更新手段７５１は、プログラム毎の利用契約に従い使用可能期限（例えば「契
約期間1年間」）の更新期間に基づいて、使用可能期限情報５２２の有効期限５２２aを変
更する。
【０２３１】
　よって、使用可能期限情報管理部７５は、認証情報更新手段７５１により、画像処理装
置１０からの認証情報５２の更新要求に応じて、管理サーバ２０が保持する認証情報５２
を契約更新時にプログラム毎の更新期間に基づいて、使用可能期限の期間を更新すること
できる。
【０２３２】
　このように、管理サーバ２０は、主要機能部が有する各手段により、画像処理装置１０
におけるプログラムのインストール及びインストールしたプログラムの動作を制御するた
めに必要な認証及びデータを管理し、要求に応じて画像処理装置１０が必要な情報を提供
することができる。
【０２３３】
　よって、第１の実施形態に係る画像処理システムは、画像処理装置１０から暗号化した
情報を含む認証情報５２が管理サーバ２０に送信され、送信された認証情報５２が管理サ
ーバ２０において適正な認証情報５２であるか否かを判断し、その結果が管理サーバ２０
から画像処理装置１０に送信されることで、画像処理装置１０が該当するプログラムの動
作を認証結果に従って制御することができる。
【０２３４】
　よって、暗号化した情報を含む認証情報５２に基づいて、画像処理装置内のプログラム
を機能単位で認証し、適正なプログラムを効率よく管理する画像処理システムを実現する
ことができる。
【０２３５】
　また、画像処理システムは、画像処理装置１０におけるプログラムの動作を制御する必
要な使用可能期限情報５２２とプログラム識別情報５２１を暗号化することで、機密性の
高い認証情報５２を構成することができる。
【０２３６】
　よって、画像処理装置１０と管理サーバ２０との間で送受信される認証情報５２は、暗
号化されているため、悪意により認証情報５２を不正に改竄し、画像処理装置１０が有す
る機能を利用する等の不正使用を防ぐことができる。
【０２３７】
　次に、図６及び図７において説明した画像処理システムにおけるプログラムのインスト
ール及びインストールされたプログラムの動作制御を実現する詳細な方法について図８か
ら図１５を用いて、画像処理装置１０、管理サーバ２０の順に説明する。
【０２３８】
　まず、画像処理装置１０の主要機能部の処理について、図８から図１０を用いて詳細説
明する。
【０２３９】
　図８は、本発明の第１の実施形態に係る画像処理装置１０におけるプログラム格納部６
１に関する処理を示すフローチャートである。
【０２４０】
　まず、プログラム格納部６１は、インストール、アンインストール又は認証情報５２更
新の動作要求を受け付けるまで待つ（Ｓ１０１）。
【０２４１】
　次に、プログラム格納部６１は、動作要求があった場合（Ｓ１０１がYESの場合）、要
求がインストール、アンインストール、又は認証情報更新のうち、どの動作要求かを判定
する（Ｓ１０２、Ｓ１１０、又はＳ１１２）。
【０２４２】
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　プログラム格納部６１は、インストールの要求を受け付けた場合（Ｓ１０２がYESの場
合）、利用契約者の正当性を確認するため、管理サーバ２０へ認証を要求する。この時、
利用契約者を識別する情報として保持している公開鍵５４を管理サーバ２０へ送信する（
Ｓ１０３）。
【０２４３】
　次に、管理サーバ２０において要求した利用契約者が認証された場合、認証後に利用契
約者の利用契約に従って発行された証明書５２３が送信される。そのため、プログラム格
納部６１は、証明書取得手段６１２により、認証後に管理サーバ２０から送信される証明
書５２３の取得を待つ（Ｓ１０４）。
【０２４４】
　次に、プログラム格納部６１は、管理サーバ２０から利用契約者の証明書５２３を取得
した場合（Ｓ１０４がYESの場合）、プログラム情報要求手段６１３により、インストー
ル可能なプログラムに関する情報を表すプログラムリストの取得を管理サーバ２０へ要求
する。この時、取得した証明書５２３を管理サーバ２０へ送信し、証明書５２３の認証を
要求する（Ｓ１０５）。
【０２４５】
　次に、プログラム格納部６１は、プログラム情報取得手段６１４により、管理サーバ２
０において要求した証明書５２３が認証された場合に管理サーバ２０から送信されたプロ
グラムリストを取得するまで待つ（Ｓ１０６）。
【０２４６】
　次に、プログラム格納部６１は、管理サーバ２０から送信されるプログラムリストを取
得した場合（Ｓ１０６がYESの場合）、プログラム取得手段６１５により、プログラムリ
ストに基づいて、インストールする機能毎のプログラムの取得を管理サーバ２０へ要求し
（Ｓ１０７）、管理サーバ２０から該当するプログラムを取得するまで待つ（Ｓ１０８）
。
【０２４７】
　次に、プログラム格納部６１は、管理サーバ２０から該当するプログラムを取得した場
合（Ｓ１０８がYESの場合）、インストール手段６１６により、取得したプログラムを補
助記憶部１３へ格納する（Ｓ１０９）。
【０２４８】
　また、プログラム格納部６１は、アンインストールの要求を受け付けた場合（Ｓ１０２
がNOでＳ１１０がYESの場合）、アンインストール手段６１７により、インストールした
プログラムのうち、該当するプログラムを、機能単位で補助記憶部１３から削除する（Ｓ
１１１）。
【０２４９】
　また、プログラム格納部６１は、認証情報５２の要求を受け付けた場合（Ｓ１１０がNO
でＳ１１２がYESの場合）、認証情報更新要求手段６１１により、管理サーバ２０へ認証
情報５２の更新を要求する。この時、取得した証明書５２３を管理サーバ２０へ送信し、
証明書５２３の認証を要求する（Ｓ１１３）。
【０２５０】
　次に、プログラム格納部６１は、証明書取得手段６１２により、管理サーバ２０におい
て要求した証明書５２３が認証された場合に管理サーバ２０から送信された更新された証
明書５２３を取得するまで待つ（Ｓ１１４）。
【０２５１】
　次に、プログラム格納部６１は、管理サーバ２０から送信された更新後の証明書５２３
を取得した場合（Ｓ１１４がYESの場合）、保持している公開鍵５４によって、証明書５
２３を復号化し（１１５）、復号化して得たプログラム識別情報５２１と使用可能期限情
報５２２とを基に、現在保持している認証情報５２を更新する（Ｓ１１６）。
【０２５２】
　また、プログラム格納部６１は、受け付けた動作要求がインストール、アンインストー
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ル又は認証情報更新以外の場合（Ｓ１１２がNOの場合）、インストール、アンインストー
ル又は認証情報更新の動作要求待ちに戻る（Ｓ１０１へ戻る）。
【０２５３】
　図９は、本発明の第１の実施形態に係る画像処理装置１０におけるプログラム動作管理
部６２に関する処理を示すフローチャートである。
【０２５４】
　図９（a）は、本発明の第１の実施形態に係る画像処理装置１０における電源投入時の
プログラム動作管理部６２に関する処理を示すフローチャートである。
【０２５５】
　まず、プログラム動作管理部６２は、画像処理装置１０に電源が投入された場合や日付
が変わった場合に適正なプログラムの起動要求を受け付けるまで待つ（Ｓ２０１）。
【０２５６】
　次に、プログラム動作管理部６２は、プログラムの起動要求があった場合（Ｓ２０１が
YESの場合）、管理サーバ２０へ証明書５２３の認証を要求し（管理サーバ２０へ証明書
５２３を送信）、管理サーバ２０からの認証結果（認証判定OK：適正な認証情報５２/NG
：不正改竄された認証情報５２）を待つ（Ｓ２０２）。
【０２５７】
　次に、プログラム動作管理部６２は、管理サーバ２０からの認証結果がOK（認証判定OK
：適正な認証情報５２）の場合（Ｓ２０２がYESの場合）、プログラムの起動要求がどの
条件（条件１：「画像処理装置１０に電源が投入された時」、条件２：「日付が変わった
時」。）によって要求されたかを判定する（Ｓ２０３）。
【０２５８】
　次に、プログラム動作管理部６２は、プログラムの起動要求が条件１：「画像処理装置
１０に電源が投入された時」の場合（Ｓ２０３がYESの場合）、使用可能期限判定手段６
２２により、プログラム格納部６１で管理している認証情報５２のうち、使用可能期限情
報５２２の有効期限５２２aの日付と、使用可能期限判定時の日付とを比較する（Ｓ２０
４）。
【０２５９】
　使用可能期限判定手段６２２は、比較結果から該当するプログラムの使用可能期限が過
ぎているか否かを判定する（Ｓ２０５）。
【０２６０】
　次に、プログラム動作管理部６２は、使用可能期限判定手段６２２により、使用可能期
限が過ぎていると判断した場合（Ｓ２０５がYESの場合）、重要機能プログラム判定手段
６２３により、プログラム格納部６１が管理するプログラム識別情報５２１に基づいて、
該当するプログラムが画像処理装置１０に対し重要な機能であるか確認し（Ｓ２０６）、
重要機能プログラム判定手段６２３により、該当するプログラムが画像処理装置１０に対
し重要な機能であるか否か判定する（Ｓ２０７）。
【０２６１】
　プログラム動作管理部６２は、重要機能プログラム判定手段６２３により、重要機能の
プログラムと判断した場合（Ｓ２０７がYESの場合）、プログラム格納部６１が管理する
認証情報５２のうち、使用可能期限情報５２２の継続使用可能期限５２２eに基づいて、
重要な機能であるために、使用可能期限切れ後において継続して使用可能な期間内である
か否かを判定する（Ｓ２０８）。
【０２６２】
　プログラム動作管理部６２は、継続使用可能期限内であると判断した場合（Ｓ２０８が
YESの場合）、表示手段６２４により、該当するプログラムの使用可能期限が切れてしま
っているため、利用契約を更新するように促す内容を表示部１２の表示画面へ表示する（
Ｓ２０９）。
【０２６３】
　次に、プログラム動作管理部６２は、動作制御手段６２１により、継続使用可能期限の
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間、該当するプログラムを起動し（Ｓ２１０）、起動したプログラムの機能名を表示部１
２の表示画面へ表示する（Ｓ２１１）。
【０２６４】
　また、プログラム動作管理部６２は、重要機能プログラム判定手段６２３により、重要
機能のプログラムでないと判断した場合（Ｓ２０７がNOの場合）、プログラムが画像処理
装置１０において不適正なプログラムであると判断し、且つ重要な機能でないプログラム
と判断されたため、該当するプログラムを機能単位でアンインストールするように、プロ
グラム格納部６１へ要求し（Ｓ２１２）、表示手段６２４により、該当するプログラムを
アンインストールした旨を表示部１２の表示画面に表示する（Ｓ２１３）。
【０２６５】
　また、プログラム動作管理部６２は、使用可能期限判定手段６２２により、使用可能期
限内と判断した場合（Ｓ２０５がNOの場合）、プログラム格納部６１が管理する認証情報
５２のうち、使用可能期限情報５２２の警告発生条件５２２cに基づいて、使用可能期限
切れ間近により警告を発生するか否かを判定する（Ｓ２１４）。
【０２６６】
　プログラム動作管理部６２は、警告を発生する判断した場合（Ｓ２１４がYESの場合）
、表示手段６２４により、使用可能期限切れ間近のため、期限が切れる前に利用契約を更
新するように促す内容を表示部１２の表示画面に表示する（Ｓ２１５）。
【０２６７】
　次に、プログラム動作管理部６２は、動作制御手段６２１により、該当するプログラム
を起動し（Ｓ２１６）、起動したプログラムの機能名を表示部１２の表示画面へ表示する
（Ｓ２１７）。
【０２６８】
　また、プログラム動作管理部６２は、管理サーバ２０からの認証結果がNG（認証判定NG
：不正改竄された認証情報５２）の場合（Ｓ２０２がNOの場合）、表示手段６２４により
、不適正な証明書５２３によりプログラムの起動が許可されなかった旨を表示部１２の表
示画面に表示し、該当するプログラムは起動しない（B）。
【０２６９】
　図９（b）は、本発明の第１の実施形態に係る画像処理装置１０における日付変化時の
プログラム動作管理部６２に関する処理を示すフローチャートである。
【０２７０】
　プログラム動作管理部６２は、プログラムの起動要求が条件２：「日付が変わった時」
の場合（Ｓ２０３がNOの場合：A）、使用可能期限判定手段６２２により、プログラム格
納部６１で管理している認証情報５２のうち、使用可能期限情報５２２の有効期限５２２
aの日付と、使用可能期限判定時の日付とを比較する（Ｓ２１９）。
【０２７１】
　使用可能期限判定手段６２２は、比較結果から該当するプログラムの使用可能期限が過
ぎているか否かを判定する（Ｓ２２０）。
【０２７２】
　次に、プログラム動作管理部６２は、使用可能期限判定手段６２２により、使用可能期
限が過ぎていると判断した場合（Ｓ２２０がYESの場合）、重要機能プログラム判定手段
６２３により、プログラム格納部６１が管理するプログラム識別情報５２１に基づいて、
該当するプログラムが画像処理装置１０に対し重要な機能であるか確認し（Ｓ２２１）、
重要機能プログラム判定手段６２３により、該当するプログラムが画像処理装置１０に対
し重要な機能であるか否か判定する（Ｓ２２２）。
【０２７３】
　プログラム動作管理部６２は、重要機能プログラム判定手段６２３により、重要機能の
プログラムと判断した場合（Ｓ２２２がYESの場合）、プログラム格納部６１が管理する
認証情報５２のうち、使用可能期限情報５２２の継続使用可能期限５２２eに基づいて、
重要な機能であるために、使用可能期限切れ後において継続して使用可能な期間内である
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か否かを判定する（Ｓ２２３）。
【０２７４】
　プログラム動作管理部６２は、継続使用可能期限内であると判断した場合（Ｓ２２３が
YESの場合）、表示手段６２４により、該当するプログラムの使用可能期限が切れてしま
っているため、利用契約を更新するように促す内容を表示部１２の表示画面へ表示する（
Ｓ２２４）。
【０２７５】
　次に、プログラム動作管理部６２は、動作制御手段６２１により、継続使用可能期限の
間、起動したプログラムの機能名を表示部１２の表示画面へ表示する（Ｓ２２５）。
【０２７６】
　また、プログラム動作管理部６２は、重要機能プログラム判定手段６２３により、重要
機能のプログラムでないと判断した場合（Ｓ２２２がNOの場合）、プログラムが画像処理
装置１０において不適正なプログラムであると判断し、且つ重要な機能でないプログラム
と判断されたため、該当するプログラムの動作を終了し（Ｓ２２６）、該当するプログラ
ムを機能単位でアンインストールするように、プログラム格納部６１へ要求する（Ｓ２２
７）。
【０２７７】
　次に、プログラム動作管理部６２は、表示手段６２４により、該当するプログラムをア
ンインストールした旨を表示部１２の表示画面に表示する（Ｓ２２８）。
【０２７８】
　また、プログラム動作管理部６２は、使用可能期限判定手段６２２により、使用可能期
限内と判断した場合（Ｓ２２０がNOの場合）、プログラム格納部６１が管理する認証情報
５２のうち、使用可能期限情報５２２の警告発生条件５２２cに基づいて、使用可能期限
切れ間近により警告を発生するか否かを判定する（Ｓ２２９）。
【０２７９】
　プログラム動作管理部６２は、警告を発生する判断した場合（Ｓ２２９がYESの場合）
、表示手段６２４により、使用可能期限切れ間近のため、期限が切れる前に利用契約を更
新するように促す内容を表示部１２の表示画面に表示する（Ｓ２３０）。
【０２８０】
　次に、プログラム動作管理部６２は、動作制御手段６２１により、動作中のプログラム
の機能名を表示部１２の表示画面へ表示する（Ｓ２３１）。
【０２８１】
　図１０は、本発明の第１の実施形態に係る画像処理装置１０における認証要求部６３に
関する処理を示すフローチャートである。
【０２８２】
　まず、認証要求部６３は、プログラム格納部６１やプログラム動作管理部６２からの認
証要求を受け付けるまで待つ（Ｓ３０１）。
【０２８３】
　次に、認証要求部６３は、認証要求を受け付け（Ｓ３０２）、認証要求の種類（「利用
契約者認証」、「証明書認証」）を判定する（Ｓ３０３）。
【０２８４】
　認証要求部６３は、利用契約者認証要求手段６３２により、利用契約者の認証要求を受
け付けた場合（Ｓ３０３が「利用契約者認証」の場合）、利用契約者を識別する情報であ
る公開鍵５４を管理サーバ２０へ送信し、認証を要求する（Ｓ３０４）。
【０２８５】
　また、認証要求部６３は、利用契約者の認証要求を受け付けた場合（Ｓ３０３が「証明
書認証」の場合）、認証要求手段６３１により、証明書５２３を管理サーバ２０へ送信し
、認証を要求する（Ｓ３０７）。
【０２８６】
　次に、認証要求部６３は、管理サーバ２０からの認証結果（利用契約者認証の場合は、
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「認証判定OK：正当な利用契約者/NG：不正使用」、証明書認証の場合は、「認証判定OK
：適正な認証情報５２/NG：不正改竄された認証情報５２」）を受け取るまで待つ（Ｓ３
０５）。
【０２８７】
　認証要求部６３は、管理サーバ２０からの認証結果を受け取った場合（Ｓ３０５がYES
の場合）、取得した認証結果をプログラム格納部６１やプログラム動作管理部６２に応答
する（Ｓ３０６）。
【０２８８】
　次に、管理サーバ２０の主要機能部の処理について、図１１から図１５を用いて詳細説
明する。
【０２８９】
　図１１は、本発明の第１の実施形態に係る管理サーバ２０における認証要求受取部７１
に関する処理を示すフローチャートである。
【０２９０】
　まず、認証要求受取部７１は、画像処理装置１０からの認証要求を受け付けるまで待つ
。この時、画像処理装置１０から送信された公開鍵５４又は証明書５２３を取得する（Ｓ
４０１）。
【０２９１】
　次に、認証要求受取部７１は、認証要求を受け付け、受け付けた認証要求を認証部７２
へ転送する。この時、取得した公開鍵５４又は証明書５２３を転送する（Ｓ４０２）。
【０２９２】
　次に、認証要求受取部７１は、認証部７２からの認証結果を待ち（Ｓ４０３）、認証結
果を受け取った場合（Ｓ４０３がYESの場合）、受け取った認証結果を画像処理装置１０
へ送信する（Ｓ４０４）。
【０２９３】
　図１２は、本発明の第１の実施形態に係る管理サーバ２０における認証部７２に関する
処理を示すフローチャートである。
【０２９４】
　まず、認証部７２は、認証要求受取部７１からの認証要求を受け付けるまで待つ（Ｓ５
０１）。
【０２９５】
　認証部７２は、認証要求を受け付けた場合（Ｓ５０１がYESの場合）、受け付けた認証
要求が「利用契約者認証」か「証明書認証」かを判定する（Ｓ５０２）。
【０２９６】
　次に、認証部７２は、認証要求が「利用契約者認証」の場合（Ｓ５０２が「利用契約者
認証」の場合）、利用契約者認証手段７２２により、取得した公開鍵５４に対して、正当
な利用契約者か否かを判定する（Ｓ５０３）。
【０２９７】
　次に、認証部７２は、利用契約者認証手段７２２により認証した認証結果が、正当な利
用契約者（認証判定OK）か不正使用（認証判定NG）かを判定し（Ｓ５０４）、「正当な利
用契約者（認証判定OK）」の場合（Ｓ５０４がYESの場合）、認証結果（認証判定OK）と
ともに、プログラム提供部７４に、インストール可能なプログラムに関する情報を表すプ
ログラムリスト又はインストール可能なプログラムを送信するように指示する（Ｓ５０５
）。
【０２９８】
　また、「不正使用（認証判定NG）」の場合（Ｓ５０４がNOの場合）、認証結果（認証判
定NG）を認証要求受取部７１に転送し、画像処理装置１０へ送信するように指示する（Ｓ
５０９）。
【０２９９】
　また、認証部７２は、認証要求が「証明書認証」の場合（Ｓ５０２が「証明書認証」の
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場合）、認証手段７２１により、取得した証明書５２３に対して、適正な証明書５２３で
あるか否かを判定する（Ｓ５０６）。
【０３００】
　次に、認証部７２は、認証手段７２１により認証した認証結果が、適正な認証情報５２
（認証判定OK）か不正改竄された認証情報５２（認証判定NG）かを判定し（Ｓ５０７）、
「適正な認証情報５２（認証判定OK）」の場合（Ｓ５０７がYESの場合）、認証結果（認
証判定OK）とともに、使用可能期限情報管理部７５に認証情報５２の使用可能期限情報５
２２の更新を指示し、更新後、新しい証明書５２３を画像処理装置１０へ送信するように
指示する（Ｓ５０８）。
【０３０１】
　また、「不正改竄された認証情報５２（認証判定NG）」の場合（Ｓ５０７がNOの場合）
、認証結果（認証判定NG）を認証要求受取部７１に転送し、画像処理装置１０へ送信する
ように指示する（Ｓ５０９）。
【０３０２】
　図１３は、本発明の第１の実施形態に係る管理サーバ２０における証明書発行部７３に
関する処理を示すフローチャートである。
【０３０３】
　まず、証明書発行部７３は、使用可能期限情報管理部７５から新しい証明書５２３を発
行するように要求されるまで待つ（Ｓ６０１）。
【０３０４】
　次に、証明書発行部７３は、証明書発行要求を受け付けた場合（Ｓ６０１がYESの場合
）、取得した証明書５２３を受け取り（Ｓ６０２）、補助記憶部１３へ格納された更新後
の認証情報５２を取得する（Ｓ６０３）。
【０３０５】
　次に、証明書発行部７３は、証明書発行手段７３１により、保持している秘密鍵５３に
よって、取得した認証情報５２のプログラム識別情報５２１と使用可能期限情報５２２を
暗号化し、新しい証明書５２３を発行する（Ｓ６０４）。
【０３０６】
　次に、証明書発行部７３は、新しく発行した証明書５２３を補助記憶部１３へ格納し（
Ｓ６０５）、発行した証明書５２３を画像処理装置１０へ送信する（Ｓ６０６）。
【０３０７】
　図１４は、本発明の第１の実施形態に係る管理サーバ２０におけるプログラム提供部７
４に関する処理を示すフローチャートである。
【０３０８】
　まず、プログラム提供部７４は、認証部７２からプログラムリスト又はプログラムを提
供するように要求されるまで待つ（Ｓ７０１）。
【０３０９】
　次に、プログラム提供部７４は、プログラムリスト又はプログラム提供要求を受け付け
た場合（Ｓ７０１がYESの場合）、要求を受け付け（Ｓ７０２）、受け付けた要求が「プ
ログラムリスト提供要求」か「プリグラム提供要求」かを判定する（Ｓ７０３）。
【０３１０】
　プログラム提供部７４は、受け付けた要求が「プログラムリスト」の場合（Ｓ７０３が
「プログラムリスト」の場合）、プログラム提供手段７４１により、補助記憶部１３へ格
納されたプログラムリストを取得し（Ｓ７０４）、取得したプログラムリストを画像処理
装置１０へ送信する（Ｓ７０５）。
【０３１１】
　また、プログラム提供部７４は、受け付けた要求が「プログラム」の場合（Ｓ７０３が
「プログラム」の場合）、プログラム提供手段７４１により、補助記憶部１３へ格納され
たプログラムを取得し（Ｓ７０６）、取得したプログラムを画像処理装置１０へ送信する
（Ｓ７０７）。
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【０３１２】
　図１５は、本発明の第１の実施形態に係る管理サーバ２０における使用可能期限情報管
理部７５に関する処理を示すフローチャートである。
【０３１３】
　まず、使用可能期限情報管理部７５は、認証部７２から認証情報５２の使用可能期限情
報５２２を送信するように要求されるまで待つ（Ｓ８０１）。
【０３１４】
　次に、使用可能期限情報５２２の更新要求を受け付けた場合（Ｓ８０１がYESの場合）
、要求を受け付け（Ｓ８０２）、補助記憶部１３へ格納された認証情報５２の使用可能期
限情報５２２を取得し（Ｓ８０３）、認証情報更新手段７５１により、プログラム毎の利
用契約に従い使用可能期限の更新期間に基づいて、取得した使用可能期限情報５２２の有
効期限５２２aを変更し、補助記憶部１３へ格納する（Ｓ８０４）。
【０３１５】
　次に、使用可能期限情報管理部７５は、証明書発行部７３に、更新した使用可能期限情
報５２２を含む認証情報５２を基に新しい証明書５２３を発行し、画像処理装置１０へ送
信するように指示する（Ｓ８０５）。
【０３１６】
　次に、図８から図１５で示した画像処理装置１０と管理サーバ２０との関係性を明確に
するため、画像処理システムにおけるプログラムのインストールとアンインストール、起
動と終了及び認証情報５２の更新の流れについて、図１６から図１９を用いて説明する。
【０３１７】
　図１６は、本発明の第１の実施形態に係るプログラムをインストールする流れを示すシ
ーケンス図である。
【０３１８】
　まず、画像処理装置１０が有するプログラム格納部６１は、インストール指示を受け付
けると（１－１）、認証要求部６３に利用契約者の認証を要求する（１－２）。
【０３１９】
　次に、認証要求部６３は、画像処理装置１０は保持している公開鍵５４を管理サーバ２
０へ送信することで、管理サーバ２０へ利用契約者の認証を要求する（１－３）。
【０３２０】
　管理サーバ２０が有する認証要求受取部７１は、画像処理装置１０から送信された公開
鍵５４を受け取り、受け取った公開鍵５４を認証部７２へ転送することで、利用契約者の
認証を指示する（１－４）。
【０３２１】
　次に、認証部７２は、利用契約者に対して、取得した公開鍵５４を基に認証を行い、認
証結果に従って、認証判定がOKの場合、利用契約者に対応する証明書５２３の発行を証明
書発行部７３に指示し（１－５）、認証結果（認証判定OK）を認証要求受取部７１に応答
する（１－６）。その結果、認証要求受取部７１は、画像処理装置１０へ認証結果を送信
する（１－７）。
【０３２２】
　次に、画像処理装置１０が有する認証要求部６３は、プログラム格納部６１に認証結果
を応答する（１－８）。
【０３２３】
　また、管理サーバ２０が有する証明書発行部７３は、発行した証明書５２３を画像処理
装置１０が有するプログラム格納部６１へ送信する（１－９）。
【０３２４】
　このように、画像処理装置１０は、管理サーバ２０において、正当な利用契約者である
ことを確認され、利用契約者に対応した証明書５２３が発行される。
【０３２５】
　次に、画像処理装置１０が有するプログラム格納部６１は、認証要求部６３にプログラ
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ムリストの取得を要求する（１―１０）。
【０３２６】
　次に、認証要求部６３は、取得した証明書５２３を管理サーバ２０へ送信することで、
管理サーバ２０へ証明書５２３の認証を要求する（１―１１）。
【０３２７】
　管理サーバ２０が有する認証要求受取部７１は、受け取った証明書５２３を認証部７２
へ転送することで、証明書５２３の認証を指示する（１―１２）。
【０３２８】
　次に、認証部７２は、取得した証明書５２３に対して認証を行い、認証結果に従って、
認証判定がOKの場合、利用契約に対応するプログラムリストの提供をプログラム提供部７
４に指示し（１－１３）、認証結果（認証判定OK）を認証要求受取部７１に応答する（１
－１４）。その結果、認証要求受取部７１は、画像処理装置１０へ認証結果を送信する（
１－１５）。
【０３２９】
　次に、画像処理装置１０が有する認証要求部６３は、プログラム格納部６１に認証結果
を応答する（１－１６）。
【０３３０】
　また、管理サーバ２０が有するプログラム提供部７４は、プログラムリストを画像処理
装置１０が有するプログラム格納部６１へ送信する（１－１７）。
【０３３１】
　このように、画像処理装置１０は、管理サーバ２０において、適正な証明書５２３であ
ることが確認され、インストール可能なプログラムに関する情報を表すプログラムリスト
を取得する。
【０３３２】
　次に、画像処理装置１０が有するプログラム格納部６１は、認証要求部６３にインスト
ールするプログラムの取得を要求する（１－１８）。
【０３３３】
　次に、認証要求部６３は、証明書５２３を管理サーバ２０へ送信することで、管理サー
バ２０へ証明書５２３の認証を要求する（１－１９）。
【０３３４】
　管理サーバ２０が有する認証要求受取部７１は、受け取った証明書５２３を認証部７２
へ転送することで、証明書５２３の認証を指示する（１－２０）。
【０３３５】
　次に、認証部７２は、取得した証明書５２３に対して認証を行い、認証結果に従って、
認証判定がOKの場合、利用契約に対応するプログラムの提供をプログラム提供部７４に指
示し（１－２１）、認証結果（認証判定OK）を認証要求受取部７１に応答する（１－２２
）。その結果、認証要求受取部７１は、画像処理装置１０へ認証結果を送信する（１－２
３）。
【０３３６】
　次に、画像処理装置１０が有する認証要求部６３は、プログラム格納部６１に認証結果
を応答する（１－２４）。
【０３３７】
　また、管理サーバ２０が有するプログラム提供部７４は、プログラムを画像処理装置１
０が有するプログラム格納部６１へ提供する（１－２５）。
【０３３８】
　このように、画像処理装置１０は、プログラムリストを基に、インストールするプログ
ラムを管理サーバ２０から取得し、インストールする。
【０３３９】
　よって、第１の実施形態に係る画像処理システムでは、利用契約に基づいてプログラム
をインストールすることができる。
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【０３４０】
　図１７は、本発明の第１の実施形態に係るプログラムを起動した際の流れ示すシーケン
ス図である。
【０３４１】
　図１７（a）は、本発明の第１の実施形態に係る電源投入時にプログラムを起動した際
の認証結果がOKの場合の流れ示すシーケンス図である。
【０３４２】
　まず、画像処理装置１０が有するプログラム動作管理部６２は、画像処理装置１０に電
源が投入された場合、プログラムの起動指示を受け付ける（２－１）。
【０３４３】
　次に、プログラム動作管理部６２は、プログラム格納部６１に証明書５２３の取得を要
求し（２－２）、要求に応じて送信された証明書５２３を受け取り（２－３）、認証要求
部６３に証明書５２３の認証を要求する（２―４）。
【０３４４】
　次に、認証要求部６３は、証明書５２３を管理サーバ２０へ送信することで、管理サー
バ２０へ証明書５２３の認証を要求する（２－５）。
【０３４５】
　管理サーバ２０が有する認証要求受取部７１は、画像処理装置１０から送信された証明
書５２３を受け取り、受け取った証明書５２３を認証部７２へ転送することで、証明書５
２３の認証を指示する（２－６）。
【０３４６】
　次に、認証部７２は、取得した証明書５２３に対して認証を行い、認証結果（認証判定
OK）を認証要求受取部７１に応答する（２－７）。その結果、認証要求受取部７１は、画
像処理装置１０へ認証結果を送信する（２－８）。
【０３４７】
　次に、画像処理装置１０が有する認証要求部６３は、プログラム動作管理部６２に認証
結果を応答する（２－９）。
【０３４８】
　次に、プログラム動作管理部６２は、プログラム格納部６１が管理する認証情報５２の
使用可能期限情報５２２の取得を要求し（２－１０）、要求に応じて送信された使用可能
期限情報５２２を受け取り（２－１１）、受け取った使用可能期限情報５２２の有効期限
５２２aに基づいて、使用可能期限判定を行う。
【０３４９】
　プログラム動作管理部６２は、使用可能期限判定の結果に従って、起動するプログラム
が使用可能期限内である場合、プログラムを起動し、起動したプログラムの機能名を表示
部１２に表示するよう指示する（２－１２）。
【０３５０】
　図１７（b）は、本発明の第１の実施形態に係る電源投入時にプログラムを起動した際
の認証結果がNGの場合の流れを示すシーケンス図である。
【０３５１】
　図１７（b）に示す流れのうち、（３－１）～（３－９）については、管理サーバ２０
による証明書５２３の認証結果がNG以外は、図１７（a）に示した（２－１）～（２－９
）と同じであるため、その説明を省略し、異なる点（プログラムを起動しない点）につい
ての流れを説明する。
【０３５２】
　画像処理装置１０が有するプログラム動作管理部６２は、管理サーバ２０からの証明書
認証結果（認証判定NG）に従って、該当するプログラムを起動せず、認証結果がNGのため
（利用契約者の証明書５２３が不適正な認証結果と判断されたため）、起動できない旨を
表示部１２に表示するよう指示する（３－１０）。
【０３５３】
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　図１８は、本発明の第１の実施形態に係る日付変化時の流れを示すシーケンス図である
。
【０３５４】
　図１８（a）は、本発明の第１の実施形態に係る日付変化時に使用可能期限を判定した
際の判定結果が「期限内」の場合の流れを示すシーケンス図である。
【０３５５】
　まず、画像処理装置１０が有するプログラム動作管理部６２は、プログラムの動作中に
日付が変わった場合、プログラムにおける使用可能期限の確認指示を受け付ける（４－１
）。
【０３５６】
　次に、プログラム動作管理部６２は、プログラム格納部６１に証明書５２３の取得を要
求し（４－２）、要求に応じて送信された証明書５２３を受け取り（４－３）、認証要求
部６３に証明書５２３の認証を要求する（４―４）。
【０３５７】
　次に、認証要求部６３は、証明書５２３を管理サーバ２０へ送信することで、管理サー
バ２０へ証明書５２３の認証を要求する（４－５）。
【０３５８】
　管理サーバ２０が有する認証要求受取部７１は、受け取った証明書５２３を認証部７２
へ転送することで、証明書５２３の認証を指示する（４－６）。
【０３５９】
　次に、認証部７２は、取得した証明書５２３に対して認証を行い、認証結果（認証判定
OK）を認証要求受取部７１に応答する（４－７）。その結果、認証要求受取部７１は、画
像処理装置１０へ認証結果を送信する（４－８）。
【０３６０】
　次に、画像処理装置１０が有する認証要求部６３は、プログラム動作管理部６２に認証
結果を応答する（４－９）。
【０３６１】
　次に、プログラム動作管理部６２は、プログラム格納部６１が管理する認証情報５２の
使用可能期限情報５２２の取得を要求し（４－１０）、要求に応じて送信された使用可能
期限情報５２２を受け取り（４－１１）、受け取った使用可能期限情報５２２の有効期限
５２２aに基づいて、使用可能期限判定を行う。
【０３６２】
　プログラム動作管理部６２は、使用可能期限判定の結果に従って、起動するプログラム
が使用可能期限内である場合、プログラムをそのまま動作させる。
【０３６３】
　このように、第１の実施形態に係る画像処理システムでは、利用契約に基づいて、プロ
グラムの動作を制御することができる。
【０３６４】
　図１８（b）は、本発明の第１の実施形態に係る日付変化時に使用可能期限を判定した
際の判定結果が「期限切れ」の場合の流れを示すシーケンス図である。
【０３６５】
　図１８（b）に示す流れのうち、（５－１）～（５－１１）については、図１８（a）に
示した（４－１）～（４－１１）と同じであるため、その説明を省略し、異なる点（使用
可能期限切れのため動作中のプログラムを終了する点）についての流れを説明する。
【０３６６】
　画像処理装置１０が有するプログラム動作管理部６２は、使用可能期限判定の結果（使
用可能期限切れ）に従って、動作中のプログラムを終了する。
【０３６７】
　次に、プログラム動作管理部６２は、プログラム格納部６１が管理する認証情報５２の
プログラム識別情報５２１の取得を要求し（５－１２）、要求に応じて送信されたプログ
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ラム識別情報５２１を受け取り（５－１３）、受け取ったプログラム識別情報５２１のプ
ログラム識別コード５２１aに基づいて、重要機能プログラム判定を行う。
【０３６８】
　プログラム動作管理部６２は、重要機能プログラム判定の結果に従って、該当するプロ
グラムが重要な機能のプログラムでない場合、プログラム格納部６１に該当するプログラ
ムを補助記憶部１３から削除するように指示し（５－１４）、「使用可能期限切れ」且つ
「重要でない機能のプログラム」であったため、動作中のプログラムを終了し、アンイン
ストールした旨を表示部１２に表示するよう指示する（５－１５）。
【０３６９】
　このように、第１の実施形態に係る画像処理システムでは、利用契約に基づいて必要な
いプログラムをアンインストールすることができる。
【０３７０】
　図１８（c）は、本発明の第１の実施形態に係る日付変化時に使用可能期限を判定した
際の判定結果が「期限切れ間近」の場合の流れを示すシーケンス図である。
【０３７１】
　図１８（c）に示す流れのうち、（６－１）～（６－１１）については、図１８（a）に
示した（４－１）～（４－１１）又は図１８（b）に示した（５－１）～（５－１１）と
同じであるため、その説明を省略し、異なる点（使用可能期限切れ間近のため利用契約の
更新を要求する点）についての流れを説明する。
【０３７２】
　画像処理装置１０が有するプログラム動作管理部６２は、使用可能期限判定の結果（使
用可能期限切れ間近）に従って、使用可能期限切れ間近であるため、利用契約を更新する
ように促す内容を表示部１２に表示するよう指示する（６－１２）。
【０３７３】
　このように、第１の実施形態に係る画像処理システムでは、利用契約の更新を使用可能
期限が切れる前に通知することができる。
【０３７４】
　図１９は、本発明の第１の実施形態に係る認証情報を更新する流れを示すシーケンス図
である。
【０３７５】
　まず、画像処理装置１０が有するプログラム格納部６１は、認証情報５２の更新指示を
受け付けると（７－１）、認証要求部６３に証明書５２３の認証を要求する（７－２）。
【０３７６】
　次に、認証要求部６３は、証明書５２３を管理サーバ２０へ送信することで、管理サー
バ２０へ証明書５２３の認証を要求する（７－３）。
【０３７７】
　管理サーバ２０が有する認証要求受取部７１は、受け取った証明書５２３を認証部７２
へ転送することで、証明書５２３の認証を指示する（７－４）。
【０３７８】
　次に、認証部７２は、取得した証明書５２３に対して認証を行い、認証結果（認証判定
OK）を認証要求受取部７１に応答する（７－５）。その結果、認証要求受取部７１は、画
像処理装置１０へ認証結果を送信する（７－６）。
【０３７９】
　次に、画像処理装置１０が有する認証要求部６３は、プログラム格納部６１に認証結果
を応答する（７－７）。
【０３８０】
　また、管理サーバ２０が有する認証部７２は、認証結果に従って、認証判定がOKの場合
、認証情報５２の使用可能期限情報５２２を更新するように使用可能期限情報管理部７５
へ指示する（７－８）。
【０３８１】
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　使用可能期限情報管理部７５は、利用契約に従い使用可能期限の更新期間に基づいて、
取得した使用可能期限情報５２２の有効期限５２２aを変更し、証明書発行部７３に更新
後の認証情報５２の使用可能期限情報５２２を含む新しい証明書５２３を発行し、画像処
理装置１０へ送信するように指示する（７－９）。
【０３８２】
　証明書発行部７３は、更新後の認証情報５２を基に、新しい証明書５２３を発行し、画
像処理装置１０へ送信する（７－１０）。
【０３８３】
　画像処理装置１０が有するプログラム格納部６１は、管理サーバ２０から送信された新
しい証明書５２３を受け取り、復号化して得た使用可能期限情報５２２に基づいて、現在
保持している使用可能期限情報５２２を更新し、認証情報５２の使用可能期限情報５２２
を更新した旨を表示部１２に表示するよう指示する（７－１１）。
【０３８４】
　このように、第１の実施形態に係る画像処理システムでは、認証情報５２を更新するこ
とができる。
【０３８５】
　以下に、第１の実施形態の変形例について、図２０～図２３を用いて説明する。
【０３８６】
　図２０及び図２１は、本発明の第１の実施形態の変形例に係る画像処理システムにおけ
るシステム構成例を示す図である。
【０３８７】
　本発明の第１の実施形態では、管理サーバ２０において認証要求受取部７１、認証部７
２、証明書発行部７３、プログラム提供部７４及び使用可能期限情報管理部７５の全ての
処理を1つの管理サーバ２０によって実現する方法を説明したが、図２０に示すように、
認証要求受取部７１及び認証部７２を有する認証サーバ２０aと、証明書発行部７３、プ
ログラム提供部７４及び使用可能期限情報管理部７５を有するプログラム管理サーバ２０
bとで構成し、機能毎に複数の管理サーバ２０nに分離しても良い（分散型管理サーバ２０
a及び２０b）。
【０３８８】
　このように構成された画像処理システムは、管理サーバ２０の負荷が軽減される効果が
ある。
【０３８９】
　また、図２１に示すように、認証部７２を有する画像処理装置１０（拡張型画像処理装
置１０）、証明書発行部７３、プログラム提供部７４及び使用可能期限情報管理部７５を
有するプログラム管理サーバ２０で構成しても良い。
【０３９０】
　このように構成された画像処理システムは、認証時に、ネットワーク３０を介して管理
サーバ２０へ認証要求することがないため、ネットワーク３０の回線状態（送受信状態）
や回線性能（帯域幅）等に影響されることがなく、認証要求に対する応答の迅速さと処理
の高速化を図ることができる。
【０３９１】
　図２２は、本発明の第１の実施形態の変形例に係る拡張型画像処理装置１０のプログラ
ムを起動した際の流れ示すシーケンス図である。
【０３９２】
　図２２に示すように、画像処理装置内に認証部７２を有するため、ネットワーク３０を
介して管理サーバ２０へ認証を要求しない。
【０３９３】
　このように、拡張型画像処理装置１０は、プログラムの起動や動作中のプログラムの確
認等の場合、画像処理装置１０において全ての処理が行えるため効果は大きい。
【０３９４】
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　また、図２３は、本発明の第１の実施形態の変形例に係る画像形成装置９０のハードウ
ェア構成例を示すブロック図である。
【０３９５】
　図２３に示すように、画像形成装置９０は、図１に示した画像処理装置１０が有するハ
ードウェア構成に加え、印刷部１９を備えている。
【０３９６】
　印刷部１９は、プリンタエンジンと呼ばれ、画像処理（例えば、「フィルタ処理」、「
解像度変換」、「カラーマッチング」、「γ補正」、「階調変換」等。）を行った後に生
成されたラスタイメージ（ビットマップイメージ）を用紙へ印刷する画像形成部と、用紙
を画像形成部へ搬送する給紙搬送部と、印刷後の用紙を排紙する用紙排紙部とから構成さ
れる。
【０３９７】
　よって、印刷部１９は、図２で示した基本機能４１（「画像入力機能」、「画像加工機
能」、「画像出力機能」）のうち、画像出力機能から受け取った画像データを用紙へ印刷
する。
【０３９８】
　このように、画像形成装置９０に代表される画像処理装置１０を有する装置であれば、
第１の実施形態を実施することができる。
【０３９９】
　以上のように、本発明の第１の実施形態によれば、画像処理装置１０におけるプログラ
ム格納部６１は、認証情報更新要求手段６１１、証明書取得手段６１２、プログラム情報
要求手段６１３、プログラム情報取得手段６１４、プログラム取得手段６１５、インスト
ール手段６１６及びアンインストール手段６１７を有し、管理サーバ２０から取得したプ
ログラム及び関連データをインストールし、インストールしたプログラムや認証情報５２
を管理する（例えば、「プログラムの格納又は削除」や「認証情報５２の更新」）。
【０４００】
　プログラム動作管理部６２は、動作制御手段６２１、使用可能期限判定手段６２２、重
要機能プログラム判定手段６２３、管理サーバ２０からの認証結果及び認証情報５２に基
づいてプログラムの起動と終了を行い、インストールされたプログラムの動作を制御する
。
【０４０１】
　また、プログラム動作管理部６２は、表示手段６２４を有し、管理サーバ２０から取得
し、インストールされたプログラムに関する情報（例えば「プログラムの使用可能期限情
報５２２」）を表示部１２の表示画面に表示する。
【０４０２】
　認証要求部６３は、認証要求手段６３１及び利用契約者認証要求手段６３２を有し、利
用契約者及び利用契約者に対し発行された証明書５２３が適正か否かを判断するように管
理サーバ２０へ要求する。
【０４０３】
　このように、画像処理装置１０は、主要機能部が有する各手段により、認証結果に基づ
きプログラムをインストールすることができ、また、認証結果、使用可能期限及び使用可
能期限切れの動作条件等に基づいてインストールしたプログラムの動作を制御し管理する
ことができる。
また、管理サーバ２０における認証要求受取部７１は、画像処理装置１０から認証を要求
された際に送信される利用契約者を識別する情報及び証明書５２３を受け取り、受け取っ
た情報を認証部７２へ渡し、認証部７２により認証された認証結果を要求先の画像処理装
置１０へ応答する。
【０４０４】
　認証部７２は、認証手段７２１及び利用契約者認証手段７２２を有し、画像処理装置１
０から認証要求された利用契約者及び証明書５２３の認証を行う。
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【０４０５】
　証明書発行部７３は、証明書発行手段７３１を有し、認証情報５２のプログラム識別情
報５２１と使用可能期限情報５２２を暗号化した証明書５２３を発行する。
【０４０６】
　プログラム提供部７４は、プログラム情報提供手段７４１及びプログラム提供手段７４
２を有し、画像処理装置１０に対しインストール可能なプログラムに関する情報、また、
その情報を基に取得を要求されたプログラムを、認証結果に基づいて画像処理装置１０へ
提供する。
【０４０７】
　使用可能期限情報管理部７５は、認証情報更新手段７５１を有し、画像処理装置１０か
らの認証情報５２の更新要求に応じて、管理サーバ２０が保持する認証情報５２を更新す
る。
【０４０８】
　このように、管理サーバ２０は、主要機能部が有する各手段により、画像処理装置１０
におけるプログラムのインストール及びインストールしたプログラムの動作を制御するた
めに必要な認証及びデータを管理し、要求に応じて画像処理装置１０が必要な情報を提供
することができる。
【０４０９】
　以上のように、本発明の第１の実施形態によれば、まず、画像処理装置１０から暗号化
した情報を含む認証情報５２が管理サーバ２０に送信される。その後、管理サーバ２０に
おいて送信された認証情報５２が適正な認証情報５２であるか否かを判断され、適正な認
証情報５２であると判断された場合、管理サーバ２０から画像処理装置１０へプログラム
が提供される。
【０４１０】
　画像処理装置１０は、取得したプログラムを補助記憶部１３の所定の記憶領域に格納し
、プログラムの証明書を基に、拡張機能プログラムを動作させることで、画像処理装置１
０が該当するプログラムの動作を認証結果に従って制御することができる。
【０４１１】
　これによって、第１の実施形態では、暗号化した情報を含む認証情報５２に基づいて、
画像処理装置内のプログラムを機能単位で認証し、適正なプログラムを効率よく管理する
画像処理システムを実現することができる。
【０４１２】
　また、画像処理システムは、画像処理装置１０と管理サーバ２０との間で送受信される
認証情報５２が暗号化されているため、悪意により認証情報５２を不正に改竄し、画像処
理装置１０が有する機能を利用する等の不正使用を防ぐことができる。
【０４１３】
　［第２の実施形態］
　第２の実施形態は、画像処理システムを構成するプログラム管理サーバから、プログラ
ムのみを証明する機能（以下、「プログラム証明機能」という。）を分離し、分離したプ
ログラム証明機能を別の管理サーバで行うことにより、適正なプログラムを効率よく管理
し、「他の会社にプログラム開発を委託する」などのプログラムの開発環境の変化や「効
率よくプログラム開発を行う」などのプログラムの開発効率に応じた管理サーバの仕様変
更に柔軟に対応可能な画像処理システムを提供するものである。
【０４１４】
　第１の実施形態と第２の実施形態との違いは、第１の実施形態では、プログラム管理機
能やプログラム証明機能などを同一の管理サーバ内（プログラム管理サーバ内）において
実施するように構成していたのに対して、第２の実施形態では、プログラム管理機能を実
施する第１の管理サーバ（プログラム管理サーバ）と、プログラム証明機能を実施する第
２の管理サーバ（アクティベーションサーバ）とで構成し、それぞれの機能を異なる管理
サーバで実施する点である。
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【０４１５】
　以降に行う第２の実施形態の説明では、第１の実施形態と異なる点について、図２４～
２６を用いて説明する。そのため、第１の実施形態と同じ内容については、同一の図面及
び図中の参照符号をもってその説明を省略する。
【０４１６】
　では、第２の実施形態に係る画像処理システムのシステム構成について、図２４を用い
て説明する。
【０４１７】
　図２４は、本発明の第２の実施形態に係る画像処理システムにおけるシステム構成例（
アクティベーションサーバ２０cを用いた例）を示す図である。
【０４１８】
　図２４に示すように、第２の実施形態に係る画像処理システムでは、拡張機能のプログ
ラムをインストールする画像処理装置１０と、画像処理装置１０にインストールする拡張
機能のプログラム管理機能を有するプログラム管理サーバ２０bと、拡張機能のプログラ
ム証明機能を有するアクティベーションサーバ２０cとが、ネットワーク３０により接続
されている。画像処理装置１０は、ネットワーク３０を介して、プログラム管理サーバ２
０bが管理する拡張機能のプログラムをダウンロードすることができ、ダウンロードした
拡張機能のプログラムをインストールし、機能拡張を行うことができる。また、画像処理
装置１０は、ネットワーク３０を介して、アクティベーションサーバ２０cが発行するプ
ログラムの証明書を取得することができ、取得したプログラムの証明書を基に、インスト
ールしたプログラムを実行することができる。
【０４１９】
　次に、図２４において説明した画像処理システムにおけるプログラム管理サーバ２０b
が有する「プログラム管理機能」及びアクティベーションサーバ２０cが有する「プログ
ラム証明機能」を、どのような機能部により実現しているかについて、図２５を用いて説
明する。
【０４２０】
　図２５は、本発明の第２の実施形態に係るプログラム管理サーバ２０b及びアクティベ
ーションサーバ２０cにおける主要機能部の構成例を示しており、図２５（a）が、プログ
ラム管理サーバ２０bの機能構成例を示すブロック図、図２５（b）が、アクティベーショ
ンサーバ２０cの機能構成例を示すブロック図である。
【０４２１】
　まず、プログラム管理サーバ２０bにおける主要機能部について、図２５（a）を用いて
説明する。
【０４２２】
　図２５（a）に示す主要機能部は、認証要求受取部７１、認証部７２、利用者証明書発
行部７３a、及びプログラム提供部７４から構成されている。第１の実施形態に係る管理
サーバ２０における主要機能部（図６（b））と違いは、証明書発行部７３が利用者証明
書発行部７３aという機能名に替わり利用契約者の証明書を発行する機能に限定されたこ
とと、使用可能期限情報管理部７５が機能構成に含まれていないことである。以下に、利
用者証明書発行部７３aについて説明する。
【０４２３】
　利用者証明書発行部７３aは、利用者証明書発行手段７３１aを有し、利用契約者を識別
する情報（例えば「公開鍵５４」）と利用契約者の利用可能な拡張機能を示す情報（イン
ストール可能なプログラムを示す情報を含む）とを暗号化した証明書を発行する。
【０４２４】
　画像処理装置１０では、新規のプログラムをインストールする際に、プログラム管理サ
ーバ２０bから適正なプログラム（拡張機能）をインストールするため、インストール前
にインストールを要求する利用契約者が正当な利用契約者か否かを判断するように、認証
要求部６３よって、利用契約者を識別する情報（例えば「公開鍵５４」）をプログラム管
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理サーバ２０bへ送信し、利用契約者の認証を要求する。
【０４２５】
　また、プログラム管理サーバ２０bでは、管理者によって、登録された利用契約者が利
用可能な拡張機能を示す情報（インストール可能なプログラムを示す情報を含む）が管理
されている。
【０４２６】
　利用者証明書発行部７３aは、画像処理装置１０から受け取った利用契約者を識別する
情報（例えば「公開鍵５４」）と、利用契約者が利用可能な拡張機能を示す情報（インス
トール可能なプログラムを示す情報を含む）とを基に、利用者証明書発行手段７３１aに
よって暗号化し証明書を発行する。
【０４２７】
　利用者証明書発行部７３aが有する利用者証明書発行手段７３１aは、利用契約者を識別
する情報（例えば「公開鍵５４」）と、利用契約者が利用可能な拡張機能を示す情報（イ
ンストール可能なプログラムを示す情報を含む）とを、保持する秘密鍵５３によって暗号
化する。
【０４２８】
　利用者証明書発行手段７３１aは、利用契約者が新規プログラムをインストールする時
や利用契約者の利用可能な拡張機能（インストール可能なプログラムを含む）が変更にな
った時等、利用契約者の最新の証明書が必要な場合、画像処理装置１０から利用契約者の
認証要求とともに証明書の発行が要求され、認証された利用契約者に対してのみ利用契約
者の証明書を発行し、発行した証明書を画像処理装置１０へ送信する。
【０４２９】
　よって、利用者証明書発行部７３aは、利用者証明書発行手段７３１aにより、利用契約
者の最新の証明書が必要な場合、利用契約に従い管理された利用契約者の証明書を画像処
理装置１０へ提供することができる。
【０４３０】
　このように、プログラム管理サーバ２０bは、認証要求受取部７１、認証部７２、利用
者証明書発行部７３a、及びプログラム提供部７４の主要機能部により、画像処理装置１
０におけるプログラムのインストール及びインストールしたプログラムの動作を制御する
ために必要な認証及びデータ管理を行っている。
【０４３１】
　次に、アクティベーションサーバ２０cにおける主要機能部について、図２５（b）を用
いて説明する。
【０４３２】
　図２５（b）に示す主要機能部は、プログラム証明書発行部７３b、使用可能期限情報管
理部７５、及び証明要求受取部７６から構成されている。
【０４３３】
　プログラム証明書発行部７３bは、プログラム証明書発行手段７３１bを有し、プログラ
ム識別情報５２１と使用可能期限情報５２２を暗号化した証明書５２３を発行する。
【０４３４】
　画像処理装置１０では、新規のプログラムをインストールする際に、プログラム管理サ
ーバ２０bからインストールするプログラム（拡張機能）を取得後、プログラム格納部６
１が認証要求部６３を介して、プログラム識別情報５２１をアクティベーションサーバ２
０cへ送信し、取得したプログラムが正当なプログラムであることを証明する証明書を発
行するように要求する。
【０４３５】
　また、アクティベーションサーバ２０cでは、使用可能期限情報管理部７５によって、
証明書を発行した各プログラムに使用可能期限情報５２２が対応付けられており、これに
よって、各プログラムの使用可能期限が管理されている。
【０４３６】
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　プログラム証明書発行部７３bは、画像処理装置１０から受け取ったプログラム識別情
報５２１と使用可能期限情報５２２とを基に、プログラム証明書発行手段７３１bによっ
て暗号化し証明書を発行する。また、プログラム証明書発行部７３bは、利用契約者の利
用形態に応じた証明書を発行する。利用契約者の利用形態には、例えば、プログラムを購
入して利用する形態（以下、「購入」という。）や、プログラムをレンタル利用する形態
（以下、「レンタル」という。）、またプログラムを試しに利用する形態（以下、「お試
し利用」という。）などがある。
【０４３７】
　プログラム証明書発行部７３bは、例えば、利用契約者の利用形態が「購入」の場合、
プログラムの購入金額が支払われたことが確認された時点で、プログラムを永久利用可能
な証明書を発行する。すなわち、購入したプログラムのプログラム識別情報５２１と、使
用可能期限が無制限である使用可能期限情報５２２とを基に証明書を発行する。
【０４３８】
　また、プログラム証明書発行部７３bは、例えば、利用契約者の利用形態が「レンタル
」又は「お試し利用」の場合、プログラムをレンタル期間中又はお試し期間中利用可能な
証明書を発行する。すなわち、レンタル契約又はお試し利用契約したプログラムのプログ
ラム識別情報５２１と、使用可能期限がレンタル期間又はお試し期間である使用可能期限
情報５２２とを基に証明書を発行する。
【０４３９】
　プログラム証明書発行部７３bが有するプログラム証明書発行手段７３１bは、プログラ
ム識別情報５２１と使用可能期限情報５２２とを、保持する秘密鍵５３によって暗号化す
る。
【０４４０】
　プログラム証明書発行手段７３１bは、新規プログラムをインストールする時やプログ
ラムの使用可能期限が変更になった時（利用契約者の利用形態が変更になった時）等、プ
ログラムの最新の証明書が必要な場合、画像処理装置１０からプログラムの証明書の発行
が要求され、要求時に送信されたプログラム識別情報５２１と利用形態に応じた使用可能
期限情報５２２とを基に、該当するプログラムの証明書の証明書を発行し、発行した証明
書を画像処理装置１０へ送信する。
【０４４１】
　よって、プログラム証明書発行部７３bは、プログラム証明書発行手段７３１bにより、
プログラムの最新の証明書が必要な場合、利用契約に従い管理されたプログラムの証明書
を画像処理装置１０へ提供することができる。
【０４４２】
　使用可能期限情報管理部７５は、認証情報更新手段７５１を有し、画像処理装置１０か
らの認証情報５２の更新要求に応じて、プログラム管理サーバ２０bが保持する認証情報
５２を更新する。
【０４４３】
　証明要求受取部７６は、画像処理装置１０からプログラムの証明書の発行を要求された
際に送信されるプログラム識別情報５２１を受け取り、受け取った情報をプログラム証明
書発行部７３bへ渡し、プログラム発行部７３bにより発行された証明書を要求先の画像処
理装置１０へ提供する。
【０４４４】
　このように、アクティベーションサーバ２０cは、プログラム証明書発行部７３b、使用
可能期限情報管理部７５、及び証明要求受取部７６の主要機能部により、画像処理装置１
０にインストールされる又は画像処理装置１０で起動されるプログラムの正当性や、利用
契約者の利用形態に応じた使用可能期限管理を行っている。
【０４４５】
　次に、図２６に示す画像処理システムにおけるプログラムをインストールするまでの流
れ（処理手順）を一例に、図２５を用いて説明を行ったプログラム管理サーバ２０b及び
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アクティベーションサーバ２０cと、画像処理装置１０との関係性について説明する。
【０４４６】
　図２６は、本発明の第２の実施形態に係るプログラムをインストールする流れを示すシ
ーケンス図である。
【０４４７】
　まず、画像処理装置１０が有するプログラム格納部６１は、インストール指示を受け付
けると（９－１）、認証要求部６３に利用契約者の認証を要求する（９－２）。
【０４４８】
　次に、認証要求部６３は、画像処理装置１０が保持している公開鍵５４をプログラム管
理サーバ２０bへ送信することで、プログラム管理サーバ２０bへ利用契約者の認証を要求
する（９―３）。
【０４４９】
　プログラム管理サーバ２０bが有する認証要求受取部７１は、受け取った公開鍵５４を
認証部７２へ転送することで、利用契約者の認証を指示する（９―４）。
【０４５０】
　次に、認証部７２は、利用契約者に対して、受け取った公開鍵５４を基に認証を行い、
認証結果に従って、認証判定がOKの場合、利用契約者の証明書の発行を利用者証明書発行
部７３aに指示し（９－５）、認証結果（認証判定OK）を認証要求受取部７１に応答する
（９－６）。その結果、認証要求受取部７１は、画像処理装置１０へ認証結果を送信する
（９－７）。
【０４５１】
　次に、画像処理装置１０が有する認証要求部６３は、受け取った認証結果をプログラム
格納部６１に応答する（９－８）。
【０４５２】
　また、プログラム管理サーバ２０bが有する利用者証明書発行部７３aは、発行した利用
契約者の証明書を画像処理装置１０へ送信する（９－９）。
【０４５３】
　このように、画像処理装置１０は、プログラム管理サーバ２０bにおいて、正当な利用
契約者であることを確認され、利用契約者に対応した証明書が発行される。
【０４５４】
　次に、画像処理装置１０が有するプログラム格納部６１は、受け取った利用契約者の証
明書をプログラム管理サーバ２０bへ送信することで、利用契約に対応するプログラムリ
ストの提供を要求する（９－１０）。
【０４５５】
　プログラム管理サーバ２０bが有するプログラム提供部７４は、受け取った利用契約者
の証明書を基に、利用契約者が利用可能なプログラムを確認（利用契約者のプログラム利
用権限を確認）し、利用契約に応じたプログラムリスト（利用可能なプログラムの一覧）
を、画像処理装置１０へ提供する（９－１１）。
【０４５６】
　このように、画像処理装置１０は、プログラム管理サーバ２０bにおいて、利用可能な
プログラムに関する情報を表すプログラムリストを取得する。
【０４５７】
　次に、画像処理装置１０が有するプログラム格納部６１は、受け取ったプログラムリス
トを基に選択指示された、画像処理装置１０にインストールする（追加する拡張機能）プ
ログラムの提供を、プログラム管理サーバ２０bへ要求する（９－１２）。
【０４５８】
　プログラム管理サーバ２０bが有するプログラム提供部７４は、要求されたプログラム
を画像処理装置１０へ提供する（９－１３）。
【０４５９】
　このように、画像処理装置１０は、プログラムリストを基に、インストールするプログ
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ラムをプログラム管理サーバ２０から取得する。
【０４６０】
　次に、画像処理装置１０が有するプログラム格納部６１は、受け取ったプログラムの最
新の証明書を発行するように、認証要求部６３に要求する（９－１４）。
【０４６１】
　認証要求部６３は、受け取ったプログラムのプログラム識別情報５２１をアクティベー
ションサーバ２０cへ送信することで、プログラムの証明書の発行を要求する（９－１５
）。
【０４６２】
　アクティベーションサーバ２０cが有する証明要求受取部７６は、プログラムの証明書
の発行要求として受け取ったプログラム識別情報５２１を、プログラム証明書発行部７３
bへ転送し、プログラムの証明書の発行を指示する（９－１６）。
【０４６３】
　プログラム証明書発行部７３bは、プログラム識別情報５２１と利用契約に応じた使用
可能期限情報５２２とを基に証明書を発行し、発行した証明書を証明要求受取部７６へ渡
す（９－１７）。
【０４６４】
　証明要求受取部７６は、発行されたプログラムの証明書を画像処理装置１０へ送信する
（９－１８）。
【０４６５】
　画像処理装置１０が有する認証要求部６３は、受け取ったプログラムの証明書をプログ
ラム格納部６１に応答する（９－１９）。
【０４６６】
　プログラム格納部６１は、これまでにプログラム管理サーバ２０b及びアクティベーシ
ョンサーバ２０cから受け取ったプログラム及びそのプログラムの証明書を、補助記憶部
１３の所定の記憶領域に格納する。
【０４６７】
　よって、画像処理システムでは、利用契約に基づいてプログラムをインストールするこ
とができる。
【０４６８】
　以上のように、本発明の第２の実施形態によれば、まず、画像処理装置１０から利用契
約者情報がプログラム管理サーバ２０bに送信される。その後、プログラム管理サーバ２
０bにおいて適正な利用契約者か否かが判断され、適正な利用契約者であると判断された
場合、プログラム管理サーバ２０bから画像処理装置１０へ利用契約者の証明書とプログ
ラムが提供され、更に、アクティベーションサーバ２０cから画像処理装置１０へプログ
ラムの証明書が発行される。
【０４６９】
　画像処理装置１０は、取得したプログラム及びそのプログラムの証明書を補助記憶部１
３の所定の記憶領域に格納し、格納したプログラムの証明書を基に、拡張機能プログラム
を動作させる。
【０４７０】
　これによって、第２の実施形態では、適正なプログラムを効率よく管理することができ
、更に「他の会社にプログラム開発を委託する」などのプログラムの開発環境の変化や「
効率よくプログラム開発を行う」などのプログラムの開発効率に応じた管理サーバ２０の
仕様変更に柔軟に対応することができる。
【０４７１】
　［第３の実施形態］
　第３の実施形態は、これまで画像処理装置が行っていた利用契約者の認証要求（以下、
「利用認証要求機能」という。）やインストールプログラムの取得（以下、「プログラム
取得機能」）などを、インストールプログラム作成用の情報処理装置（以下、「インスト
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ールプログラム作成用PC」という。）で行い、画像処理装置にインストールために必要な
情報を、画像処理装置が読み取り可能な記憶メディア（例えば「メモリカード」等）に格
納することにより、ネットワークに接続されていない画像処理装置（通信機器を備えてい
ない画像処理装置を含む）に対して、利用契約に応じた適正なプログラムをインストール
可能（適正な機能を拡張可能）な画像処理システムを提供するものである。
【０４７２】
　第１の実施形態及び第２の実施形態と第３の実施形態との違いは、第１の実施形態及び
第２の実施形態では、プログラムをインストールして機能拡張する画像処理装置と管理サ
ーバとがネットワークで接続されている構成であったのに対して、第３の実施形態では、
画像処理装置の替わりに、インストールプログラム作成用PCと管理サーバとがネットワー
クで接続されている構成とし、利用認証要求機能やプログラム取得機能などを、インスト
ールプログラム作成用の情報処理装置で実施する点である。
【０４７３】
　以降に行う第３の実施形態の説明では、第１の実施形態及び第２の実施形態と異なる点
について、図２７～２９を用いて説明する。そのため、第１の実施形態及び第２の実施形
態と同じ内容については、同一の図面及び図中の参照符号をもってその説明を省略する。
【０４７４】
　では、第３の実施形態に係る画像処理システムのシステム構成について、図２７を用い
て説明する。
【０４７５】
　図２７は、本発明の第３の実施形態に係る画像処理システムにおけるシステム構成例（
インストールプログラム作成用PC４０を用いた例）を示す図である。
【０４７６】
　図２７に示すように、第３の実施形態に係る画像処理システムでは、画像処理装置１０
にインストールする拡張機能のプログラム管理機能を有するプログラム管理サーバ２０b
と、拡張機能のプログラム証明機能を有するアクティベーションサーバ２０cと、利用認
証要求機能やプログラム取得機能を有するインストールプログラム作成用PC４０とが、ネ
ットワーク３０により接続されている。また、拡張機能のプログラムをインストールする
画像処理装置１０は、プログラム管理サーバ２０b及びアクティベーションサーバ２０cと
ネットワーク３０と接続しない状態で利用する形態、すなわちスタンドアローンの状態と
なっている。
【０４７７】
　インストールプログラム作成用PC４０は、ネットワーク３０を介して、プログラム管理
サーバ２０bが管理する画像処理装置１０にインストールするプログラムと、アクティベ
ーションサーバ２０cが発行するプログラムの証明書とを取得することができ、取得した
プログラムを外部の記憶メディア５０（例えば「メモリカード」等）に格納する。これに
よって、画像処理装置１０は、外部の記憶メディア５０（例えば「メモリカード」等）を
介して、格納されたプログラムとそのプログラムの証明書を基にインストールを行い、ネ
ットワーク３０接続時と同様の機能拡張を実施することができる。
【０４７８】
　次に、図２５において説明した画像処理システムにおける画像処理装置１０が有する「
プログラムインストール機能」や「プログラム動作生後機能」、及びインストールプログ
ラム作成用PC４０が有する「利用認証要求機能」や「プログラム取得機能」を、どのよう
な機能部により実現しているかについて、図２８を用いて説明する。
【０４７９】
　図２８は、本発明の第３の実施形態に係る画像処理装置１０及びインストールプログラ
ム作成用PC４０（情報処理装置）における主要機能部の構成例を示しており、図２８（a
）が、画像処理装置１０の機能構成例を示すブロック図、図２８（b）が、インストール
プログラム作成用PC４０の機能構成例を示すブロック図である。
【０４８０】
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　図２８（a）に示す画像処理装置１０における主要機能部は、プログラム格納部６１、
プログラム動作管理部６２、認証要求部６３、及び認証部７２から構成されている。
【０４８１】
　第１の実施形態及び第２の実施形態に係る画像処理装置１０における主要機能部（図６
（a））と違いは、プログラム格納部６１がプログラムのインストール又はアンインスト
ールを行う機能に限定されたことと、認証部７２が機能構成に含まれていることである。
【０４８２】
　このように、画像処理装置１０は、プログラム格納部６１、プログラム動作管理部６２
、認証要求部６３、及び認証部７２の主要機能部により、画像処理装置１０におけるプロ
グラムのインストール又はアンインストール、またインストールされたプログラムの動作
制御を行っている。
【０４８３】
　一方、図２８（b）に示すインストールプログラム作成用PC４０における主要機能部は
、プログラム格納部６１及び認証要求部６３から構成されている。
【０４８４】
　プログラム格納部６１は、画像処理装置１０及びインストールプログラム作成用PC４０
のどちらの機能構成にも含まれているが、図２８（a）及び（b）に示すように、プログラ
ム格納部６１により実施される機能は異なっている。
【０４８５】
　画像処理装置１０が有するプログラム格納部６１では、インストール手段６１６及びア
ンインストール手段６１７を有し、プログラム管理サーバ２０bから取得したプログラム
のインストール又はアンインストールを行うのに対して、インストールプログラム作成用
PC４０が有するプログラム格納部６１では、認証情報更新要求手段６１１、証明書取得手
段６１２、プログラム情報要求手段６１３、プログラム情報取得手段６１４、及びプログ
ラム取得手段６１５を有し、インストールするプログラムやそのプログラムの証明書をプ
ログラム管理サーバ２０b及びアクティベーションサーバ２０cから取得する。
【０４８６】
　また、認証要求部６３も、画像処理装置１０及びインストールプログラム作成用PC４０
のどちらの機能構成にも含まれているが、図２８（a）及び（b）に示すように、プログラ
ム格納部６１により実施される機能は異なっている。
【０４８７】
　画像処理装置１０が有する認証要求部６３では、認証要求手段６３１のみを有し、イン
ストールするプログラムに対し発行された証明書が適正か否かを判断するように、認証部
７２へ要求するのに対して、インストールプログラム作成用PC４０が有する認証要求部６
３では、認証要求手段６３１及び利用契約者認証要求手段６３２を有し、利用契約者及び
利用契約者に対し発行された証明書が適正か否かを判断するようにプログラム管理サーバ
２０bへ要求する。
【０４８８】
　このように、インストールプログラム作成用PC４０は、プログラム格納部６１及び認証
要求部６３の主要機能部により、画像処理装置１０にインストールするプログラム及びイ
ンストールしたプログラムが正当なプログラムであることを証明する証明書の取得を行っ
ている。
【０４８９】
　次に、図２９に示す画像処理システムにおけるプログラムをインストールするまでの流
れ（処理手順）を一例に、図２８を用いて説明を行った画像処理装置１０及びインストー
ルプログラム作成用PC４０と、プログラム管理サーバ２０b、アクティベーションサーバ
２０cとの関係性について説明する。
【０４９０】
　図２９は、本発明の第３の実施形態に係るプログラムをインストールする流れを示すシ
ーケンス図である。
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【０４９１】
　まず、インストールプログラム作成用PC４０が有するプログラム格納部６１は、インス
トール指示を受け付けると（１０－１）、認証要求部６３に利用契約者の認証を要求する
（１０－２）。
【０４９２】
　次に、認証要求部６３は、インストールプログラム作成用PC４０が保持している公開鍵
５４をプログラム管理サーバ２０bへ送信することで、プログラム管理サーバ２０bへ利用
契約者の認証を要求する（１０―３）。
【０４９３】
　プログラム管理サーバ２０bが有する認証要求受取部７１は、受け取った公開鍵５４を
認証部７２へ転送することで、利用契約者の認証を指示する（１０―４）。
【０４９４】
　次に、認証部７２は、利用契約者に対して、取得した公開鍵５４を基に認証を行い、認
証結果に従って、認証判定がOKの場合、利用契約者の証明書の発行を利用者証明書発行部
７３aに指示し（１０－５）、認証結果（認証判定OK）を認証要求受取部７１に応答する
（１０－６）。その結果、認証要求受取部７１は、インストールプログラム作成用PC４０
へ認証結果を送信する（１０－７）。
【０４９５】
　次に、インストールプログラム作成用PC４０が有する認証要求部６３は、受け取った認
証結果をプログラム格納部６１に応答する（１０－８）。
【０４９６】
　また、プログラム管理サーバ２０bが有する利用者証明書発行部７３aは、発行した利用
契約者の証明書をインストールプログラム作成用PC４０へ送信する（１０－９）。
【０４９７】
　このように、インストールプログラム作成用PC４０は、プログラム管理サーバ２０bに
おいて、正当な利用契約者であることを確認され、利用契約者に対応した証明書が発行さ
れる。
【０４９８】
　次に、インストールプログラム作成用PC４０が有するプログラム格納部６１は、受け取
った利用契約者の証明書をプログラム管理サーバ２０bへ送信することで、利用契約に対
応するプログラムリストの提供を要求する（１０－１０）。
【０４９９】
　プログラム管理サーバ２０bが有するプログラム提供部７４は、受け取った利用契約者
の証明書を基に、利用契約者が利用可能なプログラムを確認（利用契約者のプログラム利
用権限を確認）し、利用契約に応じたプログラムリスト（利用可能なプログラムの一覧）
を、インストールプログラム作成用PC４０へ提供する（１０－１１）。
【０５００】
　このように、インストールプログラム作成用PC４０は、プログラム管理サーバ２０bに
おいて、利用可能なプログラムに関する情報を表すプログラムリストを取得する。
【０５０１】
　次に、インストールプログラム作成用PC４０が有するプログラム格納部６１は、受け取
ったプログラムリストを基に選択指示された、画像処理装置１０にインストールする（追
加する拡張機能）プログラムの提供を、プログラム管理サーバ２０bへ要求する（１０－
１２）。
【０５０２】
　プログラム管理サーバ２０bが有するプログラム提供部７４は、要求されたプログラム
をインストールプログラム作成用PC４０へ提供する（１０－１３）。
【０５０３】
　このように、インストールプログラム作成用PC４０は、プログラムリストを基に、イン
ストールするプログラムをプログラム管理サーバ２０から取得する。
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【０５０４】
　次に、インストールプログラム作成用PC４０が有するプログラム格納部６１は、受け取
ったプログラムの最新の証明書を発行するように、認証要求部６３に要求する（１０－１
４）。
【０５０５】
　認証要求部６３は、受け取ったプログラムのプログラム識別情報５２１をアクティベー
ションサーバ２０cへ送信することで、プログラムの証明書の発行を要求する（１０－１
５）。
【０５０６】
　アクティベーションサーバ２０cが有する証明要求受取部７６は、プログラムの証明書
の発行要求として受け取ったプログラム識別情報５２１を、プログラム証明書発行部７３
bへ転送し、プログラムの証明書の発行を指示する（１０－１６）。
【０５０７】
　プログラム証明書発行部７３bは、プログラム識別情報５２１と利用契約に応じた使用
可能期限情報５２２とを基に証明書を発行し、発行した証明書を証明要求受取部７６へ渡
す（１０－１７）。
【０５０８】
　証明要求受取部７６は、発行されたプログラムの証明書を画像処理装置１０へ送信する
（１０－１８）。
【０５０９】
　画像処理装置１０が有する認証要求部６３は、プログラム格納部６１に受け取ったプロ
グラムの証明書を応答する（１０－１９）。
【０５１０】
　プログラム格納部６１は、これまでにプログラム管理サーバ２０b及びアクティベーシ
ョンサーバ２０cから受け取ったプログラム及びそのプログラムの証明書を、例えば、図
２（b）に示すような外部記憶装置I/F１５を介して外部の記憶メディア５０（例えば「メ
モリカード」等）の所定の記憶領域に格納する。
【０５１１】
　次に、インストールするプログラム及びそのプログラムの証明書が格納された外部の記
憶メディア５０（例えば「メモリカード」等）を、例えば、図２（a）に示すような外部
記憶装置I/F１５を介して、画像処理装置１０に接続し読み取り可能な状態にする。
【０５１２】
　画像処理装置１０が有するプログラム格納部６１は、インストール指示を受け付けると
（１０－２０）、外部の記憶メディア５０（例えば「メモリカード」等）から取得したプ
ログラムの証明書を認証要求部６３に渡すことで、インストールするプログラムの認証を
要求する（１０－２１）。
【０５１３】
　認証要求部６３は、受け取ったプログラムの証明書を認証部７２に転送する（１０－２
２）。
【０５１４】
　認証部７２は、インストールするプログラムに対して、受け取った公開鍵５４を基に認
証を行い、認証結果に従って、認証判定がOKの場合、認証結果（認証判定OK）を認証要求
受取部７１に応答する（１０－２３）。その結果、認証要求受取部７１は、プログラム格
納部６１へ認証結果を応答する（１０－２４）。
【０５１５】
　プログラム格納部６１は、外部の記憶メディア（例えな、メモリカードなど。）から取
得したプログラム及びそのプログラムの証明書を、補助記憶部１３の所定の記憶領域に格
納する。
【０５１６】
　よって、画像処理システムでは、スタンドアローンの状態となっている画像処理装置１
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０においても、利用契約に基づいてプログラムをインストールすることができる。
【０５１７】
　以上のように、本発明の第３の実施形態によれば、まず、インストールプログラム作成
用PC４０から利用契約者情報がプログラム管理サーバ２０bに送信される。その後、プロ
グラム管理サーバ２０bにおいて適正な利用契約者か否かが判断され、適正な利用契約者
であると判断された場合、プログラム管理サーバ２０bからインストールプログラム作成
用PC４０へ利用契約者の証明書とプログラムが提供され、更に、アクティベーションサー
バ２０cからインストールプログラム作成用PC４０へプログラムの証明書が発行される。
【０５１８】
　その結果、インストールプログラム作成用PC４０は、取得したプログラム及びそのプロ
グラムの証明書を外部の記憶メディア５０（例えば「メモリカード」等）に格納する。
【０５１９】
　これによって、第３の実施形態では、スタンドアローンの状態となっている画像処理装
置１０に対しても、適正なプログラムをインストールすることができ、拡張機能プログラ
ムを効率よく管理することができる。
【０５２０】
　上記第１の実施形態から第３の実施形態に基づき本発明の説明を行ってきたが、上記各
実施形態に挙げた公開鍵暗号方式は、暗号化方式に一例であって、この要件に、本発明が
限定されるものではない。
【０５２１】
　例えば、公開鍵暗号方式の代わりに、DES（Data Encryption Standard）に代表される
秘密鍵暗号方式を用いても良い。但し、本発明において暗号化する際に、公開鍵暗号方式
を採用した理由として、公開鍵暗号方式は、秘密鍵５３で暗号化されたデータは対応する
公開鍵でしか復号できず、公開鍵５４で暗号化されたデータは対応する秘密鍵５３でしか
復号できないため、暗号化と復号化を同じ鍵で行う秘密鍵暗号方式に比べ、鍵を安全な経
路で輸送する必要がなく、鍵の管理が容易で安全性が高いためである。
【０５２２】
　そのため、秘密鍵暗号方式を採用する場合は、予め安全な経路を使って秘密鍵５３を画
像処理装置１０と管理サーバ２０とで共有する必要がある点に注意しなければならない。
【０５２３】
　また、上記実施形態に挙げた利用契約者認証時に管理サーバ２０へ送信される公開鍵５
４は、利用契約者を識別する情報の一例であって、この要件に、本発明が限定されるもの
ではない。
【０５２４】
　例えば、利用契約者IDとパスワードでも良く、利用契約者を特定可能な情報であれば良
い。
【０５２５】
　また、上記各実施形態に挙げたプログラム識別情報５２１と使用可能期限情報５２２の
データ形式は、その一例であって、この要件に、本発明が限定されるものではない。
【０５２６】
　プログラム識別情報５２１と使用可能期限情報５２２を構成する各項目情報を表すこと
のできるデータ形式であれば良い。
【０５２７】
　最後に、上記各実施形態に挙げた形状に、その他の要素との組み合わせ等、ここで示し
た要件に、本発明が限定されるものではない。これらの点に関しては、本発明の主旨をそ
こなわない範囲で変更することが可能であり、その応用形態に応じて適切に定めることが
できる。
【図面の簡単な説明】
【０５２８】
【図１】本発明の第１の実施形態に係る画像処理システムにおけるシステム構成例を示す
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図である。
【図２ａ】本発明の第１の実施形態に係る画像処理装置におけるハードウェア構成例を示
す図である。
【図２ｂ】本発明の第１の実施形態に係る管理サーバにおけるハードウェア構成例を示す
図である。
【図３ａ】本発明の第１の実施形態に係る管理サーバから画像処理装置へ機能単位でプロ
グラムをインストールする例を示す図である。
【図３ｂ】本発明の第１の実施形態に係るプログラムを起動する例を示す図である。
【図４】本発明の第１の実施形態に係る認証情報のデータ構成例を示す図である。
【図５】本発明の第１の実施形態に係る画像処理システムにおける認証情報の送受信の様
子を示す図である。
【図６ａ】本発明の第１の実施形態に係る画像処理装置における主要機能部の構成例を示
すブロック図である。
【図６ｂ】本発明の第１の実施形態に係る管理サーバにおける主要機能部の構成例を示す
ブロック図である。
【図７ａ】本発明の第１の実施形態に係る画像処理装置における主要機能部が有する手段
の構成例を示すブロック図である。
【図７ｂ】本発明の第１の実施形態に係る管理サーバにおける主要機能部が有する手段の
構成例を示すブロック図である。
【図８】本発明の第１の実施形態に係る画像処理装置におけるプログラム格納部に関する
処理を示すフローチャートである。
【図９ａ】本発明の第１の実施形態に係る画像処理装置における電源投入時のプログラム
動作管理部に関する処理を示すフローチャートである。
【図９ｂ】本発明の第１の実施形態に係る画像処理装置における日付変化時のプログラム
動作管理部に関する処理を示すフローチャートである。
【図１０】本発明の第１の実施形態に係る画像処理装置における認証要求部に関する処理
を示すフローチャートである。
【図１１】本発明の第１の実施形態に係る管理サーバにおける認証要求受取部に関する処
理を示すフローチャートである。
【図１２】本発明の第１の実施形態に係る管理サーバにおける認証部に関する処理を示す
フローチャートである。
【図１３】本発明の第１の実施形態に係る管理サーバにおける証明書発行部に関する処理
を示すフローチャートである。
【図１４】本発明の第１の実施形態に係る管理サーバにおけるプログラム提供部に関する
処理を示すフローチャートである。
【図１５】本発明の第１の実施形態に係る管理サーバにおける使用可能期限情報管理部に
関する処理を示すフローチャートである。
【図１６】本発明の第１の実施形態に係るプログラムをインストールする流れを示すシー
ケンス図である。
【図１７ａ】本発明の第１の実施形態に係る電源投入時にプログラムを起動した際の認証
結果がOKの場合の流れを示すシーケンス図である。
【図１７ｂ】本発明の第１の実施形態に係る電源投入時にプログラムを起動した際の認証
結果がNGの場合の流れを示すシーケンス図である。
【図１８ａ】本発明の第１の実施形態に係る日付変化時に使用可能期限を判定した際の判
定結果が「期限内」の場合の流れを示すシーケンス図である。
【図１８ｂ】本発明の第１の実施形態に係る日付変化時に使用可能期限を判定した際の判
定結果が「期限切れ」の場合の流れを示すシーケンス図である。
【図１８ｃ】本発明の第１の実施形態に係る日付変化時に使用可能期限を判定した際の判
定結果が「期限切れ間近」の場合の流れを示すシーケンス図である。
【図１９】本発明の第１の実施形態に係る認証情報を更新する流れを示すシーケンス図で



(51) JP 4994970 B2 2012.8.8

10

20

30

40

50

ある。
【図２０】本発明の第１の実施形態の変形例に係る画像処理システムにおけるシステム構
成例（分散型管理サーバを用いた例）を示す図である。
【図２１】本発明の第１の実施形態の変形例に係る画像処理システムにおけるシステム構
成例（拡張型画像処理装置を用いた例）を示す図である。
【図２２】本発明の第１の実施形態の変形例に係る拡張型画像処理装置のプログラムを起
動した際の流れ示すシーケンス図である。
【図２３】本発明の第１の実施形態の変形例に係る画像形成装置のハードウェア構成例を
示すブロック図である。
【図２４】本発明の第２の実施形態に係る画像処理システムにおけるシステム構成例（ア
クティベーションサーバを用いた例）を示す図である。
【図２５ａ】本発明の第２の実施形態に係るプログラム管理サーバにおける主要機能部の
構成例を示すブロック図である。
【図２５ｂ】本発明の第２の実施形態に係るアクティベーションサーバにおける主要機能
部の構成例を示すブロック図である。
【図２６】本発明の第２の実施形態に係るプログラムをインストールする流れを示すシー
ケンス図である。
【図２７】本発明の第３の実施形態に係る画像処理システムにおけるシステム構成例（イ
ンストールプログラム作成用PCを用いた例）を示す図である。
【図２８ａ】本発明の第３の実施形態に係る画像処理装置における主要機能部の構成例を
示すブロック図である。
【図２８ｂ】本発明の第３の実施形態に係るインストールプログラム作成用PCにおける主
要機能部の構成例を示すブロック図である。
【図２９】本発明の第３の実施形態に係るプログラムをインストールする流れを示すシー
ケンス図である。
【符号の説明】
【０５２９】
１０　画像処理装置
１１　入力部（操作部）
１２　表示部（ディスプレイ）
１３　補助記憶部（HD）
１４　ネットワークI/F
１５　外部記憶装置I/F
１６　外部入力装置I/F
１７　主記憶部（ROM,RAM）
１８　制御部（CPU）
１９　印刷部（プリンタエンジン）
２０　管理サーバ（PC）
２０a　認証サーバ
２０b　プログラム管理サーバ
２０c　アクティベーションサーバ
２１　入力デバイスI/F
２２　ディスプレイI/F
３０　ネットワーク
４０　インストールプログラム作成用PC（情報処理装置）
４１　基本機能
４２　拡張機能
５０　記憶メディア
５１　インストールパッケージ
５２　認証情報
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５２１　プログラム識別情報
５２２　使用可能期限情報
５２３　証明書（暗号化情報）
５３　秘密鍵（secret key）
５４　公開鍵（public key）
６１　プログラム格納部
６１１　認証情報更新要求手段
６１２　証明書取得手段
６１３　プログラム情報要求手段
６１４　プログラム情報取得手段
６１５　プログラム取得手段
６１６　インストール手段
６１７　アンインストール手段
６２　プログラム動作管理部
６２１　動作制御手段
６２２　使用可能期限判定手段
６２３　重要機能プログラム判定手段
６２４　表示手段
６３　認証要求部
６３１　認証要求手段
６３２　利用契約者認証要求手段
７１　認証要求取得部
７２　認証部
７２１　認証手段
７２２　利用契約者認証手段
７３　証明書発行部
７３a　利用者証明書発行部
７３b　プログラム証明書発行部
７３１　証明書発行手段
７３１a　利用者証明書発行手段
７３１b　プログラム証明書発行手段
７４　プログラム提供部
７４１　プログラム情報提供手段
７４２　プログラム提供手段
７５　使用可能期限情報管理部
７５１　認証情報更新手段
７６　証明要求受取部
９０　画像形成装置
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