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(54) 로그 가공이 가능한 로그 관리 시스템 및 이를 이용한 로그관리 방법

요약

본 발명은 로그 관리 시스템 및 방법에 관한 것으로, 특히 서버 어플리케이션과 클라이언트 어플리케이션으로 구성된 온라

인 서비스 시스템에 있어서 로그를 수집하고 관리하는 로그 관리 시스템 및 방법에 관한 것이다. 본 발명에 따른 온라인 서

비스의 로그를 관리하는 로그 관리 시스템은, 상기 온라인 서비스의 로그를 수집하는 클라이언트 어플리케이션을 수행하

고, 수집된 로그를 소정 시점에 네트워크를 통하여 소정의 포맷으로 송신하는 클라이언트 단말기 및 상기 클라이언트 어플

리케이션에 대응한 서비스를 제공하는 서버 어플리케이션을 수행하는 온라인 서비스 서버와 독립되고, 상기 클라이언트

단말기로부터 송신된 로그를 수신하고, 수신된 로그를 저장함에 있어 선가공이 필요한지 판단하고, 상기 선가공이 필요한

경우에는 수신된 로그를 선가공하여 저장하고 상기 선가공이 필요 없는 경우에는 수신된 로그를 그대로 저장하는 로그 관

리 서버를 포함하는 것을 특징으로 한다. 따라서, 보다 효과적으로 온라인 서비스의 로그를 관리할 수 있다.

대표도

도 2

색인어
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클라이언트 어플리케이션, 로그 수집, 로그 관리

명세서

도면의 간단한 설명

도 1은 종래 기술에 따른 온라인 서비스 시스템의 블록도이다.

도 2는 본 발명의 일 실시예에 따른 로그 관리 시스템의 블록도이다.

도 3은 도 2에 도시된 클라이언트 단말기의 일 예를 나타낸 블록도이다.

도 4는 도 2에 도시된 클라이언트 단말기의 다른 예를 나타낸 블록도이다.

도 5는 도 2에 도시된 로그 관리 서버에서 제공하는 템플릿의 예를 나타낸 도면이다.

도 6은 선가공 템플릿을 이용하여 생성된 서브젝트의 로그 제공 화면을 나타낸 도면이다.

도 7은 후가공 템플릿을 이용하여 생성된 서브젝트의 로그 제공 화면을 나타낸 도면이다.

도 8은 도 7에 도시된 서브젝트를 설정하는 화면의 예를 나타낸 도면이다.

도 9는 로그 관리 서버를 통하여 제공되는 화면의 예를 나타낸 도면이다.

도 10은 로그 관리 서버를 통하여 제공되는 화면의 다른 예를 나타낸 도면이다.

도 11은 로그 관리 서버를 통하여 제공되는 화면의 또 다른 예를 나타낸 도면이다.

도 12는 본 발명의 일 실시예에 따른 로그 관리 방법을 나타낸 동작 흐름도이다.

도 13은 본 발명의 다른 실시예에 따른 로그 관리 방법을 나타낸 동작 흐름도이다.

도 14는 본 발명에 따른 로그 관리 방법을 수행하는 데 채용될 수 있는 범용 컴퓨터 장치의 내부 블록도이다.

<도면의 주요 부분에 대한 부호의 설명>

210-1 ~ 210-N: 클라이언트 단말기들

220-1 ~ 220-N: 온라인 서비스 서버들

230: 로그 관리 서버

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 로그 관리 시스템 및 방법에 관한 것으로, 특히 서버 어플리케이션과 클라이언트 어플리케이션으로 구성된 온라

인 서비스 시스템에 있어서 로그를 수집하고 관리하는 로그 관리 시스템 및 방법에 관한 것이다.
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인터넷이 보편화 되어감에 따라 각각의 사용자 단말에 설치되는 클라이언트 어플리케이션과 서비스 서버에 설치되는 서버

어플리케이션이 네트워크를 통하여 연동되어 온라인 서비스를 제공하는 온라인 서비스 시스템이 보편화 되어가고 있다.

이러한 온라인 서비스의 대표적인 예로 '리니지', '카트라이더' 및 '당신은 골프왕' 등의 온라인 게임을 들 수 있다.

한편, 로그(log)란 항공기나 선박의 비행 또는 항해일과를 기록한 일지란 뜻으로, 전산에서는 전자계산기의 입출력 정보

등을 기록한 데이터를 의미하는 단어이다. 따라서 웹 로그(Web log)라는 것은 인터넷상을 항해한 일지로 "웹 서버를 통해

이루어지는 일련의 작업들에 대한 기록"이다. 웹 로그는 고객이 웹에 방문하여 어떤 컨텐츠를 요구하고 그 요구한 컨텐츠

를 제대로 서비스 했는지의 여부를 기록으로 남긴다.

온라인 서비스에 대한 사용자들의 서비스 이용태양 등의 분석을 위해 로그가 활용된다. 예를 들어, '당신은 골프왕' 게임의

동시접속자 수, 사용자의 하루 평균 이용시간 또는 가장 선호되는 캐릭터 등을 알아내기 위해 로그 데이터가 활용될 수 있

다.

도 1은 종래 기술에 따른 온라인 서비스 시스템의 블록도이다.

도 1을 참조하면, 종래 기술에 따른 온라인 서비스 시스템은 클라이언트 단말기들(110-1, 110-2, ... , 110-N) 및 온라인

서비스 서버(120-1, 120-2, ... , 120-N)를 포함한다.

클라이언트 단말기들(110-1, 110-2, ... , 110-N) 각각은 온라인 서비스 서버들(120-1, 120-2, ... , 120-N) 각각과 인

터넷 등의 네트워크를 통하여 연결된다. 이 때, 클라이언트 단말기들(110-1, 110-2, ... , 110-N) 각각에는 온라인 서비스

서버들(120-1, 120-2, ... , 120-N) 중 일부 또는 전부가 제공하는 온라인 서비스를 수행하기 위한 클라이언트 어플리케

이션이 설치된다.

예를 들어, 온라인 서비스 서버(120-1)은 '리니지' 게임 서버일 수 있고, 온라인 서비스 서버(120-2)는 '당신은 골프왕' 게

임 서버일 수 있다. 이 때, 클라이언트 단말기들(110-1, 110-2, ... , 110-N)에는 모두 '당신은 골프왕' 게임 서비스를 수행

하기 위한 '당신은 골프왕' 게임 클라이언트 어플리케이션이 설치될 수 있다.

두 개 이상의 온라인 서비스 서버들에서 하나의 온라인 서비스를 제공할 수도 있다. 예를 들어, 온라인 서비스 서버들

(120-1, 120-2)은 모두 '당신은 골프왕' 게임 서비스를 제공할 수 있다.

종래의 온라인 서비스 시스템은 온라인 서비스 서버들(120-1, 120-2, ... , 120-N)에서 로그를 수집하였다. 예를 들어, 클

라이언트 단말기(110-1)가 '리니지' 게임을 하기 위해 온라인 서비스 서버(120-1)에 접속하면 '리니지' 게임 서비스를 제

공하는 온라인 서비스 서버(120-1)에서 시간, 로그 내용의 종류, 사용자 아이디, 사용자 이름, 사용자 접속 IP 및 게임 종

류 식별자 등의 로그를 수집하고 저장하였다.

이와 같이, 온라인 서비스 서버들(120-1, 120-2, ... , 120-N)에 소정 시간 동안의 로그가 수집되면, 별도의 서버에서 온

라인 서비스 서버들(120-1, 120-2, ... , 120-N)로부터 수집된 로그를 덤프(dump)하여 분석하였다. 통상적으로, 덤프할

데이터 량이 매우 많기 때문에 시스템의 과부하를 방지하기 위해 수집된 로그의 덤프는 주로 한밤중에 수행되었다.

또한, 종래에 수집하지 않던 새로운 로그 데이터를 수집하기 위해서는 온라인 서비스 서버의 서버 어플리케이션을 수정해

서 컴파일하고, 이를 다시 업로드 하여 서버 프로그램을 업데이트 해야 하므로 온라인 서비스를 중단할 수밖에 없었다.

또한, 일단 온라인 서비스 서버들(120-1, 120-2, ... , 120-N)에 분석하고자 하는 로그가 수집되어도 별도의 서버에서 이

를 덤프하여야만 분석이 가능하므로, 로그 데이터를 덤프하여 분석할 수 있게 되기까지 일정시간 동안 기다릴 수밖에 없었

다. 예를 들어, 12월 25일 하루 동안의 '당신은 골프왕' 게임 서비스에 관한 로그를 분석하고자 하는 경우에 12월 26일 0시

에 즉시 로그를 분석할 수가 없고 온라인 서버에서 로그를 덤프할 때까지 기다려야만 로그를 분석할 수가 있었다.

또한, 통상적으로 온라인 게임 등의 온라인 서비스에서 수집되는 로그의 양은 매우 많기 때문에 수집된 로그의 데이터를

가공하는 데는 많은 시간이 소모되고, 구조화 질의어(Structured Query Language; SQL) 등의 복잡한 데이터베이스 명령

어를 알아야 수집된 로그 데이터를 가공할 수가 있었다.

따라서, 온라인 서비스의 중단 없이 원하는 시간에 용이하게 온라인 서비스의 로그를 수집할 수 있고, 효과적으로 수집된

로그를 가공할 수 있는 로그 관리 시스템 및 로그 관리 방법의 필요성이 절실하게 대두된다.
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발명이 이루고자 하는 기술적 과제

본 발명은 상술한 바와 같은 종래기술의 문제점을 해결하기 위해 안출된 것으로서, 온라인 서비스의 중단 없이 원하는 시

간에 용이하게 온라인 서비스의 로그를 관리할 수 있는 로그 관리 시스템 및 로그 관리 방법을 제공하는 것을 목적으로 한

다.

또한, 본 발명은 서버 측이 아니라 분산되어 있는 클라이언트 측에서 로그 데이터를 수집하여 그때그때 송신함으로써 한꺼

번에 대용량의 데이터를 덤프할 필요가 없고 신속하게 수집된 로그를 분석할 수 있는 로그 관리 시스템 및 로그 관리 방법

을 제공하는 것을 목적으로 한다.

또한, 본 발명은 클라이언트 측에서 로그 데이터를 수집하여 새로운 로그를 수집하고자 하는 경우에도 온라인 서비스를 중

단하지 않고, 신속하게 새로운 로그를 수집할 수 있는 로그 관리 시스템 및 로그 관리 방법을 제공하는 것을 목적으로 한

다.

또한, 본 발명은 서로 다른 온라인 서비스를 제공하는 온라인 서비스 서버들에 상응하는 로그를 통합적으로 수집하고 관리

할 수 있는 로그 관리 시스템 및 로그 관리 방법을 제공하는 것을 목적으로 한다.

또한, 본 발명은 HTTP 프로토콜을 이용하여 로그를 송신함으로써 다양한 플랫폼 환경에서 누구나 용이하게 적용할 수 있

고, 공유기나 방화벽에 의한 송신 차단을 방지할 수 있는 로그 관리 시스템 및 로그 관리 방법을 제공하는 것을 목적으로

한다.

또한, 본 발명은 로그가 수집된 즉시 이를 분석할 수 있고, 해킹에 대한 즉각적인 대처가 가능한 로그 관리 시스템 및 로그

관리 방법을 제공하는 것을 목적으로 한다.

또한, 본 발명은 수집되는 로그 중 일부는 수집되는 즉시 선가공하여 저장하고, 일부는 일단 저장해 두었다가 필요한 경우

에 후가공하도록 하여 대용량의 로그 데이터를 효과적으로 관리할 수 있는 로그 관리 시스템 및 로그 관리 방법을 제공하

는 것을 목적으로 한다.

또한, 본 발명은 수집되는 로그의 항목이 설정되어 있는 템플릿을 제공하여 다양한 어플리케이션에 대한 로그 데이터 수집

/관리를 효과적으로 할 수 있는 로그 관리 시스템 및 로그 관리 방법을 제공하는 것을 목적으로 한다.

또한, 본 발명은 마우스 등의 포인팅 디바이스를 간단히 조작하는 것만으로 수집된 로그의 선택, 그룹화 및 정렬방법 등을

달리할 수 있는 로그 관리 시스템 및 로그 관리 방법을 제공하는 것을 목적으로 한다.

나아가, 본 발명은 자주 사용되는 템플릿이나 구조화 질의어 등을 다양한 온라인 서비스의 관리자가 공유할 수 있도록 하

여 효과적으로 로그를 관리할 수 있는 로그 관리 시스템 및 로그 관리 방법을 제공하는 것을 목적으로 한다.

발명의 구성 및 작용

상기의 목적을 달성하고 종래기술의 문제점을 해결하기 위하여, 본 발명의 일 실시예에 따른 온라인 서비스의 로그를 관리

하는 로그 관리 시스템은, 상기 온라인 서비스의 로그를 수집하는 클라이언트 어플리케이션을 수행하고, 수집된 로그를 소

정 시점에 네트워크를 통하여 소정의 포맷으로 송신하는 클라이언트 단말기 및 상기 클라이언트 어플리케이션에 대응한

서비스를 제공하는 서버 어플리케이션을 수행하는 온라인 서비스 서버와 독립되고, 상기 클라이언트 단말기로부터 송신된

로그를 수신하고, 수신된 로그를 저장함에 있어 선가공이 필요한지 판단하고, 상기 선가공이 필요한 경우에는 수신된 로그

를 선가공하여 저장하고 상기 선가공이 필요 없는 경우에는 수신된 로그를 그대로 저장하는 로그 관리 서버를 포함하는 것

을 특징으로 한다.

또한, 본 발명의 다른 실시예에 따른 온라인 서비스의 로그를 관리하는 로그 관리 방법은, 온라인 서비스 서버에서 수행되

는 서버 어플리케이션이 클라이언트 단말기에서 수행되는 클라이언트 어플리케이션과 네트워크를 통하여 연동하여 동작

하는 단계, 로그 관리 서버가 상기 클라이언트 단말기로부터 로그를 수신하고 수신된 로그에 대하여 선가공이 필요한지 판

단하는 단계 및 상기 선가공이 필요한 경우에 수신된 로그를 선가공하여 저장하고 상기 선가공이 필요 없는 경우에 수신된

로그를 그대로 저장하는 단계를 포함하는 것을 특징으로 한다.
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이 때, 상기 클라이언트 단말기로부터 수신되는 로그는 상기 클라이언트 어플리케이션의 로그 수집 모듈에 의하여 수집되

고, 로그 송신 모듈에 의하여 소정 시점에 네트워크를 통하여 소정의 포맷으로 송신된 것일 수 있다.

이 때, 온라인 서비스는 인터넷 등의 네트워크를 통하여 클라이언트 어플리케이션과 서버 어플리케이션이 연동하여 제공

되는 서비스로, '리니지'나 '당신은 골프왕' 등의 온라인 게임 서비스를 포함한다.

이 때, 클라이언트 어플리케이션이 로그를 수집한다 함은 클라이언트 단말기 내의 클라이언트 어플리케이션이, 서버 어플

리케이션과 연동하여 온라인 서비스를 제공하는 과정에서 로그 파일을 생성하고, 로그 파일 내에 로그 데이터를 저장하고

업데이트하는 등의 일련의 과정을 수행함을 뜻한다.

이 때, 수집된 로그를 소정 시점에 송신한다 함은 일정한 시간마다 주기적으로 수집된 로그를 송신하는 것일 수 있다. 예를

들어, 수집된 로그는 매 1분마다 송신될 수 있다. 또한, 수집된 로그를 소정 시점에 송신한다 함은 클라이언트 어플리케이

션이 종료될 때 수집된 로그를 송신하는 것을 수도 있다.

이 때, 로그는 일반적으로 사용되는 웹 로그를 포함한다. 또한, 로그는 클라이언트 어플리케이션에서 발생한 에러 정보를

포함할 수 있고, 온라인 서비스 사용자의 해킹 시도 등의 부절절한 행위에 대한 정보를 포함할 수 있다.

이 때, 로그를 가공한다 함은 수집된 로그를 이용한 카운팅 등의 간단한 연산이나 선택, 정렬 및 그룹화 등을 포함한다. 특

히, 로그를 가공한다 함은 구조화 질의어(Structured Query Language)에 의하여 수행될 수 있는 모든 기능을 포함한다.

이하, 본 발명에 따른 바람직한 실시예를 첨부된 도면을 참조하여 상세하게 설명한다.

도 2는 본 발명의 일 실시예에 따른 로그 관리 시스템의 블록도이다.

도 2를 참조하면, 본 발명의 일 실시예에 따른 로그 관리 시스템은 클라이언트 단말기들(210-1, ... , 210-N), 온라인 서비

스 서버들(220-1, ... , 220-N) 및 로그 관리 서버(230)를 포함한다.

클라이언트 단말기들은 컴퓨터, 포켓 PC, 노트북 컴퓨터, PDA, 휴대폰 및 게임기 등일 수 있다.

클라이언트 단말기들(210-1, ... , 210-N) 각각에는 클라이언트 어플리케이션이 설치된다. 각각의 클라이언트 단말기들

(210-1, ... , 210-N)에는 둘 이상의 클라이언트 어플리케이션이 설치될 수 있다.

각각의 클라이언트 어플리케이션은 네트워크를 통하여 온라인 서비스 서버들(220-1, ... , 220-N)에 설치되는 서버 어플

리케이션과 연동하여 동작한다. 예를 들어, 클라이언트 단말기(210-1)에는 '당신은 골프왕' 게임 서비스를 위한 게임 클라

이언트 및 '리니지' 게임 서비스를 위한 게임 클라이언트가 설치될 수 있다. 이 때, '당신은 골프왕' 게임 서비스는 온라인 서

비스 서버(220-1)에 설치된 서버 어플리케이션과 연동하여 동작하고, '리니지' 게임 서비스는 온라인 서비스 서버(220-2)

에 설치된 서버 어플리케이션과 연동하여 동작할 수 있다.

온라인 서비스 서버들(220-1, ... , 220-N)은 각각 하나의 온라인 서비스를 위한 서버 어플리케이션을 수행할 수 있고, 두

개 이상의 온라인 서버들이 함께 하나의 온라인 서비스를 위한 서버 어플리케이션을 수행할 수도 있다. 예를 들어, 온라인

서비스 서버들(220-1, 220-2)은 모두 '당신은 골프왕' 게임 서비스를 위한 서버일 수 있다.

각각의 클라이언트 어플리케이션은 네트워크를 통하여 온라인 서비스 서버들(220-1, ... , 220-N)에 설치되는 서버 어플

리케이션과 연동하여 온라인 서비스를 수행하는 과정에서 로그를 수집한다. 이 때, 로그는 시간, 로그 내용의 종류, 사용자

ID, 사용자 이름, 사용자 접속 IP, 어플리케이션 식별자 등의 데이터를 포함할 수 있다.

클라이언트 어플리케이션에는 서버 어플리케이션과 연동하여 온라인 서비스를 수행하는 과정에서 로그를 수집하는 로그

수집 모듈이 구비될 수 있다. 이 때, 로그 수집 모듈은 클라이언트 어플리케이션 소프트웨어 내의 소프트웨어 모듈일 수 있

다.

또한, 클라이언트 단말기들(210-1, ... , 210-N) 각각에는 로그 송신 모듈이 설치될 수 있다. 로그 송신 모듈은 클라이언트

어플리케이션이 온라인 서비스 서버의 서버 어플리케이션과 연동하여 온라인 서비스를 제공하는 과정에서 수집된 로그를

소정 시점에 소정의 포맷으로 네트워크를 통하여 송신한다. 이 때, 네트워크는 유/무선 인터넷을 포함한다.
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실시예에 따라, 로그 송신 모듈은 클라이언트 어플리케이션이 실행되는 동안 일정 시간간격으로 수집된 로그를 전송할 수

있다. 예를 들어, 로그 송신 모듈은 매 1분마다 수집된 로그를 전송할 수 있다.

실시예에 따라, 로그 송신 모듈은 클라이언트 어플리케이션의 종료시에 로그를 송신할 수도 있다.

로그 송신 모듈은 클라이언트 어플리케이션 별로 따로 구비될 수도 있고, 둘 이상의 클라이언트 어플리케이션이 하나의 로

그 송신 모듈을 공유할 수도 있다. 예를 들어, '당신은 골프왕' 어플리케이션과 '리니지' 어플리케이션이 각각 상응하는 로

그 송신 모듈을 구비할 수도 있고, '당신은 골프왕' 어플리케이션과 '리니지' 어플리케이션이 하나의 로그 송신 모듈을 공유

할 수도 있다.

도 3은 도 2에 도시된 클라이언트 단말기의 일 예를 나타낸 블록도이다.

도 3을 참조하면, 도 2에 도시된 클라이언트 단말기(210-1)는 클라이언트 어플리케이션들(311, 321) 및 로그 송신 모듈

들(312, 322)을 포함한다.

클라이언트 어플리케이션들(311, 321)은 각각 서버 어플리케이션과 연동하여 온라인 서비스를 제공하는 동안 온라인 서

비스의 로그를 수집하는 로그 수집 모듈을 포함한다.

로그 송신 모듈(312)은 클라이언트 어플리케이션(311)에 대응되어 클라이언트 어플리케이션(311)에서 수집된 로그를 네

트워크를 통하여 송신하고, 로그 송신 모듈(322)은 클라이언트 어플리케이션(321)에 대응되어 클라이언트 어플리케이션

(321)에서 수집된 로그를 네트워크를 통하여 송신한다.

예를 들어, 클라이언트 어플리케이션(311)은 '리니지' 게임 클라이언트 어플리케이션이고, 클라이언트 어플리케이션(321)

은 '당신은 골프왕' 게임 클라이언트 어플리케이션일 수 있다. 이 때, 로그 송신 모듈(312)은 '리니지' 게임 로그를 송신하

고, 로그 송신 모듈(322)은 '당신은 골프왕' 게임 로그를 송신할 수 있다.

도 3에는 두 개의 클라이언트 어플리케이션들(311, 321)이 설치된 경우를 예로 들었으나, 클라이언트 단말기(210-1)는

세 개 이상의 클라이언트 어플리케이션들을 포함할 수도 있고, 단 하나의 클라이언트 어플리케이션만을 포함할 수도 있다.

도 3에 도시된 예에서 로그 송신 모듈은 클라이언트 어플리케이션마다 구비되므로 클라이언트 어플리케이션의 수만큼 구

비된다.

도 4는 도 2에 도시된 클라이언트 단말기의 다른 예를 나타낸 블록도이다.

도 4를 참조하면, 도 2에 도시된 클라이언트 단말기(210-1)는 클라이언트 어플리케이션들(411, 421) 및 로그 송신 모듈

(430)을 포함한다.

로그 송신 모듈(430)은 클라이언트 어플리케이션(411) 및 클라이언트 어플리케이션(421)에서 수집된 로그를 네트워크를

통하여 송신한다. 즉, 클라이언트 어플리케이션(411) 및 클라이언트 어플리케이션(421)은 로그 송신 모듈(430)을 공유한

다.

예를 들어, 클라이언트 어플리케이션(411)은 '리니지' 게임 클라이언트 어플리케이션이고, 클라이언트 어플리케이션(421)

은 '당신은 골프왕' 게임 클라이언트 어플리케이션일 수 있다. 이 때, 로그 송신 모듈(430)은 '리니지' 게임 로그 및 '당신은

골프왕' 게임 로그를 송신할 수 있다.

도 4에는 두 개의 클라이언트 어플리케이션들(411, 421)이 설치된 경우를 예로 들었으나, 클라이언트 단말기(210-1)는

세 개 이상의 클라이언트 어플리케이션들을 포함할 수도 있고, 단 하나의 클라이언트 어플리케이션만을 포함할 수도 있다.

또한, 세 개 이상의 클라이언트 어플리케이션이 하나의 로그 송신 모듈을 공유할 수도 있다.

이상에서 도 2에 도시된 클라이언트 단말기(210-1)를 예로 들어 설명하였으나, 도 2에 도시된 다른 클라이언트 단말기들

(210-2, ... , 210-N)에도 클라이언트 단말기(210-1)에 대한 설명이 그대로 적용될 수 있다.
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로그 송신 모듈은 HTTP(HyperText Transfer Protocol)을 이용하여 수집된 로그를 전송할 수 있다. 이 때, 사용되는 포

트는 80포트일 수 있다. 이와 같이, HTTP프로토콜 및 80포트를 이용하여 어떤 클라이언트 모델에서도 손쉽게 로그를 보

낼 수 있고, 공유기나 방화벽에 의하여 송신이 차단되는 것을 방지할 수 있다.

이 때, 로그 송신 모듈은 HTTP프로토콜을 이용함으로써 수집된 로그를 통상적으로 사용되는 URL(Uniform Resource

Locator) 형태로 전송할 수 있다.

또한, 로그 송신 모듈은 SOAP(Simple Object Access Protocol) 프로토콜을 이용하여 방화벽에 의해 뜻하지 않게 블로킹

되는 일 없이 기존의 인터넷 인프라스트럭쳐(infrastructure)를 사용하여 수집된 로그가 송신되도록 할 수 있다.

다시 도 2를 참조하면, 로그 관리 서버(230)는 유/무선 인터넷 등의 네트워크를 통하여 클라이언트 단말기로부터 송신된

로그를 수신하고, 수신된 로그를 저장함에 있어 선가공이 필요한지 판단하고, 선가공이 필요한 경우에는 수신된 로그를 선

가공하여 저장하고 선가공이 필요 없는 경우에는 수신된 로그를 그대로 저장한다.

이 때, 선가공은 클라이언트 단말기로부터 수신되는 로그를 정렬하거나 그룹화하거나 카운팅하거나 수신되는 로그를 이용

하여 새로운 항목을 만드는 등의 모든 처리를 포함한다. 예를 들어, 선가공은 클라이언트 단말기로부터 수신되는 로그를

이용하여 소정 시간 동안 소정의 행위를 한 사용자의 수를 카운팅하는 것일 수 있다. 이 때, 소정 시간은 24시간일 수 있고,

소정의 행위는 서버와 접속하려고 시도하다가 실패하거나, 특정 모드의 게임을 플레이 하는 등의 행위일 수 있다.

통상적으로 로그 데이터는 그 양이 방대하기 때문에 로그 데이터의 가공에는 상당한 시간을 필요로 한다. 따라서, 동시접

속자수, 총 게임머니, 특정 행위를 한 사용자의 수 등의 카운팅과 같이 활용도가 높고 많은 데이터 수에 대한 간단한 연산

은 선가공하고, 이외의 경우에는 사용자의 요청이 있는 경우에 필요한 가공을 하여 효과적으로 수집된 로그를 관리할 수

있다.

이 때, 로그 관리 서버(230)는 오라클 데이터베이스 등의 별도의 데이터베이스에 클라이언트 단말기로부터 송신된 로그를

수신하여 저장할 수 있다.

로그 관리 시스템은 클라이언트 단말기에서 로그를 수집하므로 새로운 로그 데이터가 필요한 경우에 클라이언트 어플리케

이션을 업데이트하여 새로운 로그 데이터를 수집하도록 할 수 있다. 이 때, 클라이언트 어플리케이션이 네트워크를 통하여

새로 온라인 서비스 서버에 접속하면 필요한 새로운 로그를 수집하도록 클라이언트 어플리케이션(또는 클라이언트 어플리

케이션 내의 로그 수집 모듈)을 업데이트할 수 있다. 통상적으로, 클라이언트 어플리케이션의 업데이트는 온라인 서비스의

버전 업데이트나 새로운 패치 설치 등을 위해 빈번하게 수행되므로 용이하게 수행될 수 있다.

이와 같이, 새로운 로그 데이터를 수집하기 위해 온라인 서비스 서버의 프로그램을 업데이트하지 아니하고 클라이언트 어

플리케이션 프로그램을 업데이트하므로 온라인 서비스 서버를 중단할 필요가 없다. 또한, 도 2에 도시된 로그 관리 시스템

은 한꺼번에 많은 양의 데이터를 덤프하는 부담 없이 효과적으로 로그를 수집할 수 있으며, 로그 수집 후 즉각적인 로그 분

석이 가능하고, 서로 다른 온라인 서비스에 대한 로그들을 통합적으로 관리할 수 있다.

나아가, 어플리케이션의 재시작 및 서버 접속을 빈번하게 수행하는 클라이언트 어플리케이션을 통하여 로그를 수집하므

로, 해킹 시도와 같은 온라인 서비스에 대한 사용자의 부적절한 접근이 발생하는 경우에 신속하게 로그를 분석하여 대처할

수 있으므로 온라인 서비스의 안정성을 향상시킬 수 있다.

이 때, 로그 관리 시스템은 도 2에는 도시되지 아니하였으나 네트워크를 통하여 상기 로그 관리 서버(230)에 접속하여 로

그 관리 서버(230)에 저장된 로그를 제공 받는 로그 관리 단말기를 더 포함할 수 있다. 이 때, 로그 관리 단말기는 컴퓨터,

포켓 PC, 노트북 컴퓨터, PDA, 휴대폰 및 게임기 등일 수 있다.

서로 다른 온라인 서비스를 제공하는 온라인 서비스 업체라도 단순히 클라이언트 어플리케이션에서 로그를 수집하여 소정

의 포맷으로 로그 관리 서버(230)로 전송되도록 하기만 하면 로그 관리 단말기를 이용하여 자신이 제공하는 온라인 서비

스의 로그를 효과적으로 분석할 수 있다.

따라서, 다양한 온라인 서비스에 대한 각종 로그를 로그 관리 서버(230)에서 통일적으로 수집/관리하고, 인터넷 등을 통하

여 관리자가 용이하게 누적된 로그에 접근할 수 있다.
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또한, 로그 관리 단말기가 저장된 로그를 제공 받기 위해 온라인 서비스 서버에 접속하지 아니하고 로그 관리 서버(230)에

접속하므로 본 발명에 따른 로그 관리 시스템은 온라인 서비스 서버 내의 데이터에 대한 보안상의 문제가 발생할 여지가

없다.

도 2에 도시된 로그 관리 서버(230)는 수집되는 로그의 항목이 설정되어 있는 템플릿을 제공할 수 있다. 따라서, 다양한 어

플리케이션의 관리자는 제공되는 템플릿을 이용하여 원하는 로그 항목들을 포함하는 서브젝트를 생성하고, 생성된 서브젝

트에 포함된 각 항목에 해당하는 로그를 클라이언트 단말기측에서 송신하도록 클라이언트 어플리케이션을 업데이트하여

효과적으로 로그를 수집/관리할 수 있다. 이 때, 서브젝트는 수집된 로그를 로그 관리 서버(230)에 저장하는데 사용되는

테이블에 해당하는 것일 수 있다.

이 때, 로그 관리 서버(230)에서 제공되는 템플릿은 임의로 템플릿 안의 항목을 삭제하거나 변경할 수 없고, 수신되는 로그

를 선가공하여 저장하도록 하는 선가공 템플릿과, 임의로 템플릿 안의 항목을 추가하거나 변경할 수 있고, 다양한 구조화

질의어(Structured Query Language; SQL)를 이용하여 가공할 수 있는 후가공 템플릿으로 구분될 수 있다. 선가공 템플

릿을 이용하여 생성되는 서브젝트에 상응하는 로그 항목들은 네트워크를 통하여 로그 관리 서버(230)에서 수신되면, 카운

팅 등의 선가공을 거쳐서 저장된다.

템플릿은 다양한 온라인 서비스의 관리자들이 공유할 수 있다. 따라서, 유사한 온라인 서비스 관리자들이 이미 설정되어

있는 템플릿을 공유할 수 있어 효과적으로 온라인 서비스의 로그를 관리할 수 있다.

도 5는 도 2에 도시된 로그 관리 서버에서 제공하는 템플릿의 예를 나타낸 도면이다.

도 5를 참조하면, 도 2에 도시된 로그 관리 서버는 "hackshield", "exception", "blank", "unique_counts" 및 "counter" 등

의 템플릿을 제공한다. 도 5에 도시된 예에서 각각의 템플릿들은 풀다운 메뉴(pull down menu) 방식으로 구현되어 사용

자가 용이하게 원하는 템플릿을 선택할 수 있다.

이 때, "unique_counts" 및 "counter"는 선가공 템플릿일 수 있고, "hackshield", "exception" 및 "blank"는 후가공 템플릿

일 수 있다.

"blank" 템플릿은 말 그대로 비어 있는 템플릿으로 사용자가 원하는 로그 항목들을 설정하여 서브젝트를 생성할 수 있다.

"hackshield" 및 "exception" 템플릿은 해당하는 로그 항목들이 설정되어 있고, 사용자가 설정되어 있는 로그 항목을 변경

하거나 추가할 수 있다.

"unique_counts" 및 "counter" 템플릿은 해당하는 로그 항목들이 설정되어 있고, 사용자가 설정되어 있는 로그 항목을 변

경하거나 추가할 수 없도록 설정될 수 있다. 이는, 선가공 템플릿의 경우에 로그 항목들을 이용하여 소정의 연산을 수행하

는 등 선가공을 하도록 설정되어 있으므로 사용자가 임의로 로그 항목을 변경하거나 추가하면 문제가 발생할 수 있기 때문

이다.

도 6은 선가공 템플릿을 이용하여 생성된 서브젝트의 로그 제공 화면을 나타낸 도면이다.

도 6을 참조하면, 도 5에 도시된 "unique_counts" 템플릿을 이용하여 생성된 "POSLOG_JP"라는 서브젝트의 2005년 7월

10일 이후의 로그가 결과 표시부(620)에 표시되어 있는 것을 알 수 있다.

이 때, 쿼리 표시부(610)에는 "POSLOG_JP"라는 서브젝트에 상응하는 구조화 질의어가 표시될 수 있다.

이 때, 결과 표시부(620)에 표시된 각 항목들(621 ~ 624) 중 일부 또는 전부는 클라이언트 단말기측에서 수집되어 전송된

로그를 가공하여 생성된 것일 수 있다.

도 6에 도시된 바와 같이, 선가공 템플릿을 이용하여 서브젝트를 생성하면 로그 관리 서버는 수신된 로그를 그대로 저장하

지 않고, 소정의 선가공을 수행한 후에 저장한다. 많은 데이터에 대한 간단한 연산을 수행하는 경우에 수신된 로그를 선가

공하도록 함으로써 효율적으로 로그 관리를 할 수 있다.

도 7은 후가공 템플릿을 이용하여 생성된 서브젝트의 로그 제공 화면을 나타낸 도면이다.
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도 7을 참조하면, "blank" 템플릿을 이용하여 생성된 "BALL"이라는 서브젝트의 2005년 7월 11일 이후의 로그 결과가 결

과 표시부(720)에 표시되어 있는 것을 알 수 있다.

이 때, 결과 표시부(720)에 표시된 각 항목들(731 ~ 741) 전부 또는 일부에 해당하는 로그가 클라이언트 단말기측에서 수

집되어 전송되며, 로그 관리 서버는 전송된 로그를 일단 저장하고, 쿼리 표시부(710)에 표시되는 구조화 질의어에 상응하

는 형태로 가공하여 결과 표시부(720)에 제공한다.

이 때, "blank" 템플릿은 기본적으로 로그 항목을 포함하고 있지 않으므로, 결과 표시부(720)에 표시된 각 항목들(731 ~

741)은 서브젝트 생성시에 사용자에 의해 추가된 로그 항목들이다.

도 7에 도시된 바와 같이, 후가공 템플릿을 이용하여 서브젝트를 생성하면 로그 관리 서버는 수신된 로그를 일단 그대로

저장하고, 사용자가 제공하는 구조화 질의어 등에 따라 후가공하여 제공함으로써 불필요하게 가공에 소요되는 시간 및 부

하를 줄일 수 있어 효율적으로 로그 관리를 할 수 있다.

도 8은 도 7에 도시된 서브젝트를 설정하는 화면의 예를 나타낸 도면이다.

도 8을 참조하면, 도 7에 도시된 각 항목들(731 ~ 741) 전부 또는 일부를 수집하기 위해서 각각의 항목별로 필드명(810),

필드 타입(820), 생략 가능여부(830), 키(840), 기본값(850), 기타정보(860) 및 삭제버튼(870)을 설정하도록 되어 있는

것을 알 수 있다.

필드명(810)은 도 7의 결과 표시부의 각 칼럼의 이름에 상응하는 것으로 "no", "id" 나 "grade" 등을 포함한다.

필드 타입(820)은 도 7의 결과 표시부의 각 칼럼에 상응하는 항목들의 데이터 타입(data type)이다.

생략 가능여부(830)는 해당 항목이 생략 가능한 것인지 여부를 나타낸다. 예를 들어, 생략 가능여부(830)가 "YES"로 설정

되어 있으면 해당 항목은 로그 송/수신시에 생략될 수 있다. 이 때, 생략 가능여부(830)가 "NO"로 설정되어 있으면 해당 항

목은 로그 송/수신시에 반드시 포함되어야 한다.

키(840)는 데이터베이스에서의 키 설정을 나타낸다.

기본값(850)은 생략 가능여부(830)가 "YES"로 생략 가능한 항목이어서 클라이언트 측으로부터 해당 항목이 송신되지 않

은 경우에 적용될 기본값을 나타낸다.

기타정보(860)는 각 항목에 필요한 기타정보를 설정할 수 있도록 하기 위한 것이다. 예를 들어, 기타정보(860)는 "no"항목

에 "auto_increment"로 설정되어 "no"항목이 자동으로 1씩 증가하도록 할 수 있다.

삭제버튼(870)은 해당 항목을 삭제하기 위한 것이다.

도 7의 결과 표시부(720)에 표시된 것과 같은 로그를 수집하기 위해서 도 8에 도시된 예와 같이 필요한 항목들을 설정하여

서브젝트(subject)를 생성하고, 생성된 서브젝트의 각 항목들 일부 또는 전부에 해당하는 로그를 클라이언트 측에서 송신

하도록 클라이언트 프로그램을 설정하여 클라이언트 단말기에서 원하는 로그를 수집하도록 한다. 새로운 항목이 필요하면

도 8에 도시된 예와 같은 서브젝트에서 새로운 항목을 추가 등록하고 필드명(810), 필드 타입(820), 생략 가능여부(830),

키(840), 기본값(850) 및 기타정보(860)를 설정할 수 있고, 설정된 항목 중 일부가 불필요하다고 판단되면 삭제버튼(870)

을 이용하여 해당 항목을 삭제할 수 있다.

도 9는 로그 관리 서버를 통하여 제공되는 화면의 예를 나타낸 도면이다.

도 9를 참조하면, "blank" 템플릿을 이용하여 생성된 "SHOT" 서브젝트에 대한 로그가 결과 표시부(920)에 표시되는 것을

알 수 있다.

이 때, 로그 관리 서버는 결과 표시부(920) 내의 소정의 필드가 클릭되면 해당 필드의 상세정보를 제공하거나 해당 필드를

기준으로 정렬된 결과를 제공할 수 있다. 이 때, 상세정보는 클릭된 필드와 동일한 값을 가지는 로그들을 선택한 결과일 수

있다.

등록특허 10-0645529

- 9 -



도 9에 도시된 결과 표시부(920)에서 "러시모드" 필드(910)가 클릭되면 로그 관리 서버는 "gamemode" 항목이 "러시모드

"인 로그들만을 선택하여 제공할 수 있다.

도 10은 로그 관리 서버를 통하여 제공되는 화면의 다른 예를 나타낸 도면이다.

도 10을 참조하면, 로그 관리 서버는 쿼리 생성부(1030), 쿼리 표시부(1010) 및 결과 표시부(1020)를 제공하는 것을 알

수 있다.

쿼리 생성부(1030)는 풀다운 메뉴 및 체크박스 등을 이용하여 마우스 등의 포인팅 장치만으로도 구조화 질의어

(Structured Query Language; SQL)를 생성할 수 있도록 한다.

쿼리 생성부(1030)는 제1 생성부(1031) 및 제2 생성부(1035)를 포함한다. 제1 생성부(1031)는 항상 활성화되어 있으며

풀다운 메뉴 및 체크박스를 포함할 수 있다.

제2 생성부(1035)는 제1 생성부에서 특정 항목이 선택되는 경우에만 활성화될 수 있고, 체크박스 및 풀다운 메뉴를 포함

할 수 있다.

도 10에 도시된 예에서 제2 생성부는 제1 생성부의 "select"가 "ALL"로 선택될 때는 비활성화되고, "PART"로 선택될 때

만 활성화된다.

쿼리 표시부(1010)는 쿼리 생성부(1030)를 통하여 생성된 구조화 질의어를 표시한다.

도 10에 도시된 예에서 제1 생성부(1031)의 "select"는 "part"로 선택되므로 제2 생성부(1035)가 활성화되고, 제2 생성부

(1035)에서 "grade", "level", "gaugepower", "accuracy" 및 "power"가 체크된다. 이 때, "gaugepower", "accuracy" 및

"power"는 각각 "Average"가 선택된다. 또한, 제1 생성부(1031)의 "group by"는 "grade"로 선택되고, "order by"는

"level"로 선택되며, "where"는 "gamemode"가 선택되고 "러시모드"가 입력된다.

따라서, 쿼리 표시부(1010)에 표시된 구조화 질의어는 "select grade, level, AVG(gaugepower), AVG(accuracy), AVG

(power), count(*) as wberscount from wbers_danggol_shot_20050711 where gamemode='러시모드' group by

grade order by level"인 것을 알 수 있다. 이 때, "count(*) as wberscount"는 제1 생성부(1031)의 "group by"항목이 설

정되는 경우에 자동으로 삽입되는 것일 수 있다.

이와 같은 방식으로 복잡한 구조화 질의어 문법을 모르는 사람도 간단하게 마우스 조작만으로 원하는 쿼리를 생성하여 사

용할 수 있다.

결과 표시부(1020)에는 쿼리 표시부(1010)에 표시된 구조화 질의어에 의해 가공된 로그가 표시된다.

도 10에 도시된 결과 표시부(1020)에서 "AVG(accuracy)" 필드(1021)가 클릭되면 로그 관리 서버는 결과 표시부(1020)

에 표시된 로그들을 "AVG(accuracy)"값 순서에 따라 오름차순 또는 내림차순으로 정렬할 수 있다.

도 11은 로그 관리 서버를 통하여 제공되는 화면의 또 다른 예를 나타낸 도면이다.

도 11은 도 10에 도시된 쿼리 생성부(1030)에서 특정 버튼(list)이 클릭되면 표시되는 화면일 수 있다.

도 11을 참조하면, 로그 관리 서버는 한글 등의 자연어(1110)와 자연어에 상응하는 구조화 질의어(1120)를 대응시켜 저장

해 두는 것을 알 수 있다. 따라서, 사용자가 원하는 자연어를 선택하면 로그 관리 서버는 선택된 자연어에 상응하는 쿼리를

이용하여 로그를 가공하여 사용자에게 제공한다.

실시예에 따라, 다양한 어플리케이션에서 공통적으로 많이 사용되는 구조화 질의어는 사용자들이 공유할 수 있는 테이블

에 자연어와 대응시켜 저장해두고 필요한 사용자들이 선택하여 원하는 구조화 질의어를 간단하게 생성하여 사용하도록 할

수 있다.
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도 9 내지 도 11을 통하여 설명한 바와 같이, 본 발명의 일 실시예에 따른 로그 관리 시스템은 복잡한 구조화 질의어를 사

용하지 않고 마우스 등의 포인팅 디바이스만을 이용하여 간단하게 수집된 로그를 가공할 수 있다. 이 때, 가공은 특정 로그

데이터의 선택, 그룹화, 정렬 및 카운팅 등의 연산을 포함한다.

도 5 내지 도 11은 모두 로그 관리 서버에 네트워크를 통하여 연결된 로그 관리 단말기에 표시되는 화면일 수 있다.

도 12는 본 발명의 일 실시예에 따른 로그 관리 방법을 나타낸 동작 흐름도이다.

도 12을 참조하면, 본 발명의 일 실시예에 따른 로그 관리 방법은 클라이언트 단말기에서 수행되는 클라이언트 어플리케이

션과 온라인 서비스 서버에서 수행되는 서버 어플리케이션이 네트워크를 통하여 연동하여 동작한다(S1210).

이 때, 클라이언트 어플리케이션은 상기 서버 어플리케이션과 연동하여 동작하는 과정에서 온라인 서비스의 로그를 수집

한다.

이 때, 클라이언트 어플리케이션이 설치된 클라이언트 단말기가 두 개 이상일 수 있고, 각기 다른 서버 어플리케이션을 제

공하는 온라인 서비스 서버들이 두 개 이상일 수 있다. 또한, 하나의 클라이언트 단말기에 설치되는 클라이언트 어플리케

이션도 두 개 이상일 수 있다. 나아가, 하나의 온라인 서비스를 위한 온라인 서비스 서버가 두 개 이상일 수 있다. 예를 들

어, '당신은 골프왕' 게임 서비스를 위해서 온라인 서비스 서버가 8대 구비될 수 있다.

온라인 서비스의 로그를 관리하는 로그 관리 방법은 상기 클라이언트 단말기에 설치되는 로그 송신 모듈이, 수집된 로그를

소정 시점에 네트워크를 통하여 소정의 포맷으로 송신한다(S1220).

이 때, 로그 송신 모듈은 각각의 클라이언트 어플리케이션에 대응되도록 설정될 수도 있고, 두 개 이상의 클라이언트 어플

리케이션이 하나의 로그 송신 모듈을 공유할 수도 있다.

이 때, 로그 송신 모듈은 일정한 시간간격으로 수집된 로그를 송신할 수 있다. 예를 들어, 로그 송신 모듈은 클라이언트 어

플리케이션이 실행되는 동안 매 1분마다 로그를 송신할 수 있다.

또한, 로그 송신 모듈은 클라이언트 어플리케이션이 종료될 때 수집된 로그를 송신할 수도 있다.

또한, 네트워크를 통한 로그의 송신은 HTTP(HyperText Transfer Protocol)이용하여 80포트로 송신될 수 있다. 따라서,

어떤 클라이언트 모델에서도 손쉽게 로그를 보낼 수 있고, 공유기나 방화벽에 의하여 송신이 차단되는 것을 방지할 수 있

다.

로그가 송신되면 온라인 서비스의 로그를 관리하는 로그 관리 방법은 로그 관리 서버에서, 네트워크를 통하여 송신된 로그

를 수신한다(S1230).

다음에, 온라인 서비스의 로그를 관리하는 로그 관리 방법은 수신된 로그에 대하여 선가공이 필요한지 판단한다(S1240).

이 때, 수신된 로그에 대하여 선가공이 필요한지 여부는 수신된 로그가 선가공 템플릿을 이용하여 생성된 서브젝트에 해당

하는 로그인지 아니면 후가공 템플릿을 이용하여 생성된 서브젝트에 해당하는 로그인지 여부로 판단될 수 있다.

온라인 서비스의 로그를 관리하는 로그 관리 방법은 상기 선가공이 필요하지 않은 경우에 수신된 로그를 그대로 저장한다

(S1250).

온라인 서비스의 로그를 관리하는 로그 관리 방법은 상기 선가공이 필요한 경우에 수신된 로그를 선가공하여 저장한다

(S1260).

이 때, 수신된 로그의 가공 및 저장 등의 관리는 모두 서브젝트 별로 수행될 수 있다.
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실시예에 따라, 로그 관리 방법은 표시되는 로그 정보 화면의 필드를 선택하면 선택된 필드의 세부 정보를 표시하거나 선

택된 필드를 기준으로 로그 정보를 정렬하고, 풀다운 메뉴 및 체크박스를 이용하여 구조화 질의어를 작성하여 상기 구조화

질의어에 따라 저장된 로그를 가공하며, 자연어에 대응하는 구조화 질의어를 저장한 테이블을 이용하여 상기 자연어가 선

택되면 대응되는 구조화 질의어에 따라 저장된 로그를 가공하여 제공할 수 있다.

이 때, 로그 관리 방법은 새로운 로그 데이터가 필요한 경우에 클라이언트 어플리케이션을 업데이트하여 새로운 로그 데이

터를 수집하도록 할 수 있다. 이 때, 클라이언트 어플리케이션이 네트워크를 통하여 새로 온라인 서비스 서버에 접속하면

클라이언트 어플리케이션을 업데이트할 수 있다.

따라서, 온라인 서비스 서버 프로그램을 업데이트하지 아니하고 클라이언트 어플리케이션 프로그램만을 업데이트하여 온

라인 서비스의 중단 없이 새로운 로그 데이터를 수집할 수 있다. 통상적으로, 클라이언트 어플리케이션의 업데이트는 온라

인 서비스의 버전이 업그레이드 되는 등의 이유로 빈번하게 수행되므로 서버 어플리케이션의 업데이트에 비하여 매우 용

이하다.

도 12에 도시된 각 단계는 도 12에 도시된 순서, 그 역순 또는 동시에 수행될 수 있다.

도 13은 본 발명의 다른 실시예에 따른 로그 관리 방법을 나타낸 동작 흐름도이다.

도 13을 참조하면, 본 발명의 다른 실시예에 따른 로그 관리 방법은 클라이언트 단말기에서 수행되는 클라이언트 어플리케

이션과 온라인 서비스 서버에서 수행되는 서버 어플리케이션이 네트워크를 통하여 연동하여 동작한다(S1310).

이 때, 클라이언트 어플리케이션은 상기 서버 어플리케이션과 연동하여 동작하는 과정에서 온라인 서비스의 로그를 수집

할 수 있다.

이 때, 클라이언트 어플리케이션이 설치된 클라이언트 단말기가 두 개 이상일 수 있고, 각기 다른 서버 어플리케이션을 제

공하는 온라인 서비스 서버들이 두 개 이상일 수 있다. 또한, 하나의 클라이언트 단말기에 설치되는 클라이언트 어플리케

이션도 두 개 이상일 수 있다. 나아가, 하나의 온라인 서비스를 위한 온라인 서비스 서버가 두 개 이상일 수 있다.

온라인 서비스의 로그를 관리하는 로그 관리 방법은 클라이언트 단말기로부터 로그를 수신한다(S1320).

또한, 온라인 서비스의 로그를 관리하는 로그 관리 방법은 수신된 로그에 대하여 선가공이 필요한지 판단한다(S1330).

온라인 서비스의 로그를 관리하는 로그 관리 방법은 상기 선가공이 필요하지 않은 경우에 수신된 로그를 그대로 저장한다

(S1340).

온라인 서비스의 로그를 관리하는 로그 관리 방법은 상기 선가공이 필요한 경우에 수신된 로그를 선가공하여 저장한다

(S1350).

도 12에 도시된 각 단계들에 관한 설명은 도 13의 단계들에 대해서도 그대로 적용될 수 있으므로 도 13의 각 단계에 대한

자세한 설명은 생략한다.

도 13에 도시된 각 단계는 도 13에 도시된 순서, 그 역순 또는 동시에 수행될 수 있다.

도 12 및 도 13을 통하여 설명한 방법과 관련하여 설명하지 아니한 내용은 앞서 로그 관리 시스템에 관한 실시예들에서 그

대로 적용 가능하므로 이하 생략한다.

본 발명에 따른 로그 관리 방법은 다양한 컴퓨터 수단을 통하여 수행될 수 있는 프로그램 명령 형태로 구현되어 컴퓨터 판

독 가능 매체에 기록될 수 있다. 상기 컴퓨터 판독 가능 매체는 프로그램 명령, 데이터 파일, 데이터 구조 등을 단독으로 또

는 조합하여 포함할 수 있다. 상기 매체에 기록되는 프로그램 명령은 본 발명을 위하여 특별히 설계되고 구성된 것들이거

나 컴퓨터 소프트웨어 당업자에게 공지되어 사용 가능한 것일 수도 있다. 컴퓨터 판독 가능 기록 매체의 예에는 하드 디스

크, 플로피 디스크 및 자기 테이프와 같은 자기 매체(magnetic media), CD-ROM, DVD와 같은 광기록 매체(optical

media), 플롭티컬 디스크(floptical disk)와 같은 자기-광 매체(magneto-optical media), 및 롬(ROM), 램(RAM), 플래시

메모리 등과 같은 프로그램 명령을 저장하고 수행하도록 특별히 구성된 하드웨어 장치가 포함된다. 상기 매체는 프로그램

등록특허 10-0645529

- 12 -



명령, 데이터 구조 등을 지정하는 신호를 전송하는 반송파를 포함하는 광 또는 금속선, 도파관 등의 전송 매체일 수도 있

다. 프로그램 명령의 예에는 컴파일러에 의해 만들어지는 것과 같은 기계어 코드뿐만 아니라 인터프리터 등을 사용해서 컴

퓨터에 의해서 실행될 수 있는 고급 언어 코드를 포함한다. 상기된 하드웨어 장치는 본 발명의 동작을 수행하기 위해 하나

이상의 소프트웨어 모듈로서 작동하도록 구성될 수 있으며, 그 역도 마찬가지이다.

도 14는 본 발명에 따른 로그 관리 방법을 수행하는 데 채용될 수 있는 범용 컴퓨터 장치의 내부 블록도이다.

컴퓨터 장치(1400)는 램(RAM: Random Access Memory)(1420)과 롬(ROM: Read Only Memory)(1430)을 포함하는

주기억장치와 연결되는 하나 이상의 프로세서(1410)를 포함한다. 프로세서(1410)는 중앙처리장치(CPU)로 불리기도 한

다. 본 기술분야에서 널리 알려져 있는 바와 같이, 롬(1430)은 데이터(data)와 명령(instruction)을 단방향성으로 CPU에

전송하는 역할을 하며, 램(1420)은 통상적으로 데이터와 명령을 양방향성으로 전송하는 데 사용된다. 램(1420) 및 롬

(1430)은 컴퓨터 판독 가능 매체의 어떠한 적절한 형태를 포함할 수 있다. 대용량 기억장치(Mass Storage)(1440)는 양방

향성으로 프로세서(1410)와 연결되어 추가적인 데이터 저장 능력을 제공하며, 상기된 컴퓨터 판독 가능 기록 매체 중 어떠

한 것일 수 있다. 대용량 기억장치(1440)는 프로그램, 데이터 등을 저장하는데 사용되며, 통상적으로 주기억장치보다 속도

가 느린 하드 디스크와 같은 보조기억장치이다. CD 롬(1460)과 같은 특정 대용량 기억장치가 사용될 수도 있다. 프로세서

(1410)는 비디오 모니터, 트랙볼, 마우스, 키보드, 마이크로폰, 터치스크린 형 디스플레이, 카드 판독기, 자기 또는 종이 테

이프 판독기, 음성 또는 필기 인식기, 조이스틱, 또는 기타 공지된 컴퓨터 입출력장치와 같은 하나 이상의 입출력 인터페이

스(1450)와 연결된다. 마지막으로, 프로세서(1410)는 네트워크 인터페이스(1470)를 통하여 유선 또는 무선 통신 네트워

크에 연결될 수 있다. 이러한 네트워크 연결을 통하여 상기된 방법의 절차를 수행할 수 있다. 상기된 장치 및 도구는 컴퓨

터 하드웨어 및 소프트웨어 기술 분야의 당업자에게 잘 알려져 있다. 한편, 상기된 하드웨어 장치는 본 발명의 동작을 수행

하기 위해 하나 이상의 소프트웨어 모듈로서 작동하도록 구성될 수 있다.

이상과 같이 본 발명은 비록 한정된 실시예와 도면에 의해 설명되었으나, 본 발명은 상기의 실시예에 한정되는 것은 아니

며, 본 발명이 속하는 분야에서 통상의 지식을 가진 자라면 이러한 기재로부터 다양한 수정 및 변형이 가능하다.

그러므로, 본 발명의 범위는 설명된 실시예에 국한되어 정해져서는 아니 되며, 후술하는 특허청구범위뿐 아니라 이 특허청

구범위와 균등한 것들에 의해 정해져야 한다.

발명의 효과

본 발명의 로그 관리 시스템 및 로그 관리 방법은 온라인 서비스의 중단 없이 원하는 시간에 용이하게 온라인 서비스의 로

그를 관리할 수 있다.

또한, 본 발명은 서버 측이 아니라 분산되어 있는 클라이언트 측에서 로그 데이터를 수집하여 그때그때 송신함으로써 한꺼

번에 대용량의 데이터를 덤프할 필요가 없고 신속하게 수집된 로그를 분석할 수 있다.

또한, 본 발명은 클라이언트 측에서 로그 데이터를 수집하므로 새로운 로그를 수집하고자 하는 경우에도 온라인 서비스를

중단하지 않고, 신속하게 새로운 로그를 수집할 수 있다.

또한, 본 발명은 서로 다른 온라인 서비스를 제공하는 온라인 서비스 서버들에 상응하는 로그를 통합적으로 수집하고 관리

할 수 있다.

또한, 본 발명은 HTTP 프로토콜을 이용하여 로그를 송신함으로써 다양한 플랫폼 환경에서 누구나 용이하게 적용할 수 있

고, 공유기나 방화벽에 의한 송신 차단을 방지할 수 있다.

또한, 본 발명은 로그가 수집된 즉시 이를 분석할 수 있고, 해킹에 대한 즉각적인 대처가 가능하다.

또한, 본 발명은 수집되는 로그 중 일부는 수집되는 즉시 선가공하여 저장하고, 일부는 일단 저장해 두었다가 필요한 경우

에 후가공하도록 하여 대용량의 로그 데이터를 효과적으로 관리할 수 있다.

또한, 본 발명은 수집되는 로그의 항목이 설정되어 있는 템플릿을 제공하여 다양한 어플리케이션에 대한 로그 데이터 수집

/관리를 효과적으로 할 수 있다.

등록특허 10-0645529

- 13 -



또한, 본 발명은 마우스 등의 포인팅 디바이스를 간단히 조작하는 것만으로 수집된 로그의 선택, 그룹화 및 정렬방법 등을

달리할 수 있다.

나아가, 본 발명은 자주 사용되는 템플릿이나 구조화 질의어 등을 다양한 온라인 서비스의 관리자가 공유할 수 있어 효과

적으로 로그를 관리할 수 있다.

(57) 청구의 범위

청구항 1.

온라인 서비스의 로그를 관리하는 로그 관리 시스템에 있어서,

상기 온라인 서비스의 로그를 수집하는 클라이언트 어플리케이션을 수행하고, 수집된 로그를 소정 시점에 네트워크를 통

하여 소정의 포맷으로 송신하는 클라이언트 단말기; 및

상기 클라이언트 어플리케이션에 대응한 서비스를 제공하는 서버 어플리케이션을 수행하는 온라인 서비스 서버와 독립되

고, 상기 클라이언트 단말기로부터 송신된 로그를 수신하고, 수신된 로그를 저장함에 있어 선가공이 필요한지 판단하고,

상기 선가공이 필요한 경우에는 수신된 로그를 선가공하여 저장하고 상기 선가공이 필요 없는 경우에는 수신된 로그를 그

대로 저장하는 로그 관리 서버

를 포함하는 것을 특징으로 하는 로그 관리 시스템.

청구항 2.

제1항에 있어서,

상기 로그 관리 서버는

수집되는 로그의 항목이 설정되어 있는 템플릿을 제공하고, 상기 템플릿은 상기 선가공이 필요한 로그들에 상응하는 선가

공 템플릿과 상기 선가공이 필요 없는 로그들에 상응하는 후가공 템플릿으로 구분되는 것을 특징으로 하는 로그 관리 시스

템.

청구항 3.

제2항에 있어서,

상기 로그 관리 서버는

상기 템플릿을 이용하여 서브젝트를 생성하고, 상기 서브젝트 별로 로그를 저장하고 관리하는 것을 특징으로 하는 로그 관

리 시스템.

청구항 4.

제2항에 있어서,

상기 후가공 템플릿은
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이미 설정되어 있는 로그의 항목을 변경하거나 새로운 로그의 항목을 추가할 수 있는 것을 특징으로 하는 로그 관리 시스

템.

청구항 5.

제1항에 있어서,

상기 로그 관리 시스템은

상기 네트워크를 통하여 상기 로그 관리 서버에 접속하여 상기 로그 관리 서버에 저장된 로그를 제공 받는 로그 관리 단말

기를 더 포함하는 것을 특징으로 하는 로그 관리 시스템.

청구항 6.

제5항에 있어서,

상기 로그 관리 서버는

상기 로그 관리 단말기에 표시되는 로그 화면의 필드를 선택하면 선택된 필드의 세부 정보를 표시하거나 선택된 필드를 기

준으로 로그를 정렬하는 것을 특징으로 하는 로그 관리 시스템.

청구항 7.

제1항에 있어서,

상기 로그 관리 서버는

풀다운 메뉴 및 체크박스를 이용하여 구조화 질의어를 작성하여 상기 구조화 질의어에 따라 저장된 로그를 가공하여 제공

하는 것을 특징으로 하는 로그 관리 시스템.

청구항 8.

제1항에 있어서,

상기 로그 관리 서버는

자연어에 대응하는 구조화 질의어를 저장한 테이블을 구비하고, 상기 자연어가 선택되면 대응되는 구조화 질의어에 따라

저장된 로그를 가공하여 제공하는 것을 특징으로 하는 로그 관리 시스템.

청구항 9.

제1항에 있어서,

상기 로그 관리 시스템은

새로운 로그 데이터가 필요한 경우에 상기 클라이언트 어플리케이션을 업데이트하여 상기 새로운 로그 데이터를 수집하도

록 하는 것을 특징으로 하는 로그 관리 시스템.
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청구항 10.

제1항에 있어서,

상기 클라이언트 단말기는

HTTP 프로토콜을 이용하여 URL 형태로 수집된 로그를 송신하는 것을 특징으로 하는 로그 관리 시스템.

청구항 11.

제1항에 있어서,

상기 클라이언트 단말기는

SOAP 프로토콜을 이용하여 수집된 로그를 송신하는 것을 특징으로 하는 로그 관리 시스템.

청구항 12.

온라인 서비스의 로그를 관리하는 로그 관리 방법에 있어서,

온라인 서비스 서버에서 수행되는 서버 어플리케이션이 클라이언트 단말기에서 수행되는 클라이언트 어플리케이션과 네

트워크를 통하여 연동하여 동작하는 단계;

로그 관리 서버가, 상기 클라이언트 단말기로부터 로그를 수신하고, 수신된 로그에 대하여 선가공이 필요한지 판단하는 단

계; 및

상기 선가공이 필요한 경우에 수신된 로그를 선가공하여 저장하고, 상기 선가공이 필요 없는 경우에 수신된 로그를 그대로

저장하는 단계

를 포함하는 것을 특징으로 하는 로그 관리 방법.

청구항 13.

제12항에 있어서,

상기 로그는 상기 클라이언트 어플리케이션의 로그 수집 모듈에서 수집되고, 상기 클라이언트 단말기의 로그 송신 모듈에

의하여 소정 시점에 네트워크를 통하여 소정의 포맷으로 송신되어 상기 로그 관리 서버에서 수신되는 것을 특징으로 하는

로그 관리 방법.

청구항 14.

제12항에 있어서,

상기 로그 관리 방법은

수집되는 로그의 항목이 설정되어 있는 템플릿을 이용하여 서브젝트를 생성하고,
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상기 템플릿은 상기 선가공이 필요한 로그들에 상응하는 선가공 템플릿과 상기 선가공이 필요 없는 로그들에 상응하는 후

가공 템플릿으로 구분되며,

상기 서브젝트 별로 로그의 저장 및 관리가 수행되는 것을 특징으로 하는 로그 관리 방법.

청구항 15.

제12항에 있어서,

상기 로그 관리 방법은

표시되는 로그 정보 화면의 필드를 선택하면 선택된 필드의 세부 정보를 표시하거나 선택된 필드를 기준으로 로그 정보를

정렬하고,

풀다운 메뉴 및 체크박스를 이용하여 구조화 질의어를 작성하여 상기 구조화 질의어에 따라 저장된 로그를 가공하며,

자연어에 대응하는 구조화 질의어를 저장한 테이블을 이용하여 상기 자연어가 선택되면 대응되는 구조화 질의어에 따라

저장된 로그를 가공하여 제공하는 것을 특징으로 하는 로그 관리 방법.

청구항 16.

제12항에 있어서,

상기 클라이언트 단말기로부터 로그를 수신하고, 수신된 로그에 대하여 선가공이 필요한지 판단하는 단계는

HTTP 프로토콜을 이용하여 URL형태로 수집된 로그를 수신하는 것을 특징으로 하는 로그 관리 방법.

청구항 17.

제12항에 있어서,

상기 클라이언트 단말기로부터 로그를 수신하고, 수신된 로그에 대하여 선가공이 필요한지 판단하는 단계는

SOAP 프로토콜을 이용하여 수집된 로그를 수신하는 것을 특징으로 하는 로그 관리 방법.

청구항 18.

제12항 내지 제17항 중 어느 한 항의 방법을 실행하기 위한 프로그램이 기록되어 있는 것을 특징으로 하는 컴퓨터에서 판

독 가능한 기록 매체.

도면
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도면1

도면2
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도면3

도면4

도면5
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도면6
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도면7
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도면8
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도면9
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도면11
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도면12

도면13
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도면14
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