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(54) 동적으로 링크된 실행 모듈의 사용을 보호하기 위한 시스템 및 방법

요약

컴퓨터 시스템은 프로그램 모듈 검사 장치 및 최소한 제1 및 제2프로그램 모듈을 가진다. 각 프로그램 
모듈은 디지탈 시그네이쳐 및 실행 프로시저를 포함한다. 게다가 제1프로그램 모듈은 제2프로시저 모듈
에 대한 프로시저 호출, 제2프로그램 모듈에 대한 프로시저 호출 실행전에 실행되기 위하여 제1프로그램 
모듈에 논리적으로 배치된 프로그램 모듈 검사 장치에 대한 프로시저 호출, 및 프로그램 모듈 검사 장치
에 대한 프로시저 호출이 프로그램 모듈 검사 장치에 의해 리턴되는 검사 거부를 유발할 때 제2프로그램 
모듈에 대한 프로시저 호출을 실행하지 못하도록 막는 명령을 포함한다. 제2프로그램 모듈은 제1프로그
램 모듈에 의해 제2프로그램 모듈에 대한 프로시저 호출에 응답하여 수행될 실행 가능 프로시저, 제2프
로그램 모듈 실행 가능 프로시저의 실행을 완료하기 전에 실행되기 위하여 제2프로그램 모듈에 논리적으
로 배치되는 프로그램 모듈 검사 장치에 대한 프로시저 호출, 및 프로그램 모듈 검사 장치가 제1프로그
램 모듈에 관한 검사 거부를 리턴할 때 실행 가능 프로시저의 실행을 완료하지 못하도록 막는 명령을 포
함한다. 프로그램 모듈 검사 장치는 임의적으로 지정된 프로그램 모듈의 신뢰도를 검사하고 검사 승인 
또는 거부를 리턴함으로써 프로시저 호출에 응답한다. 프로그램 모듈 검사 장치가 프로그램 모듈의 신뢰
도를 검사하지 못할 때, 호출 프로그램 모듈은 그것의 실행을 제외하고 중지하게 된다.

대표도

도1

명세서

[발명의 명칭]

동적으로 링크된 실행 모듈의 사용을 보호하기 위한 시스템 및 방법

[도면의 간단한 설명]

제1도는 본 발명을 구체화하는 컴퓨터 시스템의 블록 다이어그램.

본 내용은 요부공개 건이므로 전문 내용을 수록하지 않았음

(57) 청구의 범위

청구항 1 

(A) 임의의 특정 프로그램 모듈의 신뢰도를 검사하고 각각의 프로시저 호출에 응답하여 검사 승인 또는 
거부를 리턴함으로써 프로그램 모듈 검사 장치에 대한 프로시저 호출에 응답하도록 구성된 프로그램 모
듈 검사 장치 ; (B) 제1프로그램 모듈 ; 및 (C) 제2프로그램 모듈을 포함하고, 상기 제1 및 제2프로그램 
모듈중 하나는 상기 제1 및 제2프로그램 모듈의 다른 하나에 대한 프로시저 호출을 포함하고, 상기 제1 
및 제2프로그램 모듈중 적어도 하나는, 상기 제1 및 제2프로그램 모듈의 다른 하나의 신뢰도를 검사하기 
위한 상기 프로그램 모듈 검사 장치에 대한 프로시저 호출 ; 및 상기 프로그램 모듈 검사 장치에 대한 
상기 모듈 호출이 상기 프로그램 모듈 검사 장치에 의해 리턴된 검사 거부를 유발할 때 상기 하나의 프
로그램 모듈의 실행을 중단하기 위한 명령을 포함하는 것을 특징으로 하는 컴퓨터 시스템.
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청구항 2 

제1항에 있어서, 상기 제1프로그램 모듈은 제1디지탈 시그네이쳐 및 제1실행 프로시저를 포함하고, 상기 
제2프로그램 모듈은 제2디지탈 시스네이쳐 및 제2실행 프로시저를 포함하고, 상기 프로그램 검사 장치 
모듈은 (A1) 대응 디코딩 키를 가진 상기 특정 프로그램 모듈에서 상기 디지탈 시그네이쳐를 디코딩하
고, (A2) 소정 메시지 다이제스트 기능에 따른 적어도 일부분의 상기 특정 프로그램 모듈의 메시지 다이
제스트를 생성하고, (A3) 상기 디코딩 디지탈 시그네이쳐가 상기 메시지 다이제스트와 매칭할 때 검사 
승인을 리턴하고, (A4) 상기 디코딩 디지탈 시그네이쳐가 상기 메시지 다이제스트와 매칭하지 않을 때 
검사 거부를 리턴함으로써 상기 제1 및 제2프로그램 모듈중 특정 하나의 검사를 요구하는 프로시저 호출
에 응답하기 위한 명령을 포함하는 것을 특징으로 하는 컴퓨터 시스템.

청구항 3 

제1항에 있어서, 상기 제1프로그램 모듈은 상기 제2프로그램 모듈에 대한 프로시저 호출을 포함하고, 상
기 제2프로그램 모듈은, (C1) 상기 제2프로그램 모듈에 대한 상기 프로시저 호출에 응답하여 수행될 실
행 프로시저 ; (C2) 상기 실행 프로시저의 실행전에 실행되기 위하여 상기 제2프로그램 모듈에 논리적으
로 배치된 상기 프로그램 모듈 검사 장치에 대한 프로시저 호출 ; 및 (C3) 상기 프로그램 모듈에 대한 
상기 프로시저 호출이 상기 프로그램 모듈 검사 장치에 의해 리턴되는 검사 거부를 유발할 때 상기 실행 
프로시저의 실행을 막는 명령을 포함하는 것을 특징으로 하는 컴퓨터 시스템.

청구항 4 

제3항에 있어서, 상기 제2실행 프로시저 실행을 막는 상기 명령은 상기 프로그램 모듈 검사 장치에 대한 
상기 프로시저 호출이 상기 프로그램 모듈 검사 장치에 의해 리턴되는 검사 거부를 유발할 때 상기 제2
프로그램 모듈의 실행을 중단하기 위한 명령을 포함하는 것을 특징으로 하는 컴퓨터 시스템.

청구항 5 

제1항, 제2항, 제3항 또는 제4항에 있어서, 상기 제1프로그램 모듈은, 상기 제2프로그램 모듈에 대한 프
로시저 호출 ; 상기 제2프로그램 모듈에 대한 상기 프로시저의 실행전에 실행되기 위하여 상기 제1프로
그램 모듈에 논리적으로 배치된 상기 프로그램 모듈 검사 장치에 대한 프로시저 호출 ; 및 상기 프로그
램 모듈 검사 장치에 대한 상기 프로시저 호출이 상기 프로그램 모듈 검사 장치에 의해 리턴되는 검사 
거부를 유발할 때 상기 제2프로그램 모듈에 대한 상기 프로시저의 실행을 막는 명령을 포함하는 것을 특
징으로 하는 컴퓨터 시스템.

청구항 6 

(A) 제1프로그램 모듈로부터 제2프로그램 모듈로 프로시저 호출을 이루기전에, 상기 제2프로그램 모듈 
신뢰도를 검사하는 단계 ; (B) 상기 제2프로그램 모듈 신뢰도를 검사하는 중에, 상기 제1프로그램 모듈
로부터 상기 제2프로그램 모듈로 상기 프로시저 호출을 이루는 단계 ; 및 (C) 상기 제1프로그램 모듈 신
뢰도 검사에 실패할 때, 상기 제1프로그램 모듈로부터 상기 제2프로그램 모듈로 상기 프로시저 호출을 
막는 단계를 포함하는 것을 특징으로 하는 프로그램 모듈 접속 방법.

청구항 7 

제6항에 있어서, (D) 상기 제1프로그램 모듈에 의한 상기 프로시저 호출에 응답하여 상기 제2프로그램 
모듈에서 프로시저 실행을 완료하기 전에, 상기 제1프로그램 모듈 신뢰도를 검사하는 단계 ; (E) 상기 
제1프로그램 모듈 신뢰도를 검사하는 중에, 상기 제1프로그램 프로시저에 대한 결과를 생성하기 위하여 
상기 제2프로그램 모듈에서 상기 프로시저를 실행하고 상기 결과를 리턴하는 것을 완료하는 단계 ; 및 
(F) 상기 제1프로그램 모듈 신뢰도 검사에 실패할 때, 상기 제2프로그램 모듈에서 상기 프로시저 실행의 
완료를 막는 단계를 더 포함하는 것을 특징으로 하는 방법.

청구항 8 

제7항에 있어서, 상기 단계(D)는 대응 디코딩 키를 가지는 상기 제1프로그램 모듈에서 상기 제1디지탈 
시그네이쳐를 디코딩하는 단계, 상기 소정 메시지 다이제스트 기능에 따른 적어도 일부분의 상기 제1프
로그램 도뮬의 메시지 다이제스트를 생성하는 단계, 상기 디코딩 디지탈 시그네이쳐가 상기 메시지 다이
제스트와 매칭할 때 상기 제1프로그램 모듈의 신뢰도를 검사하는 단계, 및 상기 디코딩 디지탈 시그네이
쳐가 상기 메시지 다이제스트와 매칭하지 않을 때 상기 제1프로그램 모듈 신뢰도의 검사를 거부하는 단
계를 포함하는 것을 특징으로 하는 방법.

청구항 9 

제6항, 제7항 또는 제8항에 있어서, 상기 단계(C)는 상기 제1프로그램 모듈의 실행을 중단하는 단계를 
포함하는 것을 특징으로 하는 방법.

청구항 10 

제6항, 제7항 또는 제8항에 있어서, 상기 제1프로그램 모듈은 제1디지탈 시그네이쳐를 포함하고 상기 
제2프로그램 모듈은 상기 제2디지탈 시그네이쳐를 포함하고, 상기 단계(A)는 대응 디코딩 키를 가지는 
상기 제2프로그램 모듈에서 상기 제2디지탈 시그네이쳐를 디코딩하는 단계, 소정 메시지 다이제스트 기
능에 따른 적어도 일부분의 상기 제2프로그램 모듈의 메시지 다이제스트를 생성하는 단계, 상기 디코딩 
디지탈 시그네이쳐가 상기 메시지 다이제스트와 매칭할 때 상기 제2프로그램 모듈의 신뢰도를 검사하는 
단계, 및 상기 디코딩 디지탈 시그네이쳐가 상기 메시지 다이제스트와 매칭하지 않을 때 상기 제2프로그
램 모듈의 신뢰도 검사를 거부하는 단계를 포함하는 것을 특징으로 하는 방법.
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청구항 11 

제6항, 제7항 또는 제8항에 있어서, 상기 단계(A)는 신뢰적인 모듈 검사 장치에 대한 프로시저 호출을 
이루는 단계를 포함하고, 상기 프로그램 모듈 검사 장치는 상기 제2프로그램 모듈의 신뢰도를 검사하고 
상기 프로시저 호출에 응답하여 검사 승인 또는 거부를 리턴함으로써 상기 프로시저 호출에 응답하는 것
을 특징으로 하는 방법.

※ 참고사항 : 최초출원 내용에 의하여 공개하는 것임.

도면

    도면1
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