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Beschreibung
GEBIET DER ERFINDUNG

[0001] Die vorliegende Erfindung betrifft einen mo-
bilen Internetzugang und insbesondere einen Inter-
netzugang, der unter Verwendung mobiler Endgeréate
erfolgt, die mit dem Internet Gber ein Kommunikati-
onszugangs- bzw. -anschlufRnetz gekoppelt sind.

HINTERGRUND DER ERFINDUNG

[0002] Die beiden technologischen Felder, auf de-
nen das grof3te Wachstum in den letzten zehn Jahren
erfolgt ist, sind das Internet und die mobile drahtlose
Telekommunikation. Es ist daher mdglicherweise
nicht Uberraschend, dal® ein Verschmelzungsgrad
zwischen den beiden Feldern in sehr naher Zukunft
erwartet wird. Tatsachlich férdern Betreiber mobiler
Netze bereits den Internetzugang fir mobile drahtlo-
se Endgerate, zum Zwecke eines voll entwickelten
Internetzugangs oder um begrenzte "intelligente"
Nachrichtenlbertragungssysteme zu unterstitzen,
die in der Lage sind, Information, z. B. Finanzdaten,
Wettervorhersage usw., auf Anfrage zu liefern. Um
den Zugang zum Internet Gber ein mobiles Telekom-
munikationsnetz zu erreichen, mu? das mobile End-
gerat (oder vielmehr der Nutzer des Endgerats) bei
einem mobilen Netz als Teilnehmer angemeldet sein.
Diese Anmeldung kann entweder beim Anschlu3netz
selbst oder bei irgendeinem auslandischen Netz er-
folgen, mit dem der Betreiber des AnschlufRnetzes
ein entsprechendes Ubereinkommen abgeschlossen
hat.

[0003] Im Europaischen Globalen System fiir Mobil-
kommunikation (GSM) ist den Teilnehmern eine ein-
deutige internationale Mobilteilnehmeridentitat bzw.
Mobilteilnehmerkennung (IMSI) zugeordnet, die ei-
nen Lander-ID-Teil, der das Land identifiziert, wo sich
das Heimatnetz des Teilnehmers befindet, einen Hei-
matnetz-ID-Teil, der das Heimatnetz des Teilnehmers
identifiziert, und einen Teilnehmer-ID-Teil umfal3t, der
den Teilnehmer innerhalb seines Heimatnetzes iden-
tifiziert. Der Code ist auf einer Teilnehmerkennungs-
modul-(SIM-)Karte gespeichert, die in das mobile
Endgerat des Teilnehmers eingesteckt ist. Nach Re-
gistrierung bei einem mobilen Netz sendet das End-
geréat die IMSI an das mobile Netz, um es dem Netz-
betreiber zu ermdglichen, die Identitat des Endgerats
zu Uberprifen und eine Gebihrenverrechnungsbe-
ziehung mit dem Heimatnetz des Teilnehmers (wenn
der Teilnehmer nicht im Inland ist) herzustellen. Die-
ser Authentifizierungsproze ermdéglicht es dem Hei-
matnetz ferner, seine Heimatdatei (HLR) zu aktuali-
sieren, die die aktuellen Orte der Teilnehmer des Hei-
matnetzes registriert, so dal es maoglich wird, dal
eingehende Rufe und andere Signalisierungsinfor-
mation an das richtige Ziel weitergeleitet werden.
[0004] Im GSM erfolgt der Internetzugang durch ein
herkdmmliches leitungsvermitteltes Netz. Es beste-
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hen jedoch Plane, in sehr naher Zukunft, ein zusatz-
liches paketvermitteltes Kernnetz (bekannt als Allge-
meiner Paketfunkdienst oder GPRS) in das GSM ein-
zubringen, was die Datendienste und insbesondere
Internetzgangsdienste, die im GSM verfiigbar sind,
deutlich verbessern wirde. Ein paketvermitteltes
Kernnetz, z. B. das GPRS, wird auch in mobile Netze
der sogenannten dritten Generation einbezogen, z.
B. in die universellen mobilen Telekommunikations-
dienst-(UMTS-)Netze.

[0005] Um ihre potentiellen Markte zu erweitern,
kénnen die Betreiber mobiler Telekommunikations-
netze in Zukunft Vereinbarungen mit Internet-
dienstanbietern (ISPs) abschlieBen, um es Teilneh-
mern dieser ISPs zu ermdglichen, tiber mobile Netze
auf das Internet zuzugreifen. In Zukunft mufd sich
also ein mobiles Endgerat mdglicherweise nicht als
Teilnehmer bei einem mobilen Netz anmelden, um In-
ternetzugang Uber ein mobiles Netz zu erhalten. Viel-
mehr kann die Verbindung zum Internet Gber ein mo-
biles Netz durch den Heimat-ISP eines Endgerats au-
torisiert werden, wobei der Heimat-ISP fur mit den
Verbindungsgebihren belastet wird.

[0006] Eine solche mdgliche kinftige Kooperation
zwischen mobilen Netzbetreibern und ISPs erdéffnet
zwar die Mdglichkeiten fur eine verbesserte Mobilitat
und eine Erweiterung verfugbarer Dienste, wirft je-
doch auch in bezug auf die Authentifizierung der mo-
bilen Endgerate und die Sicherheit in mobilen Netzen
bestimmte Probleme auf.

[0007] US 5 881 234 beschreibt ein Verfahren zur
Gewahrung eines Internetzugangs fir Teilnehmer,
wenn direkte Verbindungen mit deren dblichen Hei-
mat-ISPs nicht méglich sind. Bei diesem Verfahren
wird ein Koordinator benutzt, der Anwender im Na-
men der Heimat-ISPs autorisiert. Wenn ein Anwen-
der versucht, sich bei einem Fremd-ISP registrieren
zu lassen, dann holt sich dieser ISP die Genehmi-
gung vom Koordinator.

ZUSAMMENFASSUNG DER ERFINDUNG

[0008] Es wird gegenwartig angestrebt, dafd kinfti-
ge mobile Telekommunikationssysteme, z. B. das
vorgeschlagene universelle mobile Telekommunikati-
onssystem (UMTS) der dritten Generation, internati-
onale Mobilteiinehmerkennungen (IMSIs) verwen-
den, um die Registrierung und Authentifizierung mo-
biler Endgerate zu vereinfachen. An sich ist es wahr-
scheinlich, dal den mobilen Endgeratnutzern, die
nicht bei einem mobilen Netz als Teilnehmer ange-
meldet sind, die aber bei einem Internetdienstanbie-
ter (ISP) als Teilnehmer angemeldet sind, IMSIs auf
die gleiche Weise zugeordnet werden wie Teilneh-
mern mobiler Netze. Tatsachlich kann der Begriff
IMSI durch einen allgemeineren Begriff, namlich in-
ternationale Mobilkennung (IMI) ersetzt werden, um
auf eine breitere Anwendbarkeit dieser eindeutigen
Kennung hinzuweisen.

[0009] Bei mobilen Netzen besteht die Wahrschein-
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lichkeit, dal} die zweckgebundenen Signalisierungs-
netze, die mobile Netze miteinander verbinden, zum
Zwecke der Weiterleitung von Authentifizierungs-
(und anderer) Nachrichten zwischen Netzen weiter
bestehen. Beispielsweise kdnnen solche Signalisie-
rungsnetze auf dem Signalisierungssystem Nr. 7
(SS7) beruhen oder kénnen ein Internetprotokoll (1P)
verwenden. Es ist jedoch nicht wahrscheinlich, daf}
ISPs direkt mit zweckgebundenen Signalisierungs-
netzen verbunden werden, und es muf} eine Moglich-
keit zur Weiterleitung von Authentifizierungsnach-
richten zwischen mobilen Netzen und ISPs gefunden
werden, und zwar auf der Grundlage der IMI, die ei-
nem Teilnehmer oder einem mobilen Endgerat zuge-
ordnet ist.

[0010] Der Erfinder der vorliegenden Erfindung hat
erkannt, daR es notwendig ist, fir eine Ubersetzung
zwischen IMIs und ISP IP-Adressen zu sorgen, damit
Signalisierungsinformation zwischen mobilen Netzen
und ISPs weitergeleitet werden kann.

[0011] Gemal einem ersten Aspekt der vorliegen-
den Erfindung wird ein Verfahren zur Authentifizie-
rung eines mobilen Endgerats in einem Kommunika-
tionsanschlulRnetz bereitgestellt, wobei das mobile
Endgerat als Teilnehmer bei einem Internetdienstan-
bieter (ISP) angemeldet ist und eine Gebuhrenver-
rechnungsbeziehung mit diesem hat, wobei das Ver-
fahren umfaldt:

Zuweisen einer eindeutigen internationalen Mobil-
kennung IMI zum mobilen Endgerat; und
Ubertragen der IMI oder eines Teils davon an ein An-
schluf3netz als Teil eines Erstregistrierungsprozesses
fir das mobile Endgerat bei dem Netz, wobei die IMI
oder der Teil davon den ISP identifiziert,
gekennzeichnet durch die Schritte:

Empfangen der IMI oder des Teils davon im An-
schluBnetz und Verwenden einer ISP |IP-AdrelRdaten-
basis, um die IMI oder den Teil davon der IP-Adresse
des ISP zuzuordnen; und

Ubertragen einer Authentifizierungsanforderung vom
AnschluBnetz an den ISP Gber das Internet unter Ver-
wendung der identifizierten IP-Adresse.

[0012] Vorzugsweise ist das Anschlu3netz ein mo-
biles Telekommunikationsnetz und das mobile End-
gerat ein mobiles drahtloses Endgerat. Man beachte,
dafl der Begriff "mobiles Endgerat", wie er hier ver-
wendet wird, selbstandige, internetfahige Endgerate,
Kombinationen aus Laptop/Pahntop-Computern und
mobilen Telefonen und andere solche Systeme um-
faRt. Endgerate kénnen SIM-Karten umfassen, die
entsprechende IMIs speichern, oder eine IMI kann in
einem Speicher eines Endgerats gespeichert sein.
Als Alternative kann das Anschlu3netz ein Anschlul3-
festnetz sein, wobei die mobilen Endgerate mit dem
Netz unter Verwendung einer festen Leitung verbun-
den sind.

[0013] Ausflhrungsformen der vorliegenden Erfin-
dung machen es mdglich, daf} ein einziges IMI-For-
mat fur alle mobilen Endgerate verwendet wird, und
zwar ungeachtet dessen, ob sie bei einem Anschluf3-
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netz oder bei einem ISP als Teilnehmer angemeldet
sind oder nicht. Ferner kénnen ISP IP-Adrel3daten-
basen, die in AnschluRnetzen aufbewahrt werden,
ohne weiteres aktualisiert werden, um Anderungen
der IP-Adressen widerzuspiegeln. Wenn keine
Netz-Datenbasen vorhanden waren, ware es schwie-
rig oder sogar unmdglich, IP-Adressen, die einem
ISP zugeordnet sind, zu &ndern, da dies eine Ande-
rung der Daten erfordern wirde, die in jedem mobilen
Endgerat, das bei diesem ESP als Teilnehmer ange-
meldet ist, aufbewahrt werden.

[0014] Vorzugsweise umfal’t die IMI einen Lander-
code- bzw. Landeskennzahl-Teil, der das Land iden-
tifiziert, wo sich der Heimat-ISP des Teilnehmers be-
findet, einen Betreiber-ID-Teil, der den Heimat-ISP
identifiziert, und einen Teilnehmer-ID-Teil, der das
Endgerat oder den Teilnehmer innerhalb des Hei-
mat-ISP identifiziert. Insbesondere umfalit die ISP
IP-AdreRdatenbasis ein erstes Feld, das einen Lan-
dercode-Teil und einen Betreiber-ID-Teil in Kombina-
tion enthalt, und ein zweites Feld, das ISP IP-Adres-
sen enthalt, wodurch die IP-Adresse eines ISP be-
stimmt werden kann, indem die Datenbasis unter
Verwendung des Landercode-Teils und des Betrei-
ber-ID-Teils durchsucht wird, die von einem mobilen
Endgerat geliefert werden, das eine Registrierung bei
dem Anschlul3netz erstrebt.

[0015] Vorzugsweise ist das Anschluf3netz ein uni-
verselles mobiles Telekommunikationssys-
tem-(UMTS-)Netz, das ein Funkanschlu3netz mit ei-
ner Vielzahl von Funknetzsteuereinrichtungen
(RNCs) umfaft. Ein oder mehrere der RNCs sind mit
dem Internet Uber einen Internetzugangsserver (IAS)
verbunden, wobei die Zuordnung der IMI oder eines
Teils davon zu einer ISP IP-Adresse in der RNC er-
folgt, die fur das mobile Endgerat verantwortlich ist.
Als Alternative kann die RNC eine bestimmte
IAS-Funktionsfahigkeit (einschlieflich Leitweglen-
kungsfunktionen) einschlieien, die es ermdglicht,
daf} die RNC direkt mit dem Internet verbunden wird.
[0016] Vorzugsweise als Teil eines Funkverbin-
dungsaufbau-(oder Registrierungs-)Prozesses zwi-
schen dem mobilen Endgerat und dem Netz wird eine
Authentifizierungsbestatigung in  verschlUsselter
Form vom mobilen Endgerat an das Netz gesendet.
Die Bestatigung wird dann vom Anschlu3netz an den
ISP weitergeleitet, der das mobile Endgerat auf der
Grundlage der empfangenen Bestatigung autorisiert.
Der ISP kann dann eine Autorisierungsnachricht an
das AnschluBnetz zurticksenden, indem er entweder
die Autorisierung des Anschlul3netzes akzeptiert
oder verweigert.

[0017] Man beachte, dal® der Begriff "ISP" hier ei-
nen Betreiber definieren soll, der einen Dienst Gber
das Internet bereitstellt. Dies kann beispielsweise ein
Betreiber, der Teilnehmer mit einer Schnittstelle zwi-
schen ihren Telefonverbindungen und dem Internet
versieht, ein herkdmmlicher Telefonnetzbetreiber
oder ein Betreiber sein, der einen bestimmten ande-
ren Dienst, z. B. einen Finanzdienst, anbietet.
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[0018] GemalR einem zweiten Aspekt der vorliegen-
den Erfindung wird eine Vorrichtung zur Authentifizie-
rung eines mobilen Endgerats in einem Kommunika-
tionsanschlulRnetz bereitgestellt, wobei das mobile
Endgerat als Teilnehmer bei einem Internetdienstan-
bieter (ISP) als Teilnehmer angemeldet ist und eine
Gebihrenverrechnungsbeziehung mit diesem hat,
die Vorrichtung eine Einrichtung umfaft, die in dem
AnschluBnetz eingerichtet ist, zum Empfangen einer
internationalen Mobilteilkennung (IMI) oder eines
Teils davon von dem mobilen Endgerat, gekenn-
zeichnet durch eine Einrichtung zum Zugreifen auf
eine ISP IP-AdreRdatenbasis, um die empfangene
IMI oder einen Teil davon einer IP-Adresse des
ISP-Servers zuzuordnen, und eine Einrichtung zum
Ubertragen einer Authentitatsanforderung von dem
AnschluBnetz an den ISP Gber das Internet unter Ver-
wendung der abgeleiteten |IP-Adresse.

[0019] Vorzugsweise ist das Netz ein mobiles Tele-
kommunikationsnetz, und die Einrichtung zum Zu-
greifen auf die Datenbasis und zum Ubertragen der
Authentitatsanforderung an den ISP ist in der Funk-
netzsteuereinrichtung (RNC) eines Funknetzteils des
mobilen Telekommunikationsnetzes eingerichtet.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0020] Fig. 1 stellt schematisch ein mobiles Tele-
kommunikationsnetz dar, das ein AnschluBnetz zum
Verbinden eines mobilen Endgerats mit dem Internet
bereitstellt;

[0021] Fig. 2 zeigt Signalisierungsnachrichten, die
Uber das Netz aus Fig. 1 Ubertragen werden; und
[0022] Fig. 3 ist ein FluRdiagramm, das einen Au-
thentifizierungsprozef darstellt, der im Netz in Fig. 1
verwendet wird.

AUSFUHRLICHE BESCHREIBUNG BESTIMMTER
AUSFUHRUNGSFORMEN

[0023] In Fig. 1 ist ein mobiles Telekommunikati-
onsnetz (das "Anschlu3netz") vom UMTS-Typ darge-
stellt. Das Netz umfallt eine Anzahl von Teilnetzen,
einschliellich eines Funknetzes 1 und eines paket-
vermittelten Kernnetzes 4. Das Funknetz 1 umfalt
wiederum eine Vielzahl von Basisstationen (BSs) 5,
die eine Funkschnittstelle zwischen dem mobilen
Netz und den mobilen drahtlosen Endgeraten bereit-
stellen. Die Basisstationen 5 des Funknetzes sind in
Gruppen organisiert, wobei jede Gruppe durch eine
Funknetzsteuereinrichtung (RNC) 6 gesteuert wird.
Jede RNC 6 ist mit dem Kernnetz 4 und insbesonde-
re mit einem oder mehreren abwickelnden
GPRS-Unterstitzungsknoten (SGSN)/Gate-
way-GPRS-Unterstutzungsknoten (GGSN) 7 gekop-
pelt, die untereinander Weiterleitungsfunktionen im
Kernnetz erflillen. Um mobile drahtlose Endgerate
mit direktem Internetzugang (DIA) zu versorgen, ist
aullerdem jede der RNCs 6 direkt mit einem Internet-
zugangsserver (IAS) 8 verbunden, der einen Gate-
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way fur das Funknetz 1 zum Internet bereitstellt. Alle
mobilen Endgeratnutzer, die Dienste des mobilen
Netzes zu nutzen wiinschen, entweder zum Zweck
der herkémmlichen Telefonie, einschlief3lich Spra-
che, Fax und Datendienste, oder um DIA (Dokumen-
tenaustauscharchitektur) zu erlangen, missen einer
internationalen Mobilkennung (IMI) zugeordnet sein.
Jede IMI umfaldt einen Landercodeteil, der das Land
identifiziert, in dem sich der Betreiber des Teilneh-
mers (oder Heimatvertreter) befindet, einen Betrei-
ber-ID-Teil und einen Teilnehmer-ID-Teil. Die IMI
kann im mobilen Endgerat selbst oder auf einer
SIM-Karte, die in das Endgerat eingeschoben ist, ge-
speichert sein.

[0024] IMIs werden von einem Betreiber zugeord-
net, mit dem das Endgerat eine Geblhrenverrech-
nungsbeziehung hat. Dies kann ein Anschluf3netzbe-
treiber (d. h. ein Mobilnetzbetreiber) oder ein ISP
sein. Die Art des Betreibers des mobilen Endgerats,
namlich mobiles Netzes oder ISP, kann durch eine
Nummer unterschieden werden, die vor den Betrei-
ber-ID-Teil gestellt wird, z. B. eine "0", die ein mobiles
Netz anzeigt, oder eine "1", die einen ISP anzeigt. Als
Alternative kann die Art des Betreibers (oder des
Kernnetzes, das zu verwenden ist) in einem Funkres-
sourcensteuerprotokollnachricht/Parameter identifi-
ziert sein.

[0025] Fig. 1 stellt ein mobiles drahtloses Endgerat
9 dar, das einen Palmtop- oder Laptop-Computer um-
faldt, der mit einem mobilen Telefon gekoppelt ist oder
der eine selbstandige Vorrichtung sein kann, z. B.
eine internetfahige drahtlose Kommunikationsvor-
richtung (ein "Kommunikator"). Wenn wir annehmen,
dal} der Anwender des mobilen Endgerats 9 bei dem
AnschluBnetz oder bei irgendeinem ausléndischen
mobilen Netz als Teilnehmer angemeldet ist, dann
hoért, wenn das Endgerat 9 mit einem Versorgungsbe-
reich des Anschlul3inetzes zusammengeschaltet ist
(oder sich in den Versorgungsbereich des Netzes be-
gibt), dieses einen oder mehrerer Rundfunkkanale
des Netzes ab, um eine Funkverbindung mit dem
Netz aufzubauen. Als Teil des Funkverbindungsauf-
bauprozesses oder kurz danach muf3 das mobile
Endgerat 9 seinen IMI-Code an das Netz Ubertragen.
[0026] Wenn das AnschluBnetz das Heimatnetz des
mobilen Endgeratnutzers ist, dann ist das Kernnetz 4
in der Lage, den Anwender ohne Riickfrage bei ei-
nem anderen Netz zu authentifizieren. Wenn der
IMI-Code jedoch anzeigt, dafld der Endgeratnutzer ein
Teilnehmer eines bestimmten auslandischen mobilen
Netzes 10 ist, dann gibt das Kernnetz 4 eine Authen-
tifizeirungsanforderung an das entsprechende aus-
landische Netz 10 weiter. Dieser Prozel3 hat auch
zum Ergebnis, dal} das auslandische Netz 10 tber
den gegenwartigen Standort des Anwenders infor-
miert wird, damit zukinftige Rufe oder andere Daten
an den Anwender Uber das AnschluRnetz weiter Mo-
bilkennung geleitet werden kénnen.

[0027] Nach erfolgreicher Registrierung des An-
wenders bei dem mobilen Netz kann das mobile End-
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gerat 9 einen Internetzugang erbitten, woraufhin dem
Endgerat 9 eine Internettprotokoll-(IP-)Adresse zuge-
ordnet wird, und zwar entweder vom Funknetz oder
dadurch, dal die Adresse selbst erzeugt wird.
[0028] Wir nehmen nunmehr an, dal} anstelle einer
Anmeldung als Teilnehmer bei einem mobilen Netz
der mobile drahtlose Endgeratnutzer als Teilnehmer
bei einem Internetanbieter (ISP) 11 angemeldet ist.
Die Art des Heimatnetzes des Teilnehmers ist ge-
kennzeichnet durch eine "1" vor dem Betrei-
ber-ID-Teil der IMI, die dem Anwender zugeordnet ist.
Wie bereits ausgefiihrt, wird die IMI vom mobilen
Endgerat 9 an das mobile Netz Ubertragen, wenn das
mobile Endgerat 9 eine Dienstanforderung an das
mobile Netz sendet. Bevor das Netz dazu tibergeht,
dem mobilen Endgerat 9 eine Funkverbindung zuzu-
weisen, mufd zundchst der mobile Endgeratnutzer
authentifiziert und eine Gebuhrenverrechnungsbe-
ziehung hergestellt werden, indem mit dem Hei-
mat-ISP 11 des Anwenders Kontakt aufgenommen
wird.

[0029] Jede der Funknetzsteuereinrichtungen
(RNCs) 6 des mobilen Netzes ist mit einer Datenba-
sis 12 (oder einem Doméanennamenserver) verse-
hen. Die Datenbasis 12 hat ein erstes Feld, das Lan-
dercode/Betreiber-ID-Paare enthalt, wahrend ein
zweites Feld ISP IP-Adressen enthalt, die entspre-
chenden Paaren des ersten Feldes zugeordnet sind.
Die RNC 6, die das mobile Endgerat 9 steuert, prift
die Datenbasis, um die ISP IP-Adresse zu identifizie-
ren, die dem Landercode/Betreiber-ID-Paar der IMI
entspricht, die vom mobilen Endgerat 9 kommend
empfangen wird. Wenn die Adresse des ISP be-
stimmt worden ist, sendet die RNC eine Authentifizie-
rungsanfrage an die IP-Adresse Uber das Internet.
Die Authentifizierungsanfrage enthalt natirlich die
Ziel-IP-Adresse sowie die IP-Adresse der Ur-
sprungs-RNC 6 und eine Bestatigung, die vom mobi-
len Endgerat 9 zusammen mit der IMI an das mobile
Netz tGbergeben wird. Diese Bestatigung ist im allge-
meinen verschlisselt und weist die Kennung des mo-
bilen Endgeratnutzers auf. Wenn wir annehmen, dal
der empfangende ISP 11 in der Lage ist, die empfan-
gene Bestatigung richtig zu entschliusseln und den
mobilen Endgeratnutzer zu authentifizieren, wird eine
Authentifizierungsantwort vom ISP 11 an die Ur-
sprungs-RNC 6 zuriickgesendet. Die Autorisierungs-
antwort weist einen Akzeptierungscode auf der der
RNC 6 anzeigt, dal} sie autorisiert ist, eine Funkver-
bindung mit dem mobilen Endgerat 9 aufzubauen
und dafd der ISP 11 alle sich ergebenden Geblihren
akzeptiert. Die Autorisierungsantwort, die vom ISP
gesendet wird, weist auch eine Gegenbestatigung
auf, die wiederum verschlusselt ist und vom mobilen
Netz an das mobile Endgerat 9 weitergeleitet wird.
Diese Bestatigung zeigt dem mobilen Endgerat 9 an,
dal das mobile Netz in der Tat mit dem richtigen ISP
11 zwecks Autorisierung Kontakt hatte. Die Ubertra-
gung der Signalisierungsinformation, wie oben be-
schrieben, ist ferner in Fig. 2 dargestellt.
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[0030] Fig. 3 ist ein FluRdiagramm, das das Verfah-
ren der Authentifizierung eines mobilen Endgerats
weiter darstellt, wie oben beschrieben.

[0031] Der Fachmann wird anerkennen, dal} ver-
schiedene Modifikationen an der oben beschriebe-
nen Ausfuhrungsform mdglich sind, ohne den
Schutzbereich der vorliegenden Erfindung zu verlas-
sen.

Patentanspriiche

1. Verfahren zur Authentifizierung eines mobilen
Endgerats (9) in einem Kommunikationsanschluf3-
netz, wobei das mobile Endgerat bei einem Inter-
net-Dienstanbieter ISP (11) als Teilnehmer registriert
wird und eine Geblhrenverrechnungsbeziehung mit
diesem eingeht, wobei das Verfahren die Schritte um-
faldt:

Zuweisen einer eindeutigen internationalen Mobili-
dentitat IMI zum mobilen Endgerat; und

Ubertragen der IMI oder eines Teils davon an ein An-
schlunetz (1) als Teil eines Erstregistrterungspro-
zesses flr das mobile Endgerat (9) bei dem Netz (1),
wobei die IMI oder der Teil davon den ISP identifiziert,
gekennzeichnet durch die Schritte:

Empfangen der IMI oder des Teils davon im An-
schluR®netz (1) und Verwenden einer ISP IP-Adrel3-
datenbasis (12), um die IMI oder den Teil davon der
IP-Adresse des ISP zuzuordnen; und

Ubertragen einer Authentifizierungsanforderung vom
AnschluBnetz (1) an den ISP (11) Uber das Internet
unter Verwendung der identifizierten IP-Adresse.

2. Verfahren nach Anspruch 1, wobei die IMI um-
falt: einen Landercodeteil, der das Land identifiziert,
in dem sich der Betreiber des Ausgangsortes des
Teilnehmers befindet, und einen Betreiber-ID-Teil,
der den ISP (11) identifiziert, bei dem das mobile
Endgerat (9) oder der Teilnehmer als Teilnehmer re-
gistriert ist.

3. Verfahren nach Anspruch 2, wobei die IMI ei-
nen Teilnehmer-ID-Teil umfaft, der das Endgerat (9)
oder den Teilnehmer innerhalb des Ausgangsort-ISP
(11) identifiziert.

4. Verfahren nach Anspruch 2 oder 3, wobei die
ISP IP-AdreR3datenbasis (12) umfalit: ein erstes Feld,
das einen Landercode und Betreiber-ID-Teile in Kom-
bination enthalt, und ein zweites Feld, das ISP
IP-Adressen enthalt, wodurch die |IP-Adresse eines
ISP bestimmt werden kann, indem die Datenbasis
(12) unter Verwendung des Landercodes und der Be-
treiber-ID-Teile durchsucht wird, die von einem mobi-
len Endgerat (9) geliefert werden, das eine Registrie-
rung bei dem Anschluf3netz (1) erstrebt.

5. Verfahren nach einem der vorhergehenden
Anspriche, wobei das Anschlu3netz (1) ein mobiles
Telekommunikationsnetz ist und das mobile Endge-
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rat (9) ein mobiles drahtloses Endgerat ist.

6. Verfahren nach Anspruch 5, wobei das mobile
Netz (9) ein universelles mobiles Telekommunikati-
onssystem- bzw. UMTS-Netz ist, das mindestens ein
Funknetz mit einer Vielzahl von Funknetzsteuerein-
richtungen RNCs (6) umfal}t, wobei ein oder mehrere
der RNCs Leitweglenkungs- und/oder Adref3zuwei-
sungsfunktionsfahigkeit umfassen, wobei die Zuord-
nung der IMI oder des Teils davon zu einer ISP
IP-Adresse im RNC (6) durchgefiihrt wird, die fir das
mobile Endgerat (9) verantwortlich ist.

7. Verfahren nach einem der vorhergehenden
Anspriche und mit den Schritten: Senden einer Au-
thentifizierungsbestatigung in verschlisselter Form
vom mobilen Endgerat (9) an das Anschluf3netz (1)
und Weiterleiten der Bestatigung vom Anschlu3netz
(1) an den ISP (11), damit der ISP das mobile Endge-
rat auf der Grundlage der empfangenen Bestatigung
autorisieren kann.

8. Vorrichtung zur Authentifizierung eines mobi-
len Endgerats (9) in einem Kommunikationsan-
schluBBnetz, wobei das mobile Endgerat (9) bei einem
Internet-Dienstanbieter ISP (11) als Teilnehmer regis-
triert wird und eine Geblhrenverrechnungsbezie-
hung mit diesem eingeht, wobei die Vorrichtung eine
Einrichtung (6) umfafit, die in dem Anschlunetz an-
geordnet ist, zum Empfangen einer internationalen
mobilen Identitat IMI oder eines Teils davon von dem
mobilen Endgerat (9), gekennzeichnet durch eine
Einrichtung (6) zum Zugreifen auf eine ISP IP-Adrel3-
datenbasis (12), um die empfangene IMI oder den
Teil davon einer IP-Adresse des ISP-Servers zuzu-
ordnen, und eine Einrichtung zum Ubertragen einer
Authentifizierungsanforderung vom Anschluf3netz (1)
an den ISP (11) Uber das Internet unter Verwendung
der abgeleiteten IP-Adresse.

9. Vorrichtung nach Anspruch 8, wobei das An-
schluf3netz (1) ein mobiles Telekommunikationsnetz
ist und die Einrichtung zum Zugreifen auf die Daten-
basis und zum Ubertragen der Authentifizierungsan-
forderung an den ISP in einer Funknetzsteuereinrich-
tung RNC (6) eines Funknetzteils des mobilen Tele-
kommunikationsnetzes eingerichtet sind.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen
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Anfang
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mobiles Endgerat wird im Versorgungsbereich
eines Funknetzes eingeschaltet

|

mobiles Endgerit Gbertragt IMI an steuernde RNC des Funknetzes

!

RNC identifiziert Landercode-Teil und Betreiber-ID-Teil der IMI

Y

RNC greift auf ISP IP-AdreBdatenbank zu, um IP-Adresse des ISP zu bestimmen, der
durch Landercode-Teil und Betreiber-ID-Teil des IMI identifiziert ist

|

RNC iibertrigt Authentifizierungsanforderung an ISP tiber das Internet

Y

Riicksendung der Authentifizierungsantwort von ISP an RNC
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