
(57)【要約】

ファイアウォール（２２２）およびＮＡＴを再コンフィ

ギュアせずに、ファイアウォール（２２２）およびＮＡ

Ｔによって、パブリックネットワークから分離されたプ

ライベートデバイス（２３０）にアクセスする。外部デ

バイス（２４０）へのアクセスを望むプライベートデバ

イスが、セキュアなハブ（２００）までのバーチャルプ

ライベートパイプ（２２６）を確立し、ハブ（２００）

は、バーチャルパイプをターミネートさせる機能と、こ

のパイプとパブリックネットワーク（１１２）との間で

通信をスイッチする機能を含む。このセキュアなハブは

、２次ＩＰアドレスをプライベートデバイス／パイプに

割り当て、これにより、ファイアウォール／ＮＡＴの背

後のネットワークアピアランスをプライベートデバイス

に提供する。外部デバイスは、通信を２次ＩＰアドレス

にアドレスすることによってプライベートデバイスにア

クセスし、この通信が、セキュアなハブにルーティング

され、このパイプを介してプライベートデバイスまでト

ンネリングされる。プライベートデバイスは、セキュア

なハブによってエンフォースされるアクセスコントロー
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 第 １ デ バ イ ス が ア ク セ ス ブ ロ ッ キ ン グ 装 置 に よ っ て 第 ２ デ バ イ ス か ら 分 離 さ れ て お り 、
前 記 第 １ デ バ イ ス に 許 可 し て 前 記 第 ２ デ バ イ ス と 通 信 で き る よ う に す る ハ ブ に よ り パ フ ォ
ー ム さ れ る 方 法 で あ っ て 、
　 前 記 第 １ デ バ イ ス か ら の バ ー チ ャ ル パ イ プ を タ ー ミ ネ ー ト さ せ る ス テ ッ プ と 、
　 前 記 第 １ デ バ イ ス に Ｉ Ｐ ア ド レ ス を 割 り 当 て 、 該 Ｉ Ｐ ア ド レ ス を 前 記 バ ー チ ャ ル パ イ プ
に 関 連 付 け す る ス テ ッ プ と 、
　 前 記 第 ２ デ バ イ ス に よ っ て 発 信 さ れ 、 前 記 Ｉ Ｐ ア ド レ ス に ア ド レ ス さ れ た 通 信 を 受 信 す
る ス テ ッ プ と 、
　 前 記 Ｉ Ｐ ア ド レ ス に ア ド レ ス さ れ た 前 記 通 信 を 前 記 バ ー チ ャ ル パ イ プ に ル ー テ ィ ン グ す
る ス テ ッ プ と 、
　 前 記 通 信 を 前 記 バ ー チ ャ ル パ イ プ を 介 し て 前 記 第 １ デ バ イ ス に ト ン ネ リ ン グ す る ス テ ッ
プ と
を 備 え た こ と を 特 徴 と す る 方 法 。
【 請 求 項 ２ 】
　 請 求 項 １ に 記 載 の 方 法 に お い て 、
　 前 記 第 １ デ バ イ ス に よ っ て オ リ ジ ネ ー ト さ れ た 第 ２ 通 信 を 前 記 バ ー チ ャ ル パ イ プ を 介 し
て 受 信 す る ス テ ッ プ と 、
　 前 記 第 ２ 通 信 を 前 記 第 １ デ バ イ ス か ら 前 記 第 ２ デ バ イ ス に ル ー テ ィ ン グ す る ス テ ッ プ と
を さ ら に 備 え た こ と を 特 徴 と す る 方 法 。
【 請 求 項 ３ 】
　 請 求 項 １ に 記 載 の 方 法 に お い て 、 前 記 通 信 を 前 記 バ ー チ ャ ル パ イ プ を 介 し て ト ン ネ リ ン
グ す る ス テ ッ プ の 前 に 、 前 記 通 信 を 暗 号 化 す る ス テ ッ プ を さ ら に 備 え た こ と を 特 徴 と す る
方 法 。
【 請 求 項 ４ 】
　 請 求 項 １ に 記 載 の 方 法 に お い て 、
　 複 数 の 第 ２ デ バ イ ス に よ っ て オ リ ジ ネ ー ト さ れ 、 前 記 Ｉ Ｐ ア ド レ ス に ア ド レ ス さ れ た 複
数 の 通 信 を 受 信 す る ス テ ッ プ と 、
　 前 記 Ｉ Ｐ ア ド レ ス に ア ド レ ス さ れ た 前 記 複 数 の 通 信 を 前 記 バ ー チ ャ ル パ イ プ に ル ー テ ィ
ン グ す る ス テ ッ プ と 、
　 前 記 複 数 の 通 信 を 前 記 バ ー チ ャ ル パ イ プ を 介 し て 前 記 第 １ デ バ イ ス に ト ン ネ リ ン グ す る
ス テ ッ プ と
を さ ら に 備 え た こ と を 特 徴 と す る 方 法 。
【 請 求 項 ５ 】
　 請 求 項 １ に 記 載 の 方 法 に お い て 、 前 記 第 １ デ バ イ ス へ の ア ク セ ス を 制 御 す る ア ク セ ス コ
ン ト ロ ー ル リ ス ト を 確 立 し 、 該 ア ク セ ス コ ン ト ロ ー ル リ ス ト に 基 づ き 、 前 記 第 ２ デ バ イ ス
が 前 記 第 １ デ バ イ ス に ア ク セ ス す る 許 可 を 有 す る 場 合 に の み 、 前 記 第 ２ デ バ イ ス か ら の 通
信 を 前 記 第 １ デ バ イ ス に ル ー テ ィ ン グ す る ス テ ッ プ を さ ら に 備 え た こ と を 特 徴 と す る 方 法
。
【 請 求 項 ６ 】
　 請 求 項 １ に 記 載 の 方 法 に お い て 、
　 前 記 第 ２ デ バ イ ス か ら の 第 ２ バ ー チ ャ ル パ イ プ を タ ー ミ ネ ー ト さ せ る ス テ ッ プ と 、
　 前 記 第 ２ デ バ イ ス に 第 ２ Ｉ Ｐ ア ド レ ス を 割 り 当 て る ス テ ッ プ と 、
　 前 記 第 ２ デ バ イ ス か ら の 通 信 を 前 記 第 ２ バ ー チ ャ ル パ イ プ を 介 し て 受 信 す る ス テ ッ プ と
を さ ら に 備 え た こ と を 特 徴 と す る 方 法 。
【 請 求 項 ７ 】
　 請 求 項 ６ に 記 載 の 方 法 に お い て 、 前 記 第 １ デ バ イ ス お よ び 前 記 第 ２ デ バ イ ス に 割 り 当 て
ら れ た 前 記 Ｉ Ｐ ア ド レ ス は 、 プ ラ イ ベ ー ト Ｉ Ｐ ア ド レ ス で あ る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ８ 】
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　 第 １ デ バ イ ス が ア ク セ ス ブ ロ ッ キ ン グ 装 置 に よ っ て 第 ２ デ バ イ ス か ら 分 離 さ れ て お り 、
前 記 第 １ デ バ イ ス と 前 記 第 ２ デ バ イ ス と の 間 に お い て 通 信 を 可 能 に す る シ ス テ ム で あ っ て
、
　 セ キ ュ ア な ハ ブ と 、
　 前 記 第 １ デ バ イ ス と 前 記 セ キ ュ ア な ハ ブ と の 間 の バ ー チ ャ ル パ イ プ と
を 備 え 、
　 前 記 セ キ ュ ア な ハ ブ は 、 Ｉ Ｐ ア ド レ ス を 前 記 第 １ デ バ イ ス に 割 り 当 て る こ と が で き る 、
利 用 可 能 な Ｉ Ｐ ア ド レ ス プ ー ル と 、 前 記 割 り 当 て ら れ た Ｉ Ｐ ア ド レ ス と を 前 記 バ ー チ ャ ル
パ イ プ に 関 連 付 け す る 手 段 と 、 前 記 第 ２ デ バ イ ス か ら の 前 記 第 １ デ バ イ ス に ア ド レ ス さ れ
た 通 信 を 前 記 バ ー チ ャ ル パ イ プ に ル ー テ ィ ン グ す る 手 段 と 、 前 記 通 信 を 前 記 バ ー チ ャ ル パ
イ プ を 介 し て 前 記 第 １ デ バ イ ス に ト ン ネ リ ン グ す る 手 段 と を 備 え た
こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ９ 】
　 請 求 項 ８ に 記 載 の シ ス テ ム に お い て 、 前 記 ト ン ネ リ ン グ す る 手 段 は 、 第 ２ 通 信 を 前 記 バ
ー チ ャ ル パ イ プ を 介 し て 前 記 第 １ デ バ イ ス か ら ト ン ネ リ ン グ し 、 前 記 ル ー テ ィ ン グ す る 手
段 は 、 前 記 第 ２ 通 信 を 前 記 第 ２ デ バ イ ス に ル ー テ ィ ン グ す る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 １ ０ 】
　 請 求 項 ８ に 記 載 の シ ス テ ム に お い て 、 前 記 第 ２ デ バ イ ス と 前 記 セ キ ュ ア な ハ ブ と の 間 の
バ ー チ ャ ル パ イ プ を さ ら に 備 え 、 前 記 関 連 付 け す る 手 段 は 、 前 記 利 用 可 能 な Ｉ Ｐ ア ド レ ス
の プ ー ル か ら の 第 ２ Ｉ Ｐ ア ド レ ス を 前 記 第 ２ バ ー チ ャ ル パ イ プ に 関 連 付 け し 、 前 記 ト ン ネ
リ ン グ す る 手 段 は 、 前 記 第 ２ デ バ イ ス か ら の 通 信 を 前 記 第 ２ バ ー チ ャ ル パ イ プ を 介 し て ト
ン ネ リ ン グ す る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 １ １ 】
　 請 求 項 ８ に 記 載 の シ ス テ ム に お い て 、 前 記 第 １ デ バ イ ス へ の ア ク セ ス を 制 御 す る ア ク セ
ス コ ン ト ロ ー ル リ ス ト を さ ら に 備 え 、 前 記 ア ク セ ス コ ン ト ロ ー ル リ ス ト に 基 づ き 、 前 記 第
２ デ バ イ ス か ら の 前 記 通 信 を 前 記 第 １ デ バ イ ス に ル ー テ ィ ン グ す る 手 段 は 、 前 記 第 ２ デ バ
イ ス が 前 記 第 １ デ バ イ ス に ア ク セ ス す る 許 可 を 有 す る 場 合 に の み 、 前 記 通 信 を ル ー テ ィ ン
グ す る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 １ ２ 】
　 第 ２ 通 信 デ バ イ ス か ら パ ブ リ ッ ク ネ ッ ト ワ ー ク を 介 し て 第 １ 通 信 デ バ イ ス へ の 通 信 を 可
能 に し 、 前 記 第 １ 及 び 第 ２ 通 信 デ バ イ ス が 少 な く と も １ つ の セ キ ュ リ テ ィ ア ク セ ス ブ ロ ッ
キ ン グ 装 置 に よ っ て 分 離 さ れ て い る シ ス テ ム で あ っ て 、
　 ル ー テ ィ ン グ 機 能 お よ び ス イ ッ チ ン グ 機 能 と 、 パ イ プ タ ー ミ ネ ー シ ョ ン 機 能 と を 有 し 、
前 記 パ ブ リ ッ ク ネ ッ ト ワ ー ク と の イ ン タ フ ェ ー ス を 有 す る セ キ ュ ア な ハ ブ と 、
　 通 信 を ト ン ネ リ ン グ す る た め 前 記 セ キ ュ ア な ハ ブ と 前 記 第 １ 通 信 デ バ イ ス と の 間 で バ ー
チ ャ ル パ イ プ を 作 成 す る 手 段 と
を 備 え 、
　 前 記 セ キ ュ ア な ハ ブ は 、 前 記 第 １ 通 信 デ バ イ ス に Ｉ Ｐ ア ド レ ス を 割 り 当 て る 手 段 と 、 前
記 Ｉ Ｐ ア ド レ ス を 前 記 バ ー チ ャ ル パ イ プ に 関 連 付 け す る 手 段 と を さ ら に 備 え た
こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 １ ３ 】
　 請 求 項 １ ２ に 記 載 の シ ス テ ム で あ っ て 、 前 記 第 ２ 通 信 デ バ イ ス か ら 前 記 パ ブ リ ッ ク ネ ッ
ト ワ ー ク を 介 し て 前 記 セ キ ュ ア な ハ ブ ま で の 通 信 を 確 立 す る 手 段 を さ ら に 備 え た こ と を 特
徴 と す る シ ス テ ム 。
【 請 求 項 １ ４ 】
　 請 求 項 １ ３ に 記 載 の シ ス テ ム で あ っ て 、 前 記 第 ２ 通 信 デ バ イ ス か ら の 通 信 を 確 立 す る 手
段 は 、 第 ２ バ ー チ ャ ル パ イ プ を 定 義 す る 手 段 を 備 え た こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 １ ５ 】
　 請 求 項 １ ２ に 記 載 の シ ス テ ム で あ っ て 、 前 記 セ キ ュ ア な ハ ブ は 、 ア ク セ ス コ ン ト ロ ー ル
リ ス ト を 定 義 す る 手 段 を 含 み 、 前 記 ル ー テ ィ ン グ 機 能 お よ び 前 記 ス イ ッ チ ン グ 機 能 は 、 前
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記 ア ク セ ス コ ン ト ロ ー ル リ ス ト に よ っ て ア ク セ ス が 許 可 さ れ る 場 合 に の み 、 前 記 通 信 を 前
記 第 ２ 通 信 デ バ イ ス か ら 前 記 バ ー チ ャ ル パ イ プ に ル ー テ ィ ン グ す る こ と を 特 徴 と す る シ ス
テ ム 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 一 般 に 、 フ ァ イ ア ウ ォ ー ル と Ｎ Ａ Ｔ （ network address translator） と を 介
し て 通 信 す る こ と に 関 す る 。 特 に 、 本 発 明 は 、 外 部 デ バ イ ス が 、 フ ァ イ ア ウ ォ ー ル お よ び
Ｎ Ａ Ｔ の 背 後 に あ る プ ラ イ ベ ー ト デ バ イ ス と 、 バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ を 介 し て 、
通 信 す る こ と が で き る よ う に す る ス イ ッ チ ン グ シ ス テ ム 装 置 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 企 業 に と っ て も ホ ー ム ユ ー ザ に と っ て も 、 自 ら の ロ ー カ ル プ ラ イ ベ ー ト ネ ッ ト ワ ー ク と
パ ブ リ ッ ク ネ ッ ト ワ ー ク と の 間 に 、 フ ァ イ ア ウ ォ ー ル お よ び ／ ま た は Ｎ Ａ Ｔ を 配 置 す る こ
と 普 通 の こ と で あ る 。 周 知 の と お り 、 フ ァ イ ア ウ ォ ー ル は 、 セ キ ュ リ テ ィ に 対 処 し 、 し か
も 、 ロ ー カ ル ネ ッ ト ワ ー ク か ら パ ブ リ ッ ク ネ ッ ト ワ ー ク に 送 信 す る こ と が で き る ト ラ フ ィ
ッ ク の タ イ プ を 規 制 す る ア ク セ ス コ ン ト ロ ー ル ポ リ シ ー を エ ン フ ォ ー ス （ enforce） す る
が 、 こ の 規 制 対 象 の ト ラ フ ィ ッ ク の タ イ プ と し て は 、 パ ブ リ ッ ク ネ ッ ト ワ ー ク か ら ロ ー カ
ル ネ ッ ト ワ ー ク に ア ク セ ス す る こ と が で き る ト ラ フ ィ ッ ク の タ イ プ の 方 が 重 要 で あ る 。 Ｎ
Ａ Ｔ に よ り あ る 程 度 の セ キ ュ リ テ ィ が 提 供 さ れ 、 そ の 上 、 Ｉ Ｐ ア ド レ ス の 不 足 に 直 接 対 処
す る こ と が で き る の で 、 こ の Ｎ Ａ Ｔ に よ れ ば 、 プ ラ イ ベ ー ト ネ ッ ト ワ ー ク 上 の デ バ イ ス の
セ ッ ト は 、 単 一 の Ｉ Ｐ ア ド レ ス を 使 用 し て 、 パ ブ リ ッ ク ネ ッ ト ワ ー ク と イ ン タ フ ェ ー ス す
る こ と が で き る 。 こ れ ら ２ つ の 技 術 は 、 ア プ リ ケ ー シ ョ ン は 異 な る が 、 同 様 の 問 題 が 生 じ
る 。 す な わ ち 、 こ れ ら ２ つ の 技 術 に よ る と 、 １ つ 又 は 複 数 の フ ァ イ ア ウ ォ ー ル ／ Ｎ Ａ Ｔ に
よ っ て 分 離 さ れ た ２ つ の デ バ イ ス （ 例 え ば 、 コ ー ポ レ ー ト ／ パ ー ソ ナ ル コ ン ピ ュ ー タ 、 サ
ー バ 、 ネ ッ ト ワ ー ク ア ブ ラ イ ア ン ス 等 ） が 、 オ ー プ ン に 通 信 す る こ と が 、 困 難 に な る 。
【 ０ ０ ０ ３ 】
　 図 １ の 例 に お い て は 、 デ バ イ ス １ ０ ６ が パ ブ リ ッ ク ネ ッ ト ワ ー ク 上 に 存 在 し 、 デ バ イ ス
１ ０ ２ が 、 Ｎ Ａ Ｔ １ ０ ４ に よ っ て パ ブ リ ッ ク ネ ッ ト ワ ー ク １ １ ２ か ら 分 離 さ れ た プ ラ イ ベ
ー ト ホ ー ム ネ ッ ト ワ ー ク 上 に 存 在 し 、 デ バ イ ス １ １ ０ が 、 フ ァ イ ア ウ ォ ー ル １ ０ ８ に よ っ
て パ ブ リ ッ ク ネ ッ ト ワ ー ク か ら 分 離 さ れ た プ ラ イ ベ ー ト コ ー ポ レ ー ト ネ ッ ト ワ ー ク 上 に 存
在 し て い る 。 フ ァ イ ア ウ ォ ー ル １ ０ ８ が 外 部 通 信 を 許 可 し て い る と の 仮 定 の 下 で は 、 デ バ
イ ス １ ０ ２ お よ び １ １ ０ は 、 デ バ イ ス １ ０ ６ と の 間 で 通 信 を 開 始 す る こ と が で き る 。 た だ
し 、 フ ァ イ ア ウ ォ ー ル １ ０ ８ が 、 デ バ イ ス １ ０ ６ へ ア ク セ ス で き る よ う に 、 最 初 に 、 再 構
成 さ れ る か 、 あ る い は フ ォ ワ ー デ ィ ン グ が Ｎ Ａ Ｔ １ ０ ４ 上 で 最 初 に 構 成 さ れ て 初 め て 、 デ
バ イ ス １ ０ ６ は 、 デ バ イ ス １ ０ ２ ま た は １ １ ０ の い ず れ と も 通 信 を 容 易 に 開 始 す る こ と が
で き る 。 こ の 状 況 は 、 仮 に デ バ イ ス １ ０ ２ と １ １ ０ が 通 信 を 望 む 場 合 に は 、 幾 分 悪 く な る
。 と い う の は 、 ど ち ら の デ バ イ ス も 、 フ ァ イ ア ウ ォ ー ル お よ び ／ ま た は Ｎ Ａ Ｔ が 最 初 に 再
構 成 さ れ て 初 め て 、 通 信 を 開 始 す る こ と が で き る か ら で あ る 。
【 ０ ０ ０ ４ 】
　 フ ァ イ ア ウ ォ ー ル お よ び Ｎ Ａ Ｔ の 再 構 成 は 、 い く つ か の 理 由 か ら 、 前 述 し た 通 信 問 題 の
ソ ル ュ ー シ ョ ン （ solution） に な ら な い 。 第 １ に 、 再 構 成 は 管 理 プ ロ セ ス で あ っ て 、 企 業
の 承 認 を 要 す る こ と が 多 い か ら 、 フ ァ イ ア ウ ォ ー ル の 再 構 成 に は 時 間 が か か り 、 Ｎ Ａ Ｔ に
あ っ て は 、 企 業 は 、 多 く の ユ ー ザ が 有 し て い な い Ｉ Ｐ を 理 解 す る 必 要 が あ っ て 、 Ｎ Ａ Ｔ の
再 構 成 は 困 難 で あ る 。 第 ２ に 、 再 構 成 に 必 要 な 回 数 は 、 フ ァ イ ア ウ ォ ー ル ま た は Ｎ Ａ Ｔ を
介 し て ア ク セ ス し よ う と す る デ バ イ ス の 数 が 増 え る に つ れ て 、 急 速 に 増 え る 。 例 え ば 、 所
望 の ピ ア ツ ー ピ ア コ ネ ク シ ョ ン は 、 全 て 、 個 別 の 再 構 成 を 要 す る 。 第 ３ に 、 フ ァ イ ア ウ ォ
ー ル お よ び Ｎ Ａ Ｔ が パ ブ リ ッ ク ア ク セ ス に 対 し て オ ー プ ン 化 さ れ る に つ れ て 、 セ キ ュ リ テ
ィ リ ス ク が 高 く な る 。
【 発 明 の 開 示 】

10

20

30

40

50

(4) JP 2005-518117 A 2005.6.16



【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ５ 】
　 し た が っ て 、 フ ァ イ ア ウ ォ ー ル お よ び Ｎ Ａ Ｔ に よ っ て 分 離 さ れ た デ バ イ ス が 、 フ ァ イ ア
ウ ォ ー ル お よ び Ｎ Ａ Ｔ を 再 構 成 せ ず に 通 信 す る こ と が で き 、 か つ セ キ ュ リ テ ィ を 低 下 さ せ
ず に 通 信 す る こ と が で き る 、 方 法 お よ び 装 置 を 、 提 供 す る の が 望 ま し く 、 こ の 方 法 お よ び
装 置 に よ り 、 前 述 し た 従 来 の 技 術 の 欠 点 そ の 他 の 欠 点 を 克 服 す る こ と が で き る の が 望 ま し
い 。 本 発 明 に よ れ ば 、 セ キ ュ ア な ハ ブ が パ ブ リ ッ ク ネ ッ ト ワ ー ク 内 に 配 置 さ れ 、 バ ー チ ャ
ル な プ ラ イ ベ ー ト パ イ プ を タ ー ミ ネ ー ト （ terminate） さ せ る 機 能 が 提 供 さ れ 、 パ ブ リ ッ
ク ネ ッ ト ワ ー ク と 、 確 立 さ れ た バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ と の 間 で の 通 信 を ス イ ッ チ
す る 機 能 が 提 供 さ れ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ６ 】
　 本 発 明 の 第 １ の 実 施 形 態 に よ れ ば 、 フ ァ イ ア ウ ォ ー ル ま た は Ｎ Ａ Ｔ に よ っ て パ ブ リ ッ ク
ネ ッ ト ワ ー ク か ら 分 離 さ れ た プ ラ イ ベ ー ト デ バ イ ス で あ っ て 、 外 部 デ バ イ ス へ の ア ク セ ス
を 望 む プ ラ イ ベ ー ト デ バ イ ス は 、 セ キ ュ ア な ハ ブ に 対 す る バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ
を 確 立 す る 。 こ の セ キ ュ ア な ハ ブ は 、 ２ 次 パ ブ リ ッ ク Ｉ Ｐ ア ド レ ス を プ ラ イ ベ ー ト デ バ イ
ス ／ パ イ プ に 割 り 当 て 関 連 付 け す る 。 こ の バ ー チ ャ ル パ イ プ お よ び Ｉ Ｐ ア ド レ ス は 、 こ の
プ ラ イ ベ ー ト デ バ イ ス 上 に 駐 在 す る ア プ リ ケ ー シ ョ ン と の 新 規 な イ ン タ フ ェ ー ス で あ り 、
こ の イ ン タ フ ェ ー ス を 介 し て 、 外 部 デ バ イ ス へ の 通 信 を 確 立 す る こ と が で き る 。 重 要 な こ
と は 、 こ の セ キ ュ ア な ハ ブ お よ び バ ー チ ャ ル パ イ プ は 、 フ ァ イ ア ウ ォ ー ル ／ Ｎ Ａ Ｔ の 背 後
の ネ ッ ト ワ ー ク ア ピ ア ラ ン ス を プ ラ イ ベ ー ト デ バ イ ス に 供 給 す る 、 と い う こ と で あ る 。 そ
こ で 、 外 部 デ バ イ ス は 、 ２ 次 Ｉ Ｐ ア ド レ ス を 使 用 し て 、 通 信 に ア ド レ ス し て 、 プ ラ イ ベ ー
ト デ バ イ ス に ア ク セ ス す る こ と が で き る 。 こ の 通 信 は 、 セ キ ュ ア な ハ ブ に ル ー テ ィ ン グ さ
れ 、 こ の セ キ ュ ア な ハ ブ は 、 こ の ２ 次 Ｉ Ｐ ア ド レ ス を パ イ プ に 関 連 付 け し 、 こ の 通 信 を プ
ラ イ ベ ー ト デ バ イ ス ま で ト ン ネ リ ン グ す る 。
【 ０ ０ ０ ７ 】
　 本 発 明 の 第 ２ 実 施 形 態 に よ れ ば 、 当 該 プ ラ イ ベ ー ト デ バ イ ス は 、 外 部 デ バ イ ス へ の ア ク
セ ス を 制 限 す る 。 こ の 場 合 、 セ キ ュ ア な ハ ブ は 、 前 述 し た が 、 バ ー チ ャ ル パ イ プ を 確 立 す
る こ と に 加 え 、 プ ラ イ ベ ー ト デ バ イ ス の た め の ア ク セ ス コ ン ト ロ ー ル リ ス ト を 確 立 す る 。
プ ラ イ ベ ー ト デ バ イ ス に ア ク セ ス す る に は 、 外 部 デ バ イ ス は 、 ま ず 、 セ キ ュ ア な ハ ブ ま で
バ ー チ ャ ル パ イ プ を 確 立 す る こ と が 好 ま し い 。 セ キ ュ ア な ハ ブ は 、 ア ク セ ス コ ン ト ロ ー ル
リ ス ト を 使 用 し て 、 外 部 デ バ イ ス が プ ラ イ ベ ー ト デ バ イ ス に ア ク セ ス す る 許 可 を 有 す る か
ど う か を 、 確 立 プ ロ シ ー ジ ャ の 一 部 と し て 、 判 定 す る 。 同 様 に 、 セ キ ュ ア な ハ ブ は 、 プ ラ
イ ベ ー ト デ バ イ ス に ア ド レ ス さ れ た 通 信 が 外 部 デ バ イ ス か ら 受 信 さ れ た 時 点 で 、 ア ク セ ス
が 許 可 さ れ る か ど う か も 判 定 す る こ と が で き る 。 ア ク セ ス が 許 可 さ れ た と の 仮 定 の 下 に お
い て 、 通 信 は 、 外 部 デ バ イ ス か ら セ キ ュ ア な ハ ブ ま で ト ン ネ リ ン グ さ れ 、 こ の セ キ ュ ア な
ハ ブ は 、 こ の 通 信 を プ ラ イ ベ ー ト デ バ イ ス ま で ル ー テ ィ ン グ し 、 ト ン ネ リ ン グ す る 。 本 発
明 に 特 有 な こ と で あ る が 、 本 発 明 は 、 フ ァ イ ア ウ ォ ー ル ／ Ｎ Ａ Ｔ を 再 構 成 せ ず に 、 プ ラ イ
ベ ー ト デ バ イ ス が 、 外 部 デ バ イ ス に セ キ ュ ア に ア ク セ ス す る こ と が で き る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ０ ８ 】
　 図 ２ は 本 発 明 に 係 る セ キ ュ ア な ハ ブ ２ ０ ０ の ブ ロ ッ ク 図 で あ り 、 こ の ハ ブ ２ ０ ０ に よ れ
ば 、 フ ァ イ ア ウ ォ ー ル ／ Ｎ Ａ Ｔ 外 の デ バ イ ス （ 以 下 、 フ ァ イ ア ウ ォ ー ル と い う と き は 、 フ
ァ イ ア ウ ォ ー ル 、 Ｎ Ａ Ｔ そ の 他 の デ バ イ ス ま た は 装 置 で あ っ て 同 様 に ア ク セ ス を 阻 止 す る
も の を 総 称 し て い う 。 ） は 、 フ ァ イ ア ウ ォ ー ル を 再 構 成 せ ず に 、 そ の フ ァ イ ア ウ ォ ー ル の
背 後 の デ バ イ ス と 通 信 を 開 始 し 、 そ の デ バ イ ス に 対 し て セ キ ュ ア に ア ク セ ス す る こ と が で
き る 。 セ キ ュ ア な ハ ブ ２ ０ ０ は 、 フ ァ イ ア ウ ォ ー ル 外 の パ ブ リ ッ ク ネ ッ ト ワ ー ク １ １ ２ 上
に 駐 在 す る ス イ ッ チ ン グ シ ス テ ム で あ る 。 こ の セ キ ュ ア な ハ ブ ２ ０ ０ の 目 的 は 、 フ ァ イ ア
ウ ォ ー ル ２ ２ ２ の 背 後 に あ る プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ が 、 他 の デ バ イ ス が 通 信 を ア ド
レ ス す る こ と が で き る パ ブ リ ッ ク ネ ッ ト ワ ー ク 上 に 、 ネ ッ ト ワ ー ク ア ピ ア ラ ン ス を 作 成 す
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る こ と が で き る 点 に あ り 、 こ の ネ ッ ト ワ ー ク ア ピ ア ラ ン ス を 作 成 す る こ と に よ り 、 フ ァ イ
ヤ ウ ォ ー ル の 有 す る 課 題 に ア ド レ ス せ ず に 、 セ キ ュ ア な デ バ イ ス と の 通 信 を 開 始 す る こ と
が で き ／ こ の セ キ ュ ア な デ バ イ ス へ の ア ク セ ス を 開 始 す る こ と が で き る 点 に あ る 。
【 ０ ０ ０ ９ 】
　 セ キ ュ ア な ハ ブ ２ ０ ０ は 、 １ つ 以 上 の ネ ッ ト ワ ー ク イ ン タ フ ェ ー ス ２ ０ ６ と 、 ル ー テ ィ
ン グ ／ ス イ ッ チ ン グ 機 能 ２ ０ ２ と を 備 え 、 ル ー テ ィ ン グ ／ ス イ ッ チ ン グ 機 能 ２ ０ ２ に よ り
、 セ キ ュ ア な ハ ブ ２ ０ ０ は 、 １ つ 以 上 の ネ ッ ト ワ ー ク イ ン タ フ ェ ー ス ２ ０ ６ と 間 で デ ー タ
を ス イ ッ チ ン グ す る こ と が で き る 。 加 え て 、 セ キ ュ ア な ハ ブ ２ ０ ０ は 、 「 バ ー チ ャ ル プ ラ
イ ベ ー ト ネ ッ ト ワ ー ク 」 ／ 「 パ イ プ タ ー ミ ネ ー シ ョ ン 」 機 能 ２ ０ ４ を 備 え 、 こ の 機 能 ２ ０
４ と 、 ス イ ッ チ ン グ 能 力 と に よ り 、 セ キ ュ ア な ハ ブ ２ ０ ０ は 、 タ ー ミ ネ ー ト さ れ た バ ー チ
ャ ル パ イ プ と 、 ネ ッ ト ワ ー ク イ ン タ フ ェ ー ス ２ ０ ６ と の 間 で 、 デ ー タ を ス イ ッ チ ン グ す る
こ と が で き る 。 こ れ ら の 能 力 に よ り 、 プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ は 、 デ バ イ ス ２ ４ ０ お
よ び ２ ４ ２ の よ う な 外 部 デ バ イ ス を し て 、 通 信 を 開 始 さ せ る こ と が で き る 。 特 に 、 プ ラ イ
ベ ー ト デ バ イ ス ２ ２ ０ は 、 ま ず 、 自 ら の ネ ッ ト ワ ー ク イ ン タ フ ェ ー ス ２ ２ ４ を 介 し 、 自 ら
の フ ァ イ ア ウ ォ ー ル ２ ２ ２ を 経 由 し て 、 セ キ ュ ア な ハ ブ ２ ０ ０ ま で 、 バ ー チ ャ ル プ ラ イ ベ
ー ト パ イ プ ２ ２ ６ を 確 立 す る 。 つ い で 、 セ キ ュ ア な ハ ブ ２ ０ ０ は 、 例 え ば 、 こ の セ キ ュ ア
な ハ ブ ２ ０ ０ に 割 り 当 て ら れ た 利 用 可 能 な Ｉ Ｐ ア ド レ ス プ ー ル ２ １ ２ の 中 か ら 、 ２ 次 Ｉ Ｐ
ア ド レ ス ２ ３ ０ を 、 プ ラ イ ベ ー ト デ バ イ ス に 割 り 当 て 、 こ の ２ 次 Ｉ Ｐ ア ド レ ス ２ ３ ０ を バ
ー チ ャ ル プ ラ イ ベ ー ト パ イ プ ２ ２ ６ に 関 連 付 け す る 。 以 下 に さ ら に 説 明 す る が 、 ２ 次 Ｉ Ｐ
ア ド レ ス ２ ３ ０ は 、 ア ク セ ス が 制 限 さ れ る 、 パ ブ リ ッ ク ア ド レ ス ま た は プ ラ イ ベ ー ト ア ド
レ ス と す る こ と が で き る 。 プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ 上 に 駐 在 す る ア プ リ ケ ー シ ョ ン に
対 し て 、 バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ ２ ２ ６ お よ び ２ 次 Ｉ Ｐ ア ド レ ス ２ ３ ０ は 、 新 規 な
イ ン タ フ ェ ー ス で あ っ て 、 こ の イ ン タ フ ェ ー ス を 介 し て 、 外 部 デ バ イ ス と の 通 信 ２ ２ ８ を
確 立 さ せ る こ と が で き る 。 例 え ば 、 ア プ リ ケ ー シ ョ ン は 、 Ｉ Ｐ ア ド レ ス ２ ３ ０ を 使 用 し て
通 信 を オ リ ジ ネ ー ト （ orignate） さ せ る こ と が で き 、 こ の 通 信 は 、 バ ー チ ャ ル プ ラ イ ベ ー
ト パ イ プ ２ ２ ６ を 介 し て 、 セ キ ュ ア な ハ ブ ２ ０ ０ ま で 、 ト ン ネ リ ン グ さ れ 、 つ い で 、 セ キ
ュ ア な ハ ブ ２ ０ ０ の ネ ッ ト ワ ー ク イ ン タ フ ェ ー ス ２ ０ ６ の １ つ を 介 し て 、 パ ブ リ ッ ク ネ ッ
ト ワ ー ク １ １ ２ に ル ー テ ィ ン グ さ れ る 。
【 ０ ０ １ ０ 】
　 重 要 な こ と は 、 セ キ ュ ア な ハ ブ ２ ０ ０ と バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ ２ ２ ６ が 、 フ ァ
イ ア ウ ォ ー ル ２ ２ ２ の 背 後 に あ り 外 部 デ バ イ ス が 直 接 ア ク セ ス 可 能 な プ ラ イ ベ ー ト デ バ イ
ス ２ ２ ０ に 、 ネ ッ ト ワ ー ク ア ピ ア ラ ン ス を 供 給 す る 、 と い う こ と で あ る 。 例 え ば 、 Ｉ Ｐ ア
ド レ ス ２ ３ ０ が パ ブ リ ッ ク ア ド レ ス で あ る と の 仮 定 の 下 で は 、 外 部 デ バ イ ス ２ ４ ０ お よ び
２ ４ ２ は 、 そ の Ｉ Ｐ ア ド レ ス ２ ３ ０ に 通 信 を ア ド レ ス す る こ と に よ り 、 セ キ ュ ア な ハ ブ ２
０ ０ を 介 し て プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ に ア ク セ ス す る こ と が で き る 。 こ の よ う に ア ド
レ ス さ れ た 通 信 は 、 セ キ ュ ア な ハ ブ ２ ０ ０ に ル ー テ ィ ン グ さ れ 、 こ の セ キ ュ ア な ハ ブ ２ ０
０ は 、 Ｉ Ｐ ア ド レ ス ２ ３ ０ を バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ ２ ２ ６ ２ ２ ６ に 関 連 付 け し 、
こ の セ キ ュ ア な ハ ブ ２ ０ ０ は 、 通 信 （ ２ ２ ８ ） を 、 バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ ２ ２ ６
を 介 し 、 フ ァ イ ア ウ ォ ー ル を 経 由 し て 、 プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ ま で 、 ル ー テ ィ ン グ
／ ト ン ネ リ ン グ す る 。 本 発 明 の 利 点 は 、 セ キ ュ ア な ハ ブ ２ ０ ０ ま で バ ー チ ャ ル プ ラ イ ベ ー
ト パ イ プ ２ ２ ６ を 確 立 す る こ と に よ り 、 プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ は 、 フ ァ イ ア ウ ォ ー
ル を 再 構 成 せ ず に 、 外 部 デ バ イ ス に セ キ ュ ア な ア ク セ ス を 提 供 す る こ と が で き る 、 点 に あ
る 。
【 ０ ０ １ １ 】
　 ユ ー ザ か ら 要 求 が あ っ た と き 、 ま た は シ ス テ ム が ス タ ー ト ア ッ プ さ れ る と き 等 に 、 バ ー
チ ャ ル プ ラ イ ベ ー ト パ イ プ ２ ２ ６ を 確 立 す る こ と が で き る 。 バ ー チ ャ ル プ ラ イ ベ ー ト パ イ
プ ２ ２ ６ に つ い て は 、 Ｐ Ｐ Ｔ Ｐ （ point-to-point tunnel protocol） ま た は Ｌ ２ Ｔ Ｐ （ la
yer 2 tunnel protocol） な ど の プ ロ ト コ ル に よ り イ ン プ リ メ ン ト す る こ と が で き る が 、
本 発 明 は 、 こ れ ら ト ン ネ リ ン グ プ ロ ト コ ル に 特 化 し た 発 明 で は な い 。 セ キ ュ リ テ ィ 上 の 目
的 の た め 、 バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ ２ ２ ６ を 介 し て ト ン ネ リ ン グ さ れ る 通 信 ２ ２ ８
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を 暗 号 化 す る こ と が で き 、 バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ ２ ２ ６ を 、 プ ラ イ ベ ー ト デ バ イ
ス ２ ２ ０ に お い て 、 次 の よ う に し て コ ン フ ィ ギ ュ ア （ configure） す る こ と が で き る 。 す
な わ ち 、 バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ ２ ２ ６ が 、 特 定 の プ ラ イ ベ ー ト デ バ イ ス （ 又 は こ
の プ ラ イ ベ ー ト デ バ イ ス の ユ ー ザ ） を 識 別 す る が 、 プ ラ イ ベ ー ト ネ ッ ト ワ ー ク に 位 置 す る
任 意 の デ バ イ ス を 識 別 し な い 、 こ と を 保 証 す る た め 、 許 可 さ れ て い な い オ ン ワ ー ド ル ー テ
ィ ン グ （ onward routing） に よ り 、 コ ン フ ィ ギ ュ ア す る こ と が で き る 。 加 え て 、 セ キ ュ ア
な ハ ブ ２ ０ ０ は 、 パ イ プ 確 立 の 許 可 を 得 て い る ユ ー ザ の リ ス ト を 保 持 す る こ と が で き 、 か
つ パ イ プ が 確 立 さ れ た と き 、 こ の リ ス ト に 照 ら し て 、 セ キ ュ ア な デ バ イ ス を 認 証 す る こ と
が で き る 。
【 ０ ０ １ ２ 】
　 バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ ２ ２ ６ を 確 立 す る プ ロ シ ー ジ ャ の 一 部 と し て 、 セ キ ュ ア
な ハ ブ ２ ０ ０ は 、 前 述 し た が 、 Ｉ Ｐ ア ド レ ス ２ ３ ０ を プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ に 割 り
当 て る こ と に な り 、 か つ ア ク セ ス コ ン ト ロ ー ル リ ス ト ２ １ ０ に つ い て プ ラ イ ベ ー ト デ バ イ
ス ２ ２ ０ と ネ ゴ シ エ ー ト す る こ と も で き る 。 １ つ の オ プ シ ョ ン と し て 、 プ ラ イ ベ ー ト デ バ
イ ス ２ ２ ０ は 、 任 意 の 外 部 デ バ イ ス へ の ア ク セ ス を 許 可 す る こ と を 決 定 す る こ と が で き る
。 こ の 場 合 、 ア ク セ ス コ ン ト ロ ー ル リ ス ト ２ １ ０ は 必 要 で な い が 、 パ ブ リ ッ ク Ｉ Ｐ ア ド レ
ス を バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ ２ ２ ６ に 割 り 当 て な け れ ば な ら な い 。 そ う で あ る か ら
、 セ キ ュ ア な ハ ブ ２ ０ ０ は 、 利 用 可 能 な Ｉ Ｐ ア ド レ ス プ ー ル ２ １ ２ か ら 、 利 用 可 能 な パ ブ
リ ッ ク Ｉ Ｐ ア ド レ ス を 獲 得 す る こ と 、 Ｉ Ｐ ア ド レ ス ２ ３ ０ が バ ー チ ャ ル プ ラ イ ベ ー ト パ イ
プ ２ ２ ６ に 関 連 付 け ら れ る よ う に 、 ル ー テ ィ ン グ テ ー ブ ル ２ ０ ８ を コ ン フ ィ ギ ュ ア す る こ
と 、 ア プ リ ケ ー シ ョ ン が Ｉ Ｐ ア ド レ ス ２ ３ ０ を 使 用 す る こ と が で き る よ う に 、 こ の Ｉ Ｐ ア
ド レ ス ２ ３ ０ を セ キ ュ ア な デ バ イ ス に 通 知 す る こ と 、 及 び 外 部 デ バ イ ス が セ キ ュ ア な デ バ
イ ス を 見 つ け る こ と が で き る よ う に 、 Ｄ Ｎ Ｓ （ public domain name system） サ ー バ ２ ４
４ を 更 新 す る こ と 、 を 行 う こ と に な る 。 こ の シ ナ リ オ に お い て は 、 任 意 の 外 部 デ バ イ ス は
、 す べ て の 通 信 を そ の パ ブ リ ッ ク ア ド レ ス に ア ド レ ス し て 、 こ の セ キ ュ ア な デ バ イ ス に ア
ク セ ス す る こ と が で き る 。 パ ブ リ ッ ク ネ ッ ト ワ ー ク １ １ ２ は 、 そ の 通 信 を 、 セ キ ュ ア な ハ
ブ ２ ０ ０ に ル ー テ ィ ン グ し 、 こ の セ キ ュ ア な ハ ブ ２ ０ ０ は 、 そ の ア ド レ ス を バ ー チ ャ ル プ
ラ イ ベ ー ト パ イ プ ２ ２ ６ に 関 連 付 け し 、 こ の 通 信 を 、 プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ ま で ト
ン ネ リ ン グ す る 。 ひ と た び プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ が バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ
２ ２ ６ の 使 用 を 正 常 終 了 す る と 、 プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ は バ ー チ ャ ル プ ラ イ ベ ー ト
パ イ プ ２ ２ ６ を ク ロ ー ズ し 、 セ キ ュ ア な ハ ブ ２ ０ ０ は 、 そ の Ｉ Ｐ ア ド レ ス を Ｉ Ｐ ア ド レ ス
プ ー ル ２ １ ２ に 再 割 り 当 て す る 。 オ プ シ ョ ン で あ る が 、 セ キ ュ ア な ハ ブ ２ ０ ０ は 、 バ ー チ
ャ ル プ ラ イ ベ ー ト パ イ プ ２ ２ ６ が 、 事 前 定 義 さ れ た 期 間 に お い て 、 ア ク テ ィ ブ で あ る こ と
を 許 可 し 、 こ の 期 間 の 終 了 時 に お い て 、 バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ ２ ２ ６ を 自 動 的 に
ク ロ ー ズ し 、 Ｉ Ｐ ア ド レ ス を 再 割 り 当 て す る こ と が で き る 。
【 ０ ０ １ ３ 】
　 第 ２ の オ プ シ ョ ン で あ る が 、 プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ は 、 外 部 デ バ イ ス の 特 定 の セ
ッ ト へ の ア ク セ ス を 制 限 す る こ と を 決 定 す る こ と が で き る 。 こ れ を 図 ３ に 示 す 。 こ の 場 合
、 セ キ ュ ア な ハ ブ ２ ０ ０ は 、 ス イ ッ チ ン グ シ ス テ ム と し て ア ク ト し て 、 バ ー チ ャ ル プ ラ イ
ベ ー ト パ イ プ ２ ２ ６ と の 間 の 通 信 を ス イ ッ チ す る だ け で な く 、 ネ ッ ト ワ ー ク セ キ ュ リ テ ィ
も 提 供 し 、 ど の 外 部 デ バ イ ス が プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ に ア ク セ ス す る べ き か を 選 択
的 に 決 定 す る 。 そ う で あ る か ら 、 こ の セ キ ュ ア な ハ ブ ２ ０ ０ は 、 プ ラ イ ベ ー ト デ バ イ ス ２
２ ０ の ア ク セ ス コ ン ト ロ ー ル リ ス ト ２ １ ０ を 確 立 し コ ン フ ィ ギ ュ ア し な け れ ば な ら な い 。
こ の ア ク セ ス コ ン ト ロ ー ル リ ス ト は 、 例 え ば 外 部 デ バ イ ス ま た は ユ ー ザ Ｉ Ｄ の リ ス ト を 指
定 し 、 こ の ア ク セ ス コ ン ト ロ ー ル リ ス ト を 種 々 の 方 法 で 確 立 す る こ と が で き る が 、 こ れ ら
は い ず れ も 本 発 明 に 特 有 の も の で は な い 。 セ キ ュ ア な ハ ブ ２ ０ ０ は 、 例 え ば 、 Ｗ ｅ ｂ ベ ー
ス の イ ン タ フ ェ ー ス ま た は 同 様 の イ ン タ フ ェ ー ス で あ っ て バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ
２ ２ ６ を 経 由 し コ ネ ク シ ョ ン を 介 す る も の を 使 用 し て 、 ア ク セ ス コ ン ト ロ ー ル 情 報 に 関 す
る ク エ リ を 、 プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ に 対 し て 行 う こ と が で き る 。 セ キ ュ ア な ハ ブ ２
０ ０ が 、 Ｉ Ｐ ア ド レ ス プ ー ル ２ １ ２ か ら の プ ラ イ ベ ー ト Ｉ Ｐ ア ド レ ス を 、 こ の ケ ー ス に お
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い て プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ に 割 り 当 て る こ と は 、 選 択 的 な ア ク セ ス の イ ン プ リ メ ン
ト を 容 易 に す る 上 で 、 好 ま し い が 、 こ れ は 、 パ ブ リ ッ ク ア ド レ ス の 使 用 を 排 除 す る も の で
は な い 。 最 後 に 、 セ キ ュ ア な ハ ブ ２ ０ ０ は 、 次 の こ と 、 す な わ ち 、 Ｉ Ｐ ア ド レ ス が バ ー チ
ャ ル プ ラ イ ベ ー ト パ イ プ ２ ２ ６ に 関 連 付 け ら れ る よ う に 、 自 ら の ル ー テ ィ ン グ テ ー ブ ル ２
０ ８ を コ ン フ ィ ギ ュ ア す る こ と 、 ２ 次 Ｉ Ｐ ア ド レ ス ２ ３ ０ を プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０
に 通 知 す る こ と 、 及 び 例 え ば 外 部 デ バ イ ス が プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ を 見 つ け る こ と
が で き る よ う に す る た め 、 プ ラ イ ベ ー ト Ｄ Ｎ Ｓ サ ー バ ２ ４ ６ を 更 新 す る こ と 、 を 行 う 。
【 ０ ０ １ ４ 】
　 こ の 第 ２ シ ナ リ オ に お い て は 、 プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ に ア ク セ ス す る た め 、 外 部
デ バ イ ス ２ ４ ０ ま た は ２ ４ ２ が 、 ま ず 、 前 述 し た と お り 、 セ キ ュ ア な ハ ブ ２ ０ ０ ま で の バ
ー チ ャ ル バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ ２ ２ ６ ２ ４ ４ ま た は ２ ４ ６ を そ れ ぞ れ 作 成 す る こ
と が 好 ま し い 。 再 び 、 選 択 的 な ア ク セ ス の イ ン プ リ メ ン ト を 容 易 に す る た め 、 プ ラ イ ベ ー
ト Ｉ Ｐ ア ド レ ス は 、 こ の 外 部 デ バ イ ス に 割 り 当 て ら れ る べ き で あ る が 、 こ れ は 、 パ ブ リ ッ
ク ア ド レ ス の 使 用 を 排 除 す る も の で は な い 。 １ つ の オ プ シ ョ ン で あ る が 、 こ の 外 部 デ バ イ
ス は 、 プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ と 通 信 す る 意 思 を 、 パ イ プ 確 立 プ ロ シ ー ジ ャ と 認 証 プ
ロ シ ー ジ ャ と の 一 部 と し て 、 セ キ ュ ア な ハ ブ ２ ０ ０ に 明 示 す る 。
【 ０ ０ １ ５ 】
　 こ の 要 求 に 応 答 し て 、 セ キ ュ ア な ハ ブ ２ ０ ０ は 、 こ の 外 部 デ バ イ ス が プ ラ イ ベ ー ト デ バ
イ ス ２ ２ ０ の ア ク セ ス コ ン ト ロ ー ル リ ス ト ２ １ ０ に リ ス ト さ れ て い る か を ベ リ フ ァ イ し 、
仮 に リ ス ト さ れ て い る 場 合 に は 、 こ の デ バ イ ス か ら の 将 来 の 通 信 を 、 パ イ プ ２ ２ ６ を 介 し
て 、 プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ に ル ー テ ィ ン グ す る こ と が で き る と い う 指 示 、 を 登 録 す
る 。 同 様 に 、 セ キ ュ ア な ハ ブ ２ ０ ０ は 、 プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ に ア ド レ ス さ れ た 通
信 が 、 外 部 デ バ イ ス か ら 受 信 さ れ た 時 点 で 、 こ の 外 部 デ バ イ ス が プ ラ イ ベ ー ト デ バ イ ス ２
２ ０ に ア ク セ ス す る か ど う か を 判 定 す る こ と が で き る 。
【 ０ ０ １ ６ 】
　 上 述 し た こ と と 同 様 に 、 ひ と た び セ キ ュ ア な ハ ブ ２ ０ ０ が 、 外 部 デ バ イ ス ２ ４ ０ ま た は
２ ４ ２ に 関 連 す る バ ー チ ャ ル パ イ プ ２ ４ ４ ま た は ２ ４ ６ を コ ン フ ィ ギ ュ ア す る と 、 こ の 外
部 デ バ イ ス 上 の ア プ リ ケ ー シ ョ ン は 、 例 え ば 、 プ ラ イ ベ ー ト Ｄ Ｎ Ｓ サ ー バ ２ ４ ６ を 介 し て
プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ に 関 連 す る Ｉ Ｐ ア ド レ ス ２ ３ ２ を 知 る こ と が で き る 。 そ し て
、 プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ に ア ド レ ス さ れ た 外 部 デ バ イ ス ２ ４ ０ ま た は ２ ４ ４ か ら の
後 の 通 信 は 、 セ キ ュ ア な パ イ プ ２ ４ ４ ま た は ２ ４ ６ を 介 し て セ キ ュ ア な ハ ブ ２ ０ ０ ま で ト
ン ネ リ ン グ さ れ 、 こ の セ キ ュ ア な ハ ブ は 、 Ｉ Ｐ ア ド レ ス ２ ３ ２ を バ ー チ ャ ル プ ラ イ ベ ー ト
パ イ プ ２ ２ ６ に 関 連 付 け し 、 こ の 通 信 を プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ ま で ト ン ネ リ ン グ す
る 。 ひ と た び プ ラ イ ベ ー ト デ バ イ ス ２ ２ ０ が こ の セ キ ュ ア な パ イ プ の 使 用 を 正 常 終 了 す る
と 、 こ の セ キ ュ ア な パ イ プ を ク ロ ー ズ し 、 セ キ ュ ア な ハ ブ ２ ０ ０ は 、 Ｉ Ｐ ア ド レ ス ２ ３ ２
を Ｉ Ｐ ア ド レ ス プ ー ル ２ １ ２ に 再 割 り 振 り す る 。 オ プ シ ョ ン で あ る が 、 セ キ ュ ア な ハ ブ ２
０ ０ は 、 こ の セ キ ュ ア な パ イ プ が 事 前 定 義 さ れ た 期 間 中 に の み ア ク テ ィ ブ で あ る こ と を 許
可 し 、 そ の 期 間 の 終 了 時 に お い て 、 こ の セ キ ュ ア な パ イ プ を 自 動 的 に ク ロ ー ズ し 、 Ｉ Ｐ ア
ド レ ス を 再 割 り 振 り す る こ と が で き る 。
【 ０ ０ １ ７ 】
　 以 上 説 明 し た 本 発 明 の 実 施 形 態 は 例 示 の み を 意 図 し て い る 。 他 の 多 数 の 実 施 形 態 は 、 本
発 明 の 趣 旨 お よ び 範 囲 を 逸 脱 し な い 限 り 、 当 業 者 が 提 供 す る こ と が で き る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ １ ８ 】
【 図 １ 】 Ｎ Ａ Ｔ お よ び フ ァ イ ア ウ ォ ー ル が 、 プ ラ イ ベ ー ト ホ ー ム デ バ イ ス お よ び プ ラ イ ベ
ー ト コ ー ポ レ ー ト デ バ イ ス を 、 パ ブ リ ッ ク ネ ッ ト ワ ー ク か ら 分 離 す る と の 従 来 の ア ー キ テ
ク チ ャ を 示 す 図 で あ る 。
【 図 ２ 】 第 １ の 例 示 的 な 実 施 形 態 で あ っ て 、 プ ラ イ ベ ー ト デ バ イ ス が セ キ ュ ア な ハ ブ ま で
セ キ ュ ア な バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ を 作 成 し 、 こ の セ キ ュ ア な ハ ブ が 、 プ ラ イ ベ ー
ト デ バ イ ス ／ バ ー チ ャ ル パ イ プ に パ ブ リ ッ ク Ｉ Ｐ ア ド レ ス を 割 り 当 て 、 関 連 付 け し 、 こ れ
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に よ り 、 外 部 デ バ イ ス が ア ク セ ス す る こ と が で き る パ ブ リ ッ ク ネ ッ ト ワ ー ク ア ピ ア ラ ン ス
を 、 プ ラ イ ベ ー ト デ バ イ ス に 提 供 す る 第 １ の 例 示 的 な 実 施 形 態 を 示 す 図 で あ る 。
【 図 ３ 】 本 発 明 の 第 ２ 例 示 的 な 実 施 形 態 で あ っ て 、 プ ラ イ ベ ー ト デ バ イ ス が セ キ ュ ア な ハ
ブ ま で の セ キ ュ ア な バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ を 作 成 し 、 こ の セ キ ュ ア な ハ ブ が 、 プ
ラ イ ベ ー ト デ バ イ ス に 対 す る 制 限 さ れ た ア ク セ ス を エ ン フ ォ ー ス し 、 こ の 結 果 、 外 部 デ バ
イ ス が プ ラ イ ベ ー ト デ バ イ ス に ア ク セ ス で き る 前 に 、 こ の セ キ ュ ア な ハ ブ ま で の セ キ ュ ア
な バ ー チ ャ ル プ ラ イ ベ ー ト パ イ プ を 確 立 す る 第 ２ 例 示 的 な 実 施 形 態 を 示 す 図 で あ る 。

【 図 １ 】 【 図 ２ 】
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【 図 ３ 】
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