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DESCRIPCION
Sistemas y métodos para facilitar una transaccién usando una tarjeta virtual en un dispositivo movil
Campo técnico

Lo siguiente se refiere en general a facilitar una transacciéon de pago en una ubicacién de comerciante usando una
tarjeta virtual en un dispositivo moévil, y mas especificamente a un método en un servidor de pasarela de pagos y un
medio legible por ordenador.

Descripcion de la técnica relacionada

Los dispositivos méviles pueden usarse para facilitar una transaccién de pago, por ejemplo, a cambio de un bien o
servicio en una tienda comercial. Un dispositivo mévil puede estar equipado con un sistema de comunicacién de campo
cercano (NFC) que puede usarse para transferir la credencial de pago del comprador, tal como informacién de tarjeta
de crédito, a un terminal de punto de venta que también estd equipado con un sistema compatible con NFC para
completar la transaccioén de pago.

El documento WO 2003/023674 describe un sistema para pago de tarjeta de crédito usando un cédigo de barras y un
dispositivo de teléfono maévil que comprende: un dispositivo de teléfono mévil que almacena datos de c6digo de barras
requeridos para un pago de tarjeta de crédito, y que incluye una parte de visualizacién para visualizar dichos datos de
cédigo de barras en el mismo; un dispositivo lector de cédigo de barras que lee el cddigo de barras visualizado en la
parte de visualizacién de dicho dispositivo de teléfono mévil; y un dispositivo de validacién de tarjeta de crédito, que
esta conectado a dicho dispositivo lector de cddigo de barras, que recupera los datos de informacién de pago de tarjeta
de crédito del codigo de barras que se leen por dicho dispositivo lector de cddigo de barras, que transmite dicha
informacién a un servidor VAN de tarjeta de crédito y, a continuacion, que recibe una sefial de autenticacién de pago
de tarjeta de crédito de dicho servidor de VAN de tarjeta de crédito.

El documento US 2003/126094 describe un método para realizar un pago de un pagador a un comerciante del tipo
donde el pago implica que el comerciante acepte un pago propuesto en forma de un nimero de cuenta que tiene una
sintaxis convencional del pagador al completar una compra, seguido por el comerciante que solicita una autorizacién
para el pago propuesto de una institucion financiera, realizando, mediante un servicio de terceros de confianza,
autenticar al pagador y autorizar el pago propuesto en un Unico proceso integrado realizado sin la implicacién del
comerciante

El documento WO 2009/112793 describe un sistema para generar un testigo de pago para realizar pagos usando un
terminal mévil, comprendiendo dicho sistema un servidor de aplicaciones y un servidor de pago, comprendiendo dicho
terminal mévil un médulo de identidad, y en donde el servidor de aplicaciones esta adaptado para recibir en un servidor
de aplicaciones un mensaje de registro, comprendiendo dicho primer mensaje un nimero de teléfono asociado con el
médulo de identidad, para generar un identificador Gnico y almacenar el identificador Gnico con el nimero de teléfono,
y para enviar el identificador Gnico al terminal mévil; el terminal mévil esta adaptado para generar y almacenar un
bloque de datos que comprende el identificador Unico, y el bloque de datos se asegura usando la identidad de
suscriptor asociada con el médulo de identidad y un identificador de terminal asociado con el terminal mévil; y el
servidor de pago esta adaptado para validar una solicitud de un testigo de pago desde el terminal mévil basandose en
el identificador Unico contenido en la solicitud, en donde el identificador Unico se recupera del bloque de datos
almacenado en el terminal mévil

El documento US 2011/113237 describe un método para generar un cédigo de acceso legible por humanos para un
usuario autorizado que incluye proporcionar un dato de acceso de control y un PIN, y generar un identificador de
maquina Unico para la maquina de usuario. El método incluye ademas modificar el dato de acceso controlado, cifrar
el dato de acceso controlado usando el PIN y/o un identificador de maquina unico para camuflar el dato, y generar un
cédigo de acceso usando el dato camuflado y el PIN y/o el identificador de maquina Unico. Puede usarse un dispositivo
de usuario mévil para ejecutar el método en una realizacién. El cddigo de acceso puede usarse para obtener
autorizacién de transaccion y/o acceso a un sistema seguro o datos seguros. El identificador de maquina Unico puede
definirse mediante una calibracién de velocidad efectiva de maquina derivada de informacién recopilada de y Unica
para la méquina de usuario.

El documento US 2011/153498 describe una plataforma central que proporciona valores dinamicos de intermediario
para uno cualquiera de un nimero de dispositivos de pago portétiles de un titular de tarjeta, tras una solicitud de tal
informacién realizada durante una transaccién. El valor dindmico de intermediario puede proporcionarse al
comerciante, que, a continuacién, puede enrutarlo a la red de aceptacién para iniciar el proceso de autenticacién. La
plataforma central proporciona el nimero de cuenta primario real asociado con el valor dindmico de intermediario
durante el proceso de autenticacion.

El documento US 2011/161233 describe un método para proporcionar transacciones seguras que incluye recibir un
identificador de una cuenta financiera en un sistema de procesador de pagos. Puede generarse un testigo que esta



10

15

20

25

30

35

40

45

50

55

60

65

ES 2985 691 T3

vinculado con el identificador de la cuenta financiera en el sistema de procesador de pagos. El identificador de la
cuenta financiera y el testigo pueden almacenarse de forma segura en el sistema de procesador de pagos. El testigo
puede transmitirse sin el identificador de la cuenta financiera a al menos un sistema receptor o un dispositivo receptor
donde el testigo reemplaza el identificador de la cuenta financiera.

El documento GB 24 76 989 A describe un dispositivo informético mévil que comprende un médulo de comunicacion
para comunicarse con una etiqueta de autenticacion, en el que la etiqueta de autenticacion es para habilitar una funcién
segura; en donde el médulo de comunicacién est4 dispuesto para hacer que la etiqueta de autenticacién transmita
primeros datos de autenticacién que pueden recibirse por el médulo de comunicacién; y en donde el dispositivo
determina si los primeros datos de autenticacién son validos, cuando son recibidos por el médulo de comunicacién, y
si los primeros datos de autenticacién son validos, el dispositivo ejecuta la funcidén segura.

El documento US 2011/184867 describe un método para generar un valor de tarjeta dinamico (DCV) desde un
dispositivo de usuario mévil para su uso en una transaccion entre un titular de tarjeta de usuario y un proveedor de
transacciones. El DCV puede configurarse para su uso como un valor de verificacién de tarjeta (CVV), también
conocido como un cédigo de seguridad de tarjeta (CSC), un numero de cuenta primario (PAN) o una porcién de un
PAN. EI DCV puede generarse usando un generador de DCV que puede incluir un algoritmo y una clave de generacion
de DCV. La clave de generacién de DCV puede camuflarse. Obtener una DCV desde el dispositivo de usuario puede
requerir introducir un PIN, un identificador de dispositivo, un desafio o informacién de transaccién. La DCV puede
usarse para cualquier transaccién que requiera la entrada de un nimero de identificacién de usuario y un valor de
verificacién, incluyendo transacciones de tarjeta de crédito, transacciones de tarjeta de débito, transacciones en linea
o telefénicas.

El documento US 2011/246324 describe un sistema para procesar una transaccion de débito entre un comerciante y
un consumidor. El sistema incluye uno o méas procesadores programados para recibir informacién de pago para el
consumidor, recopilar datos de autenticacién para la tarjeta de débito del consumidor, transmitir un nimero de cuenta
de alias Unico para la transaccién de débito al comerciante, recibir un mensaje de autorizacion de crédito que incluye
el nimero de cuenta de alias del comerciante, traducir el mensaje de autorizacién de crédito a un mensaje de
autorizacién de débito usando los datos de autenticacion, y transmitir el mensaje de autorizacién de débito a un
procesador de pago.

El documento WO 2012/014231 A1 describe un método para generar una clave de cifrado de multiples factores
usando una contrasefia sencilla para acceder al control sobre la informacién almacenada en una segunda entidad
desde una primera entidad a través de al menos una red de comunicacién, comprendiendo el método: tener una
aplicacion preinstalada o solicitar recibir una aplicacién en la primera entidad desde la segunda entidad a través de la
red de comunicacién; activar la primera entidad para generar una clave secreta compartida, en donde la clave secreta
compartida se calcula a partir de un primer ID especifico de entidad y un nimero aleatorio generado en la primera y
segunda entidades; y permitir que el usuario se registre con la aplicacién de la segunda entidad por la primera entidad,
en donde el registro incluye la entrada de un PIN personal (niUmero de identificacién personal), un mensaje personal,
etc.

Sumario

Se proporciona un método en un servidor de pasarela de pagos y un medio legible por ordenador como se define en
las reivindicaciones, respectivamente.

Breve descripcién de los dibujos

La Figura 1 es un diagrama esquematico de un ejemplo de un sistema de pagos.

La Figura 2 es un diagrama esquematico de un ejemplo de un lado de una tarjeta de crédito de financiacién
La Figura 3 es un diagrama esquematico del otro lado de la tarjeta de crédito de financiacién en la Figura 2.

La Figura 4 es un diagrama esquematico de una realizaciéon de ejemplo de un sistema de pagos que muestra el flujo
de datos cuando se usa una tarjeta virtual para facilitar un pago.

La Figura 5 es otra vista de diagrama esquematico de las entidades implicadas en una realizacién de ejemplo de una
transaccién de pago usando una tarjeta virtual para facilitar un pago.

La Figura 6 es un diagrama de bloques de una realizacién de ejemplo de un dispositivo mévil.

La Figura 7 es un diagrama de flujo de una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para generar y usar una tarjeta virtual en una transaccién de pago de acuerdo con la
perspectiva de un usuario, las instrucciones realizadas por al menos un dispositivo mévil, un terminal de punto de
venta y un servidor de pasarela de pagos.
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La Figura 8 es un diagrama de flujo de una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para facilitar la transaccién de pago usando una tarjeta virtual, mostrando las
instrucciones la interaccién entre al menos un comerciante y un servidor de pasarela de pagos.

La Figura 9a es un diagrama de flujo de una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para calcular detalles de tarjeta virtual por el servidor de pasarela de pagos,
implementandose las instrucciones como parte del proceso de transaccién de la Figura 7.

La Figura 9a es un diagrama de flujo de una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para autorizar detalles de tarjeta virtual por el servidor de pasarela de pagos,
implementandose las instrucciones como parte del proceso de transaccién de la Figura 8.

La Figura 10 es un diagrama de flujo de una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para un proceso de registro entre un dispositivo mévil y un servidor de pasarela de
pagos.

La Figura 11 es un diagrama de flujo de una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para calcular detalles de tarjeta virtual que incluyen un nimero de cuenta primario y
datos discrecionales, usando los datos intercambiados durante el proceso de registro de la Figura 10.

La Figura 12 es un diagrama de flujo de una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para verificar los datos discrecionales de la Figura 11.

La Figura 13 es un diagrama esquemético que muestra componentes de ejemplo de un sistema usado para facilitar
una transaccion de comercio electrénico usando una tarjeta virtual.

La Figura 14 es una captura de pantalla de una realizaciéon de ejemplo de una interfaz grafica de usuario (GUI) para
realizar una transacciéon de comercio electrénico usando una tarjeta virtual.

La Figura 15 es una captura de pantalla de otra realizacién de ejemplo de una GUI para realizar una transaccién de
comercio electrénico usando una tarjeta virtual.

La Figura 16 es un diagrama de flujo de una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para realizar una transacciéon de comercio electrénico usando una tarjeta virtual, las
instrucciones realizadas por al menos un dispositivo mévil, un terminal de punto de venta y un servidor de pasarela de
pagos.

La Figura 17 es un diagrama de flujo de una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para realizar una transaccion de comercio electrénico usando una tarjeta virtual,
mostrando las instrucciones la interaccién entre al menos un comerciante y un servidor de pasarela de pagos.

La Figura 18 es un diagrama de flujo que muestra una transferencia de valor de parte a parte.

La Figura 19 es un diagrama esqueméatico que muestra componentes de ejemplo de un sistema usado para facilitar
una transferencia de valor de parte a parte usando un ID de transferencia.

La Figura 20 es una realizacién de ejemplo que ilustra el dispositivo mévil de un emisor y el dispositivo mévil de un
receptor, mostrando el dispositivo mévil del emisor una interfaz grafica de usuario (GUI) para seleccionar una tarjeta
de financiacion.

La Figura 21 es una realizacion de ejemplo que ilustra el dispositivo mévil del emisor y el dispositivo mévil del receptor
de la Figura 20 antes de "tocarse" juntos para facilitar una transferencia de valor de parte a parte.

La Figura 22 es una realizacién de ejemplo que ilustra el dispositivo mévil del emisor y el dispositivo mévil del receptor,
después del toque en la Figura 21, mostrando ambos dispositivos una GUI que indica que se ha completado la
transferencia de valor de parte a parte.

La Figura 23 es un diagrama de flujo de una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para calcular un ID de transferencia por el servidor de pasarela de pagos y el dispositivo
mévil, de manera que el ID de transferencia se usa para facilitar la transferencia de valor.

La Figura 24 es un diagrama de flujo de una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para validar el ID de transferencia y emitir una tarjeta virtual de prepago al receptor,
completando de este modo la transferencia de valor de parte a parte, implementédndose las instrucciones como una
continuacién del proceso de la Figura 23.
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La Figura 25 es un diagrama esquemético que muestra componentes de ejemplo de un sistema usado para facilitar
una transferencia de valor de parte a parte usando una tarjeta virtual.

La Figura 26 es un diagrama de flujo de una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para calcular detalles de tarjeta virtual por el servidor de pasarela de pagos y el
dispositivo mévil.

La Figura 27 es un diagrama de flujo de una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para autorizar detalles de tarjeta virtual y completar la transferencia de valor de parte
a parte, implementandose las instrucciones como una continuacién del proceso de la Figura 26.

La Figura 28 es un diagrama de flujo de una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para un proceso de registro entre un dispositivo mévil del emisor y un servidor de
pasarela de pagos.

La Figura 29 es un diagrama de flujo de una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para calcular detalles de tarjeta virtual que incluyen un nimero de cuenta primario y
datos discrecionales, usando los datos intercambiados durante el proceso de registro de la Figura 28.

La Figura 30 es un diagrama de flujo de una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para verificar los datos discrecionales de la Figura 29.

Descripcion detallada

Se apreciara que, por simplicidad y claridad de ilustracién, cuando se considere apropiado, los nimeros de referencia
pueden repetirse entre las figuras para indicar elementos correspondientes o analogos. Ademas, se exponen
numerosos detalles especificos para proporcionar una comprensién completa de los ejemplos o las realizaciones de
ejemplo descritas en el presente documento

La Figura 1 muestra un ejemplo de un flujo de pago en persona tipico entre un titular de tarjeta 101, un comerciante
102, un adquirente de comerciante 103, una red de pagos 109 y un emisor de tarjeta 104. El comerciante 102, el
adquirente de comerciante 103, la red de pagos 109 y el emisor de tarjeta estan cada uno asociado con dispositivos
informaticos que incluyen procesadores y memoria. A modo de antecedentes, este flujo de pago también se conoce
como un modelo convencional de 4 partes, o un protocolo convencional de 4 partes. El emisor de tarjeta 104 es
tipicamente un banco que esta asociado con una red de pagos. Facilita el uso por parte del titular de la tarjeta de la
tarjeta de pago para pagar bienes o servicios basandose en la promesa del titular de la tarjeta de reembolsar al emisor
de la tarjeta por la compra. Los ejemplos no limitantes de redes de pago incluyen Visa, MasterCard, American Express
y Diners Club/Discover. El emisor de tarjeta 104 emite la tarjeta de pago, que esta asociada con una red de pagos
109, al titular de tarjeta 101 (bloque 105). Se entiende que todas las referencias a tarjeta de crédito también se
aplicarian a tarjeta de débito, tarjeta de prepago u otras credenciales de pago usadas para facilitar el pago en una
ubicacién de comerciante. La expresidén "tarjeta de financiacion" en el presente documento se refiere a tarjetas de
débito, tarjetas de crédito, tarjetas de prepago y similares.

Para realizar una compra o pago, el titular de tarjeta 101 (por ejemplo, una persona) proporciona informacién de tarjeta
de financiacién al comerciante 102 (bloque 106). Por ejemplo, la tarjeta de financiacién se puede "pasar' usando un
dispositivo lector de tarjetas de banda magnética, o el niUmero de tarjeta de financiacién se puede leer al comerciante
102. El comerciante 102 (por ejemplo, un dispositivo informatico) envia la autorizacién de pago, incluyendo los detalles
de la tarjeta de financiacién, a un adquirente de comerciante 103 (blogue 107). Un adquirente 103 es una organizacién
que recopila solicitudes de autorizacién de pago de comerciantes y facilita la transaccién de pago con la red de pagos
en nombre de los comerciantes.

Cuando el adquirente 103 obtiene la solicitud de autorizacién de pago de tarjeta de financiacién, el adquirente envia
la transaccidn de pago (bloque 108) a la red de pagos 109.

Cuando la red de pagos 109 recibe la solicitud de autorizacién de pago de tarjeta de financiacion, la red de pagos
reenvia la transaccién de pago (bloque 110) a la autorizacién de mérito del emisor de tarjeta.

Cuando el emisor de tarjeta 104 recibe la transaccién de pago, comprueba la validez de los detalles de transaccién.
Esto incluye comprobar el nimero de tarjeta, la fecha de caducidad, el limite de la tarjeta de financiacién, etc. El emisor
de tarjeta 104 responde al adquiriente de comerciante 103 con un cédigo de autorizacién de pago (respuesta aprobada
o rechazada, numero de identificacion de transaccién, etc.) a través de la red de pagos 109. El adquiriente de
comerciante 103 reenvia la respuesta al comerciante 102. A continuacién, el comerciante 102 comparte los resultados
de autorizacién de pago con el titular de la tarjeta.

Se reconoce que un sistema de pagos informatico establecido de este tipo est4 bien establecido y es adoptado por
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muchos usuarios y grandes empresas. Se reconoce, sin embargo, que un sistema de pagos informatico de este tipo
no proporciona medios de procesamiento de datos para realizar pagos en un dispositivo mévil. Un sistema de pagos
informatico de este tipo también requiere que los detalles de la tarjeta de financiacién pasen a través del comerciante
102 y el adquiriente de comerciante 103, que puede exponer o revelar datos financieros sensibles. Este riesgo de
seguridad planteado por un sistema de pagos informatico de este tipo no es deseable.

A modo de antecedentes, se muestra un ejemplo de una tarjeta de crédito 201 en la Figura 2 y la Figura 3. Un lado de
la tarjeta de crédito, segun la Figura 2, muestra un logotipo 202 o marca que identifica al emisor de la tarjeta.
Tipicamente, el emisor de la tarjeta es un banco. También se muestra un logotipo 203 o marca para identificar la red
de pagos. La tarjeta 201 también muestra el nimero de tarjeta de crédito 204. El nimero de tarjeta de crédito 204 se
denomina a veces como un nimero de cuenta primario (PAN). La longitud y el formato del nimero de tarjeta de crédito
204 varia dependiendo del emisor de la tarjeta y la red de pagos. En general, el primer digito en el nimero de tarjeta
de crédito 204 identifica la red de pagos. El ultimo digito del niUmero de tarjeta de crédito 204 es un digito de control.
Un digito de control es una forma de comprobacién de redundancia usada para la deteccién de errores. Los niUmeros
intermediarios pueden significar un nimero de banco (por ejemplo, asociado con el emisor de la tarjeta) y un niumero
de cuenta (por ejemplo, del banco).

En el ejemplo mostrado en la Figura 2, segln el bloque 207, el primer digito "4" identifica que Visa es la red de pagos.
Los digitos dos a seis son el nimero de identificacién del banco emisor. Los digitos siete a quince son el nimero de
cuenta. El digito dieciséis es el digito de control.

La tarjeta de crédito 201 también incluye un intervalo de fechas 205 en las que la tarjeta de crédito es valida. El
intervalo de fechas incluye una fecha de caducidad de la tarjeta de crédito. También se muestra el nombre 206 del
titular de la tarjeta.

En la Figura 3, en el otro lado de la tarjeta de crédito 201, hay una banda magnética 301, la firma 302 del nombre del
titular de la tarjeta y un cédigo de seguridad estético 303. El cddigo de seguridad estatico estd impreso en la tarjeta de
crédito 201.

La banda magnética 301, también denominada en ocasiones banda magnética, estda compuesta tipicamente de
particulas magnéticas a base de hierro diminutas en una pelicula de tipo plastico. La banda 301 tiene informacién que
estd escrita en ella.

A menudo hay dos o tres pistas en datos codificados en la banda 301. En una realizacién de ejemplo, cada pista tiene
aproximadamente una décima parte de una pulgada de anchura. La norma ISO/IEC 7811, que se usa por los bancos,
especifica que la pista uno es de 210 bits por pulgada (bpi), y contiene 79 caracteres de solo lectura de 6 bits mas el
bit de paridad; la pista dos es de 75 bpi, y contiene 40 caracteres de 4 bits mas el bit de paridad; y la pista tres es de
210 bpi, y contiene 107 caracteres de 4 bits mas el bit de paridad. Pueden aplicarse otros formatos de datos.

En un ejemplo, el formato para la pista dos, desarrollado por la industria bancaria, es como sigue (méaximo de 40
caracteres):

Centinela de inicio - un caracter (generalmente "=")

Numero de cuenta principal - hasta 19 digitos

Separador - un caracter (generalmente '=")

Fecha de caducidad - cuatro digitos en forma de los dos Ultimos digitos del afio y los dos digitos que representan

el mes (por ejemplo, AAMM)

+ Cddigo de servicio - tres digitos. El primer digito especifica las reglas de intercambio, el segundo especifica el
procesamiento de autorizacion y el tercero especifica el intervalo de servicio

+ Datos discrecionales - equilibrio del espacio disponible para llenar la longitud de la pista dos (por ejemplo, 10
digitos si el PAN tiene una longitud de 19 digitos)

+ Centinela de finalizacién - un caracter (generalmente "?")

+ Comprobacién de redundancia longitudinal (LRC) - un carécter

Los datos anteriores se denominan en el presente documento generalmente como datos de la pista dos.

Se reconoce que, ademas del factor de forma de tarjeta de pléastico tipico, como se muestra en la Figura 2 y la Figura
3, hay un namero creciente de otros factores de forma que pueden usarse para el pago. Los ejemplos no limitantes
incluyen una mini tarjeta, llavero, dispositivo mévil, etc. También se aprecia que otros tipos de tarjeta de financiacion
ademas de tarjetas de crédito, incluyen informacién similar (por ejemplo, PAN, fecha de caducidad, datos de pista dos,
etc.).

La forma en que los propios datos de la tarjeta se almacenan en una tarjeta de financiacién y se comparten con un
terminal de pago tiene muchas variantes, tales como almacenar los datos de la tarjeta en una banda magnética y leer
los datos usando un lector de tarjetas magnéticas, o almacenar los datos de la tarjeta usando tecnologia de chip y
usar un lector compatible con lector de chip para interactuar con la tarjeta. Por ejemplo, aunque no se muestra en la
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Figura 2 y la Figura 3, la tarjeta de crédito puede incluir un circuito integrado o chip légico que puede realizar célculos.
Diversos ejemplos de tecnologia de tarjeta basada en chip incluyen emulacién de banda magnética sin contacto, EMV
de contacto, EMV sin contacto, etc., EMV significa Europay, MasterCard y VISA, una norma global para la
interoperacion de tarjetas de circuito integrado (tarjetas de Cl o "tarjetas de chip") y lector de tarjetas de Cl. Ademas
de facilitar el intercambio de informacién a través de la interfaz de contacto de la tarjeta, también puede intercambiarse
informacién usando las capacidades sin contacto de la tarjeta con capacidad. Tales tarjetas sin contacto en ocasiones
se denominan PayPass, payWave y ExpressPay.

Se reconoce que el pago sin contacto es muy adecuado para un dispositivo mévil. Por ejemplo, algunos dispositivos
méviles tienen un sistema de comunicacién de campo cercano (NFC) que permite transferir datos de forma
inalambrica, usando la norma ISO/IEC 18092 u otras normas compatibles, a lo largo de una distancia relativamente
corta. Un dispositivo mévil habilitado para NFC puede establecer comunicacién de radio con otro dispositivo habilitado
sin contacto tocandolos juntos o manteniéndolos en proximidad cercana. Las expresiones "dispositivo movil" y
"teléfono mévil" se usan de manera intercambiable en el presente documento.

Un dispositivo mévil habilitado para NFC puede estar equipado con una aplicacién de "tarjeta de pago de software"
(por ejemplo, una implementacion de software de una tarjeta de pago sin contacto) que se ejecuta dentro del dispositivo
mévil. La tarjeta de pago de software usa las capacidades de comunicacién sin contacto compatibles del dispositivo
para interactuar con el terminal de POS habilitado sin contacto para facilitar las transacciones de pago.

En muchos casos, la tarjeta de pago de software se almacena en el elemento seguro para proteger los datos de pago
sensibles tales como los usados para generar los datos dindmicos necesarios para completar una transaccion de pago
sin contacto tipica. Se reconoce que los elementos seguros estan limitados en sus capacidades de almacenamiento.
Tipicamente estan disponibles en forma de un chip integrado, tal como en una tarjeta de circuito integrado universal
(UICC), o en una tarjeta de mddulo de identidad de abonado (SIM).

En parte para mantener la seguridad de las diversas aplicaciones que se ejecutan dentro del elemento seguro, el
elemento seguro se gestiona tipicamente por un operador de telefonia mévil que distribuye el elemento seguro con el
dispositivo mévil. Parte del servicio gestionado incluye entregar aplicaciones en el elemento seguro directamente, o
dar permiso a una organizacién de terceros para desplegar su aplicacién en un elemento seguro particular. El servicio
gestionado se entrega tipicamente usando lo que la industria denomina como un gestor de servicios de confianza
(TSM).

Todas las aplicaciones almacenadas y que se ejecutan dentro del elemento seguro, tal como la "tarjeta de pago de
software" individual, necesitan su propio espacio. Las tarjetas de pago se emiten a los consumidores por el emisor de
la tarjeta. El despliegue de tarjetas de pago de software en teléfonos moviles requiere un alto nivel de coordinacion
entre el operador de telefonia mévil y el emisor de tarjeta donde el operador de telefonia mévil proporciona acceso a
elementos seguros individuales, uno cada vez, al emisor. Unicamente las tarjetas de emisores de tarjetas de
financiacién que tienen la infraestructura y el acuerdo con el operador de telefonia mévil pueden usarse en el teléfono
mévil para pago sin contacto. Esto es limitante tanto para los emisores de tarjetas como para los titulares de tarjetas.

En los Estados Unidos, por ejemplo, hay miles de bancos emisores y decenas de operadores de telefonia moévil. Los
operadores de telefonia mévil usan el TSM, en parte, para emitir y gestionar credenciales de pago en el teléfono mévil.
El TSM posibilita que los operadores de telefonia moévil (también denominados proveedores de servicio) u otras
entidades que controlan el elemento seguro en teléfonos méviles distribuyan y gestionen remotamente las aplicaciones
seguras que se ejecutan dentro del elemento seguro asegurando el acceso al elemento seguro en dispositivos
habilitados para méviles. Un ejemplo de aplicacién segura es una tarjeta de pago de software. Los bancos emisores
también interactian con los operadores de telefonia moévil a través de un servicio (en una realizacién de ejemplo,
denominado ISIS) para gestionar credenciales de pago emitidas a dispositivos habilitados para NFC. Como un ejemplo
no limitante, en Canadé, Rogers Communication es un operador mévil que estd asociado con el Banco Imperial
Canadiense de Comercio (CIBC), un banco emisor, para emitir una tarjeta de pago de software al teléfono del titular
de la tarjeta CIBC en la red de Rogers. Establecer sistemas y métodos para gestionar la emisién y gestiéon seguras de
tarjetas de pago de software entre los bancos emisores, los operadores de telefonia mévil y el dispositivo mévil es
costoso y complejo. Implica acuerdos preestablecidos entre las partes, asi como algunas personalizaciones del
software y sistemas informaticos para satisfacer las necesidades de todas las entidades participantes. Esto puede
dificultar que los emisores de tarjetas de menor tamafio adopten la tecnologia NFC para facilitar los pagos. También
significa que el banco emisor probablemente requerird numerosas conexiones punto a punto con los diversos
operadores moviles que desea soportar, lo que requiere capacidades de hardware y software adicionales para soportar
y organizar comunicaciones de datos entre diferentes operadores méviles. Los sistemas y métodos descritos en el
presente documento intentan abordar al menos uno de estos problemas.

También se reconoce que, desde la perspectiva del usuario, el proceso de asociar su dispositivo mévil con su tarjeta
de financiacién que va a usarse para pago sin contacto depende mucho de relaciones preestablecidas entre el
operador de telefonia mévil y los emisores de tarjetas. Por lo tanto, un usuario tiene opciones limitadas o ninguna
opcién cuando determina si su tarjeta de financiacién actual puede asociarse con su teléfono mévil para pagos sin
contacto. Por ejemplo, un usuario tiene una tarjeta de financiaciéon del emisor de tarjeta de pago A. El usuario también
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tiene un teléfono mévil habilitado para NFC del operador de teléfono mévil B. Sin embargo, el operador de teléfono
mévil B Unicamente tiene un acuerdo e infraestructura preestablecidos para facilitar los pagos sin contacto con el
emisor de tarjeta de financiacién B. Por lo tanto, incluso si el usuario quisiera usar su teléfono mévil para realizar un
pago sin contacto, el usuario no podria hacerlo porque no existe un acuerdo preestablecido e infraestructura de red
informatica entre el operador de teléfono mévil B y el emisor de tarjeta de financiacion A para emitir una tarjeta de
pago de software en el teléfono del usuario. Esta limitacién de la infraestructura de red informética limita la capacidad
del usuario para realizar pagos de tipo NFC con su dispositivo mévil.

En un ejemplo tipico de realizar un pago usando un dispositivo mévil habilitado para NFC, un usuario solicita en primer
lugar a su emisor que cargue una tarjeta de financiacién en su dispositivo mévil. Cuando se completa este proceso,
se ha entregado e instalado de forma segura una tarjeta de financiacién de software en el elemento seguro en el
dispositivo mévil del usuario. El usuario puede usar ahora la tarjeta de financiacién en el dispositivo mévil para facilitar
transacciones de pago sin contacto en ubicaciones de comerciante que estédn equipadas para aceptar tal tipo de
transaccién de pago. Una vez que el usuario intenta pagar con su dispositivo mévil en un comerciante, los detalles de
pago se envian y se verifican por el servidor de emisién de tarjetas de financiacién de manera similar a otra transaccién
de pago.

Cuando se usa una credencial de tarjeta de financiacién sin contacto para facilitar una transaccién de pago, la
transaccién incluye mas a menudo datos dinamicos de la tarjeta para autenticar de forma segura la credencial de
pago. Los datos dinamicos cambian de valor cada vez que se usa la credencial. Silos datos dindmicos recibidos en
el servidor de emision de tarjetas de financiaciéon coinciden con el valor esperado calculado por el servidor para la
tarjeta, la autenticacién de las credenciales de pago se considera satisfactoria y la autorizacién de pago puede
continuar. Puede apreciarse que hay diversas formas en las que el dispositivo mévil y el servidor de emisidn de tarjetas
de financiacién pueden calcular los datos dinamicos usados para autenticar la credencial de pago.

En un ejemplo para tarjetas de crédito, los datos dindmicos son un valor de verificacién de tarjeta rotatoria (CVV,
también denominado en algin momento CVV dinamico o dCVV). Este CVV rotatorio puede calcularse basédndose en
informacién cambiante proporcionada por el circuito integrado dentro de la tarjeta. En otro ejemplo, los datos dinamicos
son datos de EMV dindmicos que se calculan usando datos aleatorios de la tarjeta de financiacién, o datos aleatorios
de un terminal de punto de venta del comerciante, 0 ambos. Una implementacién comun de datos dinamicos usa un
contador de transacciones de aplicacién (ATC) en la tarjeta de modo que cada transaccién produce un flujo de datos
diferente. Esto se logra a medida que el ATC se incrementa en '1' para cada transaccién realizada. Cuando un usuario
toca, pulsa o coloca su dispositivo mévil cerca de un terminal de punto de venta (POS) habilitado sin contacto, los
datos de la tarjeta de financiacién (nimero de tarjeta, datos dinamicos, fecha de caducidad, etc.), en lo sucesivo
denominados datos de pista dos de la tarjeta datos, se envian desde el dispositivo mévil al terminal de POS. Esta
informacidn a continuacién se dirige al servidor de emisién de tarjetas de financiacién para su verificaciéon. El emisor
de la tarjeta de financiacién realizard numerosas comprobaciones para validar la transaccién, incluyendo comparar los
datos dindmicos del dispositivo mévil con el valor generado por el servidor. Si los datos dindmicos coinciden, y todas
las otras comprobaciones y controles realizados por el emisor de la tarjeta de financiacién son satisfactorios, el emisor
de la tarjeta de financiacién respondera con una respuesta de autorizacién de pago positiva.

También se reconoce que una aplicacion de tarjeta especifica para una tarjeta de financiacién dada puede instalarse
en el dispositivo mévil y usarse para interactuar con el terminal de POS como se ha descrito anteriormente. También
se reconoce que la aplicacion de tarjeta se instala tipicamente en el elemento seguro del dispositivo mévil.
Tipicamente, cada tarjeta de financiacién tiene su propia aplicacién de tarjeta correspondiente que reside en el
elemento seguro del dispositivo mévil. Puede apreciarse que, como cada aplicacién de tarjeta ocupa espacio de
almacenamiento en el elemento seguro, y que el elemento seguro tipicamente tiene un espacio de almacenamiento
muy limitado, tener multiples aplicaciones de tarjeta en el elemento seguro en algunos casos no es posible debido a
espacio de almacenamiento insuficiente. A modo de antecedentes, el elemento seguro puede tener un sistema
operativo nativo que se programe para realizar diversas tareas y actividades, incluyendo, por ejemplo, una aplicacién
de tarjeta que emula los datos de banda magnética de una tarjeta de financiacién o una aplicacién de tarjeta que emula
los datos usados en un pago sin contacto EMV. También, a modo de antecedentes, y a modo de ejemplo, un elemento
seguro tipico tiene memoria de 256 kB, y cada aplicacién de tarjeta puede consumir memoria de 40-80 kB. Por lo
tanto, puede apreciarse que asociar multiples tarjetas de financiacién (y cada una de sus aplicaciones de tarjeta) con
un dispositivo mévil para pagos de NFC puede estar limitado.

Por lo tanto, es deseable reducir la cantidad de espacio de almacenamiento que requieren las aplicaciones de tarjeta
en el elemento seguro para no limitar el nUmero de tarjetas de pago de software que un usuario puede cargar en un
elemento seguro. En la misma linea, es deseable que los operadores de telefonia mévil reduzcan la cantidad de datos
usados por la "aplicacién de tarjeta" en el elemento seguro de modo que puedan cargarse otros tipos de aplicacién en
el mismo. También es deseable reducir costes incurridos por el emisor de tarjeta de financiacién para emitir y operar
tarjetas de pago de software en elementos seguros. A modo de antecedentes, un operador de telefonia movil
tipicamente cobra a los proveedores de aplicaciones, tales como emisores de tarjetas de financiacién, por la cantidad
de espacio de almacenamiento usado en el elemento seguro. También es deseable reducir la cantidad de
infraestructura requerida por el emisor de tarjeta de financiaciéon para emitir una tarjeta de pago de software para el
teléfono mévil. También es deseable reducir la cantidad de coordinacién requerida entre el emisor de la tarjeta de
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financiacion y el operador de telefonia mévil para emitir una tarjeta de pago de software en un teléfono mévil particular.
También es deseable permitir que el usuario (por ejemplo, el titular de la tarjeta) cargue cualquiera, y tantas, tarjetas
de financiacién que desee en su teléfono mévil habilitado para NFC, independientemente del emisor de la tarjeta de
financiacién que tenga la infraestructura o una relacién comercial o acuerdo con un operador de telefonia mévil
particular.

Los sistemas y métodos descritos en el presente documento intentan abordar los problemas anteriores.

Se apreciard que diferentes caracteristicas de las realizaciones de ejemplo de los sistemas y métodos propuestos,
como se describe en este documento, pueden combinarse entre si de diferentes maneras. En otras palabras, una
caracteristica descrita con respecto a una realizaciéon de un sistema o método de pago moévil puede aplicarse a otra
realizacion del sistema o método de pago mévil, aunque no se indica especificamente.

En general, los sistemas y métodos descritos en el presente documento permiten que un servidor de pasarela de
pagos de monedero basado en la nube se sincronice con un dispositivo mévil habilitado para NFC y una aplicacion
para facilitar transacciones de pago sin contacto en una tienda de comerciante que acepta pago sin contacto. No se
requiere un acuerdo preestablecido o infraestructura adicional entre el emisor de la tarjeta de financiacién y el operador
de telefonia mévil. Un usuario selecciona una tarjeta de financiacién para realizar el pago sin contacto, a través de su
dispositivo mévil. Se genera una segunda tarjeta, denominada en el presente documento como una tarjeta virtual,
junto con todos los datos de tarjeta requeridos (por ejemplo, PAN, fecha de caducidad, datos dindmicos, datos
discrecionales, etc.) para completar la transaccién de pago. La tarjeta virtual estd asociada con la tarjeta de
financiacion en el servidor de pasarela de pagos. En una realizacién de ejemplo, la asociacién entre la tarjeta virtual y
la tarjeta de financiacion esté limitada a algun periodo de tiempo.

En una realizacién de ejemplo, los datos requeridos para calcular el conjunto de datos de tarjeta virtual se envian al
dispositivo mévil, tipicamente cada vez que el usuario desea realizar un pago. Por ejemplo, se crea una nueva tarjeta
virtual para todas y cada una de las transacciones de pago. En otro ejemplo, se crea una nueva tarjeta virtual
basandose en limites de tiempo, o basandose en ciertos eventos, o ambos, y tiene un periodo de uso mucho mas
corto en comparacién con una tarjeta de financiacién convencional que puede usarse tipicamente durante varios afios.
Cuando la tarjeta virtual se puede usar con la tarjeta de financiacién para varias transacciones, no es necesario que
se envien datos para calcular una nueva tarjeta virtual al dispositivo mévil cada vez que el usuario realiza un pago.

Cuando se inicia un pago, los datos de tarjeta virtual se envian a través del sistema de NFC en el dispositivo mévil a
un terminal de POS habilitado sin contacto. Esta informacion se envia desde el terminal de POS al sistema de
comerciante; desde el sistema comercial hasta el banco de adquirente de comerciante; y desde el banco adquirente
al servidor de pasarela de pagos de monedero basado en la nube (también denominado el "servidor de pasarela de
pagos") a través de la red de pagos. El servidor de pasarela de pagos de cartera basado en la nube actia como el
servidor emisor de tarjeta virtual y verifica la tarjeta virtual. Si se verifica de manera satisfactoria, los detalles de la
tarjeta de financiaciéon asociados con la tarjeta virtual se recuperan y se envian al servidor emisor de la tarjeta de
financiacion a través de la red de pagos para completar la transaccion de autorizaciéon de pago. El servidor emisor de
tarjeta de financiacion verifica la tarjeta de financiacién y devuelve un cédigo de autorizacién al servidor de pasarela
de pagos. El servidor de pasarela de pagos envia de vuelta un cédigo de autorizacidén correspondiente al sistema de
comerciante.

El pago puede liquidarse cuando el sistema de comerciante inicia una solicitud de liquidacién, tipicamente, aunque no
necesariamente, al final de cada dia laborable. Para completar la liquidacidn, el sistema de comerciante envia todos
los nimeros de tarjeta virtual y los correspondientes cédigos de autorizacion recibidos durante el periodo al emisor de
tarjeta virtual, a través del banco de adquirente de comerciante. El emisor de tarjeta virtual verifica los nimeros de
tarjetas virtuales y los cddigos de autorizacién. Para todos los registros coincidentes, el emisor de tarjeta virtual
recupera los nimeros de tarjeta de financiacién asociados y cédigos de autorizacién y envia los datos al emisor de
tarjeta de financiacién para su liquidacién a través del banco de adquirente del emisor de tarjeta virtual. El emisor de
la tarjeta de financiacién verifica los nimeros de tarjeta de financiacion y los cédigos de autorizacion, y, si se verifican
de manera satisfactoria, envia el dinero a través de un método convencional al originador de la transaccién de pago,
en este caso el emisor de la tarjeta virtual. En ese punto, el emisor de la tarjeta virtual envia el dinero al banco de
adquirente de comerciante usando también un método convencional. En una realizacién de ejemplo, el emisor de
tarjeta virtual es el servidor de pasarela de pagos, o un médulo dentro del servidor de pasarela de pagos.

En un ejemplo, los sistemas y métodos descritos en el presente documento permiten que un monedero basado en la
nube (por ejemplo, asociado con una tarjeta de financiacién) se sincronice con un dispositivo mévil habilitado para
NFC (por ejemplo, asociado con una tarjeta virtual). En otro ejemplo, los sistemas y métodos descritos en el presente
documento proporcionan rotacién en tiempo real de un nimero de cuenta primario (PAN) y datos dindamicos usados
para facilitar transacciones de pago sin contacto. En otra realizacién de ejemplo, los sistemas y métodos descritos en
el presente documento usan credenciales de pago virtuales para completar una transaccién de compra sin contacto
en una tienda fisica sin divulgar los detalles de la tarjeta de financiacién del usuario.

Volviendo a la Figura 4, se proporciona una realizacién de ejemplo que muestra el flujo de datos de pago usando una
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tarjeta virtual. Un emisor de tarjeta, también denominado el emisor de tarjeta de financiacién 104, emite una cuenta
de tarjeta convencional, més a menudo en forma de una tarjeta de plastico, al usuario 101 (bloque 404). La tarjeta
convencional es la tarjeta de financiacién, y el usuario se convierte en el titular de |a tarjeta.

Aunque no se muestra, el titular de tarjeta 101 registra una o muchas tarjetas de financiacién y su dispositivo moévil
con un emisor de tarjeta virtual 401. Puede apreciarse que, puede registrarse cualquier tarjeta de financiacién, y no
esta limitada o depende de que el operador de telefonia mévil tenga un acuerdo con el emisor de la tarjeta de
financiacién. En otras palabras, incluso si la tarjeta de financiacién y el operador de telefonia mévil no tienen ningtn
acuerdo o infraestructura informética de conexién, de acuerdo con los sistemas y métodos propuestos, la una o
muchas tarjetas de financiacion del usuario y el dispositivo mévil del usuario pueden registrarse con el emisor de tarjeta
virtual 401. También puede apreciarse que puede registrarse cualquier nimero de tarjetas de financiacién en
asociacion con el dispositivo mévil. El dispositivo mévil del titular de la tarjeta incluye una aplicacién de pagos que
puede interactuar con el emisor de tarjeta virtual 401.

En una realizacién de ejemplo del registro, para cada tarjeta de financiacién que el usuario desea registrar, el usuario
introduce (por ejemplo, escribe) detalles de la tarjeta en el dispositivo mévil (por ejemplo, los detalles de la tarjeta
incluyen el nombre impreso en la tarjeta de financiacién, el PAN impreso en la tarjeta de financiacién, la fecha de
caducidad impresa en la tarjeta de financiacién y el cddigo de seguridad estatico impreso en la tarjeta de financiacion).
De acuerdo con la invencién, el dispositivo mévil envia estos datos, mas un PIN proporcionado por el usuario y el ID
de dispositivo moévil al servidor de pasarela de pagos. Para cada tarjeta de financiacién, el servidor de pasarela de
pagos calcula un identificador de tarjeta de financiacién que identifica la tarjeta de financiacién dada. El servidor de
pasarela de pagos almacena el identificador de tarjeta de financiacién en asociacién con los detalles de tarjeta de
financiacién, ID de dispositivo mévil y PIN, y envia el identificador de tarjeta de financiacion al dispositivo mévil para
su almacenamiento. En una realizacién de ejemplo, el identificador de tarjeta de financiacién es un valor que es
diferente del PAN, fecha de caducidad o cédigo de seguridad estatico de la tarjeta de financiacién. Por ejemplo, el
identificador de tarjeta de financiacién es un valor aleatorio de modo que, si es interceptado por un adversario, no seria
capaz de reconocer ningun detalle de tarjeta de financiaciéon. En una realizacién de ejemplo, el dispositivo mévil no
almacena ningun detalle de tarjeta de financiacién, sino que Unicamente almacena detalles de tarjeta de financiacién
limitados (por ejemplo, el nombre del emisor de tarjeta de financiacion y los ultimos 4 digitos del PAN). El dispositivo
mévil almacena el identificador de tarjeta de financiacién, que envia al servidor de pasarela de pagos para indicar una
tarjeta de financiacién especifica. Puede apreciarse que, hay otros métodos para capturar los detalles de la tarjeta de
financiacién (por ejemplo, ademas de que el usuario escriba los datos), que pueden usarse con los principios descritos
en el presente documento.

Puede apreciarse que, se requiere una Unica aplicacién de pagos en el dispositivo mévil, que puede gestionar multiples
tarjetas de financiacién. Si se registran multiples tarjetas de financiacién, se almacena cada uno de los identificadores
de tarjeta de financiacion asociados en el dispositivo mévil, dentro de la aplicacién de pagos Unica. Los detalles de
cada tarjeta de financiacién individual se almacenan en el servidor de pasarela de pagos. De esta manera, el servidor
de pasarela de pagos actla como un servidor basado en la nube que almacena los detalles de mdltiples tarjetas de
financiacién. Se describen a continuacién detalles adicionales de un proceso de registro de tarjeta de financiacién con
respecto a la Figura 10.

Continuando con la Figura 4, cuando el titular de tarjeta registrado 101 desea realizar un pago sin contacto usando su
dispositivo moévil, el usuario selecciona la tarjeta de financiacion. La tarjeta de financiacidén seleccionada se transmite
al emisor de tarjeta virtual 401, y el emisor de tarjeta virtual 401 emite una tarjeta virtual al titular de tarjeta 101, y, mas
especificamente, a la aplicacién de pagos que se ejecuta en el dispositivo mévil (bloque 405). El titular de la tarjeta
toca su dispositivo mévil en el sistema de comerciante y los detalles de la tarjeta virtual se entregan al comerciante
1086, a través de un terminal de POS habilitado para NFC (bloque 408). El comerciante envia los detalles de la tarjeta
virtual al adquirente de comerciante 103 (bloque 407). Basandose en algunos de los detalles de tarjeta virtual, el
adquirente de comerciante 103 envia los detalles de tarjeta virtual al emisor de tarjeta virtual 401 (bloque 408) a través
de la red de pagos. El emisor de tarjeta virtual 401 usa los detalles de tarjeta virtual para determinar la correspondiente
tarjeta de financiacién (bloque 409). El operador de tarjeta virtual 402 (por ejemplo, el emisor de tarjeta virtual que
ahora actlla como un "comerciante") envia los correspondientes detalles de tarjeta de financiacién, incluyendo la
cantidad de transaccién original, a su adquirente 403 (bloque 410). Esto es paralelo al proceso tipico de un comerciante
106 que envia los detalles de la tarjeta de financiacién al adquirente de comerciante 103. El adquirente de tarjeta
virtual 403 envia los detalles de la tarjeta de financiacién al emisor de la tarjeta de financiacién 104 (bloque 411) a
través de la red de pagos para una autorizacién de pago convencional.

El emisor de tarjeta de financiacién 104, a continuacién, puede autorizar, o no, la solicitud de pago y responde con un
cédigo de autorizacidn al adquirente del emisor de tarjeta virtual, a través de la red de pagos, que, a su vez, notifica al
emisor de tarjeta virtual. El emisor de tarjeta virtual notifica al adquirente de comerciante usando un cédigo de
autorizacién correspondiente para el sistema de comerciante a través de la red de pagos.

Para liquidar los fondos (no mostrado), el comerciante iniciara, o el adquirente de comerciante iniciarad en nombre del

comerciante, una solicitud de liquidacion a la red de pagos a través del adquiriente de comerciante. La red de pagos
reenviara las correspondientes transacciones de tarjeta virtual para liquidar al emisor de tarjeta virtual. Cuando el
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emisor de tarjeta virtual recibe las transacciones, el emisor de tarjeta virtual enviaré una solicitud de liquidacién para
las transacciones de tarjeta de financiacién correspondientes a su propio adquirente. La solicitud de liquidacién se
enviara al emisor de tarjeta de financiacién apropiado por la red de pagos. El emisor de la tarjeta de financiacion recibe
la solicitud de liquidacidén de transacciones, y enviara los fondos asociados con todas las transacciones coincidentes
al originador de la transaccidén de pago, en este caso, el emisor de tarjeta virtual. Cuando el emisor de tarjeta virtual
recibe los fondos, el emisor de tarjeta virtual enviara los fondos correspondientes al comerciante.

En una realizacién de ejemplo, el emisor de tarjeta virtual 401, el operador de tarjeta virtual 402 y el adquirente de
tarjeta virtual 403 estan representados por la misma entidad, denominada en el presente documento como el servidor
de pasarela de pagos. El propio servidor de pasarela de pagos puede incluir uno o mas servidores. Por ejemplo, cada
una de las entidades 401, 402, 403 pueden ser servidores individuales que, combinados, forman el servidor de
pasarela de pagos.

Volviendo a la Figura 5, se muestran componentes de realizacién de ejemplo de un sistema para facilitar el pago
usando la tarjeta virtual. El usuario 101 tiene una o mas tarjetas de financiacién 505 pre-registradas en su monedero
en la nube (proceso no mostrado). Por ejemplo, el usuario tiene multiples tarjetas de financiacién. El usuario 101
también posee un dispositivo mévil habilitado para NFC 501, que incluye una aplicacién de pagos. El dispositivo movil
501 esta configurado para interactuar, a través de NFC, con un dispositivo de terminal de POS de comerciante 502.
El dispositivo terminal de POS de comerciante 502 esta en comunicacién de datos a través del sistema de pagos de
comerciante con el adquirente de comerciante 103 (por ejemplo, un servidor), el adquirente de comerciante y el
servidor de pasarela de pagos 506 estdn en comunicacién con una red de pagos (por ejemplo, Visa, MasterCard,
Discover, etc.), que esta configurada para enviar datos relacionados con pagos y transacciones a partes relevantes,
incluyendo el servidor de pasarela de pagos 506 y el emisor de tarjeta de financiacién 104 (por ejemplo, un servidor).
La comunicacion entre el dispositivo terminal de POS de comerciante 502, el adquirente de comerciante 103, la red
de pagos 504, el servidor de pasarela de pagos 505 y el emisor de tarjeta de financiacién 104 puede tener lugar a
través de redes de comunicacion alambricas o inalambricas, o ambas.

El servidor de pasarela de pagos 506 también esta en comunicacién con el dispositivo mévil 501 a través de una red
inalambrica. Por ejemplo, la red inaldmbrica se proporciona por un operador de telefonia mévil.

Los componentes de ejemplo del servidor de pasarela de pagos 506 se muestran en el bloque 507. El servidor 506
puede incluir el emisor de tarjeta virtual 401, el operador de tarjetas virtual 402 y el adquirente de tarjetas virtual 403.
Durante un proceso de registro realizado por el usuario 101, el servidor de pasarela de pagos 506 almacena el nimero
de identificacién personal (PIN) seleccionado por el usuario, datos de tarjeta de financiacién en asociacién con el ID
de dispositivo mévil del usuario (por ejemplo, en la base de datos 508). Por ejemplo, el PIN de usuario, la tarjeta de
financiacién 1 y la tarjeta de financiacién 2 (y otras tarjetas de financiacién) se almacenan en asociacién con el ID de
dispositivo moévil del dispositivo mévil 501. También, en la base de datos 509, se almacenan las asociaciones de datos
temporales entre una tarjeta de financiacién dada, una tarjeta virtual y un cédigo de autorizacién cuando es aplicable.
Por ejemplo, la tarjeta virtual 1, la tarjeta de financiacién 1 y el cédigo de autorizacién 1 se almacenan todos en
asociacidn entre si. Otro ejemplo es que la tarjeta virtual 2 y la tarjeta de financiacién 2 que también estan asociadas,
pero no tienen cddigo de autorizacién emitido todavia para el par de tarjetas. En una realizacién de ejemplo, alin no
se ha emitido ningln cédigo de autorizacién porque el usuario aln no ha tocado en el dispositivo mévil usando la
tarjeta de financiacién 2 (por ejemplo, tarjeta realmente virtual 2), o porque la autorizacién de pago del comerciante se
interrumpié de tal manera que el servidor de pasarela de pagos nunca recibié el cédigo de autorizacién.

Volviendo a la Figura 6, se muestran componentes de ejemplo del dispositivo mévil 501. El dispositivo mévil 501
incluye un procesador principal 601 que interactia con un nimero de componentes que incluyen, entre otras cosas,
entradas/salidas auxiliares 302, un puerto de datos 603, un teclado 604, un altavoz 605 (por ejemplo, un altavoz de
audio), un micréfono 606, un receptor de GPS 607 y una camara 608. El dispositivo mévil 501 también incluye un
subsistema de NFC 609, un elemento seguro 622 que puede o no tener también conectividad directa a los subsistemas
de NFC 609 y otros subsistemas de dispositivo 611.

El dispositivo mévil 501 usa un sistema de comunicacién 613 para interactuar con una red inalambrica 612. Los tipos
de memoria incluyen la memoria flash 614 y la pantalla del dispositivo mévil de memoria de acceso aleatorio (RAM)
616 puede ser una pantalla de tipo pantalla tactil u otro tipo de pantalla.

Puede usarse un sistema operativo 617 para gestionar y ejecutar componentes de software 618. Los componentes o
aplicaciones de software incluyen un navegador web o navegador de Internet 619 y la aplicacién de pagos 620. Se
incluyen otros componentes de software 621.

El elemento seguro 622 puede usarse para almacenar informacién tal como elementos de aplicacién y datos, por
ejemplo, una aplicacién de pagos y un identificador mévil. En una realizacién de ejemplo, el elemento seguro esta
dentro de una tarjeta de médulo de identidad de abonado (SIM). Los ejemplos no limitantes de dispositivos méviles
incluyen teléfonos celulares, teléfonos inteligentes, PDA, tabletas, portatiles y ordenadores portétiles.

Se apreciara que, cualquier médulo o componente ejemplificado en el presente documento que ejecuta instrucciones
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u operaciones puede incluir o tener acceso de otro modo a medios legibles por ordenador tales como medios de
almacenamiento, medios de almacenamiento informatico o dispositivos de almacenamiento de datos (extraibles y/o
no extraibles) tales como, por ejemplo, discos magnéticos, discos 6pticos o cinta. Los medios de almacenamiento
informético pueden incluir medios volatiles y no volatiles, extraibles y no extraibles implementados en cualquier método
o tecnologia para el almacenamiento de informacién, tal como instrucciones legibles por ordenador o procesador,
estructuras de datos, mddulos de programa u otros datos, excepto sefiales de propagacién transitorias per se. Los
ejemplos de medios de almacenamiento informético incluyen RAM, ROM, EEPROM, memoria flash u otra tecnologia
de memoria, CD-ROM, discos versatiles digitales (DVD) u otro almacenamiento 6ptico, casetes magnéticos, cinta
magnética, almacenamiento en disco magnético u otros dispositivos de almacenamiento magnético, o cualquier otro
medio que pueda usarse para almacenar la informacién deseada y al que pueda accederse por una aplicacién, médulo
0 ambos. Cualquier medio de almacenamiento informatico de este tipo puede ser parte de uno cualquiera de los
servidores 103, 504, 104, 506, 401, 402, 403, el dispositivo mévil 501, el terminal de POS 502, etc. o accesible o
conectable a los mismos. Cualquier aplicacion o médulo descrito en el presente documento puede implementarse
usando instrucciones u operaciones legibles/ejecutables por ordenador o procesador que pueden almacenarse o
mantenerse de otro modo por tales medios legibles por ordenador.

Volviendo a la Figura 7, se proporcionan instrucciones ejecutables por ordenador o implementadas por procesador de
ejemplo para facilitar una transaccién entre un dispositivo mévil 501 y un dispositivo terminal de POS 502.

Se supone que el usuario final tiene un dispositivo mévil de NFC compatible 501. Se supone que la aplicacién de
pagos 620 se ha instalado en el dispositivo mévil 501. Se supone que el usuario final se ha registrado para el servicio.

Después de que el comerciante capture los detalles de la transaccién de compra en su sistema de punto de venta, el
dispositivo terminal de POS habilitado para NFC 502 visualiza un mensaje al usuario final para "tocar" para pagar
(bloque 701). Por ejemplo, el usuario puede tocar su dispositivo mévil 501 o una tarjeta de financiacién sin contacto.
Los ejemplos descritos en el presente documento se refieren a tocar el dispositivo mévil 501.

El usuario final 101 ve el mensaje desde el dispositivo terminal de POS 502 e inicia la aplicaciéon de pagos 620 en el
dispositivo mévil 501 (bloque 702). Por ejemplo, el usuario selecciona un icono para la aplicacién de pagos 620 en la
pantalla del dispositivo mévil 501, lanzando de esta manera la aplicacién de pagos 620. La aplicacién de pagos 620
determina si el usuario se ha registrado satisfactoriamente en el servicio (bloque 703), y, en caso afirmativo, muestra
un menu (bloque 704) de acciones soportadas por la aplicacién. Si el usuario no se ha registrado, el menu ofrece al
usuario que se registre con el servicio (por ejemplo, registrar una o mas tarjetas de financiacién, proporcionar un PIN,
vincular un identificador de dispositivo mévil al registro de registro).

Una interfaz grafica de usuario (GUI) en el menu puede recibir una entrada del usuario para iniciar un pago con una
tarjeta virtual con la aplicacién de pagos (bloque 705). Ejemplo de otro elemento de menu incluye "afiadir una tarjeta
de financiacién", "borrar una tarjeta de financiacién", etc.

El dispositivo mévil 501 visualiza a continuacién las tarjetas de financiaciéon que se han pre-registrado por el usuario
(bloque 706). Se proporciona una entrada de usuario para seleccionar una de las tarjetas de financiacién (bloque 707).
En una realizacién de ejemplo, la informacién de tarjeta de financiacién visualizada se carga después de que el usuario
final se registre satisfactoriamente en el servicio y haya registrado al menos una tarjeta de financiacién. La lista se
actualiza cuando el usuario afiade una tarjeta de financiacién adicional en la aplicacién de pagos o cuando se borra
una tarjeta de financiacién. Para cada tarjeta de financiacion registrada, hay un correspondiente registro almacenado
en la aplicacién de pagos 620 y en la base de datos de servidor de pasarela de pagos 508 que incluye un identificador
para la red de pagos asociada con la tarjeta de financiacién, un identificador de tarjeta de financiacién, etc.

La aplicacion de pagos 620 envia el identificador de dispositivo mévil al servidor de pasarela de pagos 506 (bloque
708). La aplicacién de pagos 620 también envia el tipo de transaccién (accidén seleccionada en el menu de aplicacién,
en este caso, "Pagar con una tarjeta virtual") y el identificador para la tarjeta de financiacién seleccionada al servidor
de pasarela de pagos 506 (bloque 709). Basandose en la informacién recibida por el dispositivo mévil 501, el servidor
de pasarela de pagos 506 crea y calcula los detalles con respecto a la tarjeta virtual (bloque 710). En particular, el
servidor de pasarela de pagos 506 calcula un PAN virtual, una fecha de caducidad de la tarjeta virtual y todos o algunos
de los elementos de datos que forman los datos de la pista dos. Se observa que, los datos de la pista dos incluyen,
entre otras cosas: el PAN, un cédigo de servicio, una fecha de caducidad, datos discrecionales y un LRC. En una
realizacién de ejemplo, el servidor de pasarela de pagos 506 en este momento no calcula los datos discrecionales,
que son de naturaleza dinamica (por ejemplo, los datos discrecionales son datos dinamicos). En una realizacién de
ejemplo, la fecha de caducidad de la tarjeta virtual es idéntica a la fecha de caducidad de la tarjeta de financiacién, de
modo que, desde la perspectiva del comerciante y del usuario, la tarjeta virtual es idéntica a la tarjeta de financiacién.
De hecho, basandose en ciertas similitudes entre la tarjeta de financiacién y la tarjeta virtual, el comerciante y el usuario
no seran conscientes de que se estd generando y usando una tarjeta virtual y, en su lugar, creeran que la tarjeta de
financiacién se estd usando en el pago. Los detalles de la tarjeta virtual pueden incluir ademas una fecha de caducidad
interna que es conocida Unicamente por el servidor de pasarela de pagos, y tiene una linea de tiempo corta de
aproximadamente unos pocos dias desde la fecha en la que se crea la tarjeta virtual. La fecha de caducidad interna
es diferente de la fecha de caducidad de la tarjeta virtual, y la funcién de la fecha de caducidad interna es proporcionar
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un indicador adicional a la pasarela de pagos para determinar si una tarjeta virtual ha caducado o no. El servidor de
pasarela de pagos 506 cifra los datos de tarjeta virtual, que no incluyen la fecha de caducidad interna, y envia la carga
util de tarjeta virtual cifrada a la aplicacién de pagos del dispositivo mévil 620 (bloque 711).

Como una realizacién de ejemplo alternativa, en lugar de que el servidor de pasarela de pagos 506 envie el PAN de
tarjeta virtual como parte de la carga Util de tarjeta virtual cifrada al dispositivo moévil, el servidor de pasarela de pagos
506, en su lugar, envia un valor de clave (llamado Kpan) que el dispositivo mévil puede usar para generar un PAN de
tarjeta virtual idéntico segun lo calculado por el servidor de pasarela de pagos 506.

En una realizaciéon de ejemplo, los ultimos cuatro digitos del PAN de tarjeta virtual son los mismos que los Gltimos
cuatro digitos del PAN de tarjeta de financiacién. Los ultimos cuatro digitos del PAN de tarjeta virtual son idénticos al
PAN de tarjeta de financiaciéon de modo que, después del truncamiento de PAN, parece como si el PAN de la tarjeta
virtual fuera idéntico al PAN de la tarjeta de financiacion. En otras palabras, el usuario no puede detectar que se esta
usando una tarjeta virtual en lugar de una tarjeta de financiacién. A modo de antecedentes, el truncamiento de PAN
se aplica por la industria de pago como parte del proceso de certificacion de comerciante para aceptar pago de tarjeta.
Un PAN truncado significa que el nimero de tarjeta, cuando se imprime en un recibo de cliente, se reemplaza con una
impresién de Unicamente los Ultimos cuatro digitos, y el resto de los otros digitos de PAN se reemplazan normalmente
por asteriscos. Una realizacién de ejemplo de un PAN truncado es **** **»* ¥ 7777 Esto oculta el nUmero de tarjeta
de cualquiera que obtenga el recibo cuando se descarta, o por otros medios, mientras ain permite que un titular de
tarjeta con multiples tarjetas identifique cuéal se usé y, por lo tanto, registre la transaccién.

En una realizaciéon de ejemplo, la primera porcién de digitos del PAN de la tarjeta virtual es estética y se refiere al
servidor de pasarela de pagos 506. Por ejemplo, los primeros seis digitos apuntan al servidor de pasarela de pagos
506; el adquiriente de comerciante 103 y la red de pagos asociada usan esta informacién para enviar los detalles de
transaccién y pago al servidor de pasarela de pagos 506.

En una realizacién de ejemplo, el PAN de la tarjeta virtual tiene una longitud de diecinueve digitos y cumple con el
algoritmo LUHN-10. El algoritmo, también conocido como el algoritmo de "médulo 10" o "mod 10", es una férmula de
suma de comprobacién usada para validar una diversidad de nimeros de identificacién, tales como nimeros de tarjeta.
Como se ha descrito anteriormente, los primeros seis digitos se usan para identificar el servidor de pasarela de pagos
y los ultimos cuatro digitos son idénticos a los Ultimos cuatro digitos del PAN de tarjeta de financiacidn. Los digitos
restantes se pueden calcular de varias maneras. En una realizacién de ejemplo, los digitos restantes del PAN de
tarjeta virtual se generan aleatoriamente. En otra realizacién de ejemplo, los digitos restantes se calculan usando el
valor de Kpan; en la Figura 11 se describen detalles adicionales a este respecto. Pueden usarse otros métodos para
calcular el PAN de tarjeta virtual.

El dispositivo mévil 501 recibe la carga Util de tarjeta virtual cifrada, descifra la comunicacién cifrada y extrae los
detalles de tarjeta virtual (por ejemplo, el PAN de tarjeta virtual y otros detalles de tarjeta).

En otra realizaciéon de ejemplo, si la carga Util de tarjeta virtual incluye un Kpan (por ejemplo, un valor de clave) en
lugar de un PAN de tarjeta virtual, el dispositivo mévil 501 usa el Kpan para calcular el PAN de tarjeta virtual.

La aplicacién de pagos 620 en el dispositivo mévil 501 visualiza una GUI que solicita al usuario 101 que introduzca su
PIN (por ejemplo, que deberia ser el mismo PIN proporcionado cuando el usuario se registré para el servicio) (bloque
712). La aplicacion 620 recibe el PIN del usuario 101 (por ejemplo, el usuario introduce el PIN) (bloque 713). La
aplicacion 620 usa el PIN para calcular los datos discrecionales de la tarjeta virtual (bloque 714). Con los datos
discrecionales calculados, el conjunto de datos de la pista dos estd completo. El conjunto de datos de tarjeta virtual
(por ejemplo, los datos de la pista dos) se entrega al elemento seguro 622 del dispositivo movil (bloque 715). En una
realizacién de ejemplo, los datos a enviar a través del subsistema de NFC 609 necesitan proporcionarse por el
elemento seguro 622 (bloque 716). En otra realizacién de ejemplo, aunque no se muestra, el sistema operativo del
dispositivo mévil 501 puede transferir directamente informacién al subsistema de NFC 609 sin el uso del elemento
seguro. El conjunto de datos de tarjeta virtual incluye el PAN de tarjeta virtual, la fecha de caducidad, los datos
discrecionales y todos los otros elementos en un conjunto de datos de pista dos para completar una transaccién de
pago sin contacto convencional. La aplicacién de pagos del mévil 620 visualiza un mensaje al usuario para "Tocar
para pagar" (bloque 717).

En esta etapa, el usuario 101 toca o coloca el dispositivo mévil 501 muy cerca del dispositivo terminal de POS 502
(bloque 718). Cuando el dispositivo mévil 501 entra en el alcance de comunicacién con el dispositivo terminal de POS
502, el dispositivo mévil 501 envia los datos de tarjeta virtual al dispositivo terminal de POS 502, usando el subsistema
de NFC 609 del dispositivo mévil (bloque 719) siguiendo la norma de red de pagos para tal transaccién de pago sin
contacto. La transferencia de datos se produce usando medios de comunicacién por radio. En una realizacién de
ejemplo, el dispositivo terminal de POS 502 visualiza un mensaje al usuario 101 para "Retirar tarjeta" (bloque 720) una
vez que el terminal ha recibido todos los datos de tarjeta que necesitaba. El usuario coloca el dispositivo mévil 501
lejos del dispositivo terminal de POS (bloque 721). Pueden tener lugar otros calculos y procesos dentro del dispositivo
mévil 501 que completa la participacién del dispositivo mévil en el proceso de transaccién (bloque 722).
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Aunque no se muestra en la Figura 7, el dispositivo terminal de POS 502 enviara los detalles de tarjeta virtual al
adquirente de comerciante, junto con otros datos de transaccién (por ejemplo, coste por transaccién, ID de
comerciante, etc.). Esta informacién se enruta eventualmente al servidor de pasarela de pagos 506, como se identifica
por la primera porcién de digitos del PAN de la tarjeta virtual. Véase la figura 8 para més detalles.

En una realizacién de ejemplo, puede usarse un PIN para todas las tarjetas de financiacién asociadas con el dispositivo
mévil. En otra realizacién de ejemplo, el proceso de registro puede solicitar un PIN especifico para cada tarjeta de
financiaciéon. En otras palabras, si un usuario selecciona una tarjeta de financiacién diferente, el usuario necesitara
introducir un PIN diferente.

En una realizacién de ejemplo preferida, la aplicacién de pagos del dispositivo mévil 620 no verifica el PIN. En su lugar,
el PIN se verifica indirecta o implicitamente por el servidor de pasarela de pagos 506 cuando se verifica el conjunto de
datos de tarjeta virtual. En otras palabras, el servidor de pasarela de pagos 506 usa el PIN que se almacené en el
momento de registro para calcular el conjunto de datos de tarjeta virtual. Si se proporcioné un PIN incorrecto por el
usuario o un adversario durante la transaccion, hara que los datos virtuales calculados den como resultado un valor
diferente, incorrecto, en comparacién con los datos de tarjeta virtual calculados por el servidor de pasarela de pagos.
Una vez que el conjunto de datos de tarjeta virtual recibido se compara con el valor esperado por el servidor, puede
detectarse una entrada de PIN no vélida. Cuando el servidor de pasarela de pagos recibe y verifica el conjunto de
datos de tarjeta virtual y detecta un conjunto de datos de tarjeta virtual inesperado (por ejemplo, debido al PIN
incorrecto), a continuacién, puede declinarse la autorizacién de pago.

Volviendo a la figura 8, se proporcionan instrucciones ejecutables por ordenador o implementadas por procesador de
ejemplo para facilitar una transaccién entre un dispositivo mévil 501 y un dispositivo terminal de POS 502, incluyendo
detalles adicionales con respecto al procesamiento de datos por el adquiriente de comerciante 103, el servidor de
pasarela de pagos 506 y servidor emisor de tarjeta de financiacién 104.

Los bloques 701, 718, 719, 720 y 721 se muestran de nuevo para proporcionar contexto para el proceso. Después de
que el dispositivo terminal de POS 502 recibe los datos de tarjeta virtual desde el dispositivo mévil 501 (bloque 719),
el dispositivo terminal de POS 502 envia los datos de tarjeta virtual, la informacién de transaccién (por ejemplo,
cantidad de pago) y otra informacién (por ejemplo, ID de comerciante) al adquirente de comerciante 103 (bloque 801).
En una realizacién de ejemplo, los datos enviados por el dispositivo terminal de POS 502 estan en un formato de
solicitud de autorizaciéon de pago convencional.

—~

El adquiriente de comerciante 103 envia la solicitud de autorizaciéon de pago, que incluye al menos los datos de tarjeta
virtual (por ejemplo, datos de pista dos de la tarjeta virtual) y la cantidad de pago, al servidor de pasarela de pagos
506 (bloque 802) a través de la red de pagos. El adquirente 103 y la red de pagos pueden identificar el servidor de
pasarela de pagos 506 por la primera porcién de digitos en el PAN de la tarjeta virtual. Puede apreciarse que el PAN
es parte de los datos de la pista dos.

El servidor de pasarela de pagos 506 valida los datos de tarjeta virtual (bloque 803). Para validar los datos de tarjeta
virtual recibidos desde el dispositivo mévil (a través del adquirente de comerciante 103), el servidor de pasarela de
pagos calcula el conjunto de datos de pista dos por si mismo. El célculo de datos de pista dos incluye que el servidor
de pasarela de pagos calcule los datos discrecionales usando el PIN originalmente recibido y almacenado durante el
registro por el usuario. En una realizacién de ejemplo, se precalcularon y almacenaron algunas de las porciones de
datos de la pista dos (como el PAN y la fecha de caducidad); estas porciones de datos precalculadas pueden
compararse con los datos de pista dos recibidos. Si los datos de tarjeta virtual se validan satisfactoriamente (el conjunto
de datos de la pista dos de la tarjeta recibida coincide con el conjunto de datos de pista dos de la tarjeta calculados
por el servidor de la pasarela de pagos), a continuacion, el servidor de la pasarela de pagos recupera los datos de
tarjeta de financiacidén que estan asociados con la tarjeta de datos de la tarjeta virtual (bloque 804).

La validacién de los datos de tarjeta virtual en el bloque 803 también puede incluir verificar si ha pasado o no la fecha
de caducidad interna asociada con la tarjeta virtual. Si la fecha actual de la validacidén se produce antes o en la fecha
de caducidad interna, a continuacién, la tarjeta virtual puede considerarse validada y el procesamiento de la
transaccién puede continuar. De lo contrario, la tarjeta virtual se considera no valida y se deniega la solicitud de
autorizacion de pago.

Si se valida la tarjeta virtual, el servidor de pasarela de pagos 506, que desempefia una funcién que es similar al de
un comerciante en ese punto, envia una solicitud de autorizacién de pago a su propio adquirente, donde la autorizacién
de pago incluye al menos los datos de la tarjeta de financiacidén y la misma cantidad de pago recibida en el bloque
802, al servidor emisor de tarjeta de financiacién 104 (bloque 805) a través de la red de pagos. El emisor de tarjeta de
financiacién 104 recibe a continuacién la solicitud de autorizacién de pago y procesa la transaccién como norma. Una
vez que se procesa la transaccion, el emisor de tarjeta de financiacién 104 envia un cédigo de autorizacién de pago
al servidor de pasarela de pagos (bloque 806) a través de la red de pagos. La respuesta de cédigo de autorizacién
incluye si se ha aceptado o denegado la autorizacién de pago, un nimero de identificaciéon de transaccion, etc.

El servidor de pasarela de pagos 506 envia a continuacidén una respuesta de autorizacién de pago correspondiente al
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adquirente de comerciante 103 (bloque 807) a través de la red de pagos, y el adquirente 103 envia la respuesta de
autorizacién de pago al dispositivo terminal de POS 502 (bloque 808) también a través de la red de pagos. Aunque no
se muestra, el servidor de pasarela de pagos almacena el cddigo de autorizacién de pago en la base de datos 509.
Aunque no se muestra también, el dispositivo terminal de POS 502 puede visualizar un mensaje al usuario final de
que el pago ha sido aceptado o denegado, de acuerdo con la respuesta.

En una realizacién de ejemplo, el servidor de pasarela de pagos 506 también puede enviar una confirmacién al
dispositivo mévil 501 que indica si el pago fue aceptado o denegado o no (bloque 809). La indicacidén puede enviarse
como datos especificos a la aplicacién de pagos 620 en el dispositivo mévil, o como un correo electrénico. Después
de recibir tal indicacién, el dispositivo mévil 501 puede visualizar un mensaje al usuario de acuerdo con la indicacién.

En una realizacién de ejemplo, después de que el servidor de pasarela de pagos 506 recibe una respuesta de que se
ha procesado el pago (bloque 806), el servidor de pasarela de pagos 506 marca la tarjeta virtual como en uso. De esta
manera, si la misma tarjeta virtual se usa de nuevo en una transaccidén futura, el servidor de pasarela de pagos
rechazaré la transaccién. Esto se debe a que la tarjeta virtual esté destinada a usarse Gnicamente una vez.

En otra realizacién de ejemplo, la misma tarjeta virtual puede usarse para mas de una transaccién.

Volviendo a la Figura 9a, se proporciona una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para facilitar una transaccién usando una tarjeta virtual. En una realizacién de ejemplo,
las instrucciones de la Figura 9a son una implementacién detallada de ejemplo de los bloques 710 y 711. En la
realizacién de ejemplo, el niUmero de tarjeta virtual (también denominado el PAN de la tarjeta virtual), la fecha de
caducidad de la tarjeta virtual y los otros datos se calculan todos por el servidor de pasarela de pagos 506. También
se proporcionan detalles que explican el flujo de datos entre el servidor emisor de tarjeta virtual 401, el operador de
tarjeta virtual 402 y el adquirente de tarjeta virtual 403. Las entidades 401, 402, 403 pueden ser parte del servidor de
pasarela de pagos 506. En otra realizacion de ejemplo, las entidades 401, 402, 403 son entidades separadas.

Las operaciones en los bloques 901 a 908 son parte del proceso global para que el dispositivo mévil obtenga una
tarjeta virtual (bloque 909).

El proceso en la Figura 9a supone que el dispositivo mévil 501 tiene la aplicaciéon de pagos 620 instalada, y que el
dispositivo mévil y las tarjetas de financiacién se han registrado con el servidor de pasarela de pagos 506. También
se supone que ya se ha iniciado una transaccién con el comerciante. Por ejemplo, el dispositivo terminal de POS 502
ha visualizado el mensaje "Tocar para pagar", y el usuario ya ha seleccionado una tarjeta de financiacién a través de
la aplicacién de pagos 620. Estas condiciones se logran usando, por ejemplo, los bloques 701, 702, 703, 704, 705,
706y 707.

Después de recibir una entrada de usuario para seleccionar una tarjeta de financiacién, el dispositivo mévil 501 envia
el tipo de transaccion (accién seleccionada en el menu de aplicacién, en este caso, "Pagar con una tarjeta virtual') y
un identificador de tarjeta de financiacién. En una realizacién de ejemplo preferida, el identificador de tarjeta de
financiacién se determina en el momento del registro.

El operador de tarjeta virtual 402 confirma que la tarjeta de financiacién seleccionada es vélida (bloque 902)
garantizando, por ejemplo, que el identificador de tarjeta de financiacidén esta vinculado con el usuario registrado y que
la tarjeta de financiacion seleccionada no ha expirado desde su registro.

El operador de tarjeta virtual 402 envia una solicitud para crear un PAN de tarjeta virtual al servidor de emisién de
tarjeta virtual 401 (bloque 903). La solicitud para el PAN de tarjeta virtual incluye los ultimos cuatro digitos del PAN de
tarjeta de financiacién y la fecha de caducidad de la tarjeta de financiacién. El servidor de emisién de tarjeta virtual
crea un PAN de tarjeta virtual que tiene los Gltimos cuatro digitos idénticos a los ultimos cuatro digitos del PAN de
tarjeta de financiacién. La tarjeta virtual también tiene la misma fecha de caducidad y la tarjeta de financiacién. El PAN
virtual se crea usando los primeros 6 digitos asignados al emisor de tarjeta virtual, un nimero aleatorio de 8 digitos de
longitud Unico, nunca usado antes (para evitar colisiones), y el digito mod10 de comprobacion.

Después de que se calcula el PAN de tarjeta virtual, el servidor de emisién de tarjeta virtual 401 envia esta informacién,
en una respuesta, al operador de tarjeta virtual 402 (bloque 904). El operador de tarjeta virtual generara porciones de
los datos de la pista dos tales como el Pan, la caducidad de la tarjeta, el c6digo de servicio, etc. (bloque 905). En una
realizacion de ejemplo, los datos discrecionales (que son parte de los datos de pista dos) no se calculan por el servidor
de pasarela de pagos 506 en este momento. El operador de tarjeta virtual 402 asocia el PAN de tarjeta virtual con la
tarjeta de financiacién (bloque 906) y lo almacena en la base de datos 509 (no mostrada). También afiade una fecha
de caducidad interna a los registros de tarjeta virtual en la base de datos. En una realizacién de ejemplo, la fecha de
caducidad interna se calcula para ser algin periodo de tiempo predeterminado después del tiempo en el que se crea
la tarjeta virtual. Por ejemplo, la fecha de caducidad interna es 48 horas desde la fecha y hora en que se crea la tarjeta
virtual. El operador de tarjeta virtual 402 a continuacién cifra y envia los datos de tarjeta virtual (por ejemplo, PAN de
tarjeta virtual, fecha de caducidad externa, etc.) requeridos por la aplicacién mévil para generar el conjunto de datos
de tarjeta virtual final (bloque 907). El resultado forma una carga Util de tarjeta virtual cifrada que se envia al dispositivo
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mévil 501 (bloque 908).

El dispositivo movil 501 recibe el PIN del usuario (bloque 925). El dispositivo mévil 501 usa a continuacién el PIN para
calcular los datos discrecionales (que son una porcién de los datos de pista dos de la tarjeta virtual). El célculo de los
datos discrecionales puede implicar un valor dindmico que cambia con el tiempo, o con cada transaccién, haciendo
de esta manera que los datos discrecionales sean los datos dinamicos. Los datos recibidos de la carga Util de tarjeta
virtual (por ejemplo, PAN, fecha de caducidad y otros datos) y los datos discrecionales forman el conjunto de datos de
pista dos completo de la tarjeta virtual (bloque 926).

Volviendo a la Figura 9b, se proporciona una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para validar y autorizar una transaccién usando una tarjeta virtual. El proceso en la
Figura 9b supone que ya se cred una tarjeta virtual (por ejemplo, segun la Figura 9a) y se centra en el procesamiento
para verificar la tarjeta virtual. En una realizacién de ejemplo, las instrucciones de la Figura 9a son una implementacion
detallada de ejemplo de los bloques 802 a 807. Las entidades 401, 402, 403 pueden ser parte del servidor de pasarela
de pagos 506. En otra realizacién de ejemplo, las entidades 401, 402, 403 son entidades separadas.

Los procesos descritos con respecto a los bloques 910 a 923 son parte del proceso de autorizacidn global de la tarjeta
virtual (bloque 924).

El flujo comienza después de que el dispositivo mévil 501 haya recibido la carga Util de tarjeta virtual cifrada, descifrado
la carga Util de tarjeta virtual, capturado a través de la GUI el PIN del usuario, y calculado el conjunto de datos de
tarjeta virtual completo (por ejemplo, el conjunto de datos de pista dos completo). En ese punto, la aplicacién mévil
puede enviar el conjunto de datos de tarjeta virtual al dispositivo terminal de POS 502 a través del subsistema de NFC
609 (bloque 910). El dispositivo terminal de POS 502 envia los datos de tarjeta virtual, junto con datos de transaccién,
al adquirente de comerciante 103 (bloque 911). El adquiriente de comerciante 103 envia una solicitud de autorizacién
de pago, que incluye los datos de tarjeta virtual y la cantidad de pago, al servidor de emisién de tarjeta virtual 401
(bloque 913) a través de la red de pagos.

El servidor de emisién de tarjeta virtual 401 envia los datos de tarjeta virtual al operador de tarjeta virtual 402 (bloque
914). El operador de tarjeta virtual 402 usa los datos de tarjeta virtual, tal como el PAN de tarjeta virtual, para recuperar
el perfil de usuario asociado y datos de tarjeta de financiacion (por ejemplo, PAN y fecha de caducidad) (bloque 915).
El operador de tarjeta virtual 402 a continuacion verifica los datos de tarjeta virtual recibidos, por ejemplo, comparando
datos con la versién calculada de servidor de los datos de tarjeta esperados. El proceso de validacién es similar a la
operacién del bloque 803.

Si los datos de tarjeta virtual se verifican satisfactoriamente, a continuacién, el operador de tarjeta virtual 402 usa los
detalles de tarjeta de financiacién asociados con la transaccién de tarjeta virtual y envia una solicitud de autorizacién
de pago, que incluye los datos de tarjeta de financiacién y la cantidad de pago correspondiente, al adquirente de tarjeta
virtual 403. El adquirente de tarjeta virtual 403 reenvia los detalles al servidor de emisidén de tarjetas de financiacion
104 (bloque 917) a través de la red de pagos.

El servidor de emisién de tarjetas de financiacién 104 recibe y verifica los datos de tarjeta de financiacién. Si los datos
de tarjeta de financiacién se verifican satisfactoriamente, el servidor emisor de tarjeta de financiacién envia una
respuesta de cédigo de autorizacion de pago al adquirente de tarjeta virtual 403, que reenvia la misma al operador de
tarjeta virtual 402 (bloque 918), todo a través de la red de pagos. La respuesta de cddigo de autorizacién de pago
indica si se aceptan o deniegan los datos de tarjeta de financiacién, y un nimero de identificaciéon de transaccién, etc.

El operador de tarjeta virtual 402 envia una correspondiente respuesta de cédigo de autorizacién de validacion al
servidor de emisién de tarjeta virtual 401 (bloque 919). El operador de tarjeta virtual 402 y el servidor de emisién de
tarjeta virtual 401 marcan la tarjeta virtual como en uso (bloque 920 y bloque 921). De esta manera, si la misma tarjeta
virtual se usa de nuevo en un momento posterior, el operador de tarjeta virtual 402 o el servidor de emisién de tarjeta
virtual 401 podra detectar un posible fraude.

El servidor de emisién de tarjeta virtual 401 envia la respuesta de c6digo de autorizacién de pago para la tarjeta virtual
al operador de tarjeta virtual 402 (bloque 922). Esta respuesta de cddigo de autorizacién de pago para la tarjeta virtual
se reenvia a continuacién al adquiriente de comerciante 103 (bloque 923) a través de la red de pagos.

Como se ha descrito anteriormente, en otras realizaciones de ejemplo, la tarjeta virtual no se calcula para cada
transaccién. Por ejemplo, después de que se calcula la tarjeta virtual de acuerdo con los bloques 708, 709, 710, 711,
712, 713 y 714, para una o mas transacciones posteriores, puede usarse la misma tarjeta virtual para la transaccién.
En otras palabras, los bloques 708, 709, 710, 711, 712, 713 y 714 no se realizan para la una o mas transacciones
posteriores. Esto ahorra potencia de procesamiento y reduce el tiempo de célculo cuando se realiza una transaccién.
Esto también puede ser ventajoso cuando el dispositivo mévil 501 no puede comunicarse con el servidor de pasarela
de pagos 506. En otras palabras, incluso si el dispositivo mévil 501 no puede comunicarse con el servidor de pasarela
de pagos 506, el dispositivo mévil puede usar la tarjeta virtual ya calculada para realizar la transaccién.
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En una realizacion de ejemplo donde se usa la misma tarjeta virtual para transacciones posteriores, ciertos eventos,
o periodos de tiempo, 0 ambos pueden desencadenar que se calcule y cargue una nueva tarjeta virtual en el dispositivo
mévil 501. En una realizacién de ejemplo, se calcula una nueva tarjeta virtual cuando se ha realizado un niimero dado
de transacciones usando la tarjeta virtual anterior, y cuando el dispositivo mévil 501 puede comunicarse con el servidor
de pasarela de pagos 506. El nimero dado de transacciones es, por ejemplo, un niUmero generado aleatoriamente
que se genera cada vez que se emite una nueva tarjeta virtual al dispositivo mévil 501. En otra realizacién de ejemplo,
se calcula una nueva tarjeta virtual para una transaccién cuando ha pasado un nimero dado de dias desde que se
calculé la tarjeta virtual anterior, y cuando el dispositivo mévil 501 puede comunicarse con el servidor de pasarela de
pagos 506. El nimero de dias dado es, por ejemplo, un nimero generado aleatoriamente que se genera cada vez que
se emite una nueva tarjeta virtual al dispositivo moévil 501. Puede apreciarse que, los numeros generados
aleatoriamente evitan que los atacantes predigan cuando se calculard la siguiente tarjeta virtual nueva para el
dispositivo mévil.

Volviendo a la Figura 10, se proporciona una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para registrar una tarjeta de financiacién y un dispositivo mévil con un servidor de
pasarela de pagos. Una realizacion de este tipo puede usarse en combinacién con los principios descritos
anteriormente, y se usa en la invencién. El dispositivo mévil 501 envia una solicitud de registro al servidor de pasarela
de pagos 506 (bloque 1001). La solicitud incluye el ID de dispositivo del dispositivo mévil, un PIN proporcionado por
el usuario y detalles de la tarjeta de financiaciéon. Después de recibir la solicitud, el servidor de pasarela de pagos envia
una respuesta de registro al dispositivo mévil (bloque 1002). La respuesta incluye un certificado, un contador de
transacciones de aplicacién (ATC), un valor de clave (llamado Kpan) para generar un PAN, un valor de clave de
elemento seguro (llamado Ksec) y un identificador de tarjeta de financiacién que identifica cada tarjeta o tarjetas de
financiacion registradas. El certificado es un certificado de cliente para el dispositivo mévil 501 y, en una realizacién
de ejemplo, esta configurado de acuerdo con el algoritmo de RSA y tiene una longitud de 2048 bits. EI ATC es un
contador que se establece inicialmente a un valor aleatorio entre "0" 0 "1000" y se incrementa con cada transaccién.
El valor de ATC inicializado es un valor aleatorio para evitar que los adversarios predigan los valores de ATC. Se
almacenan copias del ATC y se sincronizan tanto en el servidor de pasarela de pagos como en el dispositivo mévil.
En una realizacién de ejemplo, el ATC es un valor de 10 digitos. En una realizacién de ejemplo, el Kpan tiene una
longitud de 128 bits y el Ksec tiene una longitud de 128 bits.

El servidor de pasarela de pagos 506 almacena los datos de la solicitud de registro y la respuesta de registro en
asociacion entre si (bloque 1003). El dispositivo mévil 501 también almacena los datos de la respuesta de registro
(bloque 1004).

Volviendo a la figura 11, se proporciona una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para calcular datos de tarjeta virtual. Una realizacién de este tipo puede usarse en
combinacién con los principios descritos anteriormente para calcular datos de tarjeta virtual, y se usa en la invencién.
El dispositivo mévil 501 envia una solicitud de tarjeta virtual para vincular el servidor de pasarela de pagos 506 (bloque
1101). Esto es similar al bloque 901 en la Figura 9a. La solicitud incluye el ID de dispositivo, el identificador de la tarjeta
de financiacién seleccionada, el certificado y el Kpan almacenado. El Kpan almacenado puede ser del registro o de la
transaccién anterior.

El servidor de pasarela de pagos 506 determina si el Kpan y el certificado recibidos coinciden con el Kpan y el
certificado almacenados en el servidor de pasarela de pagos (bloque 1102) asociado con el ID de dispositivo
almacenado en la base de datos de servidor de pasarela de pagos. En caso afirmativo, a continuacién, el servidor de
pasarela de pagos 506 envia una respuesta de tarjeta virtual al dispositivo mévil 501 que incluye un nuevo Kpan
(bloque 1103). Se usa un nuevo Kpan para generar un PAN diferente de la transaccion anterior, y para evitar también
contra ataques de reproduccion. El servidor de pasarela de pagos 506 calcula el PAN para la tarjeta virtual usando el
nuevo Kpan (bloque 1104). Este nuevo Kpan y el PAN precalculado se almacenan por el servidor de pasarela de
pagos 506 para su uso posterior (bloque 1105).

Después de que el dispositivo mévil recibe el nuevo Kpan, reemplaza el Kpan almacenado con el nuevo Kpan (bloque
1106). Usa el nuevo Kpan para calcular un PAN para la tarjeta virtual, de la misma manera que el servidor de pasarela
de pagos calcul6 el PAN (bloque 1107). Si las condiciones y los datos son correctos, aunque el dispositivo mévil calcula
el PAN independientemente del servidor de pasarela de pagos, el PAN calculado por el dispositivo mévil deberia ser
idéntico al PAN calculado por el servidor de pasarela de pagos.

A continuacién, el dispositivo mévil calcula los datos discrecionales (que son parte de los datos de pista dos) usando
el PIN, el Ksec, el PAN, el certificado y el ATC (bloque 1108). EI ATC y el PAN siguen cambiando con cada transaccién,
lo que hace que los datos discrecionales sean datos dinamicos.

El dispositivo mévil incrementa el ATC en 1 (bloque 1109).

En particular, el PAN se calcula por el dispositivo mévil y el servidor de pasarela de pagos de acuerdo con lo siguiente:

PAN = BIN(6) + SHA256[Kpan](8)+Luhn(1)+ Reservado(4)
en donde
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BIN(6) es un numero binario de 6 digitos para identificar el servidor de pasarela de pagos;

SHA256[Kpan](8) es un numero de 8 digitos generado tomando el sha256 del valor de Kpan, incluyendo ademas
convertir el valor de sha256 a decimal y truncando a ocho digitos del valor de funcién de troceo;

Luhn(1) es un unico digito usado para garantizar que la tarjeta virtual siempre pase el algoritmo de LUHN,;

y
Reservado(4) es un numero de 4 digitos que es el mismo que los ultimos 4 digitos del PAN de tarjeta de financiacién.

Los valores anteriores se concatenan juntos para formar el PAN. El simbolo "+" en el calculo anterior se refiere a la
operacién de concatenacién.

En una realizacion de ejemplo de calculo del PAN, los otros valores pueden conocerse o calcularse en primer lugar, y
el valor de LUHN se calcula en ultimo lugar. Por ejemplo, una forma intermedia al PAN es 66666612345678X1111, de
modo que X representa Luhn(1). En otras palabras, el BIN(6) = 666666; SHA256[Kpan](8) = 12345678; y Reservado(4)
=1111.

Se pueden usar diferentes algoritmos de LUHN para resolver X, para garantizar que el PAN satisface el algoritmo de
LUHN. Por ejemplo, un algoritmo de realizacién de ejemplo incluye (etapa 1) duplicar el valor de cualquier otro digito,
empezando desde el digito mas a la derecha; (etapa 2) sumar todos los digitos individuales que incluyen el digito X
de la etapa 1; y (etapa 3) resolver la expresién mod10(suma total de la etapa 2)=0 para el digito X. En esta realizacién
de ejemplo, la solucién a la ecuacién es X = 9. Se pueden usar otros algoritmos de LUHN.

En una realizacién de ejemplo, puede usarse cualquier digito antes de los Ultimos 4 digitos del PAN que satisface los
criterios de LUHN.

Los datos discrecionales se calculan usando lo siguiente:
Datos discrecionales = HMAC_SHA256[Ksec+PIN,M](10)
donde M = concatenacién de (PAN, ID de certificado, ATC)

El truncamiento se realiza codificando los resultados de SHA en decimal, tomando a continuacién los digitos mas a la
izquierda. Puede apreciarse que SHA256 es una funcién de troceo criptografica conocida, y HMAC es un cédigo de
autenticacién de mensaje basado en funcidn de troceo que implica una funcién de troceo criptogréfica en combinacién
con una clave criptogréfica secreta. La clave criptografica secreta de la funcién de HMAC son los valores concatenados
de Ksec y PIN. El mensaje M son los valores concatenados de PAN, ID de certificado y ATC. EI ID de certificado es
del certificado.

Volviendo a la Figura 12, se proporciona una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para verificar datos de tarjeta virtual, y, en particular, la verificacién por el servidor de
pasarela de pagos de los datos discrecionales (por ejemplo, los datos dinamicos). Una realizacién de este tipo puede
usarse en combinacién con los principios descritos anteriormente para verificar los datos de tarjeta virtual, y se usa en
la invencién. Esto puede ser una continuacién del proceso descrito en la Figura 11.

El dispositivo mévil 501 envia una tarjeta virtual al terminal de POS de comerciante 502, que, a continuacién, crea y
envia una solicitud de autorizacién de pago al adquiriente de comerciante 103 (bloque 1201). La solicitud de
autorizacion de pago se recibe finalmente por el servidor de pasarela de pagos 506 (bloque 1202). La solicitud de
autorizacion de pago incluye, entre otras cosas, el PAN y los datos discrecionales de la tarjeta virtual, segln se calculan
por el dispositivo mévil 501.

Después de recibir la solicitud, el servidor de pasarela de pagos 506 usa el PAN para encontrar los datos asociados
almacenados relevantes (por ejemplo, Kpan, certificado, Ksec, identificador de tarjeta de financiacién, ID de dispositivo
y otros datos de usuario). Los datos asociados almacenados relevantes se identifican por el PAN precalculado, que
acttia como un indice para buscar en la base de datos de servidor. En otras palabras, el PAN recibido se compara con
un numero de PAN precalculados, y si se encuentra una coincidencia con un PAN precalculado dado, a continuacién,
los datos almacenados asociados con ese PAN precalculado dado se consideran los datos asociados almacenados
relevantes.

El servidor de pasarela de pagos 506 usa los datos asociados almacenados relevantes para calcular sus propios datos
discrecionales. Esto puede incluir usar el PIN (recibido durante el proceso de registro de usuario), el Ksec almacenado,
el ID de certificado del certificado almacenado y un valor incrementado del ATC (bloque 1203).

El célculo de los propios datos discrecionales de la pasarela de pagos usa lo siguiente:

Datos discrecionales = HMAC_SHA256[Ksec+PIN,M](10)

donde M = concatenacién de (PAN, ID de certificado, (ATC+1))

El ATC+1 representa el valor de ATC incrementado.

El servidor de pasarela de pagos 506 determina si sus propios datos discrecionales son iguales a los datos
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discrecionales recibidos (bloque 1204). Si no son iguales, el servidor de pasarela de pagos incrementa ademas el ATC
en "1" y recalcula sus propios datos discrecionales (bloque 1205). El proceso vuelve al bloque 1204 para comprobar
si los conjuntos de datos discrecionales son iguales. El proceso que implica el bloque 1205 puede repetirse, de modo
que cada vez el valor de ATC se incremente ademés en 1. Esto se puede hacer hasta un cierto nimero de veces (por
ejemplo, 10 veces), después de lo cual se detendré el proceso de transaccién.

Si el intervalo de valores de ATC (por ejemplo, entre ATC+1 y ATC+10) no genera un conjunto de datos discrecional
idéntico, a continuacién, la verificacién es infructuosa. El intervalo es para tener en cuenta la posibilidad de que el
contador de ATC del dispositivo mévil pueda haberse incrementado sin el conocimiento del servidor de pasarela de
pagos. Por lo tanto, se usa una memoria intermedia o intervalo o valores de ATC.

Si los propios datos discrecionales del servidor de pasarela de pagos son los mismos que los datos discrecionales
recibidos, a continuacién, el servidor de pasarela de pagos reemplaza el valor de ATC anterior con el valor de ATC
actualmente incrementado que se usa en el calculo de sus propios datos discrecionales. De esta manera, el valor de
ATC almacenado en el servidor de pasarela de pagos deberia ser ahora igual al valor de ATC almacenado en el
dispositivo mévil.

Se observa que, si el PIN usado por el dispositivo mévil para calcular los datos discrecionales se introduce
incorrectamente por el usuario (por ejemplo, no es el mismo que el PIN proporcionado en el registro), a continuacién,
los datos discrecionales del dispositivo mévil no igualaran los propios datos discrecionales del servidor de pasarela de
pagos. Esto es debido a que sus propios datos discrecionales se calculan usando el PIN proporcionado en el registro.
De esta manera, se verifica implicitamente el PIN proporcionado por el usuario en el dispositivo mévil durante cada
transaccién por el servidor de pasarela de pagos.

Continuando con la Figura 12, después de que los datos se verifiquen satisfactoriamente o no, el servidor de pasarela
de pagos finalmente responde al comerciante enviando una respuesta de autorizacién al comerciante (103, 502)
(bloque 1207). Para aclarar ademas, si la verificacién de datos discrecionales no fue satisfactoria (segun el bloque
1205 después de que se haya alcanzado unas ciertas iteraciones), a continuacién se envia una respuesta de
autorizacidén de pago negativa al comerciante (bloque 1207).

Los métodos y sistemas descritos en el presente documento no se basan en tener una tarjeta de pago de software
almacenada en el elemento seguro en el dispositivo mévil para facilitar la transaccién de pago sin contacto. Esto es
debido a que el PAN y los otros elementos de datos de tarjeta de la tarjeta de financiaciéon no se almacenan en el
dispositivo mévil. En su lugar, se almacena el PAN y la fecha de caducidad de la tarjeta de financiacién en un servidor
seguro (por ejemplo, el servidor de pasarela de pagos). Ademés, los datos de tarjeta virtual se crean en un servidor
seguro y se cifran para un dispositivo mévil particular. Ademas, los datos discrecionales en los datos de la pista dos
son una funcién del PIN que se volvié a introducir con cada pago. Los datos de tarjeta virtual Gnicamente se envian
en el momento de realizar el pago, y Unicamente pueden usarse una vez. Ademas, Unicamente el servidor puede
validar los datos de tarjeta virtual. En otras palabras, no hay nada para que un adversario acceda a través de la fuerza
bruta en el dispositivo mdvil sin ser detectado.

Ademas, la carga util cifrada de tarjeta virtual no es reutilizable. Esto se debe a que tan pronto como la tarjeta se usa
una vez, ninguna otra parte puede usarla de nuevo.

También se observa que, algunas realizaciones de ejemplo, la tarjeta virtual de un solo uso se crea justo a tiempo,
antes de la autorizacién de pago del comerciante.

Ademas, los detalles de la tarjeta de financiacién nunca se proporcionan al comerciante, ya que, en su lugar, se
proporcionan los detalles de la tarjeta virtual.

Los métodos y sistemas descritos en el presente documento son totalmente compatibles con el modelo y sistemas de
pago de tarjeta de 4 partes convencional. No hay cambio de sistema requerido por el emisor de la tarjeta de
financiacién, comerciante, adquirente o red de pagos.

Los métodos y sistemas descritos en el presente documento también permiten el uso de una "aplicacidén Unica" para
soportar una o muchas tarjetas virtuales, asi como una o muchas tarjetas de financiacién. Esto reduce el
almacenamiento requerido en el elemento seguro (y, generalmente, el almacenamiento en el dispositivo mévil) para
no limitar el nimero de tarjetas que un cliente puede cargar en un elemento seguro.

Se puede apreciar que, los métodos y sistemas descritos en el presente documento permiten que el titular de la tarjeta
(por ejemplo, el usuario final) registre cualquier tarjeta de financiacién que desee en su dispositivo mévil habilitado
para NFC, independientemente de que el emisor de la tarjeta tenga la infraestructura o una relacién comercial con un
operador mévil particular.

Los métodos y sistemas descritos en el presente documento pueden usarse con cualquier tipo de tarjeta de
financiacién. Las tarjetas de financiacion y el dispositivo mévil se pre-registran con el servidor de pasarela de pagos
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506. Este registro es independiente de cualquier operador de telefonia mévil particular y cualquier emisor de tarjeta
de financiacidén particular. Como resultado, no se requiere ningln acuerdo comercial ni infraestructura informatica
adicional por un operador de telefonia mévil y un emisor de tarjeta de financiacidén para facilitar el pago sin contacto
usando un dispositivo movil. Esto, a su vez, reduce el coste incurrido por el emisor de tarjeta de financiacién para
emitir tarjetas de pago de software a dispositivos méviles.

En una realizacién de ejemplo, se proporciona un método realizado por un servidor para facilitar el pago. El método
incluye: recibir un mensaje desde un dispositivo mévil que identifica una tarjeta de financiacién; buscar en una base
de datos de multiples tarjetas asociadas con el dispositivo mévil un nimero de tarjeta de financiacién asociado con la
tarjeta de financiacién identificada; calcular datos para una tarjeta virtual, comprendiendo los datos un namero de
tarjeta y una fecha de caducidad; almacenar los datos para el nimero de tarjeta virtual en asociacién con el nimero
de tarjeta de financiacién; enviar los datos para la tarjeta virtual al dispositivo mévil; calcular los detalles de |a tarjeta
usando el PIN de usuario como entrada; recibir una primera solicitud de autorizacién de pago de un adquirente de
comerciante, comprendiendo la solicitud los datos para la tarjeta virtual y una cantidad de pago solicitada; recuperar
el nimero de tarjeta de financiacion basandose en los datos para la tarjeta virtual;, enviar una segunda solicitud de
autorizacion de pago a un emisor de tarjeta de financiacién, comprendiendo la solicitud el niumero de tarjeta de
financiacion y la cantidad de pago solicitada; recibir una respuesta de autorizaciéon de pago del emisor de la tarjeta de
financiacién; y enviar la respuesta de autorizacién de pago al adquirente de comerciante.

Comercio electrénico y transacciones basadas en Internet

En otra realizaciéon de ejemplo de los sistemas y métodos propuestos, los principios anteriormente descritos de la
tarjeta virtual también se aplican a comercio electrénico o transacciones basadas en Internet. En otras palabras,
mientras que los ejemplos anteriores incluyen el uso de un dispositivo terminal de POS fisico 502 que interactta con
el dispositivo mévil 501, el comercio electrénico o las transacciones basadas en Internet no usan el dispositivo terminal
de POS 502. En su lugar, un dispositivo mévil 501 puede comunicarse con el adquirente de comerciante 103 o el
servidor de pasarela de pagos 506 (por ejemplo, a través de una péagina web de comercio electrénico o aplicacién de
pagos). En otras palabras, para ejecutar una transaccién, el dispositivo mévil envia los datos de tarjeta virtual al
adquiriente de comerciante 103 o al servidor de pasarela de pagos 506 (por ejemplo, a través de una pagina web de
comercio electrénico o aplicacién de pagos) usando una conexién a Internet.

Por ejemplo, las operaciones anteriores que implican el dispositivo terminal de POS 502 pueden realizarse, pero
usando una péagina web de comercio electrénico o aplicacién de pagos en lugar del dispositivo terminal de POS 502.
Como se muestra en la Figura 13, se proporciona una vista de diagrama esquematica de las entidades implicadas en
una realizacién de ejemplo de una transaccién de pago que usa una tarjeta virtual para facilitar un pago, que es similar
a la Figura 5. Sin embargo, a diferencia de la Figura 5, que muestra un dispositivo terminal de POS 502, en la Figura
13, se muestra una interfaz de Internet y comercio electrénico 1301 interactuando con el dispositivo mévil 501 y el
adquirente de comerciante 103. En otra realizacién de ejemplo, ademas, o como alternativa, el dispositivo mévil 501
interactla con la red de pagos 504 directamente a través de la interfaz de Internet y comercio electrénico como se
muestra por la conexién 1302. Se aprecia que, el dispositivo mévil 501 no requiere un subsistema de NFC 609 para
realizar transacciones usando la interfaz de Internet y comercio electrénico 1301. En otras palabras, el dispositivo
mévil 501 puede tener o no el subsistema de NFC 609, sin afectar al almacenamiento y recuperacién de informacion
en el elemento seguro 622, y sin afectar a una transaccion de Internet o de comercio electrénico. El dispositivo movil
se conecta a la interfaz de Internet y comercio electrénico 1301 a través de una pagina web que puede verse a través
de una aplicacién de explorador de Internet 619 en el dispositivo mévil. En otra realizacién de ejemplo, el dispositivo
mévil se conecta a la interfaz de internet y comercio electrénico 1301 a través de una GUI de aplicacién de pagos.

En general, los ejemplos anteriores descritos con respecto a las Figuras 7, 8, 9a, 9b, 10, 11 y 12 también se usan para
transacciones de comercio electrénico, pero con el terminal de POS 502 reemplazado por la interfaz de Internet y
comercio electrénico 1301 segun la Figura 13.

En la Figura 14, se muestra una interfaz grafica de usuario (GUI) 1401 de ejemplo como se visualiza por una péagina
web de comercio electrénico o GUI de aplicacion de pagos. Esto se visualiza por el dispositivo mévil 501, por ejemplo,
cuando un usuario ha seleccionado un producto, un articulo o un servicio para comprar. Se muestran los detalles de
transaccién 1402, que incluyen, por ejemplo, la cantidad a pagar por el usuario y el nombre del usuario. Puede
mostrarse otra informacién, por ejemplo, el ID de producto o el ID de usuario. La informacién de tarjeta de financiacién
1403 también se muestra y, en el caso de una tarjeta de crédito, puede mostrar los Ultimos cuatro digitos de la tarjeta
de financiacién 1404. En una realizacién de ejemplo, se visualiza una tarjeta de financiacién por defecto, pero puede
seleccionarse una tarjeta de financiacion diferente usando el control 1407. En el ejemplo de la Figura 14, el dispositivo
mévil 501 realizard un pago usando una tarjeta virtual asociada con la tarjeta de financiacién Visa que termina en los
digitos '4242' (1404). En otra realizacién de ejemplo, los Ultimos cuatro digitos no se visualizan para evitar que
atacantes visualicen esta informacién.

Cuando se visualiza la GUI 1401, para completar la transaccidn, el usuario introduce un PIN en el campo 1405 y

selecciona el botén "pagar ahora" 1406. Cuando la GUI 1401 detecta estos eventos, el dispositivo mévil 501 envia
datos de tarjeta de financiacion virtual al adquiriente de comerciante 103 o al servidor de pasarela de pagos 506, a
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través de la interfaz de Internet y comercio electrénico 1301.

En otra GUI de realizacién de ejemplo (no mostrada), no se visualiza el botén de "pagar ahora" 1406. Por ejemplo, la
GUI puede detectar la longitud de cuéntos caracteres se introdujeron en el campo de entrada 1405. Después de que
la GUI detecta que se ha introducido el niUmero requerido de caracteres en el campo de entrada 1405, el PIN se envia
automaticamente.

En una realizacion de ejemplo, el PIN es el valor de verificacién de tarjeta (CVV), valor de seguridad de tarjeta (CSV),
cédigo de seguridad de tarjeta (CSC), verificacion de cédigo de tarjeta (CCV), codigo de verificacién de tarjeta (CVC
o CVC2), etc., de la tarjeta de financiacidn y este valor se determina por el emisor de la tarjeta de financiacién 104. En
otra realizacién de ejemplo, el PIN se determina por el usuario. En otra realizacién de ejemplo, el PIN es una
contrasefia. En otra realizacién de ejemplo, el PIN es una contrasefia usada por el sistema "Verificado por Visa", que
es una verificacion complementaria.

En otra realizacion de ejemplo, como se muestra en la Figura 15, se proporciona otra GUI 1501 de ejemplo y visualiza
detalles de transaccidén 1402, informacion de tarjeta de financiacién 1403 y un botén de "pagar ahora" 1406. En otras
palabras, cuando se visualiza la GUI 1501, el usuario Unicamente necesita seleccionar el botén "pagar ahora" 1406
para ejecutar la transaccién. Esto hard que el dispositivo mévil 501 envie datos de tarjeta de financiacién virtual al
adquiriente de comerciante 103 o al servidor de pasarela de pagos 506, a través de la interfaz de Internet y comercio
electrdnico 1301. Se aprecia que no se requiere un PIN usando la GUI de la Figura 15.

Volviendo a la Figura 16, se proporciona un conjunto de ejemplo de instrucciones implementadas por procesador para
realizar un pago usando una interfaz de Internet y comercio electrénico 1301. La Figura 16 es similar a la Figura 7, por
lo que no se repiten operaciones similares en detalle. En el bloque 1601, la interfaz de Internet y comercio electrénico
invoca el dispositivo mévil para visualizar datos en una GUI de comercio electrdnico (por ejemplo, 1401 y 1501). El
dispositivo mévil 501 visualiza la GUI de comercio electrénico en el bloque 1602. Opcionalmente, aunque no
necesariamente, se realizan los bloques 703 y 704 por el dispositivo mévil 501. Ademas, el dispositivo movil, a través
de la GUI de comercio electrénico, muestra opcionalmente tarjetas de financiacion pre-registradas en el bloque 7086, y
el usuario selecciona una tarjeta de financiacién 707. En otras realizaciones, Unicamente hay una tarjeta de
financiacion, o hay una tarjeta de financiacién predeterminada que se usa, a menos que se cambie por el usuario. Se
realizan las operaciones en los bloques 708, 709, 710 y 711. Como se ha descrito anteriormente, en algunas
realizaciones de ejemplo, se puede usar una tarjeta virtual previamente calculada y, por lo tanto, no es necesario
calcular una nueva tarjeta virtual para todas y cada una de las transacciones.

Continuando con la Figura 16, en una realizaciéon de ejemplo, la GUI de comercio electrénico solicita autenticacioén de
PIN (bloque 712) y el usuario proporciona el PIN (713). Sin embargo, en otras realizaciones, no se requiere
proporcionar el PIN. También se realizan las operaciones en los bloques 714 y 715. Sin embargo, en otras
realizaciones, si se esta usando la tarjeta virtual previamente calculada, no se realizan los bloques 714 y 715.

En una realizaciéon de ejemplo, el usuario introduce un comando, a través de la GUI de comercio electrénico, para
ejecutar la transaccién (bloque 1603). Por ejemplo, el usuario puede seleccionar el botdn de "pagar ahora" 14086, o
proporcionar alguna otra entrada que se entienda que ejecuta la transaccién.

El dispositivo mévil envia los datos de tarjeta virtual a la interfaz de Internet y comercio electrénico (bloque 1604), y la
interfaz de Internet y comercio electrénico envia los mismos al adquiriente de comerciante 103 o al servidor de pasarela
de pagos 506 (véase la Figura 17), cuando se completa la transaccién (ya sea aceptada o denegada), se envia un
mensaje de confirmacién a través de la interfaz de Internet y comercio electrdnico al dispositivo mévil (bloque 1605).
A continuacién, puede realizarse el bloque 722.

La Figura 17 muestra instrucciones implementadas de procesador de ejemplo, que es una continuacién de la Figura
16. Los bloques 1601, 1603 y 1604 se incluyen para mostrar contexto, y se implementaron en la Figura 16 anterior.
La Figura 17 es similar a la Figura 8, pero, en su lugar, incluye la interfaz de Internet y comercio electrénico 1301. Las
operaciones de los bloques 801, 802, 803, 804, 805, 806, 807, 808 y 809 se aplican a la Figura 17 y no se describen
en detalle de nuevo, ya que estos bloques se describieron en detalle con respecto a la Figura 8.

Transferencia de valor de parte a parte

En otras realizaciones de ejemplo de los sistemas y métodos propuestos, o siguiente se refiere en general a facilitar
una transferencia de valor de parte a parte usando una tarjeta virtual en un dispositivo mévil.

Los dispositivos moéviles se pueden usar para transferir valor, por ejemplo, entre dos personas. Un dispositivo movil
puede estar equipado con un sistema de comunicacién de campo cercano (NFC) que puede usarse para transferir
credenciales de pago, tal como informacién de tarjeta de pago, a otro dispositivo mévil que también esta equipado con
un sistema de NFC.

Se reconoce que es dificil transferir dinero desde el dispositivo mévil de una persona al dispositivo de otra persona, o,
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més en general, de una parte a otra parte usando dispositivos méviles. En muchos casos, los operadores de telefonia
mévil y los emisores de tarjetas de financiacién no tienen sistemas informaticos para soportar la transferencia de dinero
desde un dispositivo mévil a otro dispositivo moévil, o es de coste prohibitivo para las partes. También se reconoce que
es dificil transferir dinero entre dispositivos méviles de una manera segura, manteniendo aln la comodidad.

También se reconoce que hay situaciones en las que un usuario emisor desea transferir valor a un usuario receptor,
pero el usuario emisor no conoce o no confia en el usuario receptor. Por ejemplo, un usuario emisor debe dinero a un
usuario receptor, pero no conoce o no confia en el usuario receptor. Transferir valor (por ejemplo, dinero) usando una
tarjeta de financiacién al usuario receptor, sin proporcionar ningln dato o informacién acerca de la tarjeta de
financiacion, puede ser dificil. Ademés, la eleccién y la manera conveniente también dificultan la transferencia de valor.

También se reconoce que hay situaciones en las que el usuario receptor no tiene una cuenta bancaria. En otras
palabras, el usuario receptor no tiene una cuenta establecida para recibir y almacenar el valor (o fondos) del usuario
emisor. Por lo tanto, en muchos casos, el usuario receptor no puede aceptar o recibir el valor (o fondos) del usuario
emisor.

Transferir valor de parte a parte usando un ID de transferencia

Los métodos y sistemas descritos en el presente documento permiten que un emisor (por ejemplo, una primera
persona) envie valor, por ejemplo, dinero, a un receptor (por ejemplo, una segunda persona). En particular, el
dispositivo mévil habilitado para NFC del emisor se "toca" contra el dispositivo mévil habilitado para NFC del receptor,
y se produce la transferencia de valor. El valor transferido se almacena en asociacién con el dispositivo mévil del
receptor como una tarjeta virtual de prepago. El receptor puede usar a continuacién su teléfono habilitado para NFC
para realizar pagos con la tarjeta virtual de prepago, o bien a través de NFC (por ejemplo, con un terminal de punto
de venta habilitado para NFC de un comerciante) o a través de Internet (por ejemplo, comercio mévil o comercio
electrénico).

Como una realizacidén de ejemplo alternativa, en lugar de enviar una tarjeta virtual, el servidor de pasarela de pagos
506 envia un ID de transferencia al usuario dador para que se comparta con el usuario receptor. El ID de transferencia
se usa por el servidor de pasarela de pagos para identificar la tarjeta de financiacién seleccionada y la cantidad
especificada por el usuario emisor. En otras palabras, el ID de transferencia se considera un puntero que apunta a la
informacién almacenada en el servidor de pasarela de pagos para identificar la tarjeta de financiacién seleccionada y
la cantidad especificada por el usuario emisor. Ejemplos no limitantes de un ID de transferencia pueden ser nimeros,
una coleccién de caracteres (incluyendo nimeros) y un URL.

Los sistemas y métodos descritos en el presente documento también permiten que un servidor de pasarela de pagos
de monedero basado en la nube se sincronice con un dispositivo movil habilitado para NFC del receptor y una
aplicacién para facilitar transferencias de valor sin contacto desde un dispositivo mévil habilitado para NFC del emisor.
Un usuario emisor selecciona una tarjeta de financiacién y proporciona la cantidad para realizar la transferencia de
valor de parte a parte sin contacto, a través de su dispositivo mévil. Se genera un ID de transferencia por el servidor
de pasarela de pagos para completar la transaccién de pago de parte a parte. El ID de transferencia se usa por el
servidor de pasarela de pagos para identificar la tarjeta de financiaciéon seleccionada y la cantidad a transferir por el
usuario emisor. En el servidor de pasarela de pagos, el ID de transferencia se asocia temporalmente con la tarjeta de
financiacion y la cantidad permitida de valor a transferir.

Cuando se inicia una transferencia de valor de parte a parte, los datos que incluyen los datos de ID de transferencia
se envian a través del sistema de NFC en el dispositivo mévil del emisor al dispositivo mévil habilitado para NFC del
receptor. Esta informacidn se envia desde el dispositivo mévil del receptor al servidor de pasarela de pagos de cartera
basada en la nube (también denominado el "servidor de pasarela de pagos"). El servidor de pasarela de pagos de
cartera basada en la nube verifica el ID de transferencia. Si se verifica satisfactoriamente, se recuperan los detalles
de la tarjeta de financiacién del usuario emisor asociados con el ID de transferencia y se envian al servidor emisor de
tarjeta de pago a través del servidor de pasarela de pagos para completar la autorizacién de transferencia de valor. El
servidor emisor de tarjeta de financiacién verifica la tarjeta de financiaciéon y devuelve un cédigo de autorizacién al
servidor de pasarela de pagos. El servidor de pasarela de pagos actla a continuacién como un servidor emisor de
tarjeta virtual y genera una tarjeta virtual de prepago para el usuario receptor, que puede usarse por el dispositivo
mévil del receptor.

La transferencia de valor para la tarjeta virtual de prepago puede liquidarse cuando el servidor de pasarela de pagos
inicia una solicitud de liquidacién, tipicamente una vez al final de cada dia laboral, usando el método convencional.
Esto incluye recuperar todos los nimeros de tarjeta de financiacién y los correspondientes cédigos de autorizacion
recibidos durante el periodo y enviar esta informacién al emisor de tarjeta de financiacién para su liquidacién. El emisor
de la tarjeta de financiacién verifica los niUmeros de tarjeta de financiacién y los cédigos de autorizacién, y si se verifica
satisfactoriamente, envia el dinero de vuelta a la cuenta bancaria asociada con el servidor de pasarela de pagos a
través de un método de transferencia de fondos electrénica convencional. El dinero se almacena en asociacidn con la
cuenta de tarjeta virtual de prepago. En una realizacién de ejemplo, el emisor de tarjeta virtual es el servidor de
pasarela de pagos, o un médulo dentro del servidor de pasarela de pagos.
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En otra realizacién de ejemplo, antes de que el dispositivo mévil del emisor envie el ID de transferencia al dispositivo
mévil del receptor, el dispositivo mévil del emisor solicita autorizacidén al emisor de tarjeta de financiacién a través del
servidor de pasarela de pagos. Después de que se completa la autorizacién, se crea un ID de transferencia y a
continuacién se envia al dispositivo mévil del receptor. El dispositivo mévil del receptor verifica el ID de transferencia
con el servidor de pasarela de pagos. El servidor de pasarela de pagos realiza a continuaciéon una solicitud de
liquidacién asociada con la solicitud de autorizaciéon desde el ID de transferencia. El servidor de pasarela de pagos
genera a continuacién una tarjeta virtual de prepago para el usuario receptor, que puede usarse por el dispositivo mévil
del receptor.

En otra realizacién de ejemplo, antes de que el dispositivo mévil del emisor envie el ID de transferencia al dispositivo
mévil del receptor, tienen lugar tanto la autorizacién como la liquidacién. Después de que el servidor emisor de tarjeta
de financiaciéon completa la autorizacién, y después de que se haya realizado la liquidacién para la transferencia de
valor y se haya creado una tarjeta virtual de prepago, a continuacién, se transfiere el ID de transferencia al dispositivo
mévil del receptor.

En una realizacién de ejemplo, los sistemas y métodos descritos en el presente documento permiten que un dispositivo
habilitado para NFC con la aplicacidén de transferencia de parte a parte transfiera una cantidad de valor definida por el
usuario a otro dispositivo habilitado para NFC, que también tiene la aplicacién de transferencia de parte a parte, sin
revelar nunca los detalles de la tarjeta de financiacion del emisor al receptor. Ademas, el emisor puede establecer o
determinar el valor a dar al receptor. Una transferencia satisfactoria da como resultado que se emita al usuario receptor
una tarjeta virtual de prepago por la misma cantidad de valor que la enviada por el usuario emisor. Por lo tanto, incluso
si el usuario receptor no tiene una cuenta bancaria para recibir el valor, al usuario receptor todavia se le puede dar
una tarjeta virtual de prepago que puede usarse por el usuario receptor para realizar pagos y transacciones.

Puede apreciarse que, puede usarse cualquier tarjeta de financiacién, y no esta limitada o depende de que el operador
de telefonia moévil tenga acuerdo con el emisor de la tarjeta de financiaciéon. Para que se use una tarjeta, en primer
lugar necesita registrarse con el servicio. También puede apreciarse que puede registrarse cualquier nimero de
tarjetas de financiacién en asociacién con el dispositivo mévil. El dispositivo mévil del titular de la tarjeta incluye una
aplicacion de pagos (también denominada aplicacidén de transferencia de valor) que puede interactuar con el servidor
de pasarela de pagos.

En una realizacién de ejemplo del registro, para cada tarjeta de financiacién que el usuario desea registrar, el usuario
escribe detalles de la tarjeta en el dispositivo mévil (por ejemplo, el nhombre impreso en la tarjeta de financiacion, el
PAN impreso en la tarjeta de financiacién, la fecha de caducidad impresa en la tarjeta de financiacién y el c6digo de
seguridad estéatico impreso en la tarjeta de financiacién). Como se ha mencionado anteriormente, el emisor de la tarjeta
de financiacién no necesita tener un acuerdo existente con ningln operador de telefonia mévil. El dispositivo mévil
envia estos datos y un ID de dispositivo mévil al servidor de pasarela de pagos. El servidor de pasarela de pagos
calcula un identificador de tarjeta de financiacién que identifica la tarjeta de financiacién dada. El servidor de pasarela
de pagos almacena el identificador de tarjeta de financiacién en asociacién con los detalles de tarjeta de financiacién
y envia el identificador de tarjeta de financiacién al dispositivo mévil para su almacenamiento. En otra realizacién de
ejemplo, el usuario simplemente toca y toca una tarjeta sin contacto en el dispositivo mévil de modo que la aplicacién
mévil puede capturar los detalles de la tarjeta y enviarlos al servidor de pasarela de pagos para su registro. En una
realizacion de ejemplo, el identificador de tarjeta de financiacién es un valor que es diferente del PAN, fecha de
caducidad o cédigo de seguridad estatico de la tarjeta de financiacién. Por ejemplo, el identificador de tarjeta de
financiacién es un valor aleatorio de modo que, si es interceptado por un adversario, no seria capaz de reconocer
ningun detalle de tarjeta de financiacién. En una realizacién de ejemplo, el dispositivo mévil no almacena ningln detalle
de tarjeta de financiacién o almacena detalles de tarjeta de financiacién limitados (por ejemplo, el nombre del emisor
de tarjeta de financiacién y los ultimos 4 digitos del PAN). El dispositivo mévil almacena el identificador de tarjeta de
financiacién, que envia al servidor de pasarela de pagos para indicar una tarjeta de financiacién especifica. Puede
apreciarse que, hay otros métodos para capturar los detalles de la tarjeta de crédito de financiacién (por ejemplo,
ademas de que el usuario escriba los datos), que pueden usarse con los principios descritos en el presente documento.

Puede apreciarse que, se requiere una Unica aplicacién de pagos en el dispositivo mévil, que puede gestionar multiples
tarjetas de financiacién. Si se registran multiples tarjetas de financiacién, se almacena cada uno de los identificadores
de tarjeta de financiacion asociados en el dispositivo mévil, dentro de la aplicacién de pagos Unica. Los detalles de
cada tarjeta de financiacién individual se almacenan en el servidor de pasarela de pagos. De esta manera, el servidor
de pasarela de pagos actla como un servidor basado en la nube que almacena los detalles de mdltiples tarjetas de
financiacion.

Volviendo a la Figura 18, se proporciona un ejemplo de instrucciones ejecutables por ordenador o implementadas por
procesador para facilitar una transferencia de valor desde un usuario emisor 101 a un usuario receptor 1807. En el
bloque 1801, el usuario emisor especifica una tarjeta de financiacién y una cantidad para transferir al usuario receptor.
En el bloque 1802, el usuario emisor recibe, desde el servidor de pasarela de pagos, un ID de transferencia que se
basa en la cantidad y la tarjeta de financiacién. En el bloque 1803, el usuario emisor envia el ID de transferencia al
usuario receptor. En el bloque 1804, el usuario receptor valida el ID de transferencia y la cantidad, por ejemplo, a

23



10

15

20

25

30

35

40

45

50

55

60

65

ES 2985 691 T3

través del servidor de pasarela de pagos. En el bloque 1805, si es vélido, se emite al usuario receptor una tarjeta
virtual de prepago por la cantidad especificada por el usuario emisor.

Con respecto al bloque 1803, aunque muchas de las realizaciones de ejemplo descritas en el presente documento
usan tecnologia de NFC para transmitir datos entre los dispositivos méviles, puede apreciarse que pueden usarse
otros métodos de transmisién de datos. Por ejemplo, puede enviarse el ID de transferencia al dispositivo mévil del
usuario receptor a través de Bluetooth, infrarrojos y otras tecnologias de comunicacién entre pares (P2P). En otras
realizaciones de ejemplo, el ID de transferencia puede transmitirse a través de otros medios que pueden no ser
necesariamente P2P, incluyendo mensajeria instantanea, mensajeria de texto, cédigos de barras, cédigos de barras
2D, cédigo QR, correo electrdnico, etc. En una realizacién de ejemplo, se transmiten datos adicionales o datos
alternativos desde el dispositivo mévil del usuario emisor al dispositivo mévil del usuario receptor para facilitar la
transferencia de valor, tarjeta virtual resultado disponible para su uso por el usuario receptor. En una realizacién de
ejemplo, se transmite de forma segura el ID de transferencia, por ejemplo, cuando se transfiere entre cualquiera del
servidor, el dispositivo mévil del usuario emisor y el dispositivo mévil del usuario receptor.

Volviendo a la Figura 19, se muestran componentes de realizacién de ejemplo de un sistema para facilitar una
transferencia de fondos de parte a parte usando el ID de transferencia. Se muestra el usuario emisor 101. El usuario
tiene una o mas tarjetas de financiaciéon 505. Por ejemplo, el usuario tiene multiples tarjetas de financiacién. El usuario
101 también posee un dispositivo mévil habilitado para NFC 501, que incluye una aplicacién de pagos (también
denominada una aplicacién de transferencia de valor). El dispositivo mévil del emisor 1901 esta configurado para
interactuar, a través de NFC, con el dispositivo mévil habilitado para NFC del receptor 1901. Se aprecia que, el
dispositivo movil del receptor 1901 puede tener componentes de hardware y software similares al dispositivo mévil del
emisor, como se muestra, el dispositivo mévil del emisor 501 y el dispositivo mévil del receptor 1901 interactian con
el servidor de pasarela de pagos 506. El servidor de pasarela de pagos 506 también esta en comunicacién de datos
con un servidor de emisién de tarjetas de financiacion 104.

El servidor de pasarela de pagos 506 almacena componentes de datos especificos del usuario emisor (bloque 1903)
y componentes de datos especificos del usuario receptor (bloque 1902). Por ejemplo, los componentes de datos
especificos para el usuario emisor (bloque 1903) incluyen asociaciones de datos registrados 1904 que asocian una o
méas tarjetas de financiacién con el ID de dispositivo mévil del emisor. Por ejemplo, la tarjeta de financiacién 1 y la
tarjeta de financiacién 2 (y otras tarjetas de financiacién) se almacenan en asociacién con el ID de dispositivo movil
del dispositivo moévil del emisor 501. También hay asociaciones de datos temporales 1905, que incluyen un ID de
transferencia 1907 que se asocia temporalmente con una de las tarjetas de financiaciéon del usuario 1906. El ID de
transferencia 1907 puede usarse por el usuario emisor 101 para realizar una transferencia de valor de parte a parte.

Los componentes de datos relacionados con el usuario receptor (bloque 1902) incluyen asociaciones de datos
registradas 1908 que especifican que cero o mas tarjetas de financiacién estan asociadas con el ID de dispositivo
mévil del receptor. Por ejemplo, las tarjetas de financiacion asociadas con el ID de dispositivo mévil del receptor
pueden incluir dos tarjetas de financiacién y la tarjeta virtual de prepago 1909 emitida por el servidor de pasarela de
pagos 506. Puede apreciarse que, puede usarse la tarjeta virtual de prepago 1909 para el usuario receptor 1807 para
realizar un pago a un comerciante o a otra transferencia de valor de parte a parte més a otro usuario.

El servidor de pasarela de pagos 506 esta en comunicacién con los dispositivos méviles 501, 1901 a través de una
red inalambrica. Por ejemplo, la red inaldmbrica se proporciona por un operador de telefonia moévil. El servidor de
pasarela de pagos 506 estd en comunicacién de datos con el servidor de emisién de tarjetas de financiacién 104 a
través de medios alambricos o inalambricos, 0 ambos.

Volviendo a las Figuras 20, 21 y 22, se muestra un dispositivo mévil emisor 501 y un dispositivo mévil receptor 1901
interactuando entre si cuando se envian fondos a través de NFC.

Volviendo a la figura 20, el dispositivo mévil del receptor 1901 muestra una realizaciéon de ejemplo de una interfaz
gréfica de usuario (GUI) que permite a un usuario enviar o recibir fondos. Aunque no se muestra, el dispositivo movil
del emisor 501 podria haber visualizado una GUI similar y, a continuacién, basandose en una seleccién de usuario
para enviar fondos, el dispositivo mévil 501 se coloca en un modo para enviar fondos. En el modo de "enviar fondos",
el dispositivo movil del emisor 501 muestra una GUI para facilitar el envio de fondos. La GUI visualizada en la Figura
20 en el dispositivo mévil del emisor 501 es una realizacién de ejemplo de una GUI de este tipo para facilitar el envio
de fondos.

Continuando con la Figura 20, la GUI en el dispositivo mévil del emisor 501 incluye un campo de entrada 2001 que
permite al emisor especificar cuanto dinero enviar en una transferencia de parte a parte. Por ejemplo, se pueden
especificar 100 $. También incluye un menu de tarjetas de financiacidn que pueden seleccionarse para realizar la
transferencia de parte a parte. Existe una opcién, por ejemplo, para usar la tarjeta de crédito Visa de CIBC (por ejemplo,
un nombre de un primer banco emisor) 2002; existe otra opcidén para usar la tarjeta de crédito Mastercard del Banco
de Montreal o BMO (por ejemplo, un nombre de un segundo banco emisor) 2003. El usuario selecciona 2004 la tarjeta
de crédito Visa 2002 como la tarjeta de financiacion.
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El dispositivo mévil del receptor 1901 también tiene una aplicacién de pagos que visualiza una GUI con un control para
recibir fondos 2006 y un control para enviar fondos 2005. El usuario receptor proporciona una entrada de seleccion
2007, seleccionando el control 2006, que coloca el dispositivo mévil 1091 en un modo para recibir fondos.

Volviendo a la Figura 21, después de que se haya introducido la informacién requerida en las aplicaciones de pago de
los respectivos dispositivos méviles 501, 1901, los fondos estan listos para transferirse. El dispositivo mévil emisor 501
muestra un mensaje "Tocar teléfonos para enviar fondos de 100 $ usando CIBC Visa". El dispositivo moévil del receptor
1901 muestra un mensaje "Tocar teléfonos para recibir fondos". En esta etapa, los dos dispositivos méviles 501, 1901
se colocan lo suficientemente cerca entre si (por ejemplo, tocandose) para permitir la transferencia satisfactoria de
datos a través de NFC.

Volviendo a la Figura 22, después de que el dinero se haya transferido del emisor al receptor, el dispositivo mévil del
emisor 501 visualiza un mensaje que "Usted ha enviado 100 $ a Bob (647-667-1234)". El mensaje incluye, por ejemplo,
la cantidad transferida, el nombre del usuario receptor y un nimero de teléfono del dispositivo mévil del receptor. El
dispositivo mévil del receptor 1901 visualiza un mensaje que "Usted ha recibido una tarjeta virtual de prepago de 100
$ de Alicia (416-333-4321)". El mensaje, por ejemplo, incluye la cantidad recibida, el nombre del usuario emisor y un
namero de teléfono del dispositivo mévil del emisor.

Volviendo a la Figura 23, se proporcionan instrucciones ejecutables por ordenador o implementadas por procesador
de ejemplo para facilitar una transferencia de fondos de parte a parte entre un usuario emisory un usuario receptor.

En una realizacién de ejemplo, se supone que tanto los usuarios emisores como receptores tienen cada uno un
dispositivo habilitado para NFC. También se supone que ambos dispositivos méviles han instalado una aplicacién de
pagos. También se supone que ambos usuarios han registrado sus dispositivos méviles con un servidor de pasarela
de pagos. También se supone que el usuario emisor también ha pre-registrado una o mas tarjetas de financiacién con
el servidor de pasarela de pagos, que se identifican cada una por un identificador de tarjeta de financiacion. En otras
palabras, el servidor de pasarela de pagos tiene detalles de tarjeta de financiacién almacenados en asociacién con el
ID de dispositivo movil del emisor.

El usuario emisor 101 inicia la aplicacién de pagos 620 en su dispositivo mévil 501 (bloque 2301). La aplicacién de
pagos 620 determina si el usuario se ha registrado satisfactoriamente en el servicio (bloque 2302), y, en caso
afirmativo, se muestra un menu de aplicacion, y visualiza la opcién para dar usando la aplicacién de pagos (bloque
2303). El usuario 101 selecciona la opcidén para dar dinero usando la aplicacién de pagos. Se observa que, pueden
usarse diversas experiencias de usuario con los principios descritos en el presente documento.

Por ejemplo, una GUI en el menl puede recibir una entrada del usuario para iniciar una transferencia de fondos de
parte a parte con una tarjeta virtual con la aplicacién de pagos. Ejemplos de otros elementos de menu incluyen "afadir
una tarjeta de financiacién", "borrar una tarjeta de financiacién", etc.

El dispositivo mévil 501 visualiza a continuacién las tarjetas de financiaciéon que se han pre-registrado por el usuario
(bloque 2305). Se recibe una entrada de usuario para especificar una cantidad a transferir (por ejemplo, dada) y se
recibe una entrada para seleccionar una de las tarjetas de financiacion (bloque 2306). En una realizacién de ejemplo,
la informacién de tarjeta de financiacion visualizada se carga después de que el usuario final se registre
satisfactoriamente en el servicio y haya registrado al menos una tarjeta de financiacion. La lista se actualiza cuando
el usuario afiade una tarjeta de financiacién adicional en la aplicacién de pagos o cuando se borra una tarjeta de
financiacién. Para cada tarjeta de financiacion registrada, hay un correspondiente registro almacenado en la aplicacidn
de pagos 620 y en la base de datos de servidor de pasarela de pagos 506 que incluye un identificador para la red de
pagos asociada con la tarjeta de financiacion, un identificador de tarjeta de financiacion, etc.

La aplicacién de pagos 620 envia el identificador de dispositivo mévil al servidor de pasarela de pagos 506 para
autenticacion de dispositivo (bloque 2307). La aplicacién de pagos 620 también envia el tipo de transaccién (accién
seleccionada en el menu de la aplicacién, en este caso, "Hacer una transferencia de parte a parte"), la cantidad a
transferir (por ejemplo, dada) y el identificador de tarjeta de financiacién para la tarjeta de financiacién seleccionada al
servidor de pasarela de pagos 506 (bloque 2308). El servidor de pasarela de pagos 506 almacena la informacién
enviada por el dispositivo mévil 501, y también calcula los detalles con respecto a un ID de transferencia (bloque 2309).
El ID de transferencia esta asociado con la tarjeta de financiacién y la cantidad especificada. También puede asociarse
una fecha de caducidad con el ID de transferencia, de manera que el ID de transferencia ya no es valido después de
un cierto periodo de tiempo. Por ejemplo, después de unos pocos minutos, 0 unas pocas horas, o un dia, o algun otro
periodo de tiempo a partir de la creacién del ID de transferencia, el ID de transferencia ya no es vélido. En otras
palabras, si el usuario emisor va a transferir valor al usuario receptor, ha de hacerse antes de que expire el periodo de
tiempo. El servidor de pasarela de pagos 506 envia el ID de transferencia al dispositivo mévil del usuario emisor 501
(bloque 2310). En una realizacién de ejemplo, el ID de transferencia esta cifrado y puede descifrarse por la aplicacién
de dispositivo mévil del usuario emisor 620.

Como una realizacién de ejemplo alternativa, en lugar de que el servidor de pasarela de pagos 506 envie el ID de
transferencia al dispositivo mévil, el servidor de pasarela de pagos 506 envia en su lugar un valor de clave que el
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dispositivo mévil puede usar para generar un ID de transferencia idéntico al generado por la pasarela de pagos servidor
506. Enviar un valor de clave puede ser mas seguro, en caso de que un atacante intercepte el valor de clave. Se
aprecia que, el dispositivo mévil 501 obtiene finalmente el ID de transferencia.

La aplicacién de pagos del moévil 620 visualiza a continuacién un mensaje que solicita al usuario que toque el
dispositivo mévil del emisor 501 con el dispositivo mévil del receptor 1901 (bloque 2311). El usuario emisor 101 le dice
al usuario receptor 1807 que se prepare para recibir los fondos, por ejemplo, "tocando" los dispositivos méviles entre
si (bloque 2312). En otras realizaciones de ejemplo, ademas de, o, como alternativa, el usuario emisor envia el ID de
transferencia al usuario receptor a través de otros medios de comunicacién, incluyendo Bluetooth, infrarrojos, correo
electrénico, mensajeria instantanea, mensajeria de texto y otros medios inalambricos y alambricos.

En una realizacién de ejemplo, antes de transferir el ID de transferencia a la aplicacién de pagos 620 en el dispositivo
mévil 501 visualiza una GUI que solicita al usuario emisor que introduzca su PIN (por ejemplo, que deberia ser el
mismo PIN proporcionado cuando el usuario emisor se registré para el servicio). En una realizacién de ejemplo, el PIN
se verifica en primer lugar. En otra realizacién de ejemplo, el servidor de pasarela de pagos 506, en su lugar, envia un
valor de clave para generar un ID de transferencia, el PIN proporcionado de nuevo por el usuario emisor se usa con
el valor de clave para generar un ID de transferencia. Si el PIN proporcionado por el usuario emisor es correcto, a
continuacion, el ID de transferencia generado por el dispositivo mévil 501 deberia ser idéntico al ID de transferencia
generado por el servidor de pasarela de pagos 506.

Volviendo a la Figura 24, después de que el usuario emisor le dice al usuario receptor que se prepare, el usuario
receptor inicia la aplicacién de pagos en el dispositivo mévil del receptor 1901 (bloque 2401). El dispositivo mévil del
receptor 1901 determina si el usuario se ha registrado satisfactoriamente en el servicio (bloque 2402), y, en caso
afirmativo, muestra un menu (bloque 2403). El usuario receptor proporciona una entrada para iniciar la recepcién de
fondos de parte a parte usando la aplicaciéon de pagos (bloque 2404). A continuacién, tanto el usuario receptor 1807
como el usuario emisor 101 tocan juntos sus dispositivos méviles 501, 1901 (bloques 2405 y 2406).

Este toque (0 mas especificamente la proximidad cercana de los dispositivos méviles) desencadena que el dispositivo
mévil del emisor 501 envie el ID de transferencia, a través de NFC (bloque 2407). En otra realizacién de ejemplo, se
transfiere el ID de transferencia al dispositivo mévil del receptor 1901 a través de otras formas (por ejemplo, cédigos
de barras, cédigos de barras 2D, codigo QR, mensajeria, correo electronico, etc.). En una realizacién de ejemplo, se
envia el ID de transferencia desde el elemento seguro del dispositivo mévil 622. En otra realizacién de ejemplo, el
envio del ID de transferencia no implica el elemento seguro del dispositivo mévil 622.

Continuando con la Figura 24, después de que el dispositivo movil del receptor 1901 recibe el ID de transferencia
desde el dispositivo mévil del emisor 501, el dispositivo mévil 1901 envia el mismo al servidor de pasarela de pagos
506 (bloque 2408). La pasarela de pagos 506 valida el ID de transferencia (bloque 2409), y si el ID de transferencia
se valida satisfactoriamente, a continuacion, el servidor de pasarela de pagos 506 recupera los detalles de la tarjeta
de financiacién del usuario emisor y la cantidad especificada asociada con el ID de transferencia (bloque 2410).

Para validar el ID de transferencia, el servidor de pasarela de pagos puede confirmar si el propio ID de transferencia
es correcto (por ejemplo, coincide con un ID de transferencia almacenado en el servidor de pasarela de pagos).
También puede comprobar para ver si el ID de transferencia ha expirado, y, en caso afirmativo, declinara la
transferencia. También puede comprobar para ver si el ID de transferencia se ha usado previamente, y, en caso
afirmativo, declinaré la transferencia.

El servidor de pasarela de pagos 506 genera a continuacidén una solicitud de autorizacién de pago de transferencia de
valor, que incluye los detalles de la tarjeta de financiacién y la cantidad a transferir al usuario receptor 1807 (bloque
2411). Aunque no se muestra, el servidor de pasarela de pagos 506 a continuacién envia esta solicitud de autorizacién
de pago convencional al servidor de emisién de tarjetas de financiacién 104. El servidor de emisién de tarjetas de
financiacién 104 verifica la solicitud de autorizacién de pago (por ejemplo, verifica que hay suficientes fondos
disponibles, verifica datos de tarjeta de financiacién, etc.) y proporciona una respuesta de autorizacién de pago al
servidor de pasarela de pagos 506. La respuesta indica si se acepta o deniega la transferencia de valor.

Suponiendo que se acepta el pago usando la tarjeta de financiacién, el servidor de pasarela de pagos 506 marca el
ID de transferencia como usado (bloque 2412). Se observa que el ID de transferencia es un solo uso. En otras palabras,
cuando el emisor desea realizar otra transferencia de parte a parte, se creard un nuevo ID de transferencia (por
ejemplo, diferente) para la otra transferencia de parte a parte, incluso si se estan utilizando la misma tarjeta de
financiacién y cantidad. De esta manera, hay mayor seguridad, y el usuario receptor nunca obtendra los detalles de la
tarjeta de financiacidén del usuario emisor.

El servidor de pasarela de pagos 506 calcula una tarjeta virtual de prepago que va a emitirse al usuario receptor, y los
detalles asociados con la misma (bloque 2413). La tarjeta virtual de prepago se almacena en asociacién con el ID de
dispositivo mévil del receptor. La cantidad de dinero transferida (desde el usuario emisor) es la cantidad de dinero
asociada (por ejemplo, disponible) en la tarjeta virtual de prepago. El servidor de pasarela de pagos 506 a continuacién
envia detalles acerca de la tarjeta virtual de prepago (por ejemplo, un identificador de tarjeta virtual de prepago) al
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dispositivo mévil del receptor (bloque 2414).

En particular, el servidor de pasarela de pagos calcula un identificador de tarjeta virtual de prepago que identifica la
cuenta de tarjeta virtual de prepago. El servidor de pasarela de pagos almacena el identificador de tarjeta virtual de
prepago en asociacion con los detalles de tarjeta virtual de prepago, y envia el identificador de tarjeta virtual de prepago
al dispositivo mévil del usuario receptor para su almacenamiento. En una realizacién de ejemplo, el identificador de
tarjeta virtual de prepago es un valor que es diferente del PAN, fecha de caducidad o cédigo de seguridad estatico de
la tarjeta virtual de prepago. Por ejemplo, el identificador de tarjeta virtual de prepago es un valor aleatorio de modo
que, si es interceptado por un adversario, no seria capaz de reconocer ningun detalle de tarjeta virtual de prepago. En
una realizacién de ejemplo, el dispositivo mévil del usuario receptor no almacena ningun detalle de tarjeta virtual de
prepago o almacena detalles de tarjeta virtual de prepago limitados (por ejemplo, el nombre del emisor de tarjeta virtual
de prepago y los ultimos 4 digitos del PAN). En una realizacién de ejemplo, el dispositivo mévil del usuario receptor
almacena al menos el identificador de tarjeta virtual de prepago, que envia al servidor de pasarela de pagos para
indicar la tarjeta virtual de prepago asociada.

Después de la recepcion del identificador de tarjeta virtual de prepago, el dispositivo mévil del receptor almacena esta
informacién (bloque 2415) y visualiza un mensaje al usuario receptor de que la nueva tarjeta virtual de prepago esta
disponible (bloque 24186).

El servidor de pasarela de pagos 506 también puede enviar un mensaje de confirmacién al dispositivo mévil del emisor
501 que indica que se ha emitido la nueva tarjeta virtual de prepago al receptor (bloque 2417).

Después de que el receptor 1807 tenga la tarjeta virtual de prepago, el receptor puede usar la tarjeta virtual de prepago
para realizar una compra con un comerciante.

Transferir valor de parte a parte usando una tarjeta virtual

En otra realizacién de ejemplo, en lugar de usar un ID de transferencia, se envia una tarjeta virtual, en lugar del ID de
transferencia, para facilitar la transferencia de valor desde el usuario emisor al usuario receptor. La tarjeta virtual esta
asociada con la tarjeta de financiacién. Cuando se usa la tarjeta virtual, el usuario receptor no puede obtener
informacidn acerca de la tarjeta de financiacién del usuario emisor. Esto aumenta la seguridad. Los resultados de la
transferencia son que el usuario receptor tiene una tarjeta virtual de prepago que puede usarse para pago u otra
transferencia de parte a parte. La tarjeta virtual en ocasiones se denomina en las Figuras como "Vcard".

A modo de antecedentes, el elemento seguro se gestiona tipicamente por un operador de telefonia mévil que distribuye
el elemento seguro con el dispositivo mévil. Se usa en parte para mantener la seguridad de las diversas aplicaciones
que se ejecutan dentro del elemento seguro. Parte del servicio gestionado incluye entregar aplicaciones en el elemento
seguro directamente, o dar permiso a una organizacién de terceros para desplegar su aplicacién en un elemento
seguro particular. El servicio gestionado se entrega tipicamente usando lo que la industria denomina como un gestor
de servicios de confianza (TSM).

Todas las aplicaciones almacenadas y que se ejecutan dentro del elemento seguro, tal como la "tarjeta de pago de
software" individual, necesitan su propio espacio de almacenamiento. Las tarjetas de pago se emiten a los
consumidores por el emisor de la tarjeta. El despliegue de tarjetas de pago de software en teléfonos moéviles requiere
un alto nivel de coordinacién entre el operador de telefonia mévil y el emisor de tarjeta donde el operador de telefonia
mévil proporciona acceso a elementos seguros individuales, uno cada vez, al emisor. Unicamente las tarjetas de
emisores de tarjetas de financiaciéon que tienen la infraestructura y el acuerdo con el operador de telefonia mévil
pueden entregarse y usarse en el teléfono moévil para pago sin contacto. Esto es limitante tanto para los emisores de
tarjetas como para los titulares de tarjetas.

También se reconoce que, desde la perspectiva del usuario, el proceso de asociar su dispositivo mévil con su tarjeta
de financiacién que va a usarse para pago sin contacto depende mucho de relaciones preestablecidas entre el
operador de telefonia mévil y los emisores de tarjetas. Por lo tanto, un usuario tiene opciones limitadas o ninguna
opcién cuando determina si su tarjeta de financiacién actual puede asociarse con su teléfono mévil para pagos sin
contacto. Por ejemplo, un usuario tiene una tarjeta de financiacién del emisor de tarjeta de pago A. El usuario también
tiene un teléfono mévil habilitado para NFC del operador de teléfono mévil B. Sin embargo, el operador de teléfono
mévil B Unicamente tiene un acuerdo e infraestructura preestablecidos para facilitar los pagos sin contacto con el
emisor de tarjeta de financiacién B. Por lo tanto, incluso si el usuario quisiera usar su teléfono mévil para realizar un
pago sin contacto, el usuario no podria hacerlo porque no existe un acuerdo preestablecido e infraestructura entre el
operador de teléfono mévil B y el emisor de tarjeta de financiacién A para emitir una tarjeta de pago de software en el
teléfono del usuario. Esto limita la capacidad del usuario para realizar pagos de tipo NFC con su dispositivo mévil.

En otra realizacién de ejemplo, los datos dindmicos de tarjeta de pago son un valor de verificacion de tarjeta rotatoria
(CVV, también denominado en algin momento CVV dinamico o dCVV). Este CVV rotatorio puede calcularse
basandose en informacién cambiante proporcionada por el circuito integrado dentro de la tarjeta. En otra realizacion
de ejemplo, los datos dinamicos son datos de EMV dinamicos que se calculan usando datos aleatorios de la tarjeta
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de financiacion, o datos aleatorios del terminal de punto de venta de un comerciante, o0 ambos. Una implementacién
comln de datos dindmicos usa un contador de transacciones de aplicacién (ATC ) en la tarjeta para que cada
transaccién produzca un flujo de datos diferente. Esto se logra a medida que el ATC se incrementa en 1 para cada
transaccion realizada.

También se reconoce que la aplicacién especifica para una tarjeta de financiacién dada puede instalarse en el
dispositivo mévil y usarse para interactuar con el terminal de POS como se ha descrito anteriormente. También se
reconoce que la aplicacién de tarjeta se instala tipicamente en el elemento seguro del dispositivo mévil. Tipicamente,
cada tarjeta de financiacidn tiene su propia aplicacidén de tarjeta correspondiente que reside en el elemento seguro del
dispositivo mévil. Puede apreciarse que, como cada aplicacién de tarjeta ocupa espacio de almacenamiento en el
elemento seguro, y que el elemento seguro tipicamente tiene un espacio de almacenamiento muy limitado, tener
multiples aplicaciones de tarjeta en el elemento seguro en algunos casos no es posible debido a espacio de
almacenamiento insuficiente. A modo de antecedentes, el elemento seguro puede tener un sistema operativo nativo
que se programe para realizar diversas tareas y actividades, incluyendo, por ejemplo, una aplicacién de tarjeta que
emula los datos de banda magnética de una tarjeta de financiaciéon o una aplicacién de tarjeta que emula los datos
usados en un pago sin contacto EMV. También, a modo de antecedentes, y a modo de ejemplo, un elemento seguro
tipico tiene memoria de 256 kB, y cada aplicacién de tarjeta puede consumir memoria de 40-80 kB. Por lo tanto, puede
apreciarse que asociar multiples tarjetas de financiacidén (y cada una de sus aplicaciones de tarjeta) con un dispositivo
mévil para pagos de NFC puede estar limitado.

Por lo tanto, es deseable reducir la cantidad de espacio de almacenamiento requerido que necesitan las aplicaciones
de tarjeta en el elemento seguro para no limitar el nimero de tarjetas de pago de software que un usuario puede cargar
en un elemento seguro. En la misma linea, es deseable que los operadores de telefonia mévil reduzcan la cantidad
de datos usados por la "aplicacién de tarjeta" en el elemento seguro de modo que puedan cargarse otros tipos de
aplicaciones en el mismo. También es deseable reducir costes incurridos por el emisor de tarjeta de financiacién para
emitir y operar tarjetas de pago de software en elementos seguros. A modo de antecedentes, un operador de telefonia
mévil tipicamente cobra a los proveedores de aplicaciones, tales como emisores de tarjetas de financiacién, por la
cantidad de espacio de almacenamiento usado en el elemento seguro. También es deseable reducir la cantidad de
infraestructura requerida por el emisor de tarjeta de financiacién para emitir una tarjeta de pago de software para el
teléfono mévil. También es deseable reducir la cantidad de coordinacién requerida entre el emisor de la tarjeta de
financiacion y el operador de telefonia mévil para emitir una tarjeta de pago de software en un teléfono mévil particular.
También es deseable permitir que el usuario (por ejemplo, el titular de la tarjeta) cargue cualquiera, y tantas, tarjetas
de financiacién que desee en su teléfono mévil habilitado para NFC, independientemente del emisor de la tarjeta de
financiacién que tenga la infraestructura o una relacién comercial o acuerdo con un operador de telefonia mévil
particular. También es deseable permitir que el usuario (por ejemplo, el titular de la tarjeta) cargue cualquiera, y tantas,
tarjetas de financiacion que desee en su teléfono mévil habilitado para NFC, independientemente del emisor de la
tarjeta de financiacién que tenga la infraestructura o una relacién comercial o acuerdo con un operador de telefonia
mévil particular. También es deseable facilitar la transferencia de dinero entre dos usuarios de una manera de parte a
parte usando sus dispositivos méviles habilitados para NFC.

Los sistemas y métodos descritos en el presente documento también permiten que un servidor de pasarela de pagos
de monedero basado en la nube se sincronice con un dispositivo movil habilitado para NFC del receptor y una
aplicacién para facilitar transferencias de valor sin contacto desde un dispositivo mévil habilitado para NFC del emisor.
Un usuario emisor selecciona una tarjeta de financiacién y proporciona la cantidad para realizar la transferencia de
valor de parte a parte sin contacto, a través de su dispositivo mévil. Se genera una segunda tarjeta, denominada en el
presente documento como una tarjeta virtual, junto con todos los datos de tarjeta requeridos (por ejemplo, PAN, fecha
de caducidad, datos dindmicos, datos discrecionales, etc.) para facilitar la transaccién de pago de parte a parte. En el
servidor de pasarela de pagos, la tarjeta virtual se asocia temporalmente con la tarjeta de financiacién y la cantidad
permitida de valor a transferir. El usuario emisor envia los datos de tarjeta virtual y la cantidad a transferir al usuario
receptor (por ejemplo, a través de NFC u otros medios de comunicacién). El usuario receptor envia estos datos al
servidor de pasarela de pagos y valida los datos de tarjeta virtual. Si se valida, el servidor de pasarela de pagos
recupera los detalles de la tarjeta de financiacién y usa los mismos para transferir la cantidad especificada desde la
tarjeta de financiacién a una nueva tarjeta virtual de prepago. La tarjeta virtual de prepago puede usarse por el usuario
receptor para realizar pagos, transacciones, transferencias de parte a parte, etc.

Volviendo a la Figura 25, se muestran componentes de realizacién de ejemplo de un sistema para facilitar una
transferencia de fondos de parte a parte usando la tarjeta virtual. La Figura 25 es similar a la Figura 19, sin embargo,
difiere en que las asociaciones de datos temporales 1905 incluyen una tarjeta virtual (por ejemplo, la tarjeta virtual 1)
2501 que est4 asociada temporalmente con una de las tarjetas de financiacién del usuario 505. La tarjeta virtual 1101
puede usarse por el usuario emisor 101 para realizar una transferencia de valor de parte a parte.

Volviendo a las Figuras 26 y 27, se proporcionan instrucciones ejecutables por ordenador o implementadas por
procesador de ejemplo para facilitar una transferencia de fondos de parte a parte entre un usuario emisor y un usuario
receptor. Los ejemplos de las Figuras 26 y 27 son similares a las Figuras 23 y 24, pero usan una tarjeta virtual en lugar
de un ID de transferencia. Por lo tanto, elementos o etapas similares no se repiten en el anélisis de las Figuras 26 y
27.
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Se supone que el dispositivo mévil del emisor ha experimentado un proceso de registro, que incluye proporcionar el
PIN. Un ejemplo de un proceso de este tipo se describe méas adelante con respecto a la Figura 28.

Volviendo a la Figura 26, se realizan los bloques 2301 a 2308. Después de recibir la solicitud 2308, basandose en la
informacién enviada por el dispositivo mévil 501, el servidor de pasarela de pagos 404 crea y calcula los detalles con
respecto a la tarjeta virtual (bloque 2601). En particular, el servidor de pasarela de pagos 506 calcula un PAN virtual,
una fecha de caducidad de |a tarjeta virtual y otros datos que forman los datos de pista dos. Se observa que los datos
de pista dos incluyen, entre otras cosas; el PAN, un cédigo de servicio, una fecha de caducidad, datos discrecionales
y un LRC. En una realizacién de ejemplo, el servidor de pasarela de pagos 506 en este momento no calcula los datos
discrecionales, que son de naturaleza dinamica (por ejemplo, los datos discrecionales son datos dindmicos). Los
detalles de la tarjeta virtual pueden incluir ademas una fecha de caducidad interna que es conocida Unicamente por el
servidor de pasarela de pagos, y tiene una linea de tiempo corta de aproximadamente unos pocos dias desde la fecha
en la que se crea la tarjeta virtual. La fecha de caducidad interna es diferente de la fecha de caducidad de la tarjeta
virtual, y la funcién de la fecha de caducidad interna es proporcionar un indicador adicional a la pasarela de pagos
para determinar si una tarjeta virtual ha caducado o no. El servidor de pasarela de pagos 506 cifra los datos de tarjeta
virtual, que no incluyen la fecha de caducidad interna, y envia la carga Util de tarjeta virtual cifrada a la aplicacién de
pagos del dispositivo mévil 620 (bloque 2602).

Como una realizacién de ejemplo alternativa, en lugar de que el servidor de pasarela de pagos 506 envie el PAN de
tarjeta virtual como parte de la carga Util de tarjeta virtual cifrada al dispositivo moévil, el servidor de pasarela de pagos
506, en su lugar, envia un valor de clave (llamado Kpan) que el dispositivo mévil puede usar para generar un PAN de
tarjeta virtual idéntico segun lo calculado por el servidor de pasarela de pagos 506. Este ejemplo se describe en la
Figura 29.

En una realizaciéon de ejemplo, la primera porcién de digitos del PAN de la tarjeta virtual es estética y se refiere al
servidor de pasarela de pagos 506. Por ejemplo, los primeros seis digitos apuntan al servidor de pasarela de pagos
506; un comerciante o red de pagos, o cualquier otra entidad, puede usar esta informacidn para enviar los detalles de
transaccién y pago al servidor de pasarela de pagos 506.

En una realizacién de ejemplo, el PAN de la tarjeta virtual tiene una longitud de diecinueve digitos y cumple con el
algoritmo LUHN-10. El algoritmo, también conocido como el algoritmo de "médulo 10" o "mod 10", es una férmula de
suma de comprobacién usada para validar una diversidad de nimeros de identificacién, tales como nimeros de tarjeta.
Como se ha descrito anteriormente, los primeros seis digitos se usan para identificar el servidor de pasarela de pagos.
Los digitos restantes se pueden calcular de varias maneras. En una realizacién de ejemplo, los digitos restantes del
PAN de tarjeta virtual se generan aleatoriamente. En otra realizacién de ejemplo, los digitos restantes se calculan
usando el valor de Kpan; se describen detalles adicionales a este respecto con respecto a la Figura 29. Pueden usarse
otros métodos para calcular el PAN de tarjeta virtual. El dispositivo mévil 501 recibe la carga Util de tarjeta virtual
cifrada, descifra la comunicacién cifrada y extrae los detalles de tarjeta virtual (por ejemplo, el PAN de tarjeta virtual y
otros detalles de tarjeta).

En otra realizaciéon de ejemplo, si la carga Util de tarjeta virtual incluye un Kpan (por ejemplo, un valor de clave) en
lugar de un PAN de tarjeta virtual, el dispositivo mévil 501 usa el Kpan para calcular el PAN de tarjeta virtual.

Continuando con la Figura 26, la aplicacién de pagos 620 en el dispositivo mévil 501 visualiza una GUI que solicita al
usuario emisor que introduzca su PIN (por ejemplo, que deberia ser el mismo PIN proporcionado cuando el usuario
emisor se registré para el servicio) (bloque 2603). La aplicacién 620 recibe el PIN del usuario emisor (por ejemplo, el
usuario emisor introduce el PIN) (bloque 2604). La aplicacién 620 usa el PIN para calcular los datos discrecionales de
la tarjeta virtual (bloque 2605). Una realizacién de ejemplo de célculo de los datos discrecionales se describe a
continuacién con respecto a la Figura 30. Con los datos discrecionales calculados, el conjunto de datos de la pista dos
esta completo. La aplicacion de pagos del mévil 620 visualiza a continuacién un mensaje que solicita al usuario que
toque el dispositivo mévil del emisor 402 con el dispositivo mévil del receptor 1901 (bloque 2311). El usuario emisor
101 le dice al usuario receptor 1807 que se prepare para recibir los fondos (bloque 2312).

En una realizacién de ejemplo, puede usarse un PIN para todas las tarjetas de financiacién asociadas con el dispositivo
mévil. En otra realizacién de ejemplo, el proceso de registro puede solicitar un PIN especifico para cada tarjeta de
financiaciéon. En otras palabras, si un usuario selecciona una tarjeta de financiacién diferente, el usuario necesitara
introducir un PIN diferente.

En una realizacién de ejemplo, la aplicacién de pagos del dispositivo mévil 620 no verifica el PIN. En su lugar, el PIN
se verifica indirecta o implicitamente por el servidor de pasarela de pagos 506 cuando se verifica el conjunto de datos
de tarjeta virtual. En otras palabras, el servidor de pasarela de pagos 506 usa el PIN que se almacené en el momento
del registro para calcular el conjunto de datos de tarjeta virtual, y si el usuario o un adversario proporcioné un PIN
incorrecto durante la transaccion, hara que los datos virtuales calculados den como resultado un valor diferente,
incorrecto, en comparacion con los datos de tarjeta virtual calculados por el servidor de pasarela de pagos. Una vez
que el conjunto de datos de tarjeta virtual recibido se compara con el valor esperado por el servidor de pasarela de
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pagos, puede detectarse una entrada de PIN no valida. Cuando el servidor de pasarela de pagos recibe y verifica el
conjunto de datos de tarjeta virtual y detecta un conjunto de datos de tarjeta virtual inesperado (por ejemplo, debido al
PIN incorrecto), a continuacién, puede declinarse la autorizacién de transferencia de valor.

Volviendo a la Figura 27, después de que el usuario emisor le dice al usuario receptor que se prepare, el usuario
receptor inicia la aplicacién de pagos en el dispositivo mévil del receptor 1901 (bloque 2401). Se realizan los bloques
2401 a 24086, conduciendo a los dispositivos méviles de ambos usuarios a que toquen juntos sus teléfonos para
transferir datos a través de NFC.

Este toque (0 mas especificamente la proximidad cercana de los dispositivos méviles) desencadena que el dispositivo
mévil del emisor 501 envie la cantidad autorizada y los datos de la pista dos para la tarjeta virtual en el elemento
seguro del dispositivo mévil 622 (bloque 2701). El dispositivo mévil 501 configura los datos de la pista dos para emular
una tarjeta virtual, y estos datos de tarjeta virtual emulados y la cantidad autorizada se proporcionan al subsistema de
NFC 609 del dispositivo mévil (bloque 2702). Los datos de tarjeta virtual emulados incluyen el conjunto de datos de
pista dos completo. La cantidad a transferir y los datos de tarjeta virtual se transfieren a continuacién, a través de NFC,
al dispositivo mévil del usuario de recepcién 1901 (bloque 2703). En otra realizacién de ejemplo, aunque no se
muestra, el sistema operativo del dispositivo mévil 501 puede transferir directamente informacién al subsistema de
NFC 609 sin el uso del elemento seguro. El conjunto de datos de tarjeta virtual incluye el PAN de tarjeta virtual, la
fecha de caducidad, los datos discrecionales y todos los otros elementos en un conjunto de datos de pista dos para
completar una transferencia de valor sin contacto convencional.

Continuando con la Figura 27, después de que el dispositivo mévil del receptor 1901 recibe los datos de tarjeta virtual
y la cantidad autorizada desde el dispositivo mévil del emisor 501, el dispositivo mévil 1901 envia los mismos al
servidor de pasarela de pagos 506 (bloque 2704). La pasarela de pagos 506 valida los datos de tarjeta virtual y la
cantidad autorizada (bloque 2705), y si los datos se validan satisfactoriamente, a continuacién, el servidor de pasarela
de pagos 506 recupera la asociacién de detalles de tarjeta de financiacién con la tarjeta virtual del emisor (bloque
2706).

Para validar los datos de tarjeta virtual recibidos desde el dispositivo mévil del emisor, el servidor de pasarela de pagos
calcula el conjunto de datos de pista dos por si mismo. El célculo de datos de pista dos incluye que el servidor de
pasarela de pagos calcule los datos discrecionales usando el PIN originalmente recibido y almacenado durante el
registro por el usuario emisor. En una realizacion de ejemplo, se precalcularon y almacenaron algunas de las porciones
de datos de la pista dos (como el PAN y la fecha de caducidad); estas porciones de datos precalculadas pueden
compararse con los datos de pista dos recibidos. Si los datos de tarjeta virtual se validan satisfactoriamente (el conjunto
de datos de la pista dos de la tarjeta recibida coincide con el conjunto de datos de pista dos de la tarjeta calculados
por el servidor de la pasarela de pagos), a continuacion, el servidor de la pasarela de pagos recupera los datos de
tarjeta de financiacidén que estan asociados con la tarjeta de datos de la tarjeta virtual.

La validacién de los datos de tarjeta virtual en el bloque 2705 también puede incluir verificar si ha pasado o no la fecha
de caducidad interna asociada con la tarjeta virtual. Si la fecha actual de la validacidén se produce antes o en la fecha
de caducidad interna, a continuacién, la tarjeta virtual puede considerarse validada y el procesamiento de la
transaccién puede continuar. Si se valida, el servidor de pasarela de pagos 506 recupera detalles de la tarjeta de
financiaciéon 2706. De lo contrario, la tarjeta virtual se considera no valida y se deniega la solicitud de autorizacion de
transferencia de valor.

Cuando se valida, el servidor de pasarela de pagos 506 genera a continuacién una solicitud de pago de autorizacién
de transferencia de valor, que incluye los detalles de la tarjeta de financiacién y la cantidad a transferir al usuario
receptor 1807 (bloque 2707). Aunque no se muestra, el servidor de pasarela de pagos 506 a continuacién envia esta
solicitud de autorizacién de pago convencional al servidor de emision de tarjetas de financiaciéon 104. El servidor de
emisién de tarjetas de financiacién 104 verifica la solicitud de autorizaciéon de pago (por ejemplo, verifica que hay
suficientes fondos disponibles, verifica datos de tarjeta de financiacién, etc.) y proporciona una respuesta de
autorizacién de pago al servidor de pasarela de pagos 506. La respuesta indica si se acepta o deniega la transferencia
de valor.

Suponiendo que se acepta el pago usando la tarjeta de financiacién, el servidor de pasarela de pagos 506 marca la
tarjeta virtual del emisor como en uso (bloque 2708). Se observa que la tarjeta virtual es de un solo uso. En otras
palabras, cuando el emisor desea realizar otra transferencia de parte a parte, se creard una nueva tarjeta virtual (por
ejemplo, diferente) para la otra transferencia de parte a parte, incluso si se estan utilizando la misma tarjeta de
financiacién y cantidad. De esta manera, hay mayor seguridad, y el usuario receptor nunca obtendra los detalles de la
tarjeta de financiacidén del usuario emisor.

El servidor de pasarela de pagos 506 calcula una tarjeta virtual de prepago que va a emitirse al usuario receptor, y los
detalles asociados con la misma (bloque 2709).

Después de generar la tarjeta virtual de prepago, se realizan los bloques 2414, 2415, 2416 y 2417. Estos se
describieron previamente con respecto a la Figura 24.
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Volviendo a la Figura 28, se proporciona una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para registrar una tarjeta de financiacién y un dispositivo mévil con un servidor de
pasarela de pagos. Una realizacién de este tipo puede combinarse con los principios descritos anteriormente. El
dispositivo mévil del emisor envia una solicitud de registro al servidor de pasarela de pagos (bloque 2801). La solicitud
incluye el ID de dispositivo del dispositivo mévil, un PIN proporcionado por el usuario y detalles de la tarjeta de
financiaciéon. Después de recibir la solicitud, el servidor de pasarela de pagos envia una respuesta de registro al
dispositivo mévil del emisor (bloque 2802). La respuesta incluye un certificado, un contador de transacciones de
aplicacion (ATC), un valor de clave (llamado Kpan) para generar un PAN, un valor de clave de elemento seguro
(llamado Ksec) y un identificador de tarjeta de financiacion que identifica la tarjeta de financiacién. El certificado es un
certificado de cliente para el dispositivo mévil del emisory, en una realizacién de ejemplo, esté configurado de acuerdo
con el algoritmo de RSA y tiene una longitud de 2048 bits. EI ATC es un contador que se establece inicialmente a un
valor aleatorio entre "0" o "1000" y se incrementa con cada transaccién. El valor de ATC inicializado es un valor
aleatorio para evitar que los adversarios predigan los valores de ATC. Se almacenan copias del ATC y se sincronizan
tanto en el servidor de pasarela de pagos como en el dispositivo mévil. En una realizacién de ejemplo, el ATC es un
valor de 10 digitos. En una realizacién de ejemplo, el Kpan tiene una longitud de 128 bits y el Ksec tiene una longitud
de 128 bits.

El servidor de pasarela de pagos 404 almacena los datos de la solicitud de registro y la respuesta de registro en
asociacion entre si (bloque 2803). El dispositivo mévil del emisor 402 también almacena los datos de la respuesta de
registro (bloque 2804).

Volviendo a la figura 29, se proporciona una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para calcular datos de tarjeta virtual. Una realizacién de este tipo puede usarse en
combinacién con los principios descritos anteriormente para calcular datos de tarjeta virtual. El dispositivo mévil del
emisor envia una solicitud de tarjeta virtual al servidor de pasarela de pagos (bloque 2901). La solicitud incluye el ID
de dispositivo, el identificador de tarjeta de financiacion, el certificado y el Kpan almacenado. El Kpan almacenado
puede ser del registro o de la transaccién anterior.

El servidor de pasarela de pagos determina si el Kpan y el certificado recibidos coinciden con el Kpan y el certificado
almacenados en el servidor de pasarela de pagos (bloque 2902) asociado con el ID de dispositivo almacenado en la
base de datos de servidor de pasarela de pagos. En caso afirmativo, a continuacién, el servidor de pasarela de pagos
envia una respuesta de tarjeta virtual al dispositivo mévil del emisor que incluye un nuevo Kpan (bloque 2903). Se usa
un nuevo Kpan para generar un PAN nuevo o diferente para cada transaccién, y para evitar también contra ataques
de reproduccién. El servidor de pasarela de pagos calcula el PAN para la tarjeta virtual usando el nuevo Kpan (bloque
2904). Este nuevo Kpan y el PAN precalculado se almacenan por el servidor de pasarela de pagos para su uso
posterior (bloque 2905).

Después de que el dispositivo mévil recibe el nuevo Kpan, reemplaza el Kpan almacenado con el nuevo Kpan (bloque
2906). Usa el nuevo Kpan para calcular un PAN para la tarjeta virtual, de la misma manera que el servidor de pasarela
de pagos calculé el PAN (bloque 2907), si las condiciones y los datos son correctos, aunque el dispositivo mévil calcula
el PAN independientemente del servidor de pasarela de pagos, el PAN calculado por el dispositivo mévil debe ser
idéntico al PAN calculado por el servidor de pasarela de pagos.

El dispositivo mévil a continuacién calcula los datos discrecionales (que son parte de los datos de pista dos) usando
el PIN, el Ksec, el PAN, el certificado y el ATC (bloque 2908). El PAN sigue cambiando con cada transaccién, lo que
hace que los datos discrecionales sean datos dinamicos.

El dispositivo mévil incrementa el ATC en 1 (bloque 2909).

En particular, el PAN se calcula por el dispositivo mévil y el servidor de pasarela de pagos de acuerdo con lo siguiente:
PAN = BIN(6) + SHA256[Kpan](12) + Luhn(1)

en donde

BIN(6) es un numero binario de 6 digitos para identificar el servidor de pasarela de pagos;

SHA256[Kpan](12) es un numero de 12 digitos generado tomando el sha256 del valor de Kpan, incluyendo ademas
convertir el valor de sha256 a decimal y truncando a doce digitos del valor de funcién de troceo;

y
Luhn(1) es un unico digito usado para garantizar que la tarjeta virtual siempre pase el algoritmo de LUHN.

Los valores anteriores se concatenan juntos para formar el PAN. El simbolo "+" en el calculo anterior se refiere a la
operacién de concatenacién.

Los datos discrecionales se calculan usando lo siguiente:

Datos discrecionales = HMAC_SHA256[Ksec+PIN,M](10)
donde M = concatenacién de (PAN, ID de certificado, ATC)
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El truncamiento se realiza codificando los resultados de SHA en decimal, tomando a continuacién los digitos mas a la
izquierda. Puede apreciarse que SHA256 es una funcién de troceo criptografica conocida, y HMAC es un cédigo de
autenticacién de mensaje basado en funcién de troceo que implica una funcién de troceo criptogréfica en combinacién
con una clave criptogréfica secreta. La clave criptografica secreta de la funcién de HMAC son los valores concatenados
de Ksec y PIN. El mensaje M son los valores concatenados de PAN, ID de certificado y ATC. EI ID de certificado es
del certificado.

Volviendo a la Figura 30, se proporciona una realizacién de ejemplo de instrucciones ejecutables por ordenador o
implementadas por procesador para verificar datos de tarjeta virtual, y, en particular, la verificacién por el servidor de
pasarela de pagos de los datos discrecionales (por ejemplo, los datos dinamicos). Una realizacién de este tipo puede
usarse en combinacién con los principios descritos anteriormente para verificar los datos de tarjeta virtual. Esto puede
ser una continuacién del proceso descrito en la Figura 26.

El dispositivo mévil del emisor 501 envia una tarjeta virtual al dispositivo mévil del receptor 1901 (bloque 3001). El
dispositivo mévil del receptor 1901 a continuacién crea y envia una solicitud de autorizacién de transferencia de valor
al servidor de pasarela de pagos 506 (bloque 3002). La solicitud de autorizaciéon de transferencia de valor incluye,
entre otras cosas, el PAN y los datos discrecionales de la tarjeta virtual, segln se calculan por el dispositivo mévil del
emisor. También incluye la cantidad de dinero o fondos a transferir desde el emisor al receptor.

Después de recibir la solicitud, el servidor de pasarela de pagos 506 usa el PAN para encontrar los datos asociados
almacenados relevantes (por ejemplo, Kpan, certificado, Ksec, identificador de tarjeta de financiacién, ID de dispositivo
y otros datos de usuario). Los datos asociados almacenados relevantes se identifican por el PAN precalculado, que
actia como un indice. En otras palabras, el PAN recibido se compara con un nimero de PAN precalculados, y si se
encuentra una coincidencia con un PAN precalculado dado, a continuacion, los datos almacenados asociados con ese
PAN precalculado dado se consideran los datos asociados almacenados relevantes.

El servidor de pasarela de pagos 506 usa los datos asociados almacenados relevantes para calcular sus propios datos
discrecionales. Esto puede incluir usar el PIN (recibido durante el proceso de registro de usuario), el Ksec almacenado,
el ID de certificado del certificado almacenado y un valor incrementado del ATC (bloque 3003).

El célculo de los propios datos discrecionales de la pasarela de pagos usa lo siguiente:
Datos discrecionales = HMAC_SHA256[Ksec+PIN,M](10)
donde M = concatenacién de (PAN, ID de certificado, (ATC +1))

El ATC+1 representa el valor de ATC incrementado.

El servidor de pasarela de pagos 506 determina si sus propios datos discrecionales son iguales a los datos
discrecionales recibidos (bloque 3004). Si no son iguales, el servidor de pasarela de pagos incrementa ademas el ATC
en "1" y recalcula sus propios datos discrecionales (bloque 3005). El proceso vuelve al bloque 3004 para comprobar
si los conjuntos de datos discrecionales son iguales. El proceso que implica el bloque 3005 puede repetirse, de modo
que cada vez el valor de ATC se incremente ademés en 1. Esto se puede hacer hasta un cierto nimero de veces (por
ejemplo, 10 veces), después de lo cual se detendra el proceso de transaccién.

Si el intervalo de valores de ATC (por ejemplo, entre ATC+1 y ATC+10) no genera un conjunto de datos discrecional
idéntico, a continuacién, la verificacién es infructuosa. El intervalo es para tener en cuenta la posibilidad de que el
contador de ATC del dispositivo mévil pueda haberse incrementado sin el conocimiento del servidor de pasarela de
pagos. Por lo tanto, se usa una memoria intermedia o intervalo o valores de ATC.

Si los propios datos discrecionales del servidor de pasarela de pagos son los mismos que los datos discrecionales
recibidos, a continuacién, el servidor de pasarela de pagos reemplaza el valor de ATC anterior con el valor de ATC
actualmente incrementado que se usa en el célculo de sus propios datos discrecionales (bloque 3006). De esta
manera, el valor de ATC almacenado en el servidor de pasarela de pagos deberia ser ahora igual al valor de ATC
almacenado en el dispositivo mévil. Esto conduce a que se acepte la solicitud de autorizacién y, en consecuencia, el
servidor de pasarela de pagos emite una tarjeta de prepago virtual para el dispositivo mévil del receptor (bloque 1607).

Se observa que, si el PIN usado por el dispositivo mévil para calcular los datos discrecionales se introduce
incorrectamente por el usuario (por ejemplo, no es el mismo que el PIN proporcionado en el registro), a continuacién,
los datos discrecionales del dispositivo mévil no igualaran los propios datos discrecionales del servidor de pasarela de
pagos. Esto es debido a que los propios datos discrecionales del servidor de pasarela de pagos se calculan usando
el PIN proporcionado en el registro. De esta manera, se verifica implicitamente el PIN proporcionado por el usuario en
el dispositivo mévil durante cada transaccion por el servidor de pasarela de pagos.

Continuando con la Figura 30, después de que los datos se verifiquen de manera satisfactoria o no, el servidor de
pasarela de pagos finalmente responde al dispositivo mévil del receptor enviando una respuesta al dispositivo movil
del receptor. La respuesta puede indicar que se declina la transferencia, o puede indicar que se ha emitido una tarjeta
de prepago virtual.
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En particular, segun el bloque 3005, hay un limite superior de iteraciones que, cuando se alcanza, significa que la
verificacion de datos discrecional no es satisfactoria. Si la verificaciéon no es satisfactoria, a continuacion, se envia una
respuesta de transferencia declinada al dispositivo mévil del receptor 1901 (bloque 3008). Si la verificacion es
satisfactoria, como se ha descrito anteriormente, se inicia el proceso para emitir una tarjeta de prepago virtual y se
entrega al dispositivo mévil del receptor 1901 (bloque 3007).

Por lo tanto, puede apreciarse que un usuario emisor puede transferir valor a un usuario receptor de diversas formas,
incluyendo usar un ID de transferencia o una tarjeta virtual. El resultado de una transferencia satisfactoria es que el
usuario receptor tiene una tarjeta virtual de prepago.

En una realizacién de ejemplo, después de que el usuario receptor recibe la tarjeta virtual de prepago, el usuario
receptor puede usar la tarjeta virtual de prepago para realizar un pago con un comerciante. Por ejemplo, la tarjeta
virtual de prepago puede usarse para hacer un pago usando un terminal de POS 502 o una interfaz base de comercio
electrénico e Internet 1301.

Los métodos y sistemas descritos en el presente documento pueden usarse con cualquier tipo de tarjeta de
financiacién. Las tarjetas de financiacién del emisor y el dispositivo mévil se pre-registran con el servidor de pasarela
de pagos 506. Este registro es independiente de cualquier operador de telefonia mévil particular y cualquier emisor de
tarjeta de crédito de financiacién particular. Como resultado, no se requiere ningln acuerdo comercial e infraestructura
adicional entre un operador de telefonia mévil y un emisor de tarjeta de financiacidén para facilitar el pago sin contacto
(por ejemplo, NFC) usando un dispositivo mévil. Esto, a su vez, reduce el coste incurrido por el emisor de tarjeta de
financiacién para emitir tarjetas de pago a dispositivos méviles.

En una realizacién de ejemplo, se proporciona un método realizado por un servidor para facilitar una transferencia de
valor de parte a parte. El método incluye: recibir un mensaje desde el dispositivo mévil de un emisor para transferir
una cantidad especificada usando un identificador de tarjeta de financiacién; buscar en una base de datos de multiples
tarjetas asociadas con el dispositivo mévil del emisor detalles de tarjeta de financiacién asociados con el identificador
de tarjeta de financiacién y cantidad; generar un ID de transferencia y asociar el ID de transferencia con el nimero de
tarjeta de financiacién y la cantidad especificada; enviar el ID de transferencia al dispositivo mévil del emisor; recibir
una solicitud de autorizacién de transferencia de valor desde un dispositivo mévil del receptor, comprendiendo la
solicitud el ID de transferencia; identificar el nimero de tarjeta de financiacién y la cantidad autorizada basandose en
el ID de transferencia; enviar una solicitud de autorizacién de pago a un emisor de tarjeta de financiacién,
comprendiendo la solicitud el nimero de tarjeta de financiacién y la cantidad especificada; recibir una respuesta de
autorizacion de pago del emisor de la tarjeta de financiacién; y enviar una respuesta de autorizacién de transferencia
de valor al dispositivo mévil del receptor.

En un aspecto de ejemplo, el método incluye, ademas: si la respuesta de autorizacién de transferencia de valor es
positiva, crear una tarjeta virtual de prepago asociada con el dispositivo mévil del receptor y que tiene la cantidad
especificada.

En otra realizacién de ejemplo, se proporciona un método realizado por un servidor para facilitar una transferencia de
valor de parte a parte. El método incluye: recibir un mensaje desde un dispositivo mévil del emisor que identifica una
tarjeta de financiacién y cantidad; buscar en una base de datos de multiples tarjetas asociadas con el dispositivo movil
del emisor detalles de tarjeta de financiacién asociados con la tarjeta de financiacién y la cantidad identificadas;
calcular datos para una tarjeta virtual, comprendiendo los datos un ndmero de tarjeta y una fecha de caducidad,
almacenar los datos para el nimero de tarjeta virtual en asociacién con el niUmero de tarjeta de financiacidn; enviar
los datos para la tarjeta virtual al dispositivo mévil del emisor; calcular los detalles de la tarjeta usando un PIN como
entrada; recibir una solicitud de autorizacién de transferencia de valor desde un dispositivo mévil del receptor,
comprendiendo la solicitud los datos para la tarjeta virtual y una cantidad de transferencia de valor solicitada; recuperar
los detalles de la tarjeta de financiacion basandose en los datos para la tarjeta virtual y cantidad; enviar una solicitud
de autorizacién de pago a un emisor de tarjeta de financiacién, comprendiendo la solicitud el nUmero de tarjeta de
financiacion y la cantidad de pago solicitada; recibir una respuesta de autorizacion de pago del emisor de la tarjeta de
financiacién; y enviar una respuesta de autorizacién de transferencia de valor al dispositivo mévil del receptor.

Las etapas u operaciones en los diagramas de flujo descritos en el presente documento son solo a modo de ejemplo.

Puede haber muchas variaciones en estas etapas u operaciones sin apartarse del espiritu de la invencién. Por ejemplo,
las etapas pueden realizarse en un orden diferente, o pueden afiadirse, eliminarse o modificarse etapas.
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REIVINDICACIONES

1. Un método en un servidor de pasarela de pagos (506), comprendiendo el método:

recibir una solicitud de registro de tarjeta desde un dispositivo mévil (501), basandose la solicitud de registro de
tarjeta en entradas introducidas por un usuario en el dispositivo mévil (501), incluyendo la solicitud de registro de
tarjeta:
a. un identificador, ID, de dispositivo del dispositivo mévil,
b. un PIN proporcionado por un usuario del dispositivo mévil (501), y
c. detalles de la tarjeta de financiacién de una tarjeta de pago a registrar, que incluyen:
i. un nombre impreso en la tarjeta de financiacion,
ii. un nimero de cuenta primario, PAN, impreso en la tarjeta de financiacion,
ii. una fecha de caducidad impresa en la tarjeta de financiacion, y
iv. un codigo de seguridad estatico impreso en la tarjeta de financiacion;
en donde
el servidor de pasarela de pagos (506) calcula un identificador de tarjeta de financiacién que identifica la tarjeta de
financiacion y es distinto del PAN,;
en respuesta a la solicitud de registro de tarjeta, el servidor de pasarela de pagos (506) envia una respuesta de
registro de tarjeta al dispositivo mévil (501) para su almacenamiento en el dispositivo mévil (501), conteniendo la
respuesta de registro de tarjeta
a. un certificado
b. un contador de transacciones de aplicacién, ATC, que se establece inicialmente a un valor aleatorio entre
"0" y "1000" y se incrementa con cada transaccién
€. un primer valor de clave, Kpan
d. un valor de clave de elemento seguro, Ksec, y
e. el identificador de tarjeta de financiacién;
el servidor de pasarela de pagos (506) almacena, en una base de datos (508) del servidor de pasarela de pagos
(508), el certificado, el ATC, el primer Kpan, el Ksec, el identificador de tarjeta de financiacion, el PIN y los detalles
de la tarjeta de financiacién en asociacién con el ID de dispositivo;
después de enviar la respuesta de registro de tarjeta, el servidor de pasarela de pagos (506) recibe una solicitud
de tarjeta virtual desde el dispositivo mévil (501), incluyendo la solicitud de tarjeta virtual
a. el ID de dispositivo
b. un identificador de tarjeta de financiacién
¢. un certificado, y
d. un Kpan;
el servidor de pasarela de pagos (506) determina que el Kpan y el certificado incluidos en la solicitud de tarjeta
virtual coinciden respectivamente con el primer Kpan y el certificado almacenados en la base de datos en
asociacion con el ID de dispositivo que corresponde al ID de dispositivo en la solicitud de tarjeta virtual;
el servidor de pasarela de pagos (506) envia un segundo Kpan al dispositivo mévil para su uso en la generacién
de un PAN virtual, en donde después de que el dispositivo movil recibe el segundo Kpan, el dispositivo movil
reemplaza el primer Kpan almacenado con el segundo Kpan;
el servidor de pasarela de pagos (506) calcula, usando el segundo Kpan, el PAN virtual de acuerdo con:
PAN virtual = BIN(6) + SHA256[Kpan](8)+Luhn(1)+Reservado(4);
el servidor de pasarela de pagos (506) almacena el segundo Kpan y el PAN virtual calculado en la base de datos
(509) en asociacion con el identificador de tarjeta de financiacién;
el servidor de pasarela de pagos (506) recibe, desde el dispositivo mévil (501) a través de un sistema de adquiriente
de comerciante (103), una solicitud de autorizacién de pago que incluye
a. una cantidad de transaccion
b. un PAN virtual, y
c. datos discrecionales;
en donde se calcula el PAN virtual en la solicitud de autorizacién de pago por el dispositivo mévil cuando el
dispositivo mévil reemplazé el primer Kpan con el segundo Kpan, usando el segundo Kpan de acuerdo con:
PAN virtual = BIN(6) + SHA256[Kpan](8)+Luhn(1)+Reservado(4);
y en donde se calculan los datos discrecionales en la solicitud de autorizacién de pago por el dispositivo mévil
usando un PIN introducido por el usuario, el Ksec, el PAN virtual calculado, el certificado y el ATC de acuerdo con:
datos discrecionales = HMAC_SHA256[Ksec+PIN,M](10) donde M es una concatenacion del PAN,
el ID del certificado y el ATC,;
el servidor de pasarela de pagos (506), después de recibir la solicitud de autorizacién de pago, usa el PAN virtual
incluido en la solicitud de autorizacién de pago como un indice para buscar en la base de datos (509) el PAN virtual
calculado almacenado y los datos relevantes asociados, siendo los datos relevantes asociados el segundo Kpan
almacenado, el certificado almacenado, el Ksec almacenado, el identificador de tarjeta de financiacion
almacenado, el ID de dispositivo almacenado, el ATC almacenado y el PIN almacenado y genera datos
discrecionales de referencia basédndose en el PAN virtual calculado almacenado y los datos relevantes asociados
de acuerdo con:
datos discrecionales = HMAC_SHA256[Ksec+PIN,M](10) donde M es una concatenacion del PAN,
el ID del certificado y el ATC,;
el servidor de pasarela de pagos (506) determina que los datos discrecionales de referencia generados coinciden
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con los datos discrecionales de la solicitud de autorizacién de pago;

el servidor de pasarela de pagos (506) recupera los detalles de la tarjeta de financiacién y reenvia los detalles de
la tarjeta de financiacién a un emisor de la tarjeta de pago; y

el servidor de pasarela de pagos (506) marca el PAN virtual calculado almacenado en la base de datos como
usado.

2. Un medio legible por ordenador que almacena instrucciones ejecutables por ordenador ejecutables por un servidor
de pasarela de pagos (5086) para:

recibir una solicitud de registro de tarjeta desde un dispositivo mévil (501), basandose la solicitud de registro de
tarjeta en entradas introducidas por un usuario en el dispositivo mévil, incluyendo la solicitud de registro de tarjeta:
a. un identificador de dispositivo del dispositivo mévil (501)
b. un PIN proporcionado por un usuario del dispositivo mévil (501), y
c. detalles de la tarjeta de financiacién de una tarjeta de pago a registrar, que incluyen:
i. un nombre impreso en la tarjeta de financiacion,
ii. un nimero de cuenta primario, PAN, impreso en la tarjeta de financiacion,
ii. una fecha de caducidad impresa en la tarjeta de financiacién, y
iv. un codigo de seguridad estatico impreso en la tarjeta de financiacion;
en donde
el servidor de pasarela de pagos (506) calcula un identificador de tarjeta de financiacién que identifica la tarjeta de
financiacion y es distinto del PAN,;
en respuesta a la solicitud de registro de tarjeta, el servidor de pasarela de pagos (506) envia una respuesta de
registro de tarjeta al dispositivo mévil (501) para su almacenamiento en el dispositivo mévil (501), conteniendo la
respuesta de registro de tarjeta
a. un certificado
b. un contador de transacciones de aplicacién, ATC, que se establece inicialmente a un valor aleatorio entre
"0" y "1000" y se incrementa con cada transaccién
€. un primer valor de clave, Kpan
d. un valor de clave de elemento seguro, Ksec, y
e. el identificador de tarjeta de financiacién;
el servidor de pasarela de pagos (506) almacena, en una base de datos (508) del servidor de pasarela de pagos
(508), el certificado, el ATC, el primer Kpan, el Ksec, el identificador de tarjeta de financiacion, el PIN y los detalles
de la tarjeta de financiacién en asociacién con el ID de dispositivo;
después de enviar la respuesta de registro de tarjeta, el servidor de pasarela de pagos (506) recibe una solicitud
de tarjeta virtual desde el dispositivo mévil, incluyendo la solicitud de tarjeta virtual
a. el ID de dispositivo
b. un identificador de tarjeta de financiacién
¢. un certificado, y
d. un Kpan;
el servidor de pasarela de pagos (506) determina que el Kpan y el certificado incluidos en la solicitud de tarjeta
virtual coinciden respectivamente con el primer Kpan y el certificado almacenados en la base de datos en
asociacion con el ID de dispositivo que corresponde al ID de dispositivo en la solicitud de tarjeta virtual;
el servidor de pasarela de pagos (506) envia un segundo Kpan al dispositivo mévil para su uso en la generacion
de un PAN virtual, en donde después de que el dispositivo movil recibe el segundo Kpan, el dispositivo movil
reemplaza el primer Kpan almacenado con el segundo Kpan;
el servidor de pasarela de pagos (506) calcula, usando el segundo Kpan, el PAN virtual de acuerdo con:
PAN virtual = BIN(6) + SHA256[Kpan](8)+Luhn(1)+Reservado(4);
el servidor de pasarela de pagos (506) almacena el segundo Kpan y el PAN virtual calculado en la base de datos
(509) en asociacion con el identificador de tarjeta de financiacién;
el servidor de pasarela de pagos (506) recibe, desde el dispositivo mévil (501) a través de un sistema de adquiriente
de comerciante (103), una solicitud de autorizacién de pago que incluye
a. una cantidad de transaccion
b. un PAN virtual, y
c. datos discrecionales;
en donde se calcula el PAN virtual en la solicitud de autorizacién de pago por el dispositivo mévil cuando el
dispositivo mévil reemplazé el primer Kpan con el segundo Kpan, usando el segundo Kpan de acuerdo con:
PAN virtual = BIN(6) + SHA256[Kpan](8)+Luhn(1)+Reservado(4);

y en donde se calculan los datos discrecionales en la solicitud de autorizacién de pago por el dispositivo mévil
usando un PIN introducido por el usuario, el Ksec, el PAN virtual calculado, el certificado y el ATC de acuerdo con:
datos discrecionales = HMAC_SHA256[Ksec+PIN,M](10) donde M es una concatenacion del PAN,

el ID del certificado y el ATC,;

el servidor de pasarela de pagos (506), después de recibir la solicitud de autorizacién de pago, usa el PAN virtual
incluido en la solicitud de autorizacién de pago como un indice para buscar en la base de datos (509) el PAN virtual
calculado almacenado y los datos relevantes asociados, siendo los datos relevantes asociados el segundo Kpan
almacenado, el certificado almacenado, el Ksec almacenado, el identificador de tarjeta de financiacion
almacenado, el ID de dispositivo almacenado, el ATC almacenado y el PIN almacenado y genera datos
discrecionales de referencia basédndose en el PAN virtual calculado almacenado y los datos relevantes asociados
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de acuerdo con:
datos discrecionales = HMAC_SHA256[Ksec+PIN,M](10) donde M es una concatenacién del PAN, el ID del
certificado y el ATC;
el servidor de pasarela de pagos (506) determina que los datos discrecionales de referencia generados coinciden
con los datos discrecionales de la solicitud de autorizacién de pago;
el servidor de pasarela de pagos (506) recupera los detalles de la tarjeta de financiacién y reenvia los detalles de
la tarjeta de financiacién a un emisor de la tarjeta de pago; y
el servidor de pasarela de pagos (506) marca el PAN virtual calculado almacenado en la base de datos como
usado.
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