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(57)【特許請求の範囲】
【請求項１】
　各段階が、少なくともプロセッサとメモリとを有するコンピュータによって実行され、
該メモリに記憶された各アプリケーションが、該コンピュータを手段として機能させる、
情報登録方法であって、
　基準情報を登録するための要求を認証サーバに対して送信する段階と、
　前記認証サーバによりフィードバックされた第一認証情報を受信する段階と、
　基準情報獲得要求を生成し、該基準情報獲得要求および前記第一認証情報をセキュリテ
ィ情報手段に対して送信し、且つ、前記セキュリティ情報手段が前記第一認証情報の認証
を承認した後、前記セキュリティ情報手段により返信された署名済み基準情報と前記基準
情報の身分識別子とを獲得する段階であって、前記署名済み基準情報は前記セキュリティ
情報手段により第二認証情報を用いて署名されている、という段階と、
　前記署名済み基準情報、前記基準情報の前記身分識別子、および、前記第一認証情報を
前記認証サーバに対して送信することで、該認証サーバにより、該認証サーバが、前記第
一認証情報の認証を承認し且つ前記署名済み基準情報に従い前記第二認証情報の認証を承
認した後に、前記基準情報と前記基準情報の前記身分識別子とを登録させる段階と、
　を備えて成る情報登録方法。
【請求項２】
　前記認証サーバによりフィードバックされた第一認証情報を受信する前記段階は、
　前記認証サーバにより送信されると共に、該認証サーバ自体の第一暗号鍵を用いて署名
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された証明書を受信し、且つ、前記署名済み証明書を前記第一認証情報として用いる段階
、
　を備えて成る、請求項１に記載の方法。
【請求項３】
　各段階が、少なくともプロセッサとメモリとを有するコンピュータによって実行され、
該メモリに記憶された各アプリケーションが、該コンピュータを手段として機能させる、
情報登録方法であって、
　ビジネス手段により送信された第一認証情報および基準情報獲得要求を受信する段階と
、
　前記第一認証情報を認証し、且つ、認証が承認された後、前記ビジネス手段に対し、第
二認証情報を用いて署名された基準情報を返信し且つ前記基準情報の身分識別子を返信す
ることで、前記ビジネス手段により、前記署名済み基準情報と前記基準情報の前記身分識
別子とを認証サーバに対して送信させ、且つ、前記認証サーバにより、該認証サーバが前
記第一認証情報の認証を承認し且つ前記署名済み基準情報に従い前記第二認証情報の認証
を承認した後、前記基準情報と前記基準情報の前記身分識別子とを登録させる段階と、
　を備えて成る情報登録方法。
【請求項４】
　第二認証情報を用いて署名された基準情報と前記基準情報の身分識別子とを前記ビジネ
ス手段に対して返信する前記段階は、
　ユーザにより入力された基準情報を受信する段階と、
　前記第二認証情報を用いて前記基準情報に署名し、且つ、前記基準情報に対して該基準
情報の身分識別子を決定する段階と、
　前記署名済み基準情報と前記基準情報の前記身分識別子とを前記ビジネス手段に対して
返信する段階と、
　を備えて成る、請求項３に記載の方法。
【請求項５】
　前記基準情報の前記身分識別子は前記基準情報の身分鍵情報を備えて成り、且つ、前記
身分鍵情報は前記ユーザのアカウント情報に対して関連付けられる、請求項４に記載の方
法。
【請求項６】
　前記第一認証情報は前記認証サーバの署名済み証明書を備えて成り、且つ、
　前記第一認証情報を認証する前記段階は、前記認証サーバの第一暗号鍵に対応する第一
復号鍵を用いて、前記署名済み証明書を復号して認証する段階、を備えて成る、
　請求項３に記載の方法。
【請求項７】
　前記第二認証情報は、事前に前記認証サーバにより合意された第二鍵情報であり、前記
第二鍵情報は第二暗号鍵および第二復号鍵を備えて成り、且つ、
　前記第二認証情報を用いて前記基準情報に署名する前記段階は、事前に前記認証サーバ
により合意された前記第二暗号鍵を用いて前記基準情報に署名する段階、を備えて成る、
　請求項４に記載の方法。
【請求項８】
　各段階が、少なくともプロセッサとメモリとを有するコンピュータによって実行され、
該メモリに記憶された各アプリケーションが、該コンピュータを手段として機能させる、
情報登録方法であって、
　認証サーバにより、ビジネス手段により送信された基準情報を登録するための要求を受
信する段階と、
　基準情報を登録するための前記要求に従い、第一認証情報を生成し、且つ、該第一認証
情報を前記ビジネス手段に対してフィードバックする段階と、
　前記ビジネス手段により送信された、署名済み基準情報、前記基準情報の身分識別子、
および、前記第一認証情報を受信する段階であって、前記署名済み基準情報は、セキュリ
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ティ情報手段により第二認証情報を用いることにより署名されており且つ前記ビジネス手
段に対して送信されているという段階と、
　前記第一認証情報を認証し、且つ、前記署名済み基準情報に従い前記第二認証情報を認
証する段階と、
　前記第一認証情報および前記第二認証情報の認証を承認した後、前記基準情報と前記基
準情報の前記身分識別子とを登録する段階と、
　を備えて成る情報登録方法。
【請求項９】
　基準情報を登録するための前記要求に従い第一認証情報を生成し、且つ、前記第一認証
情報を前記ビジネス手段に対してフィードバックする前記段階は、
　基準情報を登録するための前記要求に従い、前記認証サーバ自体の証明書を呼び出す段
階と、
　前記認証サーバ自体の第一暗号鍵を用い、前記第一認証情報として前記証明書に署名し
、且つ、前記第一認証情報を前記ビジネス手段に対してフィードバックする段階と、
　を備えて成る、請求項８に記載の方法。
【請求項１０】
　前記第一認証情報を認証する前記段階は、
　第一復号鍵を用いて前記第一認証情報を復号して認証する段階、
　を備えて成る、請求項８に記載の方法。
【請求項１１】
　前記第二認証情報は、事前に前記認証サーバおよび前記セキュリティ情報手段により合
意された第二鍵情報を備えて成り、前記第二鍵情報は第二暗号鍵および第二復号鍵を備え
て成り、前記署名済み基準情報は前記第二暗号鍵を用い前記セキュリティ情報手段により
署名されており、且つ、
　前記署名済み基準情報に従い前記第二認証情報を認証する前記段階は、事前に合意され
た前記第二鍵情報に従い、事前に前記セキュリティ情報手段により合意された前記第二復
号鍵を用いて、前記第二認証情報を認証するために前記署名済み基準情報を復号する段階
、を備えて成る、
　請求項８に記載の方法。
【請求項１２】
　少なくともプロセッサとメモリとを有する情報登録デバイスであって、該メモリに記憶
された各アプリケーションが、該デバイスを手段として機能させる、情報登録デバイス、
であって、
　基準情報を登録するための要求を認証サーバに対して送信すべく構成された登録要求モ
ジュールと、
　前記認証サーバによりフィードバックされた第一認証情報を受信すべく構成された受信
モジュールと、
　基準情報獲得要求を生成し、該基準情報獲得要求および前記第一認証情報をセキュリテ
ィ情報手段に対して送信し、且つ、前記セキュリティ情報手段が前記第一認証情報の認証
を承認した後、前記セキュリティ情報手段により返信された署名済み基準情報と前記基準
情報の身分識別子とを獲得すべく構成された獲得モジュールであって、前記署名済み基準
情報は前記セキュリティ情報手段により第二認証情報を用いて署名されている、という獲
得モジュールと、
　前記署名済み基準情報、前記基準情報の前記身分識別子、および、前記第一認証情報を
前記認証サーバに対して送信することで、該認証サーバにより、該認証サーバが、前記第
一認証情報の認証を承認し且つ前記署名済み基準情報に従い前記第二認証情報の認証を承
認した後に、前記基準情報と前記基準情報の前記身分識別子とを登録させるべく構成され
た送信モジュールと、
　を備えて成る情報登録デバイス。
【請求項１３】
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　前記受信モジュールは、前記認証サーバにより送信されると共に、該認証サーバ自体の
第一暗号鍵を用いて署名された証明書を受信し、且つ、前記署名済み証明書を前記第一認
証情報として用いるべく構成される、請求項１２に記載のデバイス。
【請求項１４】
　少なくともプロセッサとメモリとを有する情報登録デバイスであって、該メモリに記憶
された各アプリケーションが、該デバイスを手段として機能させる、情報登録デバイス、
であって、
　ビジネス手段により送信された第一認証情報および基準情報獲得要求を受信すべく構成
された受信モジュールと、
　前記第一認証情報を認証し、且つ、認証が承認された後、前記ビジネス手段に対し、第
二認証情報を用いて署名された基準情報を返信し且つ前記基準情報の身分識別子を返信す
ることで、前記ビジネス手段により、前記署名済み基準情報と前記基準情報の前記身分識
別子とを認証サーバに対して送信させ、且つ、前記認証サーバにより、該認証サーバが前
記第一認証情報の認証を承認し且つ前記署名済み基準情報に従い前記第二認証情報の認証
を承認した後、前記基準情報と前記基準情報の前記身分識別子とを登録させるべく構成さ
れた署名モジュールと、
　を備えて成る情報登録デバイス。
【請求項１５】
　前記署名モジュールは、ユーザにより入力された基準情報を受信し、前記第二認証情報
を用いて前記基準情報に署名し、前記基準情報に対して該基準情報の身分識別子を決定し
、且つ、前記署名済み基準情報と前記基準情報の前記身分識別子とを前記ビジネス手段に
対して返信すべく構成される、請求項１４に記載のデバイス。
【請求項１６】
　前記基準情報の前記身分識別子は前記基準情報の身分鍵情報を備えて成り、且つ、前記
身分鍵情報は前記ユーザのアカウント情報に対して関連付けられる、請求項１５に記載の
デバイス。
【請求項１７】
　前記第一認証情報は前記認証サーバの署名済み証明書を備えて成り、且つ、前記署名モ
ジュールは、前記認証サーバの第一暗号鍵に対応する第一復号鍵を用いて、前記署名済み
証明書を復号して認証すべく構成される、請求項１４に記載のデバイス。
【請求項１８】
　前記第二認証情報は、事前に前記認証サーバにより合意された第二鍵情報であり、前記
第二鍵情報は第二暗号鍵および第二復号鍵を備えて成り、且つ、
　前記署名モジュールは、事前に前記認証サーバにより合意された前記第二暗号鍵を用い
て前記基準情報に署名すべく構成される、
　請求項１５に記載のデバイス。
【請求項１９】
　少なくともプロセッサとメモリとを有する情報登録デバイスであって、該メモリに記憶
された各アプリケーションが、該デバイスを手段として機能させる、情報登録デバイス、
であって、
　ビジネス手段により送信された基準情報を登録するための要求を受信すべく構成された
登録要求受信モジュールと、
　基準情報を登録するための前記要求に従い、第一認証情報を生成し、且つ、それを前記
ビジネス手段に対してフィードバックすべく構成されたフィードバック・モジュールと、
　前記ビジネス手段により送信された、署名済み基準情報、前記基準情報の身分識別子、
および、前記第一認証情報を受信する登録情報受信モジュールであって、前記署名済み基
準情報は、セキュリティ情報手段により第二認証情報を用いることにより署名されており
且つ前記ビジネス手段に対して送信されているという登録情報受信モジュールと、
　前記第一認証情報を認証し、且つ、前記署名済み基準情報に従い前記第二認証情報を認
証すべく構成された認証モジュールと、
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　前記第一認証情報および前記第二認証情報の認証を通した後、前記基準情報と前記基準
情報の前記身分識別子とを登録すべく構成された登録モジュールと、
　を備えて成る情報登録デバイス。
【請求項２０】
　前記フィードバック・モジュールは、基準情報を登録するための前記要求に従い、前記
認証サーバ自体の証明書を呼び出し、前記認証サーバ自体の第一暗号鍵を用い、前記第一
認証情報として前記証明書に署名し、且つ、それを前記ビジネス手段に対してフィードバ
ックすべく構成される、請求項１９に記載のデバイス。
【請求項２１】
　前記認証モジュールは、第一復号鍵を用いて前記第一認証情報を復号して認証すべく構
成される、請求項１９に記載のデバイス。
【請求項２２】
　前記第二認証情報は、事前に前記認証サーバおよび前記セキュリティ情報手段により合
意された第二鍵情報を備えて成り、前記第二鍵情報は第二暗号鍵および第二復号鍵を備え
て成り、前記署名済み基準情報は前記第二暗号鍵を用い前記セキュリティ情報手段により
署名されており、且つ、
　前記認証モジュールは、事前に合意された前記第二鍵情報に従い、事前に前記セキュリ
ティ情報手段により合意された前記第二復号鍵を用いて、前記第二認証情報を認証するた
めに前記署名済み基準情報を復号すべく構成される、
　請求項１９に記載のデバイス。
【発明の詳細な説明】
【技術分野】
【０００１】
　本出願は、コンピュータ技術の分野に関し、特に、情報の登録および認証のための方法
およびデバイスに関する。
【背景技術】
【０００２】
　情報技術の発展に伴い、ユーザは、（たとえば携帯電話、タブレット・コンピュータな
どの）端末にインストールされた（たとえばソフトウェア開発業者、ウェブ・サイトなど
の）サービス・プロバイダによるアプリケーション・プログラム（以下においては、“ビ
ジネス・アプリケーション”）を介して種々のビジネス・サービスを便利に且つ迅速に受
信し得る。ビジネス・アプリケーションにおいて提供されるビジネス・サービスに関し、
支払サービス、転送サービスなどの如き或る種類のビジネス・サービスは、比較的に高い
セキュリティ・レベルを有している。比較的に高いセキュリティ・レベルを有するビジネ
ス・サービスは通常、ユーザに対し、（たとえば、パスワード、バイオメトリック情報な
どの）対応するセキュリティ情報を提供することを要求すると共に、該ビジネス・サービ
スは、ユーザにより提供されたセキュリティ情報が認証された後においてのみ、完了され
得る。
【０００３】
　ユーザがセキュリティ情報を提供することを要求する前記ビジネス・サービスに対し、
ユーザのセキュリティ情報は典型的に、ユーザにより後続的に入力されるセキュリティ情
報との比較のために、ユーザが初めて前記ビジネス・サービスを使用する前に、基準情報
として獲得される（該基準情報は、後続的な認証プロセスにおいて認証基準として使用さ
れる）。ユーザのセキュリティ情報を獲得する過程において、ビジネス・アプリケーショ
ンは、端末におけるセキュリティ情報アプリケーション（たとえば、ユーザにより入力さ
れたバイオメトリック情報の収集および記憶を取り扱うバイオインフォマティック管理ア
プリケーションであり、該バイオインフォマティック管理アプリケーションは、端末製造
者により端末にインストールされている）を使用してユーザのセキュリティ情報を獲得す
ることが必要である。
【０００４】
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　ビジネス・アプリケーションとセキュリティ情報アプリケーションとの間におけるアプ
リケーション起動および情報伝送を促進するために、先行技術における（たとえば Andro
id M システムなどの）端末システムは、リッチ実行環境（REE）と称されるアーキテクチ
ャにおいてセキュリティ情報アプリケーションを動作させている。REE は、REE において
動作しているセキュリティ情報アプリケーションが、種々のビジネス・サービスにより更
に便利に且つ迅速に起動され得ると共に、全てのビジネス・アプリケーションにより要求
された情報を更に便利に且つ迅速に伝送し得る如く、多くの起動サポートを保有している
。
【０００５】
　但し、REE は安全な環境ではない。セキュリティ情報アプリケーションとビジネス・ア
プリケーションとの間における情報伝送の過程において、セキュリティ情報は、伝送の間
において不正操作者により傍受かつ改竄される傾向がある。特に、基準情報に対しては、
該基準情報が真なのか偽なのかを確認することが不可能であり、と言うのも、サービス・
プロバイダは、ユーザにより提供された該基準情報を先行して保存してはいないからであ
る。基準情報が伝送の間に一旦改竄されたとしても、サービス・プロバイダは依然として
、改竄された基準情報を、後続的な認証プロセスにおける認証基準として受信する。故に
明らかに、不正操作者は、前記ユーザの名において種々のビジネス・サービスを獲得する
。
【発明の概要】
【０００６】
　本出願の各実施形態は、セキュリティ情報が登録のために使用されるときにセキュリテ
ィが不十分であるという先行技術の問題を解決する、情報の登録および認証のための方法
およびデバイスを提供する。
【０００７】
　本出願の実施形態により提供される情報登録方法は、基準情報を登録するための要求を
認証サーバに対して送信する段階と、前記認証サーバによりフィードバックされた第一認
証情報を受信する段階と、基準情報獲得要求を生成し、該基準情報獲得要求および前記第
一認証情報をセキュリティ情報アプリケーションに対して送信し、且つ、前記セキュリテ
ィ情報アプリケーションが前記第一認証情報の認証を承認した後、前記セキュリティ情報
アプリケーションにより返信された署名済み基準情報と前記基準情報の身分識別子とを獲
得する段階であって、前記署名済み基準情報は前記セキュリティ情報アプリケーションに
より第二認証情報を用いて署名されている、という段階と、前記署名済み基準情報、前記
基準情報の前記身分識別子、および、前記第一認証情報を前記認証サーバに対して送信す
ることで、該認証サーバにより、該認証サーバが、前記第一認証情報の認証を承認し且つ
前記署名済み基準情報に従い前記第二認証情報の認証を承認した後に、前記基準情報と前
記基準情報の前記身分識別子とを登録させる段階と、を備えて成る。
【０００８】
　本出願の実施形態により更に提供される情報登録方法は、ビジネス・アプリケーション
により送信された第一認証情報および基準情報獲得要求を受信する段階と、前記第一認証
情報を認証し、且つ、認証が承認された後、前記ビジネス・アプリケーションに対し、第
二認証情報を用いて署名された基準情報を返信し且つ前記基準情報の身分識別子を返信す
ることで、前記ビジネス・アプリケーションにより、前記署名済み基準情報と前記基準情
報の前記身分識別子とを認証サーバに対して送信させ、且つ、前記認証サーバにより、該
認証サーバが前記第一認証情報の認証を承認し且つ前記署名済み基準情報に従い前記第二
認証情報の認証を承認した後、前記基準情報と前記基準情報の前記身分識別子とを登録さ
せる段階と、を備えて成る。
【０００９】
　本出願の実施形態により更に提供される情報登録方法は、認証サーバにより、ビジネス
・アプリケーションにより送信された基準情報を登録するための要求を受信する段階と、
基準情報を登録するための前記要求に従い、第一認証情報を生成し、且つ、該第一認証情
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報を前記ビジネス・アプリケーションに対してフィードバックする段階と、前記ビジネス
・アプリケーションにより送信された、署名済み基準情報、前記基準情報の身分識別子、
および、前記第一認証情報を受信する段階であって、前記署名済み基準情報は、セキュリ
ティ情報アプリケーションにより前記第二認証情報を用いることにより署名されており且
つ前記ビジネス・アプリケーションに対して送信されているという段階と、前記第一認証
情報を認証し、且つ、前記署名済み基準情報に従い前記第二認証情報を認証する段階と、
前記第一認証情報および前記第二認証情報の認証を承認した後、前記基準情報と前記基準
情報の前記身分識別子とを登録する段階と、を備えて成る。
【００１０】
　本出願の実施形態により更に提供される情報認証方法は、認証対象情報に対する照合要
求を認証サーバに対して送信する段階と、前記認証サーバによりフィードバックされた第
一認証情報を受信する段階と、認証対象情報獲得要求を生成し、該認証対象情報獲得要求
および前記第一認証情報をセキュリティ情報アプリケーションに対して送信し、且つ、前
記セキュリティ情報アプリケーションが前記第一認証情報の認証を承認した後、前記セキ
ュリティ情報アプリケーションにより返信された認証対象情報と、該認証対象情報の認証
対象身分識別子と、を獲得する段階と、前記認証対象情報、前記認証対象身分識別子、お
よび、前記第一認証情報を前記認証サーバに対して送信することで、該認証サーバにより
、前記第一認証情報、前記認証対象身分識別子、および、前記認証対象情報を認証させ、
認証結果を生成させ、且つ、前記認証結果を前記ビジネス・アプリケーションに対してフ
ィードバックさせる段階と、を備えて成る。
【００１１】
　本出願の実施形態により更に提供される情報認証方法は、ビジネス・アプリケーション
により送信され且つ第一認証情報を担持する認証対象情報獲得要求を受信する段階と、前
記第一認証情報を認証し、且つ、認証が承認された後、前記認証対象情報と該認証対象情
報の身分識別子とを前記ビジネス・アプリケーションを介して認証サーバに対して送信す
ることで、該認証サーバにより、前記第一認証情報、前記認証対象身分識別子、および、
前記認証対象情報を認証させ、認証結果を生成させ、且つ、該認証結果を前記ビジネス・
アプリケーションに対してフィードバックさせる段階と、を備えて成る。
【００１２】
　本出願の実施形態により更に提供される情報認証方法は、認証サーバにより、ビジネス
・アプリケーションにより送信された認証対象情報に対する照合要求を受信する段階と、
前記照合要求に従い、第一認証情報を生成し、且つ、該第一認証情報を前記ビジネス・ア
プリケーションに対してフィードバックする段階と、前記ビジネス・アプリケーションに
より送信された、前記認証対象情報、前記認証対象情報の認証対象身分識別子、および、
前記第一認証情報を受信する段階と、前記第一認証情報、前記認証対象身分識別子、およ
び、前記認証対象情報を夫々認証して、認証結果を生成し、且つ、該認証結果を前記ビジ
ネス・アプリケーションに対してフィードバックする段階と、を備えて成る。
【００１３】
　本出願の実施形態により更に提供される情報登録デバイスは、基準情報を登録するため
の要求を認証サーバに対して送信すべく構成された登録要求モジュールと、前記認証サー
バによりフィードバックされた第一認証情報を受信すべく構成された受信モジュールと、
基準情報獲得要求を生成し、該基準情報獲得要求および前記第一認証情報をセキュリティ
情報アプリケーションに対して送信し、且つ、前記セキュリティ情報アプリケーションが
前記第一認証情報の認証を承認した後、前記セキュリティ情報アプリケーションにより返
信された署名済み基準情報と前記基準情報の身分識別子とを獲得すべく構成された獲得モ
ジュールであって、前記署名済み基準情報は前記セキュリティ情報アプリケーションによ
り第二認証情報を用いて署名されている、という獲得モジュールと、前記署名済み基準情
報、前記基準情報の前記身分識別子、および、前記第一認証情報を前記認証サーバに対し
て送信することで、該認証サーバにより、該認証サーバが、前記第一認証情報の認証を承
認し且つ前記署名済み基準情報に従い前記第二認証情報の認証を承認した後に、前記基準
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情報と前記基準情報の前記身分識別子とを登録させるべく構成された送信モジュールと、
を備えて成る。
【００１４】
　本出願の実施形態により更に提供される情報登録デバイスは、ビジネス・アプリケーシ
ョンにより送信された第一認証情報および基準情報獲得要求を受信すべく構成された受信
モジュールと、前記第一認証情報を認証し、且つ、認証が承認された後、前記ビジネス・
アプリケーションに対し、第二認証情報を用いて署名された基準情報を返信し且つ前記基
準情報の身分識別子を返信することで、前記ビジネス・アプリケーションにより、前記署
名済み基準情報と前記基準情報の前記身分識別子とを認証サーバに対して送信させ、且つ
、前記認証サーバにより、該認証サーバが前記第一認証情報の認証を承認し且つ前記署名
済み基準情報に従い前記第二認証情報の認証を承認した後、前記基準情報と前記基準情報
の前記身分識別子とを登録させるべく構成された署名モジュールと、を備えて成る。
【００１５】
　本出願の実施形態により更に提供される情報登録デバイスは、ビジネス・アプリケーシ
ョンにより送信された基準情報を登録するための要求を受信すべく構成された登録要求受
信モジュールと、基準情報を登録するための前記要求に従い、第一認証情報を生成し、且
つ、それを前記ビジネス・アプリケーションに対してフィードバックすべく構成されたフ
ィードバック・モジュールと、前記ビジネス・アプリケーションにより送信された、署名
済み基準情報、前記基準情報の身分識別子、および、前記第一認証情報を受信する登録情
報受信モジュールであって、前記署名済み基準情報は、セキュリティ情報アプリケーショ
ンにより前記第二認証情報を用いることにより署名されており且つ前記ビジネス・アプリ
ケーションに対して送信されているという登録情報受信モジュールと、前記第一認証情報
を認証し、且つ、前記署名済み基準情報に従い前記第二認証情報を認証すべく構成された
認証モジュールと、前記第一認証情報および前記第二認証情報の認証が両方とも承認され
た後、前記基準情報と前記基準情報の前記身分識別子とを登録すべく構成された登録モジ
ュールと、を備えて成る。
【００１６】
　本出願の実施形態により更に提供される情報認証デバイスは、認証対象情報に対する照
合要求を認証サーバに対して送信すべく構成された登録要求モジュールと、前記認証サー
バによりフィードバックされた第一認証情報を受信すべく構成された受信モジュールと、
認証対象情報獲得要求を生成し、該認証対象情報獲得要求および前記第一認証情報をセキ
ュリティ情報アプリケーションに対して送信し、且つ、前記セキュリティ情報アプリケー
ションが前記第一認証情報の認証を承認した後、前記セキュリティ情報アプリケーション
により返信された認証対象情報と、該認証対象情報の認証対象身分識別子と、を獲得すべ
く構成された獲得モジュールと、前記認証対象情報、前記認証対象身分識別子、および、
前記第一認証情報を前記認証サーバに対して送信することで、該認証サーバにより、前記
第一認証情報、前記認証対象身分識別子、および、前記認証対象情報を認証させ、認証結
果を生成させ、且つ、前記認証結果を前記ビジネス・アプリケーションに対してフィード
バックさせるべく構成された送信モジュールと、を備えて成る。
【００１７】
　本出願の実施形態により更に提供される情報認証デバイスは、ビジネス・アプリケーシ
ョンにより送信され且つ第一認証情報を担持する認証対象情報獲得要求を受信すべく構成
された受信モジュールと、前記第一認証情報を認証し、且つ、認証が承認された後、前記
認証対象情報と該認証対象情報の身分識別子とを前記ビジネス・アプリケーションを介し
て認証サーバに対して送信することで、該認証サーバにより、前記第一認証情報、前記認
証対象身分識別子、および、前記認証対象情報を認証させ、認証結果を生成させ、且つ、
該認証結果を前記ビジネス・アプリケーションに対してフィードバックさせるべく構成さ
れた署名モジュールと、を備えて成る。
【００１８】
　本出願の実施形態により更に提供される情報認証デバイスは、ビジネス・アプリケーシ
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ョンにより送信された認証対象情報に対する照合要求を受信すべく構成された認証要求受
信モジュールと、前記照合要求に従い、第一認証情報を生成し、且つ、それを前記ビジネ
ス・アプリケーションに対してフィードバックすべく構成されたフィードバック・モジュ
ールと、前記ビジネス・アプリケーションにより送信された、前記認証対象情報、前記認
証対象情報の認証対象身分識別子、および、前記第一認証情報を受信すべく構成された認
証情報受信モジュールと、前記第一認証情報、前記認証対象身分識別子、および、前記認
証対象情報を夫々認証して、認証結果を生成し、且つ、認証結果を前記ビジネス・アプリ
ケーションに対してフィードバックすべく構成された認証モジュールと、を備えて成る。
【００１９】
　本出願の実施形態は、情報を登録および認証する方法およびデバイスを提供する。ユー
ザが、ビジネス・サービスを使用している間に、基準情報を登録することを必要とすると
き、ビジネス・アプリケーションは、基準情報を認証サーバに対して登録するための要求
を開始すると共に、認証サーバによりフィードバックされた第一認証情報を受信する。そ
の後、ビジネス・アプリケーションは、基準情報獲得要求を生成すると共に、該基準情報
獲得要求および前記第一認証情報をセキュリティ情報アプリケーションに対して送信する
。セキュリティ情報アプリケーションによる第一認証情報の認証が承認された後、該セキ
ュリティ情報アプリケーションは、それ自体の第二認証情報を使用して基準情報に署名し
、基準情報の身分識別子を決定し、且つ、その後に、署名済み基準情報と基準情報の身分
識別子とを、ビジネス・アプリケーションに対してフィードバックする。結果として、ビ
ジネス・アプリケーションは、セキュリティ情報アプリケーションからのフィードバック
と前記第一認証情報とを認証サーバに対して送信することで、認証の後で、基準情報、お
よび、それの身分識別子を認証サーバに対して登録させる。前記方法からは、認証サーバ
の識別子としての第一認証情報によれば、セキュリティ情報アプリケーションが基準情報
登録者の身分を決定することが可能とされ、認証サーバに対する第一認証情報の返信によ
れば、該認証サーバは、前記情報が伝送の間に改竄されたか否かを決定し得る一方、認証
サーバに対する署名済み基準情報の返信によれば、該認証サーバは、基準情報が端末にお
けるセキュリティ情報アプリケーションにより提供されたか否かを決定し得ることが理解
され得る。斯かる方法によれば効果的に、認証サーバは、伝送の間に改竄された基準情報
を正確に確認し得ることが確実とされ得ることで、基準情報登録の安全性が効果的に向上
され得る。
【図面の簡単な説明】
【００２０】
　本明細書における添付図面は、本出願の更なる理解のために提供されると共に、本出願
の一部を構成する。本出願の代表的実施形態およびその説明は、本出願を説明するために
使用されるが、本出願に対する不適切な制限を構成するものでない。
【００２１】
【図１】図１乃至図３は、本出願の実施形態に係る情報登録方法を示す図である。
【図２】図１乃至図３は、本出願の実施形態に係る情報登録方法を示す図である。
【図３】図１乃至図３は、本出願の実施形態に係る情報登録方法を示す図である。
【図４】本出願の実施形態に係る、代表的な応用状況における情報登録方法を示す図であ
る。
【図５】図５乃至図７は、本出願の実施形態に係る情報認証方法を示す図である。
【図６】図５乃至図７は、本出願の実施形態に係る情報認証方法を示す図である。
【図７】図５乃至図７は、本出願の実施形態に係る情報認証方法を示す図である。
【図８】本出願の実施形態に係る、代表的な応用状況における情報認証プロセスを示す図
である。
【図９】図９乃至図１１は、本出願の実施形態に係る情報登録デバイスの構造的概略図で
ある。
【図１０】図９乃至図１１は、本出願の実施形態に係る情報登録デバイスの構造的概略図
である。
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【図１１】図９乃至図１１は、本出願の実施形態に係る情報登録デバイスの構造的概略図
である。
【図１２】図１２乃至図１４は、本出願の実施形態に係る情報認証デバイスの構造的概略
図である。
【図１３】図１２乃至図１４は、本出願の実施形態に係る情報認証デバイスの構造的概略
図である。
【図１４】図１２乃至図１４は、本出願の実施形態に係る情報認証デバイスの構造的概略
図である。
【発明を実施するための形態】
【００２２】
　本出願の目的、技術的解決策および利点を更に明確にするために、本出願の技術的解決
策は以下において、本出願の好適実施形態および添付図面を参照して更に明確に且つ完全
に記述される。明らかに、記述される実施形態は、本出願の実施形態の全てではなく、幾
つかにすぎない。本出願の実施形態に基づき、且つ、発明的な努力なしで当業者により実
現され得る全ての他の実施形態は、本出願の有効範囲内に包含されるものとする。
【００２３】
　上述された如く、サービス・プロバイダが初めて基準情報を受信したとき、該基準情報
が伝送の間に改竄されたか否かを正確に決定することはできない、と言うのも、該プロバ
イダは、前記基準情報に関するセキュリティ情報を先行しては保存していないからである
。しかし、サービス・プロバイダおよび端末が、事前に一連の認証情報に合意すると共に
、該認証情報を使用して前記基準情報を認証するならば、前記基準情報が伝送の間に改竄
されたか否かを確認することが可能である。このことに基づき、本出願においては、以下
の情報登録および認証方法が提供される。
【００２４】
　本出願の実施形態に従い、情報登録方法が提供されると共に、図１に示された如く、該
方法は以下の各段階を備えて成る：
【００２５】
　Ｓ１０１：基準情報を登録するための要求を認証サーバに対して送信する段階。
【００２６】
　代表的な応用状況において、ユーザが、ビジネス・アプリケーションにおいて提供され
る比較的に高いセキュリティ・レベルのビジネス・サービス（たとえば、指紋式支払サー
ビス）を使用するとき、該ユーザは典型的に、（たとえば指紋情報などの）対応するセキ
ュリティ情報を提供することが要求される。特に、ユーザがビジネス・サービスを初めて
使用するとき、該ユーザは典型的に、ビジネス・サービスの後続的な使用時に該ユーザに
より入力されるセキュリティ情報に対する比較および照合のために、基準情報としてセキ
ュリティ情報を入力することを要求される。
【００２７】
　換言すると、ユーザが初めてビジネス・サービスを使用するとき、該ユーザにより提供
される基準情報を、ビジネス・アプリケーションを介して、対応する認証サービスに登録
することが必要である。故に、本出願の実施形態の前記段階において、端末の内部で動作
するビジネス・アプリケーションは、基準情報を登録するための要求を認証サーバに対し
て送信し得る。
【００２８】
　此処で、本出願において示される端末としては、限定的なものとしてでなく、携帯電話
、タブレット・コンピュータ、および、スマート・ウォッチの如き移動端末が挙げられる
と共に、幾つかの状況展開においては、コンピュータ端末でもあり得る。前記認証サーバ
は、サービス・プロバイダのバックエンド・サービス・システムにおけるセキュリティ認
証のためのサーバ、または、セキュリティ認証のための専用のサード・パーティのサーバ
であり得る。当然乍ら、これらのものは本出願に対する制限を構成するものでない。
【００２９】
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　Ｓ１０２：認証サーバによりフィードバックされた第一認証情報を受信する段階。
【００３０】
　前記第一認証情報は、基準情報を登録するための要求を送信するビジネス・アプリケー
ションに対し、認証サーバによりフィードバックされた識別情報であり、且つ、該認証サ
ーバの身分を表すべく使用される。本出願の実施形態の状況展開において、第一認証情報
は、認証サービスの証明書を構成し得る。
【００３１】
　Ｓ１０３：基準情報獲得要求を生成し、該基準情報獲得要求および第一認証情報をセキ
ュリティ情報アプリケーションに対して送信する段階であって、該セキュリティ情報アプ
リケーションが前記第一認証情報の認証を承認した後に、セキュリティ情報アプリケーシ
ョンにより返信された、署名済み基準情報、および、基準情報の身分識別子を獲得すると
いう段階。
【００３２】
　此処で、署名済み基準情報は、セキュリティ情報アプリケーションにより、第二認証情
報を用いて署名されている。
【００３３】
　認証サーバによりフィードバックされた第一認証情報を受信すると同時に、ビジネス・
アプリケーションは、端末におけるセキュリティ情報アプリケーションに対し、登録のた
めに必要な基準情報を提供することを要求する基準情報獲得要求を生成する。
【００３４】
　本出願におけるセキュリティ情報アプリケーションは、前記端末において動作している
ローカル・アプリケーションであり、且つ、ビジネス・サービスに対して必要な（基準情
報を含む）セキュリティ情報を前記ビジネス・アプリケーションに対して提供すべく使用
されることを銘記すべきである。但し、セキュリティ情報は、ユーザ自身の鍵情報である
。前記セキュリティ情報アプリケーションに対してユーザのセキュリティ情報を不正操作
者が要求することを阻止するために、セキュリティ情報アプリケーションは、基準情報を
使用する者の身分を認証する。このことに基づき、ビジネス・アプリケーションがセキュ
リティ情報アプリケーションに対して基準情報獲得要求を送信するとき、ビジネス・アプ
リケーションは前記第一認証情報もセキュリティ情報アプリケーションに対して送信する
。すると、セキュリティ情報アプリケーションは、第一認証情報を認証して認証サーバの
身分を決定し、且つ、該セキュリティ情報アプリケーションは、該アプリケーションによ
り前記第一認証情報の認証が承認された後でのみ、前記基準情報を提供する。
【００３５】
　セキュリティ情報アプリケーションにより提供された前記基準情報が、実際の適用にお
いて伝送の間に改竄され得ることを考慮すると、セキュリティ情報アプリケーションは、
前記基準情報は端末における該セキュリティ情報アプリケーションにより送信されること
を表すために、本出願において、前記基準情報をフィードバックする前に、該基準情報に
対する署名操作を実施する。一方、基準情報は前記ユーザにより提供されることも考慮す
ると、基準情報が前記ユーザにより提供されたことを表すために、該基準情報の身分識別
子が決定され得る。その故に、セキュリティ情報アプリケーションによりビジネス・アプ
リケーションに対してフィードバックされた基準情報に対しては二つの識別子があり、そ
れらは夫々、前記基準情報は前記端末におけるセキュリティ情報アプリケーションにより
送信されたこと、および、前記基準情報は前記ユーザにより提供されたことを表すべく使
用される。
【００３６】
　一例において、本出願におけるセキュリティ情報アプリケーションは、前記第二認証情
報を使用して前記基準情報に署名することで、該基準情報は該セキュリティ情報アプリケ
ーションにより送信されたことを表す。本出願において、第二認証情報は、本明細書中で
詳細には限定されないが、認証サーバと、端末におけるセキュリティ情報アプリケーショ
ン（または、該端末自体）と、の間で事前に合意された第二鍵情報であり得る。前記基準
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情報の身分識別子もまた、セキュリティ情報アプリケーションにより決定され得る。本出
願において、基準情報の身分識別子は、該基準情報の身分鍵情報を構成し、且つ、該身分
鍵情報は典型的には、ユーザのアカウント情報に対して関連付けられる。換言すると、ひ
とつのアカウント情報に対しては一意的に一対の身分鍵情報が対応し、このことは、前記
基準情報が前記ユーザに属することも表し得る。当然乍ら、本明細書中にては特定の限定
は為されない。
【００３７】
　Ｓ１０４：署名済み基準情報、基準情報の身分識別子、および、第一認証情報を、認証
サーバに対して送信することで、該認証サーバが、第一認証情報の認証を承認し、且つ、
署名済み基準情報に従い第二認証情報の認証を承認した後で、該認証サーバにより基準情
報および基準情報の身分識別子を登録させる段階。
【００３８】
　セキュリティ情報アプリケーションによる前記フィードバックの受信と同時に、ビジネ
ス・アプリケーションは、セキュリティ情報アプリケーションによりフィードバックされ
た署名済み基準情報と基準情報の身分識別子とを、認証サーバにより送信された第一認証
情報と共に、認証および登録のために認証サーバに対して送信する。
【００３９】
　ビジネス・アプリケーションにより送信された前記情報の受信と同時に、認証サーバは
、受信した情報に対する認証を実施する。認証が承認されたなら、それは、セキュリティ
情報アプリケーションにより送信された基準情報が伝送の間に改竄されていないことを表
し、その後、認証サーバは、基準情報、および、それの身分識別子を登録し得る。登録さ
れた基準情報、および、それの身分識別子は、その後、ユーザにより後続的に提供される
セキュリティ情報の認証および確認のために使用され得る。
【００４０】
　上記の各段階によると、ユーザが、ビジネス・サービスを使用している間に、基準情報
を登録することを必要とするとき、ビジネス・アプリケーションは、基準情報を認証サー
バに対して登録するための要求を開始すると共に、認証サーバによりフィードバックされ
た第一認証情報を受信する。その後、ビジネス・アプリケーションは、基準情報獲得要求
を生成すると共に、該基準情報獲得要求および前記第一認証情報をセキュリティ情報アプ
リケーションに対して送信する。セキュリティ情報アプリケーションによる第一認証情報
の認証が承認された後、該セキュリティ情報アプリケーションは、それ自体の第二認証情
報を使用して基準情報に署名し、基準情報の身分識別子を決定し、且つ、その後に、署名
済み基準情報と基準情報の身分識別子とを、ビジネス・アプリケーションに対してフィー
ドバックする。結果として、ビジネス・アプリケーションは、セキュリティ情報アプリケ
ーションからのフィードバックと前記第一認証情報とを認証サーバに対して送信すること
で、認証の後で、基準情報、および、それの身分識別子を認証サーバに対して登録させる
。前記方法からは、認証サーバの識別子としての第一認証情報によれば、セキュリティ情
報アプリケーションが基準情報登録者の身分を決定することが可能とされ、認証サーバに
対する第一認証情報の返信によれば、該認証サーバは、前記情報が伝送の間に改竄された
か否かを決定し得る一方、認証サーバに対する署名済み基準情報の返信によれば、該認証
サーバは、基準情報が端末におけるセキュリティ情報アプリケーションにより提供された
か否かを決定し得ることが理解され得る。斯かる方法によれば効果的に、認証サーバは、
伝送の間に改竄された基準情報を正確に確認し得ることが確実とされ得ることで、基準情
報登録の安全性が効果的に向上され得る。
【００４１】
　前記第一認証情報に関し、該第一認証情報は、認証サーバの識別子であると共に、認証
サーバの身分を確認すべく使用される。たとえば、認証サーバ自体の証明書が、第一認証
情報として使用され得る。伝送の間におけるセキュリティを考慮すると、認証サーバは、
それ自体の鍵情報を使用して、その証明書に対する署名操作を実施し得る。その場合、本
出願の実施形態の選択的様式として、認証サーバによりフィードバックされた第一認証情
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報を受信する前記Ｓ１０２の段階は、認証サーバにより送信されると共に認証サーバ自体
の第一暗号鍵を用いて署名された証明書を受信する段階、および、署名済み証明書を第一
認証情報として使用する段階を備えて成る。
【００４２】
　更に、代表的な用途の幾つかの状況展開においては、認証サーバからビジネス・アプリ
ケーションに対してフィードバックされる第一認証情報中に、チャレンジ・コードが更に
含まれる。ビジネス・アプリケーションが認証サーバに対して要求を送信した後、該認証
サーバは、ビジネス・アプリケーションに対してフィードバックされる第一認証情報中に
担持される一意的なチャレンジ・コードを生成する。ひとつのチャレンジ・コードは、一
回のビジネス要求にのみ対応することが考えられ得る。チャレンジ・コードを採用すると
、リプレー・アタックを阻止し得る。
【００４３】
　上記の内容は、端末におけるビジネス・アプリケーションの角度から記述されている。
基準情報を提供するセキュリティ情報アプリケーションに関しては、本出願の実施形態に
おいて情報登録方法が更に提供されると共に、図２に示された如く、そのプロセスは以下
の各段階を備えて成る：
【００４４】
　Ｓ２０１：ビジネス・アプリケーションにより送信された第一認証情報および基準情報
獲得要求を受信する段階。
【００４５】
　本実施形態における第一認証情報および基準情報獲得要求は、上述されたものと同一で
あり、本明細書中では繰り返されない。
【００４６】
　Ｓ２０２：第一認証情報を認証する段階であって、認証が承認された後、ビジネス・ア
プリケーションに対し、第二認証情報により署名された基準情報を返信し且つ基準情報の
身分識別子を返信することで、署名済み基準情報と基準情報の身分識別子とをビジネス・
アプリケーションにより認証サーバに対して送信させることで、認証サーバが、第一認証
情報の認証を承認し且つ署名済み基準情報に従い第二認証情報の認証を承認した後で、該
認証サーバにより基準情報および基準情報の身分識別子を登録させる段階。
【００４７】
　ビジネス・アプリケーションにより送信された第一認証情報および基準情報獲得要求を
受信すると同時に、セキュリティ情報アプリケーションは、まず、第一認証情報を認証し
て、基準情報登録者の身分を決定する。セキュリティ情報アプリケーションが認証サーバ
の身分を決定した後においてのみ、該セキュリティ情報アプリケーションは、ユーザによ
り提供された基準情報に署名し、基準情報の身分識別子を決定し、且つ、署名済み基準情
報と基準情報の身分識別子とを、ビジネス・アプリケーションに対してフィードバックし
得る。その後、ビジネス・アプリケーションは、セキュリティ情報アプリケーションによ
りフィードバックされた一連の情報を、第一認証情報と共に、認証サーバによる後続的な
認証のために該認証サーバに対して送信する。更に、認証が承認されたとき、認証サーバ
は、基準情報と基準情報の身分識別子とを登録する。此処における内容は、先の方法にお
けるプロセスと同一であり、本明細書中では繰り返されない。
【００４８】
　前記の各段階によると、認証サーバの身分は、該認証サーバにより提供された第一認証
情報を以て確認され得ると共に、セキュリティ情報アプリケーションによる第一認証情報
の認証によれば、不正操作者がセキュリティ情報アプリケーションから基準情報を獲得す
ることが阻止され得る。セキュリティ情報アプリケーションが、ユーザにより提供された
基準情報に署名する様式は、基準情報が該セキュリティ情報アプリケーションにより送信
されたことを表すべく使用される一方、基準情報の身分識別子の決定は、該基準情報がユ
ーザにより提供されたことを表すべく使用される。明らかに、セキュリティ情報アプリケ
ーションによりビジネス・アプリケーションに対してフィードバックされた基準情報は、
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二つの識別子を備えて成る。もし、基準情報が伝送の間に改竄されたなら、基準情報の二
つの識別子は、いずれも変更される。斯かる方法は、基準情報が伝送の間に改竄されたか
否かを効果的に反映することから、最終的に登録の間において認証サーバの安全性を確実
とし得る。
【００４９】
　第二認証情報を用いて署名された基準情報、および、該基準情報の身分識別子をビジネ
ス・アプリケーションに対して返信する段階は、ユーザにより入力された基準情報を受信
する段階、第二認証情報を用いて基準情報に署名する段階、基準情報に対して該基準情報
の身分識別子を決定する段階、および、署名済み基準情報と基準情報の身分識別子とを、
ビジネス・アプリケーションに対して返信する段階を備えて成る。
【００５０】
　上述された如く、本出願における基準情報の身分識別子は、基準情報の身分鍵情報を備
えて成り得ると共に、該身分鍵情報は典型的に、ユーザのアカウント情報に関連付けられ
る。伝送の間における身分鍵情報の安全性を確実とするために、セキュリティ情報アプリ
ケーションは、本出願の実施形態の選択的様式において、第二認証情報を使用して身分鍵
情報（すなわち、基準情報の身分識別子）にも署名し得る。当然乍ら、このことは本出願
に対する制限を構成するものでない。
【００５１】
　同様に、上述された如く、第一認証情報は、認証サーバの身分を表し得る一方、本出願
のひとつの様式において、第一認証情報は認証サーバ自体の証明書を構成する。斯かる場
合、第一認証情報の認証は、認証サーバの第一暗号鍵に対応する第一復号鍵を用いて、署
名済み証明書を復号して認証する段階を備えて成る。
【００５２】
　第二認証情報に関し、本出願の実施形態に係るひとつの方法において、該第二認証情報
は、事前に認証サーバにより合意された第二鍵情報を備えて成り、その場合、第二鍵情報
は、第二暗号鍵および第二復号鍵を備えて成る。斯かる状況展開において、第二認証情報
を用いて基準情報に署名する段階は、事前に認証サーバにより合意された第二暗号鍵を用
いて基準情報に署名する段階を備えて成る。
【００５３】
　基準情報の身分識別子が、該基準情報の身分鍵情報を備えて成る場合、前記第二認証情
報は、身分鍵情報に署名すべく使用され得る。此処における内容は、前記様式の内容と同
様であり、本明細書中では繰り返されない。
【００５４】
　前記の内容は、端末において動作しているセキュリティ情報アプリケーションの角度か
らの説明である。認証サーバに関しては、本出願の実施形態において情報登録方法が更に
提供されると共に、図３に示された如く、そのプロセスは以下の各段階を備えて成る：
【００５５】
　Ｓ３０１：認証サーバにより、ビジネス・アプリケーションにより送信された基準情報
を登録するための要求を受信する段階。
【００５６】
　Ｓ３０２：基準情報を登録するための要求に従い、第一認証情報を生成し、且つ、該第
一認証情報をビジネス・アプリケーションに対してフィードバックする段階。
【００５７】
　Ｓ３０３：ビジネス・アプリケーションにより送信された、署名済み基準情報、基準情
報の身分識別子、および、第一認証情報を受信する段階であって、署名済み基準情報は、
セキュリティ情報アプリケーションにより、第二認証情報を用いて署名されていると共に
、ビジネス・アプリケーションに対して送信されているという段階。
【００５８】
　Ｓ３０４：第一認証情報を認証し、且つ、署名済み基準情報に従い第二認証情報を認証
する段階。
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【００５９】
　Ｓ３０５：第一認証情報および第二認証情報の認証を承認した後、基準情報と基準情報
の身分識別子とを登録する段階。
【００６０】
　図１および図２に示された前記方法と同様に、ビジネス・アプリケーションにより送信
された基準情報を登録するための要求を受信すると同時に、認証サーバは、基準情報を登
録するための要求をビジネス・アプリケーションがセキュリティ情報に対して送信した後
、セキュリティ情報アプリケーションは、第一認証情報に従い認証サーバの身分を決定し
得ると共に、その後にセキュリティ情報アプリケーションは、第二認証情報を用いて署名
された基準情報と基準情報の身分識別子とをビジネス・アプリケーションに対してフィー
ドバックする如く、認証サーバ自体の身分を表し得る第一認証情報をビジネス・アプリケ
ーションに対してフィードバックする。ビジネス・アプリケーションにより返信された署
名済み基準情報および第一認証情報を受信すると同時に、認証サーバは、第一認証情報に
対する認証を実施し、且つ、署名済み基準情報に従い第二認証情報に対する認証を実施す
る。もし前記認証が両方ともに承認されたなら、そのことは基準情報が伝送の間に改竄さ
れていないことを表すと共に、その後、認証サーバは、後続的なプロセスにおける認証お
よび確認のために、基準情報およびその身分識別子を登録する。
【００６１】
　上述された如く、認証サーバ自体の証明書は、該認証サーバの身分を効果的に立証し得
る。他方、セキュリティ情報アプリケーションにより受信された証明書の有効性を確実と
するために、認証サーバは典型的に、それ自体の証明書に署名する。するとセキュリティ
情報アプリケーションは、前記証明書が伝送の間に改竄されたか否かを確認し得る。故に
、前記段階Ｓ３０２に関し、基準情報を登録するための要求に従い、第一認証情報を生成
し、且つ、該第一認証情報をビジネス・アプリケーションに対してフィードバックする段
階は、基準情報を登録するための要求に従い、認証サーバ自体の証明書を呼び出す段階、
認証サーバ自体の第一暗号鍵を用いて、第一認証情報としての前記証明書に対して署名す
る段階、および、第一認証情報をビジネス・アプリケーションに対してフィードバックす
る段階を備えて成る。
【００６２】
　先の方法における内容と同様に、本出願の実施形態の状況展開において、認証サーバは
、第一認証情報中にチャレンジ・コードを更に備えて成り、認証サーバ自体の第一暗号鍵
を使用して署名してから、それをビジネス・アプリケーションに対して送信し得る。この
ことは、本出願に対する制限を構成するものでない。
【００６３】
　ビジネス・アプリケーションが署名済み基準情報および第一認証情報を認証サーバに対
して送信した後、該認証サーバは、第一認証情報に対する認証を実施し、且つ、署名済み
基準情報に従い第二認証情報に対する認証を実施する。
【００６４】
　一例において、第一認証情報に対する認証を実施する段階は、第一復号鍵を用いて第一
認証情報を復号して認証する段階を備えて成る。認証サーバは、それ自体の第一復号鍵を
使用して第一認証情報を復号して認証する。もし復号済み証明書（またはチャレンジ・コ
ード）が変化しているなら、そのことは前記証明書（またはチャレンジ・コード）が伝送
の間に改竄された可能性が高いことを表す。故に、認証サーバは、認証が承認されないこ
とを決定する。復号済み証明書（またはチャレンジ・コード）が、認証サーバによる復号
の後で変化していなければ、認証は承認される。
【００６５】
　第二認証情報に関し、該第二認証情報は、事前に認証サーバおよびセキュリティ情報ア
プリケーションにより合意された第二鍵情報を備えて成り、これは先の方法における内容
と同様であり、その場合、第二鍵情報は第二暗号鍵および第二復号鍵を備えて成る。更に
、署名済み基準情報は、第二暗号鍵を用いてセキュリティ情報アプリケーションにより署
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名されている。斯かる状況展開において、署名済み基準情報に従い第二認証情報を認証す
る段階は、事前に合意された第二鍵情報に従い、事前にセキュリティ情報アプリケーショ
ンにより合意された第二復号鍵を用い、第二認証情報を認証するために、署名済み基準情
報を復号する段階を備えて成る。
【００６６】
　認証サーバが、合意された第二復号鍵を使用して、署名済み基準情報を復号すると共に
、基準情報を獲得するなら、そのことは、基準情報が伝送の間に改竄されなかったと見做
され得ると共に、認証が承認される。復号の後で使用不能な情報が獲得されたなら、その
ことは、署名済み情報が、事前に合意された第二暗号鍵により署名されたのではないこと
を表すと共に、前記署名済み情報は改竄された情報である可能性が高い。結果として、認
証は承認されない。
【００６７】
　認証サーバによる認証が承認された後においてのみ、該認証サーバは、基準情報と基準
情報の身分識別子とを登録し得る。
【００６８】
　図１乃至図３に示された前記の情報登録方法によれば、認証サーバは、基準情報が伝送
の間に改竄されたか否かを効果的に確認し得ることから、ユーザは、ビジネス・サービス
を使用している間に不正操作者により影響されないことが確実とされる。
【００６９】
　前記の情報登録方法は、端末がビジネス・アプリケーションを介してビジネス・サービ
スを獲得するという任意の状況展開において適用され得る。更に、前記認証サーバは、サ
ービス・プロバイダのバックエンド・サービス・システムにおいて認証機能を有するサー
バであり得る。代表的な応用状況において、支払サービス、転送サービスなどの如き比較
的に高いセキュリティ・レベル要件を有するビジネス・サービスを提供し得るサービス・
プロバイダは、通常、インターネット・ファイナンス認証アライアンス（Internet Finan
ce Authentication Alliance）（IFAA）と称されるネットワーク式身分認証アーキテクチ
ャを使用して、比較的に高いセキュリティ・レベル要件を備えるビジネス・サービスによ
り要求される身分認証サポートを実現する。換言すると、IFAA は、前記の登録プロセス
を実施する認証サーバを提供する。
【００７０】
　斯かる状況展開において、種々の機器製造業者は、IFAA により提供される身分認証ア
ーキテクチャも採用することで、それらにより製造された端末における身分認証により必
要とされるインタフェースまたはサービスを提供する。
【００７１】
　本出願における前記登録方法を明確に記述するために、一例として、IFAA により提供
される身分認証アーキテクチャの下での登録を以て詳細な説明が提供される。
【００７２】
　図４は、本実施形態に係る、端末と IFAA 認証サーバとの間における登録の代表的な適
用方法を示しており、該端末においてはビジネス・アプリケーションおよびセキュリティ
情報アプリケーションが動作する。ビジネス・アプリケーションは、サービス・プロバイ
ダのビジネス・サービス・アクセス・ポートとして、端末のユーザに対する種々のビジネ
ス・サービスを提供し得る一方、セキュリティ情報アプリケーションは、ビジネス・アプ
リケーションにより要求される（本実施形態においては基準情報である）セキュリティ情
報を提供すべく使用される。図４に示されたプロセスは、以下の各段階を備えて成る：
【００７３】
　Ｓ４０１：ビジネス・アプリケーションは、基準情報を登録するための要求を IFAA 認
証サーバに対して送信する。
【００７４】
　ユーザがビジネス・アプリケーションにおいて初めてビジネス・サービスを使用すると
き、ユーザの生体情報を基準情報として IFAA 認証サーバ内に登録することが必要である
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。この時点において、ビジネス・アプリケーションは、基準情報を登録するための要求を
 IFAA 認証サーバに対して送信する。
【００７５】
　Ｓ４０２： IFAA 認証サーバは、チャレンジ・コードと証明書とを備えて成る署名済み
データ・パックを、ビジネス・アプリケーションに対してフィードバックする。
【００７６】
　此処で、前記チャレンジ・コードはリプレー・アタックを阻止し得ると共に、前記証明
書は、IFAA 認証サーバ自体の身分を表すべく使用される。前記署名済みデータ・パック
は、前記登録方法における第一認証情報であると考えられ得る。
【００７７】
　これに加え、この段階において、IFAA 認証サーバは IFAA 鍵情報を使用して前記デー
タ・パックに対して署名すると共に、該 IFAA 鍵情報は IFAA 認証サーバ自体により生成
されることを銘記すべきである。他方、IFAA 認証サーバ自体の証明書は BIOM（バイオメ
トリック管理）鍵情報により署名されると共に、該 BIOM 鍵情報は、前記ビジネス・サー
ビスを提供する所定形式のサービス・プロバイダを表すべく使用される。
【００７８】
　Ｓ４０３：ビジネス・アプリケーションは、基準情報獲得要求を生成すると共に、該基
準情報獲得要求および署名済みデータ・パックを、IFAA サービスを介してセキュリティ
情報アプリケーションに対して送信する。
【００７９】
　此処で、IFAA サービスは、端末内に配設された IFAA 身分認証アーキテクチャにより
提供されるサービスである。代表的な応用状況に対するひとつの方法において、ビジネス
・アプリケーションは、本明細書中にて詳細には限定されない IFAA SDK（IFAA 身分認証
アーキテクチャに基づく通信ツール）を介して IFAA サービスを呼び出し得る。
【００８０】
　Ｓ４０４：セキュリティ情報アプリケーションは、署名済みデータ・パックを認証し、
且つ、認証が承認された後、基準情報に署名する。
【００８１】
　セキュリティ情報アプリケーションは、先ず、署名済みデータ・パックを復号すること
が必要であり（たとえば、復号は、本明細書中では詳細に限定されない IFAA 鍵情報を用
いて実施され得る）、且つ、復号の後、認証データ・パックにおける証明書（証明書の復
号および認証のために BIOM 鍵情報が使用され得る）が使用されて、それが IFAA 登録基
準情報であるか否かを認証することを銘記すべきである。
【００８２】
　認証が承認された後、セキュリティ情報アプリケーションは、ユーザにより基準情報と
して入力された生体情報を獲得すると共に、DA（デバイス認証コード）鍵情報を使用して
基準情報に署名し、その場合、DA 鍵情報は端末の固有性を表すべく使用される（一例に
おいて、DA 鍵情報はセキュリティ情報アプリケーションの固有性を示し得る一方、セキ
ュリティ情報アプリケーションは、機器製造業者により端末内に載置されることから、DA
鍵情報は、端末の固有性も示す）。
【００８３】
　Ｓ４０５：署名済み基準情報に従い、基準情報の身分鍵情報を決定する段階。
【００８４】
　本実施形態において、基準情報の身分鍵情報は典型的に、ビジネス・アプリケーション
においてユーザにより使用されるアカウント情報に対して関連付けられることで、基準情
報が属するユーザを表す。代表的な応用状況において、基準情報の身分鍵情報を生成する
ために、IFAA サービスは、KeyStore（REE 環境における安全記憶用標準呼出しインタフ
ェース）を介して KeyMaster（安全記憶モジュール）を呼び出し得ると共に、KeyMaster
は身分鍵情報を生成する。
【００８５】
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　伝送の間における身分鍵情報の安全性を確実とするために、セキュリティ情報アプリケ
ーションは、DA 鍵情報を使用して身分鍵情報に署名し得ることを銘記すべきである。
【００８６】
　Ｓ４０６：セキュリティ情報アプリケーションは、端末証明書、署名済み基準情報、お
よび、署名済み身分鍵情報を、ビジネス・アプリケーションに対して返信する。
【００８７】
　Ｓ４０７：端末証明書、署名済み基準情報、および、署名済み身分鍵情報を、IFAA サ
ービスを介して IFAA 認証サーバに対して送信する段階。
【００８８】
　前記端末証明書は、機器製造業者により製造された機器における IFAA 身分認証アーキ
テクチャに関与している該製造業者により提供された認証コード証明書とも称されること
を銘記すべきである。換言すると、端末証明書は、その端末が IFAA 身分認証アーキテク
チャを使用するか否かを表し得る。
【００８９】
　本実施形態に係る方法において、前記チャレンジ・コードおよび IFAA 認証サーバ自体
の証明書もまた、IFAA 認証サーバに対して同時に返信され得る。その故に、IFAA 認証サ
ーバは、チャレンジ・コード、および、該 IFAA 認証サーバ自体の証明書を更に認証し得
る。
【００９０】
　Ｓ４０８：IFAA 認証サーバは、受信された情報を認証し、且つ、認証が承認された後
、基準情報、および、その身分鍵情報を登録する。
【００９１】
　IFAA 認証サーバは先ず、端末証明書を認証することを銘記すべきである。たとえば、I
FAA 認証サーバは、受信した情報を、IFAA 鍵情報を使用して復号すると共に、端末証明
書の有効性を認証し得る。認証が承認された後、IFAA 認証サーバは DA 鍵情報を使用し
、身分鍵情報を復号して認証する。両方とも承認されたなら、基準情報は伝送の間に改竄
されていないと考えられ得ると共に、IFAA 認証サーバは、基準情報およびその身分鍵情
報を登録する。
【００９２】
　Ｓ４０９：登録結果をビジネス・アプリケーションに対してフィードバックする段階。
【００９３】
　前記実施形態からは、代表的な応用状況において、基準情報が伝送の間に改竄されたか
否かを正確に決定するために種々の鍵情報が使用され得ることが理解され得る。
【００９４】
　前記内容は、基準情報登録方法を記述している。基準情報が登録された後、ユーザは対
応するビジネス・サービスを使用し得る。ユーザがビジネス・サービスを使用していると
き、該ユーザのセキュリティ情報を提供することが必要である。対応して、認証サーバは
、ビジネス・サービスを使用している間にユーザにより提供されたセキュリティ情報に従
い、認証を実施し得る。故に、本出願の実施形態においては、情報認証方法が更に提供さ
れると共に、図５に示された如く、該方法は以下の各段階を備えて成る：
【００９５】
　Ｓ５０１：認証対象情報に対する照合要求を認証サーバに対して送信する段階。
【００９６】
　ユーザがビジネス・アプリケーションにおける（たとえば、指紋式支払サービスなどの
）ビジネス・サービスを使用しているとき、ユーザは、先行して登録された基準情報との
比較のために自分自身のセキュリティ情報（たとえば指紋情報）を提供する必要があるこ
とが多い。この時点において、ビジネス・アプリケーションは、ユーザのセキュリティ情
報を認証対象情報として獲得すると共に、認証および照合のために次続的に認証サーバに
対して送信する。
【００９７】
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　前記の状況において、ビジネス・アプリケーションは、認証対象情報に対する照合要求
を認証サーバに対して送信する。
【００９８】
　Ｓ５０２：認証サーバによりフィードバックされた第一認証情報を受信する段階。
【００９９】
　前記登録方法と同様に、第一認証情報は認証サーバの身分を表すものであり、本明細書
中では繰り返されない。
【０１００】
　Ｓ５０３：第一認証情報に従い認証対象情報獲得要求を生成し、認証対象情報獲得要求
をセキュリティ情報アプリケーションに対して送信し、且つ、セキュリティ情報アプリケ
ーションにより提供された認証対象情報および該認証対象情報の認証対象身分識別子を獲
得する段階。
【０１０１】
　同様に、セキュリティ情報アプリケーションは、第一認証情報に従い、認証されるべき
対象者の身元を決定する。認証されるべき対象者の身元が有効であると決定され且つ認証
が承認された後、セキュリティ情報アプリケーションは更に、ユーザにより提供された認
証対象情報およびその認証対象身分識別子をビジネス・アプリケーションに対して返信す
る。
【０１０２】
　前記の登録方法とは異なり、認証対象情報に署名すべく第二認証情報を使用することは
必要でない。
【０１０３】
　Ｓ５０４：認証対象情報、認証対象身分識別子、および、第一認証情報を認証サーバに
対して送信し、該認証サーバにより、第一認証情報、認証対象身分識別子、および、認証
対象情報を認証させ、認証結果を生成させ、且つ、認証結果をビジネス・アプリケーショ
ンに対してフィードバックさせる段階。
【０１０４】
　前記内容からは、第一認証情報および認証対象身分識別子により、認証対象情報が伝送
の間に改竄されたか否かが確認され得る。前記認証が承認された後、認証サーバは、認証
対象情報に対する認証を実施し得る。
【０１０５】
　本出願の実施形態においては、情報認証方法が更に提供されると共に、図６に示された
如く、該方法は以下の各段階を備えて成る：
【０１０６】
　Ｓ６０１：ビジネス・アプリケーションにより送信されると共に第一認証情報を担持す
る認証対象情報獲得要求を受信する段階。
【０１０７】
　Ｓ６０２：第一認証情報を担持する基準情報獲得要求に従い、認証対象情報、および、
該認証対象情報の身分識別子を、ビジネス・アプリケーションを介して認証サーバに対し
て送信することで、該認証サーバにより、第一認証情報、認証対象身分識別子、および、
認証対象情報を認証させ、認証結果を生成させ、且つ、認証結果をビジネス・アプリケー
ションに対してフィードバックさせる段階。
【０１０８】
　前記段階Ｓ６０２に関し、第一認証情報を担持する基準情報獲得要求に従い、認証対象
情報、および、認証対象情報の身分識別子をビジネス・アプリケーションに対して戻し送
信する段階は、基準情報獲得要求中に担持された第一認証情報を認証し、認証が承認され
た後に、ユーザにより入力された認証対象情報を受信する段階、認証対象情報が属する基
準情報を識別し、基準情報に一致する身分基準を、認証対象情報の認証対象身分識別子で
あると決定する段階、および、認証対象情報、および、認証対象情報の認証対象身分識別
子をビジネス・アプリケーションに対して返信する段階を備えて成る。
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【０１０９】
　本出願の実施形態においては、情報認証方法が更に提供されると共に、図７に示された
如く、該方法は以下の各段階を備えて成る：
【０１１０】
　Ｓ７０１：ビジネス・アプリケーションにより送信された認証対象情報に対する照合要
求を、認証サーバにより受信する段階。
【０１１１】
　Ｓ７０２：照合要求に従い、第一認証情報を生成し、且つ、第一認証情報をビジネス・
アプリケーションに対してフィードバックする段階。
【０１１２】
　Ｓ７０３：ビジネス・アプリケーションにより送信された、認証対象情報、認証対象情
報の身分識別子、および、第一認証情報を受信する段階。
【０１１３】
　Ｓ７０４：第一認証情報、身分識別子、および、認証対象情報を夫々認証して認証結果
を生成し、且つ、認証結果をビジネス・アプリケーションに対してフィードバックする段
階。
【０１１４】
　前記段階Ｓ７０４に関し、認証サーバは、ビジネス・アプリケーションにより送信され
た各情報を夫々認証することを銘記すべきである。一例において、第一認証情報、身分識
別子、および、認証対象情報を認証する段階は夫々、第一認証情報に関しては、認証サー
バの第一復号鍵を用いて第一認証情報を復号すると共に、復号済み証明書を認証する段階
を備えて成り、身分識別子に関しては、登録済み基準情報の身分識別子に従い、該身分識
別子が登録済み基準情報の身分識別子に一致するか否かを決定し、且つ、認証対象情報を
認証のために登録済み基準情報と比較する段階を備えて成る。
【０１１５】
　代表的な応用状況において、認証サーバは、該認証サーバによるいずれかの情報の認証
が認証プロセスの間に承認されなければ、失敗の通知をフィードバックすると共に、全て
の情報が認証サーバによる認証を通過したときにのみ成功の通知をフィードバックし得る
。一例において、認証結果を生成し且つ認証結果をビジネス・アプリケーションに対して
フィードバックする段階は、第一認証情報に関しては、認証が承認されたなら、認証対象
情報および認証対象身分識別子を認証し、その他の場合には認証失敗の通知を返信する段
階を備えて成り、身分識別子に関しては、認証が承認されたなら、認証対象情報を認証し
、その他の場合には、認証失敗の通知を返信する段階を備えて成り、且つ、認証対象情報
に関しては、認証が承認されたなら、成功の通知を返信し、その他の場合には、認証失敗
の通知を返信する段階を備えて成る。
【０１１６】
　前記登録プロセスに対応して、本出願における前記認証方法を明確に記述するために、
一例として、IFAA により提供される身分認証アーキテクチャの下での認証を以て詳細な
説明が提供される。
【０１１７】
　図８は、本実施形態における端末と IFAA 認証サーバとの間の代表的な適用方法を示し
ている。示されたプロセスは、以下の各段階を備えて成る：
【０１１８】
　Ｓ８０１：ビジネス・アプリケーションは、IFAA 認証サーバに対して認証対象情報照
合要求を送信する。
【０１１９】
　Ｓ８０２：IFAA 認証サーバは、チャレンジ・コードと証明書とを備えて成る署名済み
データ・パックをビジネス・アプリケーションに対してフィードバックする。
【０１２０】
　Ｓ８０３：ビジネス・アプリケーションは、認証対象情報獲得要求を生成し、且つ、認
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証対象情報獲得要求および署名済みデータ・パックを、IFAA サービスを介してセキュリ
ティ情報アプリケーションに対して送信する。
【０１２１】
　Ｓ８０４：セキュリティ情報アプリケーションは、署名済みデータ・パックを認証し、
認証が承認された後、前記登録プロセスにおいて認証対象情報により使用された身分鍵情
報に署名する。
【０１２２】
　Ｓ８０５：セキュリティ情報アプリケーションは、署名済み認証対象情報をビジネス・
アプリケーションに対して返信する。
【０１２３】
　Ｓ８０６：署名済み認証対象情報を、IFAA サービスを介して IFAA 認証サーバに対し
て送信する段階。
【０１２４】
　Ｓ８０７：受信した署名済み認証対象情報に関し、IFAA 認証サーバは、登録された身
分鍵情報を使用して、署名済み認証対象情報を認証し、認証が承認された後、認証のため
に、認証対象情報を登録済み基準情報と比較する。
【０１２５】
　Ｓ８０８：認証結果をビジネス・アプリケーションに対して返信する段階。
【０１２６】
　前記情報伝送方法は、本出願の種々の実施形態により上述された。更に、本出願の実施
形態は、情報登録デバイスを更に提供する。図９に示された如く、前記デバイスは：基準
情報を登録するための要求を認証サーバに対して送信すべく構成された登録要求モジュー
ル 901 と；認証サーバによりフィードバックされた第一認証情報を受信すべく構成され
た受信モジュール 902 と；基準情報獲得要求を生成し、該基準情報獲得要求および第一
認証情報をセキュリティ情報アプリケーションに対して送信し、且つ、セキュリティ情報
アプリケーションが第一認証情報の認証を承認した後にセキュリティ情報アプリケーショ
ンにより返信された署名済み基準情報と基準情報の身分識別子とを獲得すべく構成された
獲得モジュールであって、署名済み基準情報は第二認証情報を使用してセキュリティ情報
アプリケーションにより署名されているという獲得モジュール 903 と；署名済み基準情
報、基準情報の身分識別子、および、第一認証情報を認証サーバに対して送信し、認証サ
ーバが、第一認証情報の認証を承認し且つ署名済み基準情報に従い第二認証情報の認証を
承認した後で、認証サーバにより、基準情報と基準情報の身分識別子とを登録させるべく
構成された送信モジュール 904 と；を備えて成る。
【０１２７】
　受信モジュール 902 は、認証サーバにより送信され且つ該認証サーバ自体の第一暗号
鍵を用いて署名された証明書を受信し、且つ、署名済み証明書を第一認証情報として使用
すべく構成される。
【０１２８】
　図１０に示された如く、本出願の実施形態は、情報登録デバイスを更に提供すると共に
、該デバイスは：ビジネス・アプリケーションにより送信された第一認証情報および基準
情報獲得要求を受信すべく構成された受信モジュール 1001 と；前記第一認証情報を認証
し、認証が承認された後に、ビジネス・アプリケーションに対し、第二認証情報を用いて
署名された基準情報を返信し且つ基準情報の身分識別子を返信することで、ビジネス・ア
プリケーションにより署名済み基準情報および基準情報の身分識別子を認証サーバに対し
て送信させ、且つ、認証サーバにより、該認証サーバが、第一認証情報の認証を承認し且
つ署名済み基準情報に従い第二認証情報の認証を承認した後、基準情報と基準情報の身分
識別子とを登録させるべく構成された署名モジュール 1002 と；を備えて成る。
【０１２９】
　署名モジュール 1002 は、ユーザにより入力された基準情報を受信し、第二認証情報を
使用して基準情報に署名し、基準情報に対して該基準情報の身分識別子を決定し、且つ、
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署名済み基準情報、および、基準情報の身分識別子をビジネス・アプリケーションに対し
て返信すべく構成される。
【０１３０】
　基準情報の身分識別子は、基準情報の身分鍵情報を備えて成り、該身分鍵情報はユーザ
のアカウント情報に関連付けられていることを銘記すべきである。
【０１３１】
　第一認証情報が認証サーバの署名済み証明書を備えて成るという状況展開において、署
名モジュール 1002 は、認証サーバの第一暗号鍵に対応する第一復号鍵を使用して、署名
済み証明書を復号して認証すべく構成される。
【０１３２】
　第二認証情報は、事前に認証サーバにより合意された第二鍵情報を備えて成り、該第二
鍵情報は、第二暗号鍵および第二復号鍵を備えて成る。署名モジュール 1002 は、事前に
認証サーバにより合意された第二暗号鍵を使用して基準情報に署名すべく構成される。
【０１３３】
　図１１に示された如く、本出願の実施形態は情報登録デバイスを更に提供し、該デバイ
スは：ビジネス・アプリケーションにより送信された、基準情報を登録するための要求を
受信すべく構成された登録要求受信モジュール 1101 と；基準情報を登録するための要求
に従い、第一認証情報を生成し、且つ、それをビジネス・アプリケーションに対してフィ
ードバックすべく構成されたフィードバック・モジュール 1102 と；ビジネス・アプリケ
ーションにより送信された、署名済み基準情報、基準情報の身分識別子、および、第一認
証情報を受信する登録情報受信モジュールであって、署名済み基準情報は、第二認証情報
を使用することにより署名されており、且つ、セキュリティ情報アプリケーションにより
ビジネス・アプリケーションに対して送信されているという登録情報受信モジュール 110
3 と；第一認証情報を認証し、且つ、署名済み基準情報に従い第二認証情報を認証すべく
構成された認証モジュール 1104 と；第一認証情報および第二認証情報の認証が両方とも
に承認された後で、基準情報と基準情報の身分識別子とを登録すべく構成された登録モジ
ュール 1105 と；を備えて成る。
【０１３４】
　一例において、フィードバック・モジュール 1102 は、基準情報を登録するための要求
に従い、認証サーバ自体の証明書を呼び出し、認証サーバ自体の第一暗号鍵を用いて、第
一認証情報として証明書に署名し、且つ、それをビジネス・アプリケーションに対してフ
ィードバックすべく構成される。
【０１３５】
　認証モジュール 1104 は、第一復号鍵を用いて、第一認証情報を復号および認証すべく
構成される。
【０１３６】
　第二認証情報は、事前に認証サーバおよびセキュリティ情報アプリケーションにより合
意された第二鍵情報を備えて成り、その場合、第二鍵情報は第二暗号鍵および第二復号鍵
を備えて成り、署名済み基準情報は、第二暗号鍵を用いてセキュリティ情報アプリケーシ
ョンにより署名されている。斯かる状況展開において、認証モジュール 1104 は、事前に
合意された第二鍵情報に従い、事前にセキュリティ情報アプリケーションにより合意され
た第二復号鍵を使用して、第二認証情報を認証すべく署名済み基準情報を復号すべく構成
される。
【０１３７】
　図１２に示された如く、本出願の実施形態は、情報認証デバイスを更に提供し、該デバ
イスは：認証対象情報に対する照合要求を認証サーバに送信すべく構成された認証要求モ
ジュール 1201 と；認証サーバによりフィードバックされた第一認証情報を受信すべく構
成された受信モジュール 1202 と；認証対象情報獲得要求を生成し、認証対象情報獲得要
求および第一認証情報をセキュリティ情報アプリケーションに対して送信し、且つ、セキ
ュリティ情報アプリケーションが第一認証情報の認証を承認した後で該セキュリティ情報
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アプリケーションにより返信された認証対象情報、および、認証対象情報の認証対象身分
識別子を獲得すべく構成された獲得モジュール 1203 と；認証対象情報、認証対象身分識
別子、および、第一認証情報を認証サーバに対して送信することで、該認証サーバにより
、第一認証情報、認証対象身分識別子および認証対象情報を認証させ、認証結果を生成さ
せ、且つ、認証結果をビジネス・アプリケーションに対してフィードバックさせるべく構
成された送信モジュール 1204 と；を備えて成る。
【０１３８】
　図１３に示された如く、本出願の実施形態は情報認証デバイスを更に提供し、該デバイ
スは：ビジネス・アプリケーションにより送信されると共に第一認証情報を担持する認証
対象情報獲得要求を受信すべく構成された受信モジュール 1301 と；第一認証情報を認証
し、認証が承認された後、認証対象情報および認証対象情報の身分識別子を、ビジネス・
アプリケーションを介して認証サーバに対して送信することで、該認証サーバにより、第
一認証情報、認証対象身分識別子、および、認証対象情報を認証させ、認証結果を生成さ
せ、且つ、認証結果をビジネス・アプリケーションに対してフィードバックさせるべく構
成された署名モジュール 1302 と；を備えて成る。
【０１３９】
　一例において、署名モジュール 1302 は、基準情報獲得要求内に担持された第一認証情
報を認証し、認証が承認された後、認証対象情報が属する基準情報を確認し、基準情報に
一致する身分基準を、認証対象情報の認証対象身分識別子であると決定し、且つ、認証対
象情報と認証対象情報の認証対象身分識別子とをビジネス・アプリケーションに対して返
信すべく構成される。
【０１４０】
　図１４に示された如く、本開示内容の実施形態は、情報認証デバイスを更に提供し、該
デバイスは：ビジネス・アプリケーションにより送信された認証対象情報に対する照合要
求を受信すべく構成された認証要求受信モジュール 1401 と；照合要求に従い、第一認証
情報を生成すると共に、それをビジネス・アプリケーションに対してフィードバックすべ
く構成されたフィードバック・モジュール 1402 と；ビジネス・アプリケーションにより
送信された、認証対象情報、認証対象情報の認証対象身分識別子、および、第一認証情報
を受信すべく構成された認証情報受信モジュール 1403 と；第一認証情報、認証対象身分
識別子、および、認証対象情報を夫々認証し、認証結果を生成し、且つ、それをビジネス
・アプリケーションに対してフィードバックすべく構成された認証モジュール 1404 と；
を備えて成る。
【０１４１】
　認証モジュール 1404 は、第一認証情報に関しては、情報認証デバイスの第一復号鍵を
用いて第一認証情報を復号すると共に、復号済み証明書を認証し、認証対象身分識別子に
関しては、登録済み基準情報の身分識別子に従い、認証対象身分識別子が登録済み基準情
報の身分識別子と一致するか否かを決定し、且つ、認証対象情報を認証のために登録済み
基準情報と比較すべく構成される。
【０１４２】
　認証モジュール 1404 は、第一認証情報に関しては、認証が承認されたなら、認証対象
情報および認証対象身分識別子を認証し、その他の場合には認証失敗の通知を返信し、身
分識別子に関しては、認証が承認されたなら、認証対象情報を認証し、その他の場合には
認証失敗の通知を返信し、且つ、認証対象情報に関しては、認証が承認されたなら、成功
の通知を返信し、その他の場合には認証失敗の通知を返信すべく構成される。
【０１４３】
　典型的な構成において、コンピュータ処理デバイスは、ひとつ以上の中央処理ユニット
（CPU）、入力／出力インタフェース、ネットワーク・インタフェース、および、記憶装
置を含んでいる。
【０１４４】
　前記記憶装置としては、揮発性メモリ、ランダム・アクセス・メモリ（RAM）、および
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／または、たとえば読出専用メモリ（ROM）もしくはフラッシュ RAM などの不揮発性メモ
リの如き、コンピュータ可読媒体が挙げられる。前記記憶装置は、コンピュータ可読媒体
の一例である。
【０１４５】
　コンピュータ可読媒体としては、任意の方法または技術により情報記憶を実施し得る持
続性、揮発性、および、固定的な媒体が挙げられる。前記情報は、コンピュータ可読命令
、データ構造、プログラム・モジュール、または、他のデータであり得る。コンピュータ
の記憶媒体の例としては、限定的なものとしてではなく、相変化 RAM（PRAM）、スタティ
ック RAM（SRAM）、ダイナミック RAM（DRAM）、他の形式のランダム・アクセス・メモリ
（RAM）、読出専用メモリ（ROM）、電気消去可能プログラマブル読出専用メモリ（EEPROM
）、フラッシュ・メモリもしくは他のメモリ技術、コンパクト・ディスク読出専用メモリ
（CD-ROM）、デジタル多用途ディスク（DVD）もしくは他の光学メモリ、カセット、カセ
ットおよびディスクメモリ、もしくは、他の磁気メモリ・デバイス、または、コンピュー
タ処理デバイスに対して利用可能な情報を記憶すべく使用され得る他の任意の非伝送媒体
が挙げられる。本明細書中における定義に依れば、前記コンピュータ可読媒体は、変調さ
れたデータ信号および搬送波の如き一時的媒体を包含しない。
【０１４６】
　“含む（包含する）”、“備える（備えて成る、具備する）”、または、それらの他の
一切の変化形は、一連の要素を備えて成るプロセス、方法、商品、または、デバイスが、
これらの要素を備えて成るだけでなく、詳細に列挙されない他の要素も備えて成り、また
は、該プロセス、方法、商品またはデバイスに対して本来的である要素を更に備えて成る
如く、非排他的包含物を包括することを意図していることを銘記すべきである。更なる限
定が無い場合、“ひとつの…を備えて成る”という説明により定義された要素は、前記要
素を備えて成るプロセス、方法、商品またはデバイスが付加的な同一要素を更に備えて成
ることを排除しない。
【０１４７】
　当業者であれば、本出願の各実施形態は、方法、システム、または、コンピュータ・プ
ログラム製品として提供され得ることを理解すべきである。故に、本出願は、完全なハー
ドウェア実施形態、完全なソフトウェア実施形態、または、ソフトウェアおよびハードウ
ェアを組み合わせた実施形態として実現され得る。更に、本出願は、コンピュータ使用可
能なプログラム・コードを自身内に含む（限定的なものとしてではなく、磁気ディスクメ
モリ、CD-ROM、光学メモリなどの）一種類以上のコンピュータ使用可能な記憶媒体上に実
現されたコンピュータ・プログラム製品の形態であり得る。
【０１４８】
　前記においては本出願の実施形態のみが記述されたが、本出願を限定すべく使用されて
はいない。当業者によれば、本出願は種々の改変および変更を行い得る。本出願の精神お
よび原理の範囲内で為される一切の改変、等価的置換、または、改良は、本出願の各請求
項により包含されるものとする。
　本発明の実施態様の一部を以下の〔態様１〕－〔態様３４〕に記載する。
〔態様１〕
　情報登録方法であって、
　基準情報を登録するための要求を認証サーバに対して送信する段階と、
　前記認証サーバによりフィードバックされた第一認証情報を受信する段階と、
　基準情報獲得要求を生成し、該基準情報獲得要求および前記第一認証情報をセキュリテ
ィ情報アプリケーションに対して送信し、且つ、前記セキュリティ情報アプリケーション
が前記第一認証情報の認証を承認した後、前記セキュリティ情報アプリケーションにより
返信された署名済み基準情報と前記基準情報の身分識別子とを獲得する段階であって、前
記署名済み基準情報は前記セキュリティ情報アプリケーションにより第二認証情報を用い
て署名されている、という段階と、
　前記署名済み基準情報、前記基準情報の前記身分識別子、および、前記第一認証情報を
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前記認証サーバに対して送信することで、該認証サーバにより、該認証サーバが、前記第
一認証情報の認証を承認し且つ前記署名済み基準情報に従い前記第二認証情報の認証を承
認した後に、前記基準情報と前記基準情報の前記身分識別子とを登録させる段階と、
　を備えて成る情報登録方法。
〔態様２〕
　前記認証サーバによりフィードバックされた第一認証情報を受信する前記段階は、
　前記認証サーバにより送信されると共に、該認証サーバ自体の第一暗号鍵を用いて署名
された証明書を受信し、且つ、前記署名済み証明書を前記第一認証情報として用いる段階
、
　を備えて成る、態様１に記載の方法。
〔態様３〕
　情報登録方法であって、
　ビジネス・アプリケーションにより送信された第一認証情報および基準情報獲得要求を
受信する段階と、
　前記第一認証情報を認証し、且つ、認証が承認された後、前記ビジネス・アプリケーシ
ョンに対し、第二認証情報を用いて署名された基準情報を返信し且つ前記基準情報の身分
識別子を返信することで、前記ビジネス・アプリケーションにより、前記署名済み基準情
報と前記基準情報の前記身分識別子とを認証サーバに対して送信させ、且つ、前記認証サ
ーバにより、該認証サーバが前記第一認証情報の認証を承認し且つ前記署名済み基準情報
に従い前記第二認証情報の認証を承認した後、前記基準情報と前記基準情報の前記身分識
別子とを登録させる段階と、
　を備えて成る情報登録方法。
〔態様４〕
　第二認証情報を用いて署名された基準情報と前記基準情報の身分識別子とを前記ビジネ
ス・アプリケーションに対して返信する前記段階は、
　ユーザにより入力された基準情報を受信する段階と、
　前記第二認証情報を用いて前記基準情報に署名し、且つ、前記基準情報に対して該基準
情報の身分識別子を決定する段階と、
　前記署名済み基準情報と前記基準情報の前記身分識別子とを前記ビジネス・アプリケー
ションに対して返信する段階と、
　を備えて成る、態様３に記載の方法。
〔態様５〕
　前記基準情報の前記身分識別子は前記基準情報の身分鍵情報を備えて成り、且つ、前記
身分鍵情報は前記ユーザのアカウント情報に対して関連付けられる、態様４に記載の方法
。
〔態様６〕
　前記第一認証情報は前記認証サーバの署名済み証明書を備えて成り、且つ、
　前記第一認証情報を認証する前記段階は、前記認証サーバの第一暗号鍵に対応する第一
復号鍵を用いて、前記署名済み証明書を復号して認証する段階、を備えて成る、
　態様３に記載の方法。
〔態様７〕
　前記第二認証情報は、事前に前記認証サーバにより合意された第二鍵情報であり、前記
第二鍵情報は第二暗号鍵および第二復号鍵を備えて成り、且つ、
　前記第二認証情報を用いて前記基準情報に署名する前記段階は、事前に前記認証サーバ
により合意された前記第二暗号鍵を用いて前記基準情報に署名する段階、を備えて成る、
　態様４に記載の方法。
〔態様８〕
　情報登録方法であって、
　認証サーバにより、ビジネス・アプリケーションにより送信された基準情報を登録する
ための要求を受信する段階と、
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　基準情報を登録するための前記要求に従い、第一認証情報を生成し、且つ、該第一認証
情報を前記ビジネス・アプリケーションに対してフィードバックする段階と、
　前記ビジネス・アプリケーションにより送信された、署名済み基準情報、前記基準情報
の身分識別子、および、前記第一認証情報を受信する段階であって、前記署名済み基準情
報は、セキュリティ情報アプリケーションにより前記第二認証情報を用いることにより署
名されており且つ前記ビジネス・アプリケーションに対して送信されているという段階と
、
　前記第一認証情報を認証し、且つ、前記署名済み基準情報に従い前記第二認証情報を認
証する段階と、
　前記第一認証情報および前記第二認証情報の認証を承認した後、前記基準情報と前記基
準情報の前記身分識別子とを登録する段階と、
　を備えて成る情報登録方法。
〔態様９〕
　基準情報を登録するための前記要求に従い第一認証情報を生成し、且つ、前記第一認証
情報を前記ビジネス・アプリケーションに対してフィードバックする前記段階は、
　基準情報を登録するための前記要求に従い、前記認証サーバ自体の証明書を呼び出す段
階と、
　前記認証サーバ自体の第一暗号鍵を用い、前記第一認証情報として前記証明書に署名し
、且つ、前記第一認証情報を前記ビジネス・アプリケーションに対してフィードバックす
る段階と、
　を備えて成る、態様８に記載の方法。
〔態様１０〕
　前記第一認証情報を認証する前記段階は、
　第一復号鍵を用いて前記第一認証情報を復号して認証する段階、
　を備えて成る、態様８に記載の方法。
〔態様１１〕
　前記第二認証情報は、事前に前記認証サーバおよび前記セキュリティ情報アプリケーシ
ョンにより合意された第二鍵情報を備えて成り、前記第二鍵情報は第二暗号鍵および第二
復号鍵を備えて成り、前記署名済み基準情報は前記第二暗号鍵を用い前記セキュリティ情
報アプリケーションにより署名されており、且つ、
　前記署名済み基準情報に従い前記第二認証情報を認証する前記段階は、事前に合意され
た前記第二鍵情報に従い、事前に前記セキュリティ情報アプリケーションにより合意され
た前記第二復号鍵を用いて、前記第二認証情報を認証するために前記署名済み基準情報を
復号する段階、を備えて成る、
　態様８に記載の方法。
〔態様１２〕
　情報認証方法であって、
　認証対象情報に対する照合要求を認証サーバに対して送信する段階と、
　前記認証サーバによりフィードバックされた第一認証情報を受信する段階と、
　認証対象情報獲得要求を生成し、該認証対象情報獲得要求および前記第一認証情報をセ
キュリティ情報アプリケーションに対して送信し、且つ、前記セキュリティ情報アプリケ
ーションが前記第一認証情報の認証を承認した後、前記セキュリティ情報アプリケーショ
ンにより返信された認証対象情報と該認証対象情報の認証対象身分識別子とを獲得する段
階と、
　前記認証対象情報、前記認証対象身分識別子、および、前記第一認証情報を前記認証サ
ーバに対して送信することで、該認証サーバにより、前記第一認証情報、前記認証対象身
分識別子、および、前記認証対象情報を認証させ、認証結果を生成させ、且つ、前記認証
結果を前記ビジネス・アプリケーションに対してフィードバックさせる段階と、
　を備えて成る情報認証方法。
〔態様１３〕
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　情報認証方法であって、
　ビジネス・アプリケーションにより送信され且つ第一認証情報を担持する認証対象情報
獲得要求を受信する段階と、
　前記第一認証情報を認証し、且つ、認証が承認された後、前記認証対象情報と該認証対
象情報の身分識別子とを前記ビジネス・アプリケーションを介して認証サーバに対して送
信することで、該認証サーバにより、前記第一認証情報、前記認証対象身分識別子、およ
び、前記認証対象情報を認証させ、認証結果を生成させ、且つ、該認証結果を前記ビジネ
ス・アプリケーションに対してフィードバックさせる段階と、
　を備えて成る情報認証方法。
〔態様１４〕
　前記第一認証情報を担持する基準情報獲得要求に従い、前記認証対象情報と該認証対象
情報の身分識別子とを前記ビジネス・アプリケーションに対して返信する前記段階は、
　前記基準情報獲得要求中に担持された前記第一認証情報を認証する段階と、
　前記認証が承認された後、ユーザにより入力された認証対象情報を受信する段階と、
　前記認証対象情報が属する基準情報を識別し、且つ、前記基準情報に一致する身分基準
を、前記認証対象情報の認証対象身分識別子として決定する段階と、
　前記認証対象情報と該認証対象情報の前記認証対象身分識別子とを、前記ビジネス・ア
プリケーションに対して返信する段階と、
　を備えて成る、態様１３に記載の方法。
〔態様１５〕
　情報認証方法であって、
　認証サーバにより、ビジネス・アプリケーションにより送信された認証対象情報に対す
る照合要求を受信する段階と、
　前記照合要求に従い、第一認証情報を生成し、且つ、該第一認証情報を前記ビジネス・
アプリケーションに対してフィードバックする段階と、
　前記ビジネス・アプリケーションにより送信された、前記認証対象情報、前記認証対象
情報の認証対象身分識別子、および、前記第一認証情報を受信する段階と、
　前記第一認証情報、前記認証対象身分識別子、および、前記認証対象情報を夫々認証し
て、認証結果を生成し、且つ、該認証結果を前記ビジネス・アプリケーションに対してフ
ィードバックする段階と、
　を備えて成る情報認証方法。
〔態様１６〕
　前記第一認証情報、前記身分識別子、および、前記認証対象情報を夫々認証する前記段
階は、
　前記第一認証情報に関しては、前記認証サーバの第一復号鍵を用いて前記第一認証情報
を復号し、且つ、復号済み証明書を認証する段階と、
　前記認証対象身分識別子に関しては、登録済み基準情報に従い、前記認証対象身分識別
子が登録済み基準情報の身分識別子と一致するか否かを決定する段階と、
　認証のために、前記認証対象情報を前記登録済み基準情報と比較する段階と、
　を備えて成る、態様１５に記載の方法。
〔態様１７〕
　認証結果を生成し、且つ、該認証結果を前記ビジネス・アプリケーションに対してフィ
ードバックする前記段階は、
　前記第一認証情報に関しては、認証が承認されたなら、前記認証対象情報および前記認
証対象身分識別子を認証し、その他の場合には認証失敗の通知を返信する段階と、
　前記身分識別子に関しては、認証が承認されたなら、前記認証対象情報を認証し、その
他の場合には、認証失敗の通知を返信する段階と、
　前記認証対象情報に関しては、認証が承認されたなら、成功の通知を返信し、その他の
場合には、認証失敗の通知を返信する段階と、
　を備えて成る、態様１６に記載の方法。
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〔態様１８〕
　情報登録デバイスであって、
　基準情報を登録するための要求を認証サーバに対して送信すべく構成された登録要求モ
ジュールと、
　前記認証サーバによりフィードバックされた第一認証情報を受信すべく構成された受信
モジュールと、
　基準情報獲得要求を生成し、該基準情報獲得要求および前記第一認証情報をセキュリテ
ィ情報アプリケーションに対して送信し、且つ、前記セキュリティ情報アプリケーション
が前記第一認証情報の認証を承認した後、前記セキュリティ情報アプリケーションにより
返信された署名済み基準情報と前記基準情報の身分識別子とを獲得すべく構成された獲得
モジュールであって、前記署名済み基準情報は前記セキュリティ情報アプリケーションに
より第二認証情報を用いて署名されている、という獲得モジュールと、
　前記署名済み基準情報、前記基準情報の前記身分識別子、および、前記第一認証情報を
前記認証サーバに対して送信することで、該認証サーバにより、該認証サーバが、前記第
一認証情報の認証を承認し且つ前記署名済み基準情報に従い前記第二認証情報の認証を承
認した後に、前記基準情報と前記基準情報の前記身分識別子とを登録させるべく構成され
た送信モジュールと、
　を備えて成る情報登録デバイス。
〔態様１９〕
　前記受信モジュールは、前記認証サーバにより送信されると共に、該認証サーバ自体の
第一暗号鍵を用いて署名された証明書を受信し、且つ、前記署名済み証明書を前記第一認
証情報として用いるべく構成される、態様１８に記載のデバイス。
〔態様２０〕
　情報登録デバイスであって、
　ビジネス・アプリケーションにより送信された第一認証情報および基準情報獲得要求を
受信すべく構成された受信モジュールと、
　前記第一認証情報を認証し、且つ、認証が承認された後、前記ビジネス・アプリケーシ
ョンに対し、第二認証情報を用いて署名された基準情報を返信し且つ前記基準情報の身分
識別子を返信することで、前記ビジネス・アプリケーションにより、前記署名済み基準情
報と前記基準情報の前記身分識別子とを認証サーバに対して送信させ、且つ、前記認証サ
ーバにより、該認証サーバが前記第一認証情報の認証を承認し且つ前記署名済み基準情報
に従い前記第二認証情報の認証を承認した後、前記基準情報と前記基準情報の前記身分識
別子とを登録させるべく構成された署名モジュールと、
　を備えて成る情報登録デバイス。
〔態様２１〕
　前記署名モジュールは、ユーザにより入力された基準情報を受信し、前記第二認証情報
を用いて前記基準情報に署名し、前記基準情報に対して該基準情報の身分識別子を決定し
、且つ、前記署名済み基準情報と前記基準情報の前記身分識別子とを前記ビジネス・アプ
リケーションに対して返信すべく構成される、態様２０に記載のデバイス。
〔態様２２〕
　前記基準情報の前記身分識別子は前記基準情報の身分鍵情報を備えて成り、且つ、前記
身分鍵情報は前記ユーザのアカウント情報に対して関連付けられる、態様２１に記載のデ
バイス。
〔態様２３〕
　前記第一認証情報は前記認証サーバの署名済み証明書を備えて成り、且つ、前記署名モ
ジュールは、前記認証サーバの第一暗号鍵に対応する第一復号鍵を用いて、前記署名済み
証明書を復号して認証すべく構成される、態様２０に記載のデバイス。
〔態様２４〕
　前記第二認証情報は、事前に前記認証サーバにより合意された第二鍵情報であり、前記
第二鍵情報は第二暗号鍵および第二復号鍵を備えて成り、且つ、



(29) JP 6650513 B2 2020.2.19

10

20

30

40

50

　前記署名モジュールは、事前に前記認証サーバにより合意された前記第二暗号鍵を用い
て前記基準情報に署名すべく構成される、
　態様２１に記載のデバイス。
〔態様２５〕
　情報登録デバイスであって、
　ビジネス・アプリケーションにより送信された基準情報を登録するための要求を受信す
べく構成された登録要求受信モジュールと、
　基準情報を登録するための前記要求に従い、第一認証情報を生成し、且つ、それを前記
ビジネス・アプリケーションに対してフィードバックすべく構成されたフィードバック・
モジュールと、
　前記ビジネス・アプリケーションにより送信された、署名済み基準情報、前記基準情報
の身分識別子、および、前記第一認証情報を受信する登録情報受信モジュールであって、
前記署名済み基準情報は、セキュリティ情報アプリケーションにより前記第二認証情報を
用いることにより署名されており且つ前記ビジネス・アプリケーションに対して送信され
ているという登録情報受信モジュールと、
　前記第一認証情報を認証し、且つ、前記署名済み基準情報に従い前記第二認証情報を認
証すべく構成された認証モジュールと、
　前記第一認証情報および前記第二認証情報の認証を通した後、前記基準情報と前記基準
情報の前記身分識別子とを登録すべく構成された登録モジュールと、
　を備えて成る情報登録デバイス。
〔態様２６〕
　前記フィードバック・モジュールは、基準情報を登録するための前記要求に従い、前記
認証サーバ自体の証明書を呼び出し、前記認証サーバ自体の第一暗号鍵を用い、前記第一
認証情報として前記証明書に署名し、且つ、それを前記ビジネス・アプリケーションに対
してフィードバックすべく構成される、態様２５に記載のデバイス。
〔態様２７〕
　前記認証モジュールは、第一復号鍵を用いて前記第一認証情報を復号して認証すべく構
成される、態様２５に記載のデバイス。
〔態様２８〕
　前記第二認証情報は、事前に前記認証サーバおよび前記セキュリティ情報アプリケーシ
ョンにより合意された第二鍵情報を備えて成り、前記第二鍵情報は第二暗号鍵および第二
復号鍵を備えて成り、前記署名済み基準情報は前記第二暗号鍵を用い前記セキュリティ情
報アプリケーションにより署名されており、且つ、
　前記認証モジュールは、事前に合意された前記第二鍵情報に従い、事前に前記セキュリ
ティ情報アプリケーションにより合意された前記第二復号鍵を用いて、前記第二認証情報
を認証するために前記署名済み基準情報を復号すべく構成される、
　態様２５記載のデバイス。
〔態様２９〕
　情報認証デバイスであって、
　認証対象情報に対する照合要求を認証サーバに対して送信すべく構成された登録要求モ
ジュールと、
　前記認証サーバによりフィードバックされた第一認証情報を受信すべく構成された受信
モジュールと、
　認証対象情報獲得要求を生成し、該認証対象情報獲得要求および前記第一認証情報をセ
キュリティ情報アプリケーションに対して送信し、且つ、前記セキュリティ情報アプリケ
ーションが前記第一認証情報の認証を承認した後、前記セキュリティ情報アプリケーショ
ンにより返信された認証対象情報と該認証対象情報の認証対象身分識別子とを獲得すべく
構成された獲得モジュールと、
　前記認証対象情報、前記認証対象身分識別子、および、前記第一認証情報を前記認証サ
ーバに対して送信することで、該認証サーバにより、前記第一認証情報、前記認証対象身



(30) JP 6650513 B2 2020.2.19

10

20

30

40

分識別子、および、前記認証対象情報を認証させ、認証結果を生成させ、且つ、前記認証
結果を前記ビジネス・アプリケーションに対してフィードバックさせるべく構成された送
信モジュールと、
　を備えて成る情報認証デバイス。
〔態様３０〕
　情報認証デバイスであって、
　ビジネス・アプリケーションにより送信され且つ第一認証情報を担持する認証対象情報
獲得要求を受信すべく構成された受信モジュールと、
　前記第一認証情報を認証し、且つ、認証が承認された後、前記認証対象情報と該認証対
象情報の身分識別子とを前記ビジネス・アプリケーションを介して認証サーバに対して送
信することで、該認証サーバにより、前記第一認証情報、前記認証対象身分識別子、およ
び、前記認証対象情報を認証させ、認証結果を生成させ、且つ、該認証結果を前記ビジネ
ス・アプリケーションに対してフィードバックさせるべく構成された署名モジュールと、
　を備えて成る情報認証デバイス。
〔態様３１〕
　前記署名モジュールは、前記基準情報獲得要求中に担持された前記第一認証情報を認証
し、前記認証が承認された後、前記認証対象情報が属する基準情報を識別し、前記基準情
報に一致する身分基準を、前記認証対象情報の認証対象身分識別子として決定し、且つ、
前記認証対象情報と該認証対象情報の前記認証対象身分識別子とを、前記ビジネス・アプ
リケーションに対して返信すべく構成される、態様３０に記載のデバイス。
〔態様３２〕
　情報認証デバイスであって、
　ビジネス・アプリケーションにより送信された認証対象情報に対する照合要求を受信す
べく構成された認証要求受信モジュールと、
　前記照合要求に従い、第一認証情報を生成し、且つ、それを前記ビジネス・アプリケー
ションに対してフィードバックすべく構成されたフィードバック・モジュールと、
　前記ビジネス・アプリケーションにより送信された、前記認証対象情報、前記認証対象
情報の認証対象身分識別子、および、前記第一認証情報を受信すべく構成された認証情報
受信モジュールと、
　前記第一認証情報、前記認証対象身分識別子、および、前記認証対象情報を夫々認証し
て、認証結果を生成し、且つ、それを前記ビジネス・アプリケーションに対してフィード
バックすべく構成された認証モジュールと、
　を備えて成る情報認証デバイス。
〔態様３３〕
　前記認証モジュールは、前記第一認証情報に関しては、当該情報認証デバイスの第一復
号鍵を用いて前記第一認証情報を復号し、且つ、復号済み証明書を認証し、前記認証対象
身分識別子に関しては、登録済み基準情報に従い、前記認証対象身分識別子が登録済み基
準情報の身分識別子と一致するか否かを決定し、且つ、認証のために、前記認証対象情報
を前記登録済み基準情報と比較すべく構成される、態様３２に記載のデバイス。
〔態様３４〕
　前記認証モジュールは、前記第一認証情報に関しては、認証が承認されたなら、前記認
証対象情報および前記認証対象身分識別子を認証し、その他の場合には認証失敗の通知を
返信し、前記身分識別子に関しては、認証が承認されたなら、前記認証対象情報を認証し
、その他の場合には、認証失敗の通知を返信し、且つ、前記認証対象情報に関しては、認
証が承認されたなら、成功の通知を返信し、その他の場合には、認証失敗の通知を返信す
べく構成される、態様３３に記載のデバイス。
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