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电子病历中记录的个人信息是机密信息，利

用通常被使用的知识信息而进行的认证，虽然容

易导入且容易以低成本简单的导入，但是存在信

息泄漏的安全性问题。另外，面部认证、眼睛虹膜

认证方法的导入费用昂贵。本系统提供一种考虑

到安全性的电子病历用系统的登录方法。便携式

终端具有生成高密度二维码的功能，并且在高密

度二维码上也记录电子病历用系统的接入信息

以及时间戳,将高密度二维码与时间戳的时间信

息同步地进行变形生成并显示，通过读取由高密

度二维码认证用读取扫描仪生成的高密度二维

码，可以登录到考虑到安全性的电子病历用系

统。
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1.一种系统的登录方法，其特征在于，

接收用PC接收由输入部记录的患者的个人信息，向所述个人信息添加电子病历的个人

编号，并记录于记录部，

所述接收用PC具备发送部，所述发送部通过信息发送部并基于由输入部记录的数据向

所述电子病历用系统进行发送，

便携式终端对用于连接到电子病历用系统的信息(连接目标、连接端口、接入用主密

钥)添加时间戳以生成并显示认证用高密度二维码，

通过高密度二维码认证用读取扫描仪，读取被添加了所述时间戳的认证用二维码，

将通过所述高密度二维码认证用读取扫描仪所读取的认证用二维码，发送至所述电子

病历用系统，

所述电子病历用系统验证是否与符号的时间戳信息序列一致而满足用于连接到所述

系统的信息(连接目标、连接端口、接入用主密钥)的条件，在条件一致时输出患者的所述个

人信息。

2.如权利要求1所述的系统的登录方法，其特征在于，

由所述便携式终端所生成的高密度二维码中，所编码的二维码的形状同步于时间戳的

时间信息而变形。

3.如权利要求1所述的系统的登录方法，其特征在于，

由所述便携式终端所生成的高密度二维码中，对标头部进行加密，以专用于对所述电

子病历用系统的登录。

4.如权利要求1所述的系统的登录方法，其特征在于，

将由所述便携式终端所生成的高密度二维码设为有时限的显示，若超过所设定的时限

则成为非显示。

5.如权利要求1所述的系统的登录方法，其特征在于，

预先登记所述便携式终端的位置信息，只认证包括被登记的位置信息的连接请求才能

进行连接。

6.一种系统的登录方法，其特征在于，

终端生成并显示用于连接到系统的包括连接信息、认证信息以及时间戳的二维码，

接收装置向由该二维码所包括的所述连接信息所确定的所述系统发送所述认证信息

以及所述时间戳，

在所述认证信息和所述时间戳满足预先设定的认证条件的情况下，所述系统允许所述

接收装置的连接。
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系统的登录方法

技术领域

[0001] 本发明涉及一种使用便携式终端进行电子病历用系统的登录的系统，该电子病历

用系统是对诊疗行为相关的医疗信息通过计算机进行电子信息化、网络化。

背景技术

[0002] 所谓电子病历，就是将通常医生记录诊疗过程的纸制病历置换成电子系统，作为

电子信息进行统一编辑、管理，并记录在数据库的结构或其记录。

[0003] 导入高品质的电子病历用系统，为提高业务效率，削减人员、削减经费、减少加班

等做出贡献。从结果上来说，医务现场的环境能够得到改善，也能期待提高医务工作人员的

积极性。并且，对增加医院的可信度和评价，增加来医院患者的数量等有效果，并对改善医

院经营状况也有效果，高品质的电子病历用系统还能从物质和精神两方面给未来医院规模

的扩大以强力的支持。

[0004] 但是，所处理的患者的个人信息和诊疗信息是极度隐私的信息，为了防止因电脑

病毒感染和非法接入导致的信息泄漏等，需要考虑到安全性，而且信息资料有可能在短时

间内被大批盗取。

[0005] 作为这种问题的对策之一，可考虑进行本人认证，以确认请求连接到电子病历用

系统的人是否是开出其病历的医生。而且，进行这样的本人认证的电子病历用系统已公开

在下述专利文献1中。该文献中公开的电子病历用系统，是根据来自带卡的移动电话的传送

指示，信息系统传送电子病历用系统。根据从移动电话发送到信息系统的卡信息和密码进

行本人认证。

[0006] 然而，由于移动电话不具备在信息系统中登记本人认证用的信息即卡信息和密码

的手段，因此，用户需要进行例如前往规定窗口等麻烦的登记工作。

[0007] 而且，在使用采用用户名及密码的知识信息二进行认证时，因为导入简单，成本便

宜，所以具有能比较简单地利用各种各样的系统的优势，但另一方面，被指出可能会出现安

全性方面的问题。

[0008] 因此，为了提高安全性，定期地修改密码，或设定较长的密码。但是，也存在由于记

不住密码，而记在便笺上，导致遭遇社会工程(social  engineering)的受害的事例。

[0009] 并且，在通信环境恶劣的场所，也会出现需要时间来进行认证的问题。

[0010] 并且，通过近年来的技术创新，特别是光学传感器技术和信息处理的处理器技术，

也改良了二十世纪八十年代当时在美国开发的二维码的压缩技术和符号设计。例如，专利

文献2中记载的高密度二维码能够高密度地记录信息，所以也能够记录多语言声音信息。

[0011] 现有技术文献

[0012] 专利文献

[0013] 专利文献1:日本专利特开2003－76789号公报

[0014] 专利文献1:日本专利特开2016－195396号公报
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发明内容

[0015] 发明要解决的问题

[0016] 本发明的目的是，提供一种用于保护所述传统的个人信息的隐私，并且能防止信

息泄露的系统的登录方法。

[0017] 解决问题的方法

[0018] 本发明所涉及的系统的登录方法，其特征在于，接收用PC接收输入部输入的患者

的个人信息，给所述个人信息添加用于连接到系统服务器的包括连接目标、连接端口、接入

用主密钥的信息，并记录到记录部14中，并且发送到电子病历用系统以进行记录。

[0019] 便携式终端给用于连接到电子病历用系统的包括连接目标、连接端口、接入用主

密钥的信息添加时间戳，并生成高密度二维码，且显示在显示部，便携式终端的显示部所显

示的高密度二维码对应于时间戳的时间而进行持续性变化，直到使其形状停止。

[0020] 通过暂停便携式终端上的高密度二维码的显示，能够将其作为认证用的二维码使

用。

[0021] 通过高密度二维码认证用读取扫描仪读取所述认证用二维码，将读取的信息发送

至所述电子病历用系统。

[0022] 所述读取的认证用二维码信息，则通过电子病历用系统验证时间戳的序列来判定

真伪。

[0023] 其特征为，在验证所述时间戳之后，验证用于连接到系统的包括连接目标、连接端

口、接入用主密钥的信息，并且，只有在连接信息和事前记录的信息一致的情况下，才能输

出所述个人信息。

[0024] 发明效果

[0025] 跟据本发明所涉及的电子病历用系统的登录方法，能够提供一种如下的系统登录

方法，即，高密度二维码中记录的信息被添加时间戳后生成符号，因此每当生成符号时，其

形状就会变化，从而有效地防止因符号被拍摄及复制而导致信息泄漏。

附图说明

[0026] 图1是本发明所涉及的系统概要图。

[0027] 图2是接收用PC的式样、构成的概要图。

[0028] 图3是便携式终端的式样、构成的概要图。

[0029] 图4是电子病历用系统登录方法的流程图。

具体实施方式

[0030] 对权利要求所涉及的发明，参照附图1～4说明其实施方式。图1是本实施方式中，

接收用PC1、便携式终端2及电子病历用系统6的概要图。

[0031] 如图3所示，便携式终端2具备高密度二维码符号生成软件21、时间戳信息输出部

22、连接记录部23和高密度二维码的符号显示部24。

[0032] 如图2所示，接收装置即接收用PC1具备输入患者的个人信息的输入部11和记录部

14。接收用PC1的记录部14中记录了生成即编码高密度二维码的软件12和个人编号管理软

件13。并且，接收用PC1具备未图示的，与电子病历的个人编号相关联而输出患者个人信息
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的信息发送部。

[0033] 接下来，对图4所示的电子病历用系统6的登录方法进行说明。首先，在步骤S10中，

医生等用户利用输入部11在接收用PC1中输入患者的个人信息，并给电子病历用个人信息

添加患者的个人编号，由此，接收用PC1将患者的个人编号和个人信息建立关联，并记录到

内部的记录部。

[0034] 患者的个人信息指，地址、姓名、电话号码等联系方式、健康保险种类、保险证号

码、包括高血压、糖尿病、癌症、心肌梗塞、脑梗塞的以往病史、老年人等护理保险以及包括

过敏、香烟、酒的家族病史(病历等)，所有的信息都要进行带有标签(tag)的处理。

[0035] 接下来，在步骤S20中，便携式终端2用符号生成软件21生成用于连接到电子病历

用系统6的包括连接目标、连接端口、接入用主密钥的信息及包含生成符号时的时间戳的高

密度二维码4。连接目标和连接端口是用于接收PC1特定电子病历用系统6的连接方法的连

接信息。作为认证信息的主密钥可以包含用户名、ID、密码等用于连接认证任意信息。高密

度二维码4专门用于登录电子病历用系统6，关于主密钥的标头(header)的标头结构为，以

接收用PC1能够解码的形式进行了变更并加密。

[0036] 所述高密度二维码4中，追加记录了生成符号时的时间戳及高密度二维码4的时限

信息。

[0037] 高密度二维码4的时限信息指，高密度二维码的有效期限，时限符号被设定为从生

成符号时开始30分钟的话，程序上被设定为经过30分钟后高密度二维码4则变为非显示，接

收用PC1中记录的各种信息将变为无效。

[0038] 步骤S20中，如图1所示例，将生成的高密度二维码4显示在便携式终端2。另外，便

携终端2能够预先在高密度二维码4的显示上设定更新时间。更新时间，是每次经过更新时

间，将高密度二维码4中编码的时间戳更新到最新的编码并使之重新显示的时间。例如，便

携式终端2可以将更新时间设定为5秒，将所述的有效期限设定为30秒。由此，能够防止接收

用PC1和电子病历用系统6在意外时间被连接。

[0039] 在步骤S30中，高密度二维码4对应于时间戳的时间信息而被编码，所以，其形状则

一直在变化。

[0040] 在步骤S40中，登录系统的符号可通过点击便携式终端显示部等而暂时停止形状

变化，从而能够作为认证符号使用。

[0041] 所述暂时停止的认证用符号的停止时间则通过事先在S20的二维符号生成软件中

设定，从而可进行控制。

[0042] 在步骤S50中，将所述暂停的认证用符号放在用于认证高密度二维码的读取扫描

仪5上，拍摄包含时间戳信息的高密度二维码4的信息，并发送到电子病历用系统6。另外，如

图1所示，将高密度二维码4的信息，可以经由适当的网络等直接发送到电子病历用系统6，

也可以经由接收用PC1发送到电子病历用系统6。

[0043] 在步骤S60中，电子病历用系统6根据收到的包含时间戳信息的高密度二维码信

息，解析诸如时间戳的数据排列及构造等该时间戳的序列，判定信息的真伪。例如，如果已

解析的时间戳在预定值的范围内的话，则电子病历用系统6可以判定满足步骤S60的条件，

即判定其为真实。

[0044] 在步骤S70中，验证通过步骤S60的解析的接入信息中所包含的用于连接到系统的
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信息，即，连接目标地、连接端口、用于接入的主秘钥，并验证连接信息是否与事先记录的信

息一致。

[0045] 在步骤S80中，只有已通过S60的步骤和S70的步骤的接入才能进行登录，并允许存

取(access)信息。

[0046] 在步骤S80中，接收用PC1在确认连接许可后，可以将事先记录的电子病历用患者

的个人编号以及带有标签的即与个人编号建立关联的患者的个人信息、地址、姓名、电话号

码等联系方式、健康保险种类、保险证号码、包括高血压、糖尿病、癌症、心肌梗塞、脑梗塞等

以往病史、老年人等护理保险，以及包括过敏、香烟、酒等的家族病史(病历等)从电子病历

用系统中输出。

[0047] 另外，在记录个人信息的高密度二维码4中，也可以记录个人的银行账户详细及余

额记录。便携式终端2可以向登录的数据库服务器发送信息，更新存储信息，也可以阅览系

统的信息。

[0048] 因为在发送信息时，也可以包含GPS位置信息，所以能够事先规定信息的收发场

所，并登录到电子病历用系统中，从而可以阻止未知连接。

[0049] 而且，将生成的高密度二维码的显示设为有时限，超过设定的时限则成为非显示，

因此在电子病历用系统上也就不能进行认证，从而能够提供一种提高个人认证中的安全性

的电子病历用系统的登录方法。

[0050] 工业上的可利用性

[0051] 根据本发明，用于电子病历的患者的个人信息，是对从特定的便携式终端受到多

重保护的，包括时间戳、扫描仪启动密码、符号的时限性的防止信息泄露的屏障进行认证而

合格的信息，利用用于连接到电子病历用数据库服务器6的信息，比如连接目标、连接端口、

接入的主密钥等，能够提供一种保证个人信息的隐私的系统的登录方法。

[0052] 符号说明

[0053] 1…接收用PC

[0054] 2…用于生成高密度二维码的符号的便携式终端

[0055] 4…高密度二维码

[0056] 5…用于高密度二维码认证的读取扫描仪

[0057] 6…电子病历用系统
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图1
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图2
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图3
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图4
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