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(57)【要約】
【課題】　周辺デバイスを用いた完全性検証のためのシ
ステム及び方法を提供する。
【解決手段】　周辺デバイスが、コンピュータ、周辺デ
バイスと通信するように構成されたインターフェースと
、コンピュータのオペレーティング・システムの完全性
検証を実行するように構成された論理と、完全性検証の
結果を表示するように構成されたディスプレイとを含む
。周辺デバイスを用いたコンピュータの完全性検証のた
めの方法が、周辺デバイスをコンピュータに接続するこ
とと、デバイスからコンピュータにチャレンジを送るこ
とと、チャレンジ及びコンピュータ内に格納された情報
を用いて認証データを計算することと、コンピュータ上
で実行されるクライアント・プログラムによって、コン
ピュータから認証データを取り出すことと、認証データ
を周辺デバイスに送ることと、周辺デバイスによって認
証データを検証することとを含む。
【選択図】　　　図２
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【特許請求の範囲】
【請求項１】
　周辺デバイスであって、
　コンピュータ、前記周辺デバイスと通信するように構成されたインターフェースと、
　前記コンピュータのオペレーティング・システムの完全性検証を実行するように構成さ
れた論理と、
　前記完全性検証の結果を表示するように構成されたディスプレイと、
を含む周辺デバイス。
【請求項２】
　前記インターフェースは、ＵＳＢ（ユニバーサル・シリアル・バス）インターフェース
を含み、前記周辺デバイスは、ＵＳＢ周辺デバイスを含む、請求項１に記載の周辺デバイ
ス。
【請求項３】
　前記周辺デバイスは、読み取り専用デバイスである、請求項１に記載の周辺デバイス。
【請求項４】
　前記コンピュータは、前記オペレーティング・システムに関する認証データを格納する
ように構成された、信頼できるプラットフォーム・モジュールを含む、請求項１に記載の
周辺デバイス。
【請求項５】
　前記論理は、前記コンピュータ上で実行されるように構成されたクライアント・プログ
ラムを含み、前記クライアント・プログラムは、ネットワークを介して、構成サーバから
、前記完全性検証を実行するために必要とされる情報を受信するようにさらに構成される
、請求項１に記載の周辺デバイス。
【請求項６】
　前記周辺デバイスは、完全性検証を実行するのに用いるための認証値の既知のリストを
含む、請求項１に記載の周辺デバイス。
【請求項７】
　前記周辺デバイスは、外部指紋読取装置をさらに含み、前記外部指紋読取装置は、完全
性検証が成功した場合に、走査された指紋を前記コンピュータに送るように構成される、
請求項１に記載の周辺デバイス。
【請求項８】
　前記周辺デバイスは、キーボード、マウス、又はネットワーク・デバイスのうちの１つ
を含む、請求項１に記載の周辺デバイス。
【請求項９】
　周辺デバイスを用いたコンピュータの完全性検証のための方法であって、
　前記周辺デバイスを前記コンピュータに接続することと、
　前記デバイスから前記コンピュータにチャレンジを送ることと、
　前記チャレンジ及び前記コンピュータ内に格納された情報を用いて認証データを計算す
ることと、
　前記コンピュータ上で実行されているクライアント・プログラムによって、前記コンピ
ュータから前記認証データを取り出すことと、
　前記認証データを前記周辺デバイスに送ることと、
　前記周辺デバイスによって前記認証データを検証することと、
を含む方法。
【請求項１０】
　前記認証データは、前記コンピュータ上の信頼できるプラットフォーム・モジュールか
らの情報を用いて計算される、請求項９に記載の方法。
【請求項１１】
　前記周辺デバイスにより前記検証の結果を表示することをさらに含む、請求項９に記載
の方法。
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【請求項１２】
　構成サーバから、前記検証を実行するのに必要な情報を前記周辺デバイスにより受信す
ることをさらに含む、請求項９に記載の方法。
【請求項１３】
　前記周辺デバイスは、ユニバーサル・シリアル・バス（ＵＳＢ）デバイスを含む、請求
項９に記載の方法。
【請求項１４】
　周辺デバイスを用いてコンピュータの完全性を検証するためのシステムであって、
　オペレーティング・システムを含むコンピュータと、
　前記オペレーティング・システムの完全性検証を実行するように構成された、前記コン
ピュータと通信状態にある周辺デバイスと、
を含むシステム。
【請求項１５】
　前記コンピュータは、前記オペレーティング・システムに関する認証データを格納する
ように構成された信頼できるプラットフォーム・モジュールを含む、請求項１４に記載の
システム。
【請求項１６】
　前記周辺デバイスと通信状態にある構成サーバをさらに含む、請求項１４に記載のシス
テム。
【請求項１７】
　前記周辺デバイスは、ユニバーサル・シリアル・バス（ＵＳＢ）デバイスである、請求
項１４に記載のシステム。
【請求項１８】
　前記ＵＳＢ周辺デバイスは、指紋スキャナをさらに含む、請求項１４に記載のシステム
。
【請求項１９】
　前記ＵＳＢ周辺デバイスは、前記完全性検証を実行するのに用いるための認証値の既知
のリストを含む、請求項１４に記載のシステム。

【発明の詳細な説明】
【技術分野】
【０００１】
　本開示は、一般に、コンピュータの完全性検証の分野に関する。
【背景技術】
【０００２】
　ルートキット、トロイの木馬、又は他のタイプの悪質なコードが、コンピュータのオペ
レーティング・システムを危険にさらし、これによりコンピュータ上で実行されている全
てのコードの信頼性が危険にさらされることがある。コンピュータが危険にさらされてい
るかどうかの判断は、コンピュータが、検証可能な形で正常かつ信頼できるオペレーティ
ング・システムによってブートされるかどうかの判断に関連する。コンピュータの信頼性
検証のために、Trusted Platform Module（信頼できるプラットフォーム・モジュール、
ＴＰＭ）技術（ＴＰＭに関する更なる情報については、http://www.trustedcomputinggro
up.org/groups/tpmを参照されたい）を用いることができる。ＴＰＭは、ブート・プロセ
ス中、コンピュータによって実行される全てのソフトウェアの計測値（measurement）を
格納する、安全なハードウェアの記憶場所をコンピュータ上に提供し、その計測値を完全
性検証のために用いることができる。
【０００３】
　ＴＰＭは、多くの種類のパーソナル・コンピュータを含む、多くのコンピュータ・プラ
ットフォーム内に含められる。ＴＰＭは、ハードウェアによって保護されている計測値及
び格納されたログへの認証を行うことにより、コンピュータのブート時にコードの完全性
を検証するのを可能にする。ハードウェアによって保護されている計測において、コンピ
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ュータは、ブート・プロセスに関与する全てのコードの暗号ハッシュ値を作成し、これを
安全なＴＰＭストレージ内に安全に格納する。次に、コンピュータは、暗号ハッシュ値に
ついてのログ・エントリを作成し、該ログ・エントリをＴＰＭ内に安全に格納する。外部
のハードウェアからのランダムに作成されたチャレンジ（challenge）に応答して、コン
ピュータが、ＴＰＭ内のログ・エントリから署名を生成し、これにより、ログ・エントリ
を既知の信頼できるコードと比較することによって、外部のハードウェアがログ・エント
リを検証することが可能になると、格納されたログに対する認証が行われる。コンピュー
タの起動時に、これらに限定されるものではないが、基本入力／出力システム（ＢＩＯＳ
）、ブートローダー、カーネル及び任意のアプリケーションを含む、コンピュータ上のコ
ードが、まずメモリ内にロードされ、次に計測され、そして実行される。コードの計測値
は、ＴＰＭのログ内に格納される。コードの実行を開始する前に、ログ・エントリが安全
なＴＰＭ内に格納されるので、悪質なコードの部分が、関連したログ・エントリを消去す
ることはできない。
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　認証を完了するために、ＴＰＭは、チャレンジを出して認証を行い、これにより所定の
コンピュータが信頼できるオペレーティング・システムによりブートされたかどうかを判
断する、検証装置として知られる別個の信頼できるホストを必要とする。パーソナル・コ
ンピュータの所有者が、検証装置として働くことができる別個のホストを有していない場
合がある。別個の検証装置コンピュータを有していないユーザは、ＴＰＭ検証の利点を利
用できない。
【課題を解決するための手段】
【０００５】
　周辺デバイスの例示的な実施形態は、コンピュータ、周辺デバイスと通信するように構
成されたインターフェースと、コンピュータのオペレーティング・システムの完全性検証
を実行するように構成された論理と、完全性検証の結果を表示するように構成されたディ
スプレイとを含む。
【０００６】
　周辺デバイスを用いたコンピュータの完全性検証のための方法の例示的な実施形態が、
周辺デバイスをコンピュータに接続することと、デバイスからコンピュータにチャレンジ
を送ることと、チャレンジ及びコンピュータ内に格納された情報を用いて認証データを計
算することと、コンピュータ上で実行されているクライアント・プログラムによって、コ
ンピュータから認証データを取り出すことと、認証データを周辺デバイスに送ることと、
周辺デバイスによって認証データを検証することとを含む。
【０００７】
　周辺デバイスを用いてコンピュータの完全性を検証するためのシステムの例示的な実施
形態が、オペレーティング・システムを含むコンピュータと、オペレーティング・システ
ムの完全性検証を実行するように構成された、コンピュータと通信状態にある周辺デバイ
スとを含む。
【０００８】
　この例示的な実施形態の技術を通して、さらなる特徴が実現される。他の実施形態は、
本明細書で詳細に説明され、特許請求の範囲に記載された発明の一部とみなされる。例示
的な実施形態の特徴をより良く理解するために、説明及び図面を参照されたい。
【０００９】
　ここで、同様の要素が幾つかの図面において同様の番号で示されている図面を参照され
たい。
【図面の簡単な説明】
【００１０】
【図１】完全性検証のために用いることができる周辺デバイスの実施形態を示す。
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【図２】完全性検証のための周辺デバイスを組み込むシステムの実施形態を示す。
【図３】ＵＳＢ周辺デバイスを用いた完全性検証のための方法の実施形態を示す。
【図４】完全性検証の方法を示す。
【図５】周辺デバイスを用いた完全性検証のためのシステム及び方法と共に用いることが
できるコンピュータの実施形態を示す。
【発明を実施するための形態】
【００１１】
　周辺デバイスを用いた完全性検証のためのシステム及び方法の実施形態が提供され、例
示的な実施形態が以下に詳細に説明される。
【００１２】
　コンピュータ上のＴＰＭは、これに限定されるものではないが、ユニバーサル・シリア
ル・バス（ＵＳＢ、ＵＢＳに関する一般的な情報については、http://www.usb.orgを参照
されたい）周辺デバイスを含む、比較的小さく安価なタイプのハードウェアと通信して、
コンピュータの完全性を検証することができる。周辺デバイスは、ＴＰＭ検証プロトコル
を実行し、光を用いて又は他の適切な手段によって、例えば内蔵型ディスプレイ上に検証
の結果を表示することができる。
【００１３】
　ＵＳＢデバイスの実施形態は、サイズが小さなものとなる場合があり、幾つかの実施形
態においては、ＵＳＢデバイスの形状は、キーフォブと似通ったものとなる場合がある。
ＵＳＢデバイスが提供する機能は、変化に富んでいる。ＵＳＢデバイスは、これらに限定
されるものではないが、ＵＳＢフラッシュ・メモリ・デバイス、８０２．１１　ＷＬＡＮ
又はブルートゥース用の無線ネットワーク・アダプタのようなネットワーク・デバイス、
キーボード、マウス、ウェブカム、暗号トークン、並びにＴＶ及びラジオ受信用のＤＶＢ
－Ｔアダプタを含むことができる。
【００１４】
　ＵＳＢデバイスは、ＵＳＢ規格に準拠する通信インターフェース又は相互接続部を含む
。ＵＳＢの通信インターフェースは、プラグ・アンド・プレイ機能を提供する単一の標準
化されたインターフェース・ソケットを用いて、多くの異なるタイプのＵＳＢ周辺デバイ
スをコンピュータに接続するのを可能にするように設計されたシリアル・バス・システム
を含む。ＵＳＢデバイスを含むシステムは、３つの部分、すなわち、ＵＳＢホスト（例え
ば、ＵＳＢデバイスが接続されるコンピュータ）、ＵＳＢデバイス、及びＵＳＢ相互接続
部に分けることができる。種々のバージョンの使用可能なＵＳＢ規格がある。ＵＳＢ１．
１は、２つの速度、すなわち１．５Ｍビット／ｓにおける低速及び１２Ｍビット／ｓにお
ける最高速度をサポートする。ＵＳＢ２．０は、４８０Ｍビット／ｓにおけるより高い速
度をサポートする。無線ＵＳＢのように、より速いバージョンのＵＳＢが開発中である。
完全性検証のために用いられる周辺デバイスの実施形態は、任意の適切なバージョンのＵ
ＳＢ技術を組み込むことができる。
【００１５】
　ＵＳＢデバイスは、コンピュータのオペレーティング・システムと通信するために専用
のデバイス・ドライバを必要とすることもあり、又は、ＵＳＢデバイスは、オペレーティ
ング・システムが標準デバイス・ドライバを提供することができる、標準化されたデバイ
ス・クラスに準拠することもある。デバイス・クラスは、ハブ・デバイス、メモリ・ステ
ィックのような大容量記憶装置、又はコンピュータ・キーボード及びマウスのようなヒュ
ーマン・インターフェース・デバイス、ネットワーク・インターフェース・デバイス等と
いった、様々なＵＳＢ周辺デバイスのために定義される。
【００１６】
　図１は、完全性検証のための周辺デバイスとして用いることができる周辺デバイス１０
０の実施形態を示す。周辺デバイス１００は、マイクロプロセッサ・コア１０４と、メモ
リ・コントローラ１０５と、スタティックＲＡＭ１０１と、フラッシュ・メモリ１０２と
、ＲＯＭ１０３と、割り込みコントローラ、タイマー及び電源管理を含むことができるシ
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ステム・コントローラ１０７とを含む、組み込みシステムである。周辺デバイス１００内
の通信コントローラは、ＵＳＡＲＴコントローラ１１１と、ＳＰＩコントローラ１１０と
、Ｉ２Ｃコントローラ１０９と、ＵＳＢ通信コントローラ１１２とを含むことができる。
周辺デバイス１００を含む種々のコンポーネントは、単一のシステム・オン・チップ（Ｓ
ＯＣ）デバイスによって、特定用途向け集積回路（ＡＳＩＣ）チップによって、又は幾つ
かの実施形態における幾つかの民生（ＣＯＴＳ）コンポーネントによって提供することが
できる。周辺デバイス１００の機能に応じて、特定機能向けハードウェア１１３が、シス
テムを補完する。特定機能向けハードウェア１１３は、これに限定されるものではないが
、ディスプレイ装置を含むことができる。周辺デバイス１００は、ＵＳＢクライアント・
インターフェースを有する汎用組み込み型コンピュータ・デバイスの機能を果たすことが
できる。周辺デバイス１００上にロードされたソフトウェアが、デバイスの機能を決定す
ることができる。
【００１７】
　図２は、検証のための周辺デバイスを含むコンピュータ・システム２００の実施形態を
示す。コンピュータ２０３は、オペレーティング・システム２０４を含み、このオペレー
ティング・システム２０４は、ネットワーク・スタック２０５、周辺デバイス・ドライバ
２０６及びＴＰＭデバイス・ドライバ２０７をサポートする。ネットワーク・スタック２
０５は、ネットワーク接続を介して構成サーバ２０１上の信頼できる構成のデータベース
２０２及び周辺デバイス・ドライバ２０６と通信する。周辺デバイス・ドライバ２０６は
、インターフェースを介して、周辺デバイス２０９上のクライアント・プログラム２１０
と通信する。クライアント・プログラム２１０は、周辺デバイス２０９上のディスプレイ
２１１と通信することができる。ＴＰＭデバイス・ドライバ２０７は、コンピュータ２０
３上のＴＰＭ２０８と通信する。幾つかの実施形態においては、周辺デバイス２０９は、
読み取り専用ＵＳＢデバイスとすることができる。
【００１８】
　図３は、図２を参照して説明される周辺デバイスを用いた完全性検証のための方法３０
０の実施形態を示す。ブロック３０１において、コンピュータ２０３が、ブート・プロセ
スを開始し、ネットワーク・スタック２０５、周辺デバイス・ドライバ２０６、及びＴＰ
Ｍデバイス・ドライバ２０７を含むオペレーティング・システム２０４をブートする。ブ
ロック３０２において、オペレーティング・システム２０４は、ＴＰＭデバイス・ドライ
バ２０７を介して、ブートされるソフトウェアについての認証データ及びログ情報をＴＰ
Ｍ２０８内に記録する。ブロック３０３において、周辺デバイス２０９が、コンピュータ
に接続される。周辺デバイス２０９との通信には、オペレーティング・システム２０４が
、周辺デバイス２０９のデバイス・クラスと通信するのに適したドライバを持つことを必
要とし得る。
【００１９】
　ブロック３０４において、クライアント・プログラム２１０が起動される、すなわち、
クライアント・プログラム２１０を、周辺デバイス２０９からロードし、コンピュータ２
０３上で起動することができ、又は代替的に、クライアント・プログラム２１０をコンピ
ュータ２０３上に予めインストールすることもできる。ブロック３０５において、ＴＰＭ
２０８内に格納されている認証データの完全性検証が、周辺デバイスによって実行され、
完全性検証は、図４に関して以下にさらに詳細に説明される。最後に、ブロック３０６に
おいて、周辺デバイス２０９は、ディスプレイ２１１を介して、検証の結果を知らせる。
幾つかの実施形態においては、ディスプレイ２１１は、「ＯＫ」又は「ＦＡＩＬ」の語を
表示して、検証の成功又は失敗を知らせることができ、或いは、ディスプレイ２１１は、
緑色の光を示して検証の成功を知らせ、赤色の光を示して検証の失敗を知らせることもで
きる。
【００２０】
　図４は、完全性検証のための方法４００の実施形態を示す。ブロック４０１において、
周辺デバイス２０９は、ランダム・チャレンジを作成する。ブロック４０２において、ラ
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ンダム・チャレンジが、クライアント・プログラム２１０に送られる。ブロック４０３に
おいて、クライアント・プログラム２１０は、ＴＰＭデバイス・ドライバ２０７を介して
、チャレンジをＴＰＭ２０８に送る。ブロック４０４において、ＴＰＭ２０８は、チャレ
ンジに応答して、署名された認証データ及びログ情報をクライアント・プログラム２１０
に出力する。ブロック４０５において、クライアント・プログラム２１０は、認証データ
及びログ情報を、検証を行う周辺デバイス２０９に送る。ブロック４０６において、認証
データ及びログ情報は、周辺デバイス２０９によって検証される。周辺デバイス２０９に
よる認証データ及びログ情報の検証は、種々の方法で実行することができる。周辺デバイ
ス２０９は、コンピュータ２０３上のＴＰＭ２０８から受け取った認証及びログ情報を、
許容可能な認証値の既知のリストと比較することができる。クライアント・プログラム２
１０はまた、周辺デバイス２０９がログ・データから認証データを検証するのを可能にす
る証明書のリストをコンパイルすることもでき、又はクライアント・プログラムが、ネッ
トワーク接続を介して、信頼できる構成のデータベース２０２から正確性の証明書を獲得
することができる。
【００２１】
　認証データを検証するために、周辺デバイス２０９は、許容可能な認証値のリストへの
アクセスを必要とする。周辺デバイス２０９はまた、いずれかのサードパーティ証明書を
作成するのに用いられる鍵のような、証明書の検証のために必要ないずれかの情報を必要
とすることもできる。幾つかの実施形態において、周辺デバイス２０９は、この情報を有
するように事前構成される。代替的な実施形態において、周辺デバイス２０９は、構成サ
ーバ２０１からこの情報をダウンロードすることができる。鍵をダウンロードするために
、周辺デバイス２０９は、公開鍵をダウンロードするために、周辺デバイス・ドライバ２
０６及びネットワーク・スタック２０５を介して、これに限定されるものではないが、セ
キュア・ソケット・レイヤ（ＳＳＬ）接続を含む、構成サーバ２０１への接続を確立する
ことができる。このようなダウンロードは、ユーザからの要求時に実行することができ、
又は、周辺デバイス２０９が用いられる度に自動的に実行することができる。周辺デバイ
ス２０９がオフラインであるか、又は何らかの他の理由で最新の鍵情報をダウンロードす
ることができない場合、周辺デバイス２０９は、構成サーバ２０１から獲得した最新の情
報を用いることができる。
【００２２】
　幾つかの実施形態において、周辺デバイス２０９の機能は、キーボード又は周辺ハード
ウェアの他の部分に組み込むことができる。幾つかの実施形態においては、周辺デバイス
２０９は、これに限定されるものではないが、指紋読み取り又はデータ・ストレージを含
む、付加的な機能を持つことができる。ＴＰＭ検証プロセスが成功した場合には、周辺デ
バイス２０９は、付加的な機能をイネーブルにすることができる。外部指紋読取装置を含
む周辺デバイス２０９は、走査された指紋をコンピュータに送る前に、コンピュータ２０
３の完全性を検証することができる。このようにして、走査された指紋が信頼できるコン
ピュータのみに送られることを保証することができる。
【００２３】
　図５は、ソフトウェア内に組み込まれたような周辺デバイスを用いた完全性検証のため
のシステム及び方法の例示的な実施形態により利用することができる、能力を有するコン
ピュータ５００の例を示す。上述の種々の動作は、コンピュータ５００の能力を利用する
ことができる。コンピュータ５００の能力の１つ又は複数は、本明細書において説明され
るいずれの要素、モジュール、アプリケーション及び／又はコンポーネント内にも組み込
むことができる。
【００２４】
　コンピュータ５００は、これらに限定されるものではないが、ＰＣ、ワークステーショ
ン、ラップトップ、ＰＤＡ、パーム・デバイス、サーバ、ストレージ等を含む。一般に、
ハードウェア・アーキテクチャに関しては、コンピュータ５００は、ローカル・インター
フェース（図示せず）を介して通信可能に結合される、１つ又は複数のプロセッサ５１０
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、メモリ５２０、並びに１つ又は複数の入力及び／又は出力（Ｉ／Ｏ）デバイス５７０を
含むことができる。ローカル・インターフェースは、例えば、これに限定されるものでは
ないが、当技術分野において知られているような、１つ又は複数のバス、或いは他の有線
接続若しくは無線接続とすることができる。ローカル・インターフェースは、通信を可能
にするために、コントローラ、バッファ（キャッシュ）、ドライバ、中継器、及び受信機
のような、付加的な要素を有することができる。さらに、ローカル・インターフェースは
、前述のコンポーネント間の適切な通信を可能にするために、アドレス、制御及び／又は
データ接続を含むことができる。
【００２５】
　プロセッサ５１０は、メモリ５２０内に格納することができるソフトウェアを実行する
ためのハードウェア・デバイスである。プロセッサ５１０は、事実上、いずれかの特注又
は市販のプロセッサ、中央演算処理装置（ＣＰＵ）、データ信号プロセッサ（ＤＳＰ）、
又はコンピュータ５００と関連した幾つかのプロセッサ間の補助プロセッサとすることが
でき、プロセッサ５１０は、（マイクロチップの形態の）半導体ベースのマイクロプロセ
ッサ又はマクロプロセッサとすることができる。
【００２６】
　メモリ５２０は、揮発性メモリ要素（例えば、ダイナミック・ランダム・アクセス・メ
モリ（ＤＲＡＭ）、スタティック・ランダム・アクセス・メモリ（ＳＲＡＭ）のようなラ
ンダム・アクセス・メモリ（ＲＡＭ））及び不揮発性メモリ要素（例えば、ＲＯＭ、消去
可能プログラマブル読み取り専用メモリ（ＥＰＲＯＭ）、電子的消去可能プログラマブル
読み取り専用メモリ（ＥＥＰＲＯＭ）、プログラマブル読み取り専用メモリ（ＰＲＯＭ）
、テープ、コンパクト・ディスク読み取り専用メモリ（ＣＤ－ＲＯＭ）、ディスク、ディ
スケット、カートリッジ、カセット又はその種の他のもの等）のいずれか１つ又はこれら
の組み合わせを含むことができる。さらに、メモリ５２０は、電子式、磁気式、光学式、
及び／又は他のタイプのストレージ媒体を組み込むこともできる。メモリ５２０は、種々
のコンポーネントが互いに遠く離れて配置されるが、プロセッサ５１０によってアクセス
することができる、分散型アーキテクチャを有し得ることに留意されたい
【００２７】
　メモリ５２０内のソフトウェアは、各々が論理関数を実行するための実行可能な命令の
順序付きリストを含む、１つ又は複数の別個のプログラムを含むことができる。メモリ５
２０内のソフトウェアは、例示的な実施形態に従った、適切なオペレーティング・システ
ム（Ｏ／Ｓ）５５０、コンパイラ５４０、ソース・コード５３０、及び１つ又は複数のア
プリケーション５６０を含む。示されるように、アプリケーション５６０は、例示的な実
施形態の特徴及び動作を実行するための多数の機能コンポーネントを含む。コンピュータ
５００のアプリケーション５６０は、例示的な実施形態に従った、種々のアプリケーショ
ン、計算ユニット、論理、機能ユニット、プロセス、動作、仮想エンティティ、及び／又
はモジュールを表すことができるが、アプリケーション５６０は、限定することを意図す
るものではない。
【００２８】
　オペレーティング・システム５５０は、他のコンピュータ・プログラムの実行を制御し
、スケジューリング、入力－出力制御、ファイル及びデータ管理、メモリ管理、並びに通
信制御及び関連サービスを提供する。例示的な実施形態を実施するためのアプリケーショ
ン５６０は、全ての市販のオペレーティング・システム上で適用可能である。
【００２９】
　アプリケーション５６０は、ソース・プログラム、実行可能プログラム（オブジェクト
・コード）、スクリプト、又は実行される１組の命令を含むいずれかの他のエンティティ
とすることができる。ソース・プログラムである場合には、プログラムは、通常、ＯＳ　
５５０と接続して適切に動作するように、メモリ５２０内に含まれることも含まれないこ
ともある、（コンパイラ５４０のような）コンパイラ、アセンブラ、インタープリタ等を
介して翻訳される。さらに、アプリケーション５６０は、これに限定されるものではない
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が、データ・クラス及び方法を有するオブジェクト指向プログラミング言語、又はこれら
に限定されるものではないが、例えばＣ、Ｃ＋＋、Ｃ＃、Ｐａｓｃａｌ、ＢＡＳＩＣ、Ａ
ＰＩ呼び出し、ＨＴＭＬ、ＸＨＴＭＬ、ＸＭＬ、ＡＳＰスクリプト、ＦＯＲＴＲＡＮ、Ｃ
ＯＢＯＬ、Ｐｅｒｌ、Ｊａｖａ、ＡＤＡ，．ＮＥＴ等の、ルーチン、サブルーチン及び／
又は関数を有する手続き型プログラミング言語を含む、いずれかのタイプの使用可能なプ
ログラミング言語として書くことができる。
【００３０】
　Ｉ／Ｏデバイス５７０は、例えば、これらに限定されるものではないが、マウス、キー
ボード、スキャナ、マイクロフォン、カメラ等のような入力デバイスを含むことができる
。さらに、Ｉ／Ｏデバイス５７０はまた、例えば、これらに限定されるものではないが、
プリンタ、ディスプレイ等の出力デバイスを含むこともできる。最後に、Ｉ／Ｏデバイス
５７０は、例えば、これらに限定されるものではないが、ＮＩＣ又は変調器／復調器（遠
隔デバイス、他のファイル、デバイス、システム、又はネットワークにアクセスするため
の）、無線周波数（ＦＲ）又は他の送受信機、電話インターフェース、ブリッジ、ルータ
等の、入力及び出力の両方を通信するデバイスをさらに含むことができる。Ｉ／Ｏデバイ
ス５７０はまた、インターネット又はイントラネットのような、種々のネットワークにわ
たって通信するためのコンポーネントを含むこともできる。
【００３１】
　コンピュータ５００がＰＣ、ワークステーション等である場合には、メモリ５２０内の
ソフトウェアは、基本入力出力システム（ＢＩＯＳ）（簡単にするために省略されている
）をさらに含むことができる。ＢＩＯＳは、起動時にハードウェアを初期化し、試験し、
Ｏ／Ｓ５５０を開始し、ハードウェア・デバイス間のデータ転送をサポートする、１組の
本質的なソフトウェア・ルーチンである。ＢＩＯＳは、ＲＯＭ、ＰＲＯＭ、ＥＰＲＯＭ、
ＥＥＰＲＯＭ等のような、いずれかのタイプの読み取り専用メモリ内に格納され、コンピ
ュータ５００が作動されたときに、ＢＩＯＳを実行することができる。
【００３２】
　コンピュータ５００が動作中のとき、プロセッサ５１０は、メモリ５２０内に格納され
たソフトウェアを実行し、メモリ５２０との間でデータを通信し、一般にソフトウェアに
よってコンピュータ５００の動作を制御するように構成される。アプリケーション５６０
及びＯＳ５５０は、プロセッサ５１０によって、全体的に又は部分的に読み取られ、恐ら
くはプロセッサ５１０内にバッファリングされ、その後実行される。
【００３３】
　アプリケーション５６０がソフトウェア内に実装されているとき、アプリケーション５
６０は、いずれかのコンピュータ関連のシステム又は方法によって、又はそれと接続して
用いるための、事実上いずれかのコンピュータ可読媒体上に格納することができることに
留意すべきである。本明細書の文脈においては、コンピュータ可読媒体は、コンピュータ
関連のシステム又は方法によって、又はそれと接続して用いるためのコンピュータ・プロ
グラムを収容し、又は格納することができる、電子式、磁気式、光学式、又は他の物理デ
バイス若しくは手段とすることができる。
【００３４】
　アプリケーション５６０は、コンピュータ・ベースのシステム、プロセッサ収容システ
ム、又は命令実行システム、装置又はデバイスから命令をフェッチし、命令を実行するこ
とができる他のシステムのような、命令実行システム、装置、又はデバイスによって、又
はそれと接続して用いるためのいずれかのコンピュータ可読媒体において具体化すること
ができる。本明細書の文脈においては、「コンピュータ可読媒体」とは、命令実行システ
ム、装置又はデバイスによって、又はそれと接続して用いるためのプログラムを格納し、
通信し、伝播し、又は移送することができるいずれかの手段とすることができる。コンピ
ュータ可読媒体は、例えば、これらに限定されるものではないが、電子的、磁気的、光学
的、電磁気的、赤外線、又は半導体のシステム、装置、デバイス又は伝播媒体とすること
ができる。
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【００３５】
　コンピュータ可読媒体のより具体的な例（非網羅的なリスト）は、以下のもの、すなわ
ち、１つ又は複数の配線を有する電気的接続（電子的）、ポータブル・コンピュータ・デ
ィスケット（磁気的又は光学的）、ランダム・アクセス・メモリ（ＲＡＭ）（電子的）、
読み取り専用メモリ（ＲＯＭ）（電子的）、消去可能プログラマブル読み取り専用メモリ
（ＥＰＲＯＭ、ＥＥＰＲＯＭ又はフラッシュ・メモリ）（電子的）、光媒体（光学的）及
びポータブル・コンパクト・ディスク・メモリ（ＣＤＲＯＭ、ＣＤ　Ｒ／Ｗ）（光学的）
を含むことができる。プログラムは、例えば紙又は他の媒体の光学操作を介して電子的に
取り込み、次いで必要に応じて、コンパイルするか、解釈するか、又は適切な方法で処理
し、次いでコンピュータのメモリに格納することができることから、コンピュータ可動媒
体は、プログラムが印刷又はパンチされた紙又は別の適切な媒体とすることさえ可能であ
ることに留意されたい。
【００３６】
　アプリケーション５６０がハードウェア内に実装されている例示的な実施形態において
は、アプリケーション５６０は、各々が当技術分野において周知の以下の技術、すなわち
、データ信号上で論理関数を実行するための論理ゲートを有する個別論理回路、適切な組
み合わせ論理ゲートを有する特定用途向け集積回路（ＡＳＩＣ）、プログラマブル・ゲー
ト・アレイ（ＰＧＡ）、フィールド・プログラマブル・ゲート・アレイ（ＦＰＧＡ）等の
いずれか１つ又はこれらの組み合わせによって実行することができる。
【００３７】
　例示的な実施形態の技術的な効果及び利点は、検証装置の役割を果たすために、別個の
本格的で一般的に高価な機械なしで、コンピュータのオペレーティング・システムを危険
にさらさないことを検証する能力を含み、セキュリティの向上を可能にする。
【００３８】
　本明細書で用いられる用語は、特定の実施形態を説明する目的のためのものにすぎず、
本発明を限定することを意図するものではない。本明細書で用いられる場合、文脈から明
らかにそうでないことが示されていない限り、「ａ」、「ａｎ」及び「ｔｈｅ」の単数形
は、複数形も同様に含むことが意図される。「含む（ｃｏｍｐｒｉｓｅｓ）」及び／又は
「含んでいる（ｃｏｍｐｒｉｓｉｎｇ）」という用語は、本発明において用いられる場合
、言明された特徴、整数、ステップ、動作、要素、及び／又はコンポーネントの存在を特
定するものではあるが、１つ又は複数の他の特徴、整数、ステップ、動作、コンポーネン
ト、及び／又はそれらの群の存在又は追加を排除するものではないこともさらに理解され
るであろう。
【００３９】
　以下の特許請求の範囲における全ての「手段又はステップと機能との組合せ」要素の対
応する構造、材料、行為及び均等物は、その機能を、明確に特許請求されているように他
の特許請求された要素と組み合わせて実行するための、いかなる構造、材料又は行為をも
含むことが意図される。本発明の説明は、例示及び説明の目的で提示されたものであるが
、網羅的であることを意図するものではなく、本発明を開示された形態に限定することを
意図するものでもない。本発明の範囲及び思想から逸脱することのない多くの変更及び変
形が、当業者には明らかである。実施形態は、本発明の原理及び実際の用途を最も良く説
明するため、及び、当業者が本発明を種々の変更を有する種々の実施形態について企図さ
れる特定の使用に好適なものとして理解することを可能にするために、選択及び記載され
た。
【符号の説明】
【００４０】
１００：周辺デバイス
１０１：スタティックＲＡＭ
１０２：フラッシュ・メモリ
１０３：ＲＯＭ



(11) JP 2012-520501 A 2012.9.6

10

20

１０４：マイクロプロセッサ・コア
１０５：メモリ・コントローラ
１０７：システム・コントローラ
１０９：Ｉ２Ｃコントローラ
１１０：ＳＰＩコントローラ
１１１：ＵＳＡＲＴコントローラ
１１２：ＵＳＢ通信コントローラ
１１３：特定機能向けハードウェア
２００：コンピュータ・システム
２０１：構成サーバ
２０２：構成のデータベース
２０３、５００：コンピュータ
２０４、５５０：オペレーティング・システム
２０５：ネットワーク・スタック
２０６：周辺デバイス・ドライバ
２０７：ＴＰＭデバイス・ドライバ
２０８：ＴＰＭ
２０９：周辺デバイス
２１０：クライアント・プログラム
２１１：ディスプレイ
３００、４００：方法
５１０：プロセッサ
５２０：メモリ
５３０：ソース・コード
５４０：コンパイラ
５６０：アプリケーション
５７０：入力及び/又は出力（Ｉ／Ｏ）デバイス
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【図５】

【手続補正書】
【提出日】平成23年10月28日(2011.10.28)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　周辺デバイスであって、
　コンピュータ、前記周辺デバイスと通信するように構成されたインターフェースと、
　前記コンピュータのオペレーティング・システムの完全性検証を実行するように構成さ
れた論理と、
　前記完全性検証の結果を表示するように構成されたディスプレイと、
を含む周辺デバイス。
【請求項２】
　前記インターフェースは、ＵＳＢ（ユニバーサル・シリアル・バス）インターフェース
を含み、前記周辺デバイスは、ＵＳＢ周辺デバイスを含む、請求項１に記載の周辺デバイ
ス。
【請求項３】
　前記周辺デバイスは、読み取り専用デバイスである、請求項１に記載の周辺デバイス。
【請求項４】
　前記コンピュータは、前記オペレーティング・システムに関する認証データを格納する
ように構成された、信頼できるプラットフォーム・モジュールを含む、請求項１に記載の
周辺デバイス。
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【請求項５】
　前記論理は、前記コンピュータ上で実行されるように構成されたクライアント・プログ
ラムを含み、前記クライアント・プログラムは、ネットワークを介して、構成サーバから
、前記完全性検証を実行するために必要とされる情報を受信するようにさらに構成される
、請求項１に記載の周辺デバイス。
【請求項６】
　前記周辺デバイスは、完全性検証を実行するのに用いるための認証値の既知のリストを
含む、請求項１に記載の周辺デバイス。
【請求項７】
　前記周辺デバイスは、外部指紋読取装置をさらに含み、前記外部指紋読取装置は、完全
性検証が成功した場合に、走査された指紋を前記コンピュータに送るように構成される、
請求項１に記載の周辺デバイス。
【請求項８】
　前記周辺デバイスは、キーボード、マウス、又はネットワーク・デバイスのうちの１つ
を含む、請求項１に記載の周辺デバイス。
【請求項９】
　周辺デバイスを用いたコンピュータの完全性検証のための方法であって、
　前記周辺デバイスを前記コンピュータに接続することと、
　前記デバイスから前記コンピュータにチャレンジを送ることと、
　前記チャレンジ及び前記コンピュータ内に格納された情報を用いて認証データを計算す
ることと、
　前記コンピュータ上で実行されているクライアント・プログラムによって、前記コンピ
ュータから前記認証データを取り出すことと、
　前記認証データを前記周辺デバイスに送ることと、
　前記周辺デバイスによって前記認証データを検証することと、
を含む方法。
【請求項１０】
　前記認証データは、前記コンピュータ上の信頼できるプラットフォーム・モジュールか
らの情報を用いて計算される、請求項９に記載の方法。
【請求項１１】
　前記周辺デバイスにより前記検証の結果を表示することをさらに含む、請求項９に記載
の方法。
【請求項１２】
　構成サーバから、前記検証を実行するのに必要な情報を前記周辺デバイスにより受信す
ることをさらに含む、請求項９に記載の方法。
【請求項１３】
　前記周辺デバイスは、ユニバーサル・シリアル・バス（ＵＳＢ）デバイスを含む、請求
項９に記載の方法。
【請求項１４】
　周辺デバイスを用いてコンピュータの完全性を検証するためのシステムであって、
　オペレーティング・システムを含むコンピュータと、
　前記オペレーティング・システムの完全性検証を実行するように構成された、前記コン
ピュータと通信状態にある周辺デバイスと、
を含むシステム。
【請求項１５】
　前記コンピュータは、前記オペレーティング・システムに関する認証データを格納する
ように構成された信頼できるプラットフォーム・モジュールを含む、請求項１４に記載の
システム。
【請求項１６】
　前記周辺デバイスと通信状態にある構成サーバをさらに含む、請求項１４に記載のシス
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テム。
【請求項１７】
　前記周辺デバイスは、ユニバーサル・シリアル・バス（ＵＳＢ）デバイスである、請求
項１４に記載のシステム。
【請求項１８】
　前記周辺デバイスは、指紋スキャナをさらに含む、請求項１４に記載のシステム。
【請求項１９】
　前記周辺デバイスは、前記完全性検証を実行するのに用いるための認証値の既知のリス
トを含む、請求項１４に記載のシステム。
【請求項２０】
　周辺デバイス（２０９）を用いたコンピュータ（２０３）の完全性検証のための方法（
３００）であって、
　前記コンピュータ（２０３）が、周辺デバイス・ドライバ（２０６）及びＴＰＭデバイ
ス・ドライバ（２０７）を含むオペレーティング・システム（２０４）のブートを開始す
るステップ（３０１）と、
　前記コンピュータ（２０３）に含まれるオペレーティング・システム（２０４）が、Ｔ
ＰＭデバイス・ドライバ（２０７）を介して、ブートされるソフトウエアについての認証
データ及びログ情報を前記コンピュータ（２０３）上のＴＰＭ（２０８）に記録するステ
ップ（３０２）と、
　前記周辺デバイス（２０９）を前記コンピュータ（２０３）に接続される（３０３）こ
とに応答して、周辺デバイス（２０９）上のクライアント・プログラム（２１０）を前記
コンピュータ（２０３）上にロードして、または、予めインストールしておき、起動する
ステップ（３０４）と、
　前記周辺デバイス（２０９）が、ＴＰＭ（２０８）に記録されている認証データの完全
性検証を実行するステップ（３０５）と、
　認証データの完全性検証の結果（成功又は失敗）を、ディスプレイ（２１１）を介して
表示するステップ（３０６）とを有する、
　前記方法（３００）。
【請求項２１】
　請求項２０の方法（３００）における、前記周辺デバイス（２０９）が、ＴＰＭ（２０
８）に記録されている認証データの完全性検証を実行するステップ（３０５）が、
　前記周辺デバイス（２０９）が、ランダム・チャレンジを作成するステップ（４０１）
と、
　ランダム・チャレンジをクライアント・プログラム（２１０）に送るステップ（４０２
）と、
　クライアント・プログラム（２１０）が、ＴＰＭデバイス・ドライバ（２０７）を介し
て、ランダム・チャレンジをＴＰＭ（２０８）に送るステップ（４０３）と、
　ＴＰＭ（２０８）が、送られたランダム・チャレンジに応答して、記録されている認証
データ及びログ情報を、前記周辺デバイス（２０９）に送り、クライアント・プログラム
（２１０）に出力するステップ（４０４、４０５）と
　前記周辺デバイス（２０９）が、認証データ及びログ情報の完全性検証を実行するステ
ップ（４０６）とを有する、
　前記方法（４００）。
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