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Die Erfindung betrifft ein Identifikationssystem mit elektronischer Chipkarte, mit Speichern fur biometri-
sche |dentifikationsmerkmale der benutzungsberechtigten Personen, mit Sensoren zum Erfassen der
biometrischen identifikationsmerkmale und Mitteln zum Vergleich der gespeicherten und der erfaBten
piometrischen identifikationsmerkmale.

Die Verbreitung und Vermarktung von Dienstleistungen, bei denen auf geschitzte Daten zugegriffen
werden muB, erfolgt in zunehmendem MaB mittels Systemen zur elektronischen Datenverarbeitung, wobei
elekironische Chipkarten eine wesentliche Rolle spielen. So werden sie beispielsweise bei den sogenannten
Geldausgabeautomaten in Verbindung mit einer individuellen Kennung - der PIN-Nummer - zur Berechti-
gungsijberprﬁfung verwendet, oder auch als elektronische Geldborse, auf die Geldbetriage aufgebucht
werden k&nnen, die dann im bargelidlosen Zahiungsverkehr in Geschiften durch entsprechende Chipkarten-
Schreib/Lesegeréte wieder abgebucht werden.

Durch die Kombination von Chipkarte und PIN-Nummer wird zwar die Wahrscheinlichkeit einer mif-
briuchlichen Verwendung verringert, gleichzeitig aber auch der Komfort fiir den Benutzer verringert, die
Fehlerhdufigkeit bei den Bedienvorgangen erhoht und der Vorgang der Berechtigungskontrolle verldngen,
was beispielsweise in Hauptgeschéftszeiten zu erheblichen Wartezeiten und Warteschlangen vor den
Geldausgabeautomaten fuhrt.

Erschwerend wirkt sich dabei auch der vielfaitige Einsatz verschiedener Chipkarten fur die unterschied-
lichsten Services in der Telekommunikation, bei der Zutrittskontrolle zu Hochsicherheitsbereichen wie
Rechenzentren, oder im Gesundheitswesen aus, sodaB sich der Anwender fur den Einsatz der verschiede-
nen Chipkarten auch unterschiedliche PIN-Nummern merken muB.

Viele Benutzer notieren sich daher die PIN-Nummer und verringern damit die Sicherheit der Kombina-
tion Chipkarte-PIN-Nummer ganz betrachtlich.

insbesondere fur Zutrittskontrollen werden daher bereits Systeme angeboten, bei denen auf einer
Chipkarte biometrische Daten - beispielsweise ein Fingerabdruck - eines Berechtigten gespeichert werden,
die im Anwendungsfall, bei der Zutrittskontrolle von einem Kontrollgerat, meist einem Personalcomputer mit
einem angeschiossenen Sensor mit dem Fingerabdruck des Benutzers verglichen werden, und bei Uberein-
stimmung der beiden Abdruckdaten der Zutritt freigegeben wird.

Derartige Sysime sind beispielsweise aus der WO 94/25938 oder der GB 2 244 164 bekannt.

Nachteilig an diesen bekannten Systemen ist insbesondere, da8 sicherheitsrelevante Daten - die
information Uber den Fingerabdruck - von der Chipkarte auf das Kontrollsystem Ubertragen werden und
damit ausgespéht werden k&nnen.

Der Erfindung liegt daher die Aufgabe zugrunde, ein Identifikationssystem anzugeben, das héchsten
Sicherheitsanforderungen genlgt.

ErfindungsgeméB geschieht dies mit einem identifikationssystem der eingangs genannten Art, bei dem
die Mittel zum Speichern, zur Erfassung und zum Vergleich der biometrischen |dentifikationsmerkmale
jeweils sumindest teilweise in der Weise in die Chipkarte integriert sind, und bei dem ein autonomer
Vergleich der gespeicherten mit den erfaBten biometrischen ldentiﬁkaﬁonsmerkmale mdglich ist.

Fur die ldentifikation geeignete personenbezogen® Merkmale sind beispielsweise das Muster der
Blutbahnen der Netzhaut, die Struktur der Iris, die Linge und Form der Finger, das Gesicht, die Stimme
oder aber Fingerabdriicke. Die Méglichkeiten, personen aufgrund dieser Merkmale zu identifizieren, sind
peispielsweise in |[EEE Spectrum, Februar 1994, "It had to be you" beschrieben. Die wahrscheinlich am
besten erforschten und damit zuverldssigsten Merkmale sind dabei die Fingerabdricke, wobei durch
Uberpriifung mehrerer Fingerabdrlcke noch die Zuverlassigkeit erhoht werden kann. Diese sind auch in fur
den Benutzer komfortabler Weise zu ermitteln, wahrend 2.B. das Muster der Netzhaut nur durch eine fur
den zu identifizierenden unangenehme Prozedur erfaBt werden kann und daher nur in jenen Failen
angewendet werden wird, in denen dieser Effekt keine Rolle spielt oder ggf. sogar erwiinscht ist.

Vorteithaft ist es, wenn die Sensoren zum Erfassen des zumindest einen Fingerabdruckes Transistorar-
ray beinhalten,und wenn die Transistoren so geschaltet sind,da8 das thermische Abbild des zumindest
einen Fingerabdruckes erfaBt wird. Transistoren zeichnen sich bekanntlich durch hohe Integrationsfﬁhigkeit
aus, ein derart gestalteter Sensor kann daher mit geringen Abmessungen, insbesondere geringer Dicke
hergestelit werden.

Die Erfindung wird anhand von Figuren naher erldutert. Es zeigen beispielhaft:

Fig.1 eine erfindungsgemaB gestaltete Chipkarte,

Fig.2 einen Querschnitt durch die Chipkarte nach Fig.1.

Fig.3 die Handhabung einer Chipkarte nach Fig.1 und Fig.2,

Fig.4 eine schematische Darstellung des Ablaufes bei der Identifikationspriifung und

Fig.5 Aufbau eines Identifikationssystemes, bei dem als biometrisches |dentifikationsmerkmal die Netz-
haut abgetastet wird.
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Die Sensormatrizen SM umfassen ein Raster von Transistoren, die so beschaltet sind, dag sie als
Temperaturfihler dienen. Damit werden Hautrillenkuppen und Hautrillensenken be; Anlegen eines Fingers
auf die Sensormatrix iiber die Temperaturunterschiede erfast.

die schnell bej geringen Anspriichen und einer geringen Anzahl von Teilabdriicken ablduft, und entspre-
chend langsamer bei Hochsicherheitsanwendungen geschieht. -

Die Auswahl der verwendeten Teilabdriicke kann ohne Einschrénkung der Sicherheit auch durch das
Schreib/Lesegerét erfolgen.

Die ausgewshiten Teilabdriicke werden vom biometrischen ErfassunQSSystem BM erfaBt und mit den
gespeicherten und kryptologisch geschiitzten Daten verglichen. Ergibt der Vergleich eine Ubereinstimmung,
dann wird die eigentliche Chipkartenfunktion, beispielsweise eine slektronische Geldb&rse oder ein Zutritts-

Bei NichtUbereinstimmung erfolgen maximal zwei weitere Vergleichsvorgéinge, wenn auch diese keine
Ubereinstimmung ergeben, wird die Chipkarte gesperrt, wobei die Sperre zeitlich begrenzt sein kann.

Die Kartenpersonalisierung, d.h. die Speicherung bestimmter Fingerabdriicke auf einer Chipkarte
geschieht wie folgt:
Die "neue” Chipkarte wird vom Benutzer in das Schreib/Lesegerit eingebracht. Es ist dabei denkbar, dag
nur ausgewihite Schreib/Lesegeréte beispielsweise in Banken zur AusiSsung eines Personalisierungsvor-
9anges berechtigt werden. Ein von dem Gerit ausgehender lnitialisierungsimpuls veranlaBt dann die
Speicher- und Vergleichslogik {iber die Sensormatrizen SM den/die Fingerabdriicke einzulesen und 2y
speichern. Danach ist keine Knderung dieser Daten mehr mdglich.

Um in bestimmten Anwendungsfillen sin authorisiertes Auslesen und Verdndern der Daten durch eine

die auf der Chipkarte gespeicherten Daten entsprechend dem sogenannten RSA -Verfahren, wie es in der
Zeitschrift Informationstechnik it 32 (1990), Seiten 24 - 32 "Algorithmen, Mechanismen und Dienste™; R.
Oldenbourg Verlag beschrieben ist, mit dem "Sffentlichen Teil” eines asymmetrischen Schitisselverfahrens

elektronische Geldbérse, also der Ersatz von Bargeld und/oder Kreditkarten, Zugangs- und Zutrittskontrollen
aller Art, damit insbesondere der Ersatz von mechanischen Schilisseln, die Personenidentiﬁzierung und

Authentiﬂzierung, damit der Ausweisersatz, sowie der Einsatz als Datenspeicher z.B. fir perséniiche Daten
wie die Ergebnisse von &rztlichen Untersuchungen.
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Patentanspriche

4.

identifikationssystem mit elektronischer Chipkarte, mit Speichern fur biometrische |dentifikationsmerk-
male der benutzungsberechtigten Personen, mit Sensoren zum Erfassen der biometrischen Identifika-
tionsmerkmale und Mitteln zum Vergleich der gespeicherten und der erfaBten biometrischen Identifika-
tionsmerkmale, dadurch gekennzeichnet, daB die Mittel zum Speichern (VSL), zur Erfassung (SM)
und zum Vergleich (VSL) der biometrischen identifikationsmerkmale jeweils sumindest teilweise in der
Weise in die Chipkarte integriert sind, daB ein autonomer Vergleich der gespeicherten mit den erfaBten
biometrischen identifikationsmerkmale méglich ist und kein Austausch sicherheitsrelevanter Daten
zwischen der elektronischen Chipkarte und den Ubrigen Komponenten des Identifikationssystemes
erfolgt.

identifikationssystem nach Anspruch 1, dadurch gekennzelchnet, daB als biometrisches Identifika-
tionsmerkmal zumindest ein Fingerabdruck einer penutzungsberechtigten Person vorgesehen ist.

\dentifikationssystem nach Anspruch 2, dadurch gekennzeichnet, daB die Sensoren (SM) zum

_Erfassen des zumindest einen Fingerabdruckes ein Transistorarray peinhalten, und dag die Transisto-

ren so geschaitet sind, daB das thermische Abbild des zumindest einen Fingerabdruckes erfaBt wird.

identifikationssystem nach Anspruch 1, dadurch gekennzeichnet, daB als biometrisches identifika-
tionsmerkmal die Struktur der Netzhaut vorgesehen ist.

Hiezu 2 Blatt Zeichnungen
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