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(57)【要約】
【課題】ブロック上に格納されたトランザクションデー
タを好適に活用する。
【解決手段】情報処理装置１００Ａは、モバイル端末を
携帯するユーザの位置データを日時データとともに取得
する位置データ取得手段と、位置データ取得手段が取得
した位置データ及び日時データをユーザの行動履歴デー
タとして、ネットワーク内に構築されるハッシュチェー
ンで連結されるデータブロックに格納する行動履歴デー
タ格納手段と、行動履歴データ格納手段に格納された行
動履歴データを用いてユーザの行動が平常行動であるか
特別行動であるかを評価する行動評価手段と、を備える
。
【選択図】図３
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【特許請求の範囲】
【請求項１】
　モバイル端末を携帯するユーザの位置データを日時データとともに取得する位置データ
取得手段と、
　前記位置データ取得手段が取得した位置データ及び日時データを前記ユーザの行動履歴
データとして、ネットワーク内に構築されるハッシュチェーンで連結されるデータブロッ
クに格納する行動履歴データ格納手段と、
　前記行動履歴データ格納手段に格納された行動履歴データを用いて前記ユーザの行動が
平常行動であるか特別行動であるかを評価する行動評価手段と、
　を備える、
　情報処理装置。
【請求項２】
　前記行動評価手段は、前記行動履歴データ格納手段に格納された行動履歴データに加え
て、前記位置データ取得手段が取得した現在の前記位置データも用いて前記ユーザの行動
が平常行動であるか特別行動であるかを評価する、
　請求項１に記載の情報処理装置。
【請求項３】
　前記行動評価手段は、前記位置データ取得手段が取得した現在の日時データから得られ
る曜日の情報も用いて前記ユーザの行動が平常行動であるか特別行動であるかを評価する
、
　請求項１又は２に記載の情報処理装置。
【請求項４】
　前記行動評価手段により前記ユーザの行動が平常行動であると評価されたら、前記ユー
ザの前記行動履歴データに基づいて前記ユーザの行動を推定し、前記行動評価手段により
前記ユーザの行動が特別行動であると評価されたら、前記ユーザ以外の前記行動履歴デー
タに基づいて前記ユーザの行動を推定する、行動推定手段を備える、
　請求項１から３のいずれか１項に記載の情報処理装置。
【請求項５】
　さらに、前記行動推定手段により推定された前記ユーザの行動に基づいて前記ユーザに
提供する推薦情報を取得する推薦情報取得手段と、
　前記推薦情報取得手段が取得した推薦情報を前記ユーザに提供する情報提供手段と、を
備える、
　請求項４に記載の情報処理装置。
【請求項６】
　さらに、前記情報提供手段が前記推薦情報を前記ユーザに提供した後の前記ユーザから
のフィードバック情報を取得するフィードバック取得手段を備え、
　前記推薦情報取得手段は前記フィードバック取得手段が取得したフィードバック情報に
も基づいて、前記ユーザに提供する推薦情報を取得する、
　請求項５に記載の情報処理装置。
【請求項７】
　モバイル端末を携帯するユーザの位置データを日時データとともに取得する位置データ
取得ステップと、
　前記位置データ取得ステップで取得した位置データ及び日時データを前記ユーザの行動
履歴データとして、ネットワーク内に構築されるハッシュチェーンで連結されるデータブ
ロックに格納する行動履歴データ格納ステップと、
　前記行動履歴データ格納ステップで格納された行動履歴データを用いて前記ユーザの行
動が平常行動であるか特別行動であるかを評価する行動評価ステップと、
　を備える。
　情報処理方法。
【請求項８】
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　コンピュータを、
　モバイル端末を携帯するユーザの位置データを日時データとともに取得する位置データ
取得手段、
　前記位置データ取得手段が取得した位置データ及び日時データを前記ユーザの行動履歴
データとして、ネットワーク内に構築されるハッシュチェーンで連結されるデータブロッ
クに格納する行動履歴データ格納手段、
　前記行動履歴データ格納手段に格納された行動履歴データを用いて前記ユーザの行動が
平常行動であるか特別行動であるかを評価する行動評価手段、
　として機能させるためのプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、情報処理装置、情報処理方法およびプログラムに関する。
【背景技術】
【０００２】
　近年、ビットコイン（登録商標）等の仮想通貨を用いた商取引が行われている。当該仮
想通貨を用いた商取引では、中央集権的な管理を必要とせずに不正を防止するため、ブロ
ックチェーンと呼ばれる技術が用いられている。ブロックチェーンでは、複数のトランザ
クションデータ、直前のハッシュ値及びその他の情報を「ブロック」として定義し、参加
者全体で形成されるネットワーク内での合意形成のプロセスによって当該「ブロック」内
の情報の信頼性を担保している。しかしながら、このようなブロックチェーンの技術によ
り仮想通貨の商取引を行う場合、１秒あたりに処理可能な件数が少ないといった問題があ
る。
【０００３】
　このような問題に対応するため、例えば非特許文献１には、ハッシュグラフと呼ばれる
技術が開示されている。
【先行技術文献】
【非特許文献】
【０００４】
【非特許文献１】”ブロックチェーンを超える技術が存在！分散型台帳「Hashgraph」と
は？”、［Online］、［平成30年9月3日検索］、インターネット<URL：https://coin-ota
ku.com/topic/7754>
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　非特許文献１に開示されているハッシュグラフの技術では、ランダムに選ばれた一部の
ユーザの承認によりトランザクションデータの記録を行うことから、ブロックチェーンの
技術を用いた処理よりも高速な処理が実現可能となる。しかしながら、複数のトランザク
ションデータを時系列に格納したブロックを複数つないでいく点ではいずれの技術も共通
であり、ブロック上に格納したトランザクションデータを好適に活用するという面からす
ると未だ十分ではなかった。
【０００６】
　本発明は、上述のような事情に鑑みてなされたものであり、ブロック上に格納されたト
ランザクションデータを好適に活用することができる情報処理装置、情報処理方法および
プログラムを提供することを目的としている。
【課題を解決するための手段】
【０００７】
　上記目的を達成するため、本発明の第１の観点に係る情報処理装置は、
　モバイル端末を携帯するユーザの位置データを日時データとともに取得する位置データ
取得手段と、
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　前記位置データ取得手段が取得した位置データ及び日時データを前記ユーザの行動履歴
データとして、ネットワーク内に構築されるハッシュチェーンで連結されるデータブロッ
クに格納する行動履歴データ格納手段と、
　前記行動履歴データ格納手段に格納された行動履歴データを用いて前記ユーザの行動が
平常行動であるか特別行動であるかを評価する行動評価手段と、
　を備える。
【０００８】
　前記行動評価手段は、前記行動履歴データ格納手段に格納された行動履歴データに加え
て、前記位置データ取得手段が取得した現在の前記位置データも用いて前記ユーザの行動
が平常行動であるか特別行動であるかを評価する、
　ようにしてもよい。
【０００９】
　前記行動評価手段は、前記位置データ取得手段が取得した現在の日時データから得られ
る曜日の情報も用いて前記ユーザの行動が平常行動であるか特別行動であるかを評価する
、
　ようにしてもよい。
【００１０】
　前記行動評価手段により前記ユーザの行動が平常行動であると評価されたら、前記ユー
ザの前記行動履歴データに基づいて前記ユーザの行動を推定し、前記行動評価手段により
前記ユーザの行動が特別行動であると評価されたら、前記ユーザ以外の前記行動履歴デー
タに基づいて前記ユーザの行動を推定する、行動推定手段を備える、
　ようにしてもよい。
【００１１】
　さらに、前記行動推定手段により推定された前記ユーザの行動に基づいて前記ユーザに
提供する推薦情報を取得する推薦情報取得手段と、
　前記推薦情報取得手段が取得した推薦情報を前記ユーザに提供する情報提供手段と、を
備える、
　ようにしてもよい。
【００１２】
　さらに、前記情報提供手段が前記推薦情報を前記ユーザに提供した後の前記ユーザから
のフィードバック情報を取得するフィードバック取得手段を備え、
　前記推薦情報取得手段は前記フィードバック取得手段が取得したフィードバック情報に
も基づいて、前記ユーザに提供する推薦情報を取得する、
　ようにしてもよい。
【００１３】
　上記目的を達成するため、本発明の第２の観点に係る情報処理方法は、
　モバイル端末を携帯するユーザの位置データを日時データとともに取得する位置データ
取得ステップと、
　前記位置データ取得ステップで取得した位置データ及び日時データを前記ユーザの行動
履歴データとして、ネットワーク内に構築されるハッシュチェーンで連結されるデータブ
ロックに格納する行動履歴データ格納ステップと、
　前記行動履歴データ格納ステップで格納された行動履歴データを用いて前記ユーザの行
動が平常行動であるか特別行動であるかを評価する行動評価ステップと、
　を備える。
【００１４】
　上記目的を達成するため、本発明の第３の観点に係るプログラムは、
　コンピュータを、
　モバイル端末を携帯するユーザの位置データを日時データとともに取得する位置データ
取得手段、
　前記位置データ取得手段が取得した位置データ及び日時データを前記ユーザの行動履歴
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データとして、ネットワーク内に構築されるハッシュチェーンで連結されるデータブロッ
クに格納する行動履歴データ格納手段、
　前記行動履歴データ格納手段に格納された行動履歴データを用いて前記ユーザの行動が
平常行動であるか特別行動であるかを評価する行動評価手段、
　として機能させる。
【発明の効果】
【００１５】
　本発明によれば、ブロック上に格納されたトランザクションデータを好適に活用するこ
とができる。
【図面の簡単な説明】
【００１６】
【図１】実施の形態に係る情報処理システムの一例を示すブロック図である。
【図２】実施の形態に係るメッシュコードの一例を説明する図である。
【図３】実施の形態に係る情報処理装置の一例を示すブロック図である。
【図４】実施の形態に係るモバイル端末の一例を示すブロック図である。
【図５】初期登録処理の一例を示すフローチャートである。
【図６】データブロック登録処理の一例を示すフローチャートである。
【図７】（Ａ）はハッシュチェーンの構成例を示す図、（Ｂ）は新たなデータブロックが
連結されたハッシュチェーンの構成例を示す図である。
【図８】（Ａ）及び（Ｂ）は生成されたトランザクションの一例を示す図である。
【図９】ハッシュチェーンの登録内容の一例を示す図である。
【図１０】行動評価処理の一例を示すフローチャートである。
【図１１】行動評価処理の具体例を説明する図である。
【図１２】レコメンド処理の一例を示すフローチャートである。
【図１３】レコメンド処理の具体例を説明する図である。
【発明を実施するための形態】
【００１７】
　本発明における情報処理装置１００を、図１に示す情報処理システム１に適用した例を
用いて説明する。情報処理システム１では、図１に示すように、情報処理装置１００Ａ～
１００Ｃ（情報処理装置１００Ａ～１００Ｃを単に情報処理装置１００ともいう）、モバ
イル端末２００Ａ～２００Ｄ（モバイル端末２００Ａ～２００Ｄを単にモバイル端末２０
０ともいう）のそれぞれがネットワーク３００を介して通信可能に接続されている。
【００１８】
　図１では、情報処理装置１００は、情報処理装置１００Ａ～情報処理装置１００Ｃの３
台が記載されているが、これは一例に過ぎず、任意の台数が存在してよい。また、図１で
は、モバイル端末２００は、モバイル端末２００Ａ～モバイル端末２００Ｄの４台が記載
されているが、これは、モバイル端末２００のユーザとして、ユーザＡ～ユーザＤの４人
が存在した場合の例である。モバイル端末２００も任意の台数が存在してよい。なお、こ
こでは、ユーザＡがモバイル端末２００Ａを、ユーザＢがモバイル端末２００Ｂを、ユー
ザＣがモバイル端末２００Ｃを、ユーザＤがモバイル端末２００Ｄを、それぞれ所持して
いるものとする。
【００１９】
　情報処理装置１００は、ＰＣ（Ｐｅｒｓｏｎａｌ　Ｃｏｍｐｕｔｅｒ）等の情報機器（
所謂コンピュータ）であり、Ｐ２Ｐ（Ｐｅｅｒ　ｔｏ　Ｐｅｅｒ）等の分散型のネットワ
ーク３００を構築している。なお、情報処理システム１は、Ｐ２Ｐ型のシステムに限られ
ず、例えばクラウドコンピューティング型であってもよい。また、モバイル端末２００は
、携帯電話やスマートフォンやタブレット等の、ＧＰＳ（Ｇｌｏｂａｌ　Ｐｏｓｉｔｉｏ
ｎｉｎｇ　Ｓｙｓｔｅｍ）機能を有した情報端末であり、ネットワーク３００を介して、
モバイル端末２００のユーザの現在位置を示すＧＰＳデータ（経度／緯度／高度データ）
を定期的に（例えば３０分毎に１回）情報処理装置１００に送信している。
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【００２０】
　情報処理装置１００は、モバイル端末２００から受信したＧＰＳデータをメッシュコー
ドに変換し、メッシュコードを位置データとして扱う。メッシュコードとは、ある程度の
面積をもった領域（ここでは「メッシュ」という）にユニークに付与された識別子である
。メッシュコードは、例えば、図２に示すように、平面をメッシュ状に区切り、メッシュ
毎にユニークな値として付与される。
【００２１】
　図２では中央のメッシュ（メッシュ５）のメッシュコードＡ０１１や、その周囲のメッ
シュ（メッシュ１～メッシュ４、メッシュ６～メッシュ９）のメッシュコードＡ０００、
Ａ００１、Ａ００２、Ａ０１０、Ａ０１２、Ａ０２０、Ａ０２１、Ａ０２２が示されてい
る。図２では３×３の９個のメッシュしか示されていないが、実際には各メッシュはこの
３×３のメッシュ以外にも上下左右に広がって存在している。
【００２２】
　また、図２では各メッシュは５００メートル×５００メートルの正方形になっているが
、メッシュはこれに限定されない。例えば、３００メートル×５００メートルのような長
方形であってもよい。さらに、全てのメッシュが同じ形である必要もなく、ある程度の面
積を持ち、隙間無く配置されているメッシュであれば、任意の区切り方でメッシュを定義
してよい。例えば、東京都の２３区の各区を１つのメッシュとし、各区にユニークなメッ
シュコードを割り当ててもよい。例えば、千代田区のメッシュコードをＡ０１１、港区の
メッシュコードをＡ０２１、品川区のメッシュコードをＡ０３１、のように定義してもよ
い。
【００２３】
　情報処理装置１００は、モバイル端末２００から送信されたＧＰＳデータを受信すると
、例えば「ユーザＡが７月７日（日）１５：００にメッシュコードＡ０１１の場所（メッ
シュ５）にいる」というような内容（トランザクション）を表す、モバイル端末２００の
ユーザ、日時及びそのユーザのその日時における位置の情報を含むトランザクションデー
タを生成し、新たなデータブロックを生成して当該トランザクションデータを格納し、既
存のハッシュチェーンに連結する、ハッシュチェーン登録装置として機能する。なお、上
述したように、情報処理装置１００は、ＧＰＳデータを受信するとトランザクションデー
タを生成するので、トランザクション生成装置としても機能する。
【００２４】
　ハッシュチェーン登録装置にて登録された内容は、ネットワーク３００を介して、各情
報処理装置１００で共有される。また、通常、一定数のトランザクションデータが一つの
データブロックに格納される（一定数のトランザクションデータをひとまとめにして一つ
のブロックに格納する）が、本実施の形態では、理解を容易にするため、一つのトランザ
クションデータが一つのデータブロックに格納されるものとする。
【００２５】
　本実施の形態において、定期的にモバイル端末２００から送信されるＧＰＳデータを受
信したことに基づいて、情報処理装置１００により生成されたトランザクションデータは
、データブロックと呼ばれる一つの単位に格納され、当該データブロックを時系列に連結
したユーザ毎及びメッシュ毎の種別のハッシュチェーンによって管理される。例えば、「
ユーザＡが７月７日（日）１５：００にメッシュコードＡ０１１の場所（メッシュ５）に
いる」といった内容（トランザクション）を表すトランザクションデータは、ユーザＡの
種別のハッシュチェーンとメッシュ５の種別のハッシュチェーンとに、それぞれ新たなデ
ータブロックとして同内容のデータが登録されて管理される。
【００２６】
　また、本実施の形態における情報処理装置１００は、ユーザの種別のハッシュチェーン
に含まれるデータブロックから、ユーザの行動履歴データを抽出し、抽出した行動履歴デ
ータを用いて、ユーザの行動が平常行動（いつも通りの平均的な行動）であるか、特別行
動（いつもとは異なる特別な行動）であるかを評価する行動評価装置としても機能する。
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【００２７】
　本実施の形態における情報処理装置１００の行動評価装置としての機能は、詳しくは後
述するが、複数登録されたデータブロックから抽出したユーザの行動履歴データと、当該
ユーザの現在の位置データとを比較することにより、当該ユーザの現在の行動が平常行動
であるか特別行動であるかを評価する。
【００２８】
　次に、図３を参照し、本実施の形態における情報処理装置１００の構成について説明す
る。なお、図示する例では、情報処理装置１００Ａを例としているが、情報処理装置１０
０Ｂおよび１００Ｃについても同様であるため、情報処理装置１００Ａ以外についての説
明は省略する。
【００２９】
　図３に示すように、情報処理装置１００Ａ（以下、情報処理装置１００）は、記憶部１
１０と、制御部１２０と、入出力部１３０と、通信部１４０と、これらを相互に接続する
システムバス（図示省略）と、を備えている。
【００３０】
　記憶部１１０は、ＲＯＭ（Ｒｅａｄ　Ｏｎｌｙ　Ｍｅｍｏｒｙ)やＲＡＭ（Ｒａｎｄｏ
ｍ　Ａｃｃｅｓｓ　Ｍｅｍｏｒｙ）等を備える。ＲＯＭは制御部１２０のＣＰＵ（Ｃｅｎ
ｔｒａｌ　Ｐｒｏｃｅｓｓｉｎｇ　Ｕｎｉｔ）が実行するプログラム及び、プログラムを
実行する上で予め必要なデータを記憶する（図示省略）。具体的に、本実施の形態では、
当該情報処理装置１００を、ハッシュチェーン登録装置、行動評価装置およびレコメンド
装置として機能させるためのプログラムが、予めインストールされている。ＲＡＭは、プ
ログラム実行中に作成されたり変更されたりするデータを記憶する。記憶部１１０は、制
御部１２０が実行するプログラムが用いる主要な情報として、各種別のハッシュチェーン
１１１と、メッシュコード変換用データ１１２を記憶する。
【００３１】
　各種別のハッシュチェーン１１１は、ユーザ（Ａ、Ｂ、Ｃ、…）、メッシュ（１、２、
３、…）のそれぞれの種別に対応するハッシュチェーンであり、それぞれのハッシュチェ
ーンは、トランザクションデータが格納されたデータブロックが連結されたものである。
各種別のハッシュチェーン１１１は、後述するデータブロック登録処理にて当該記憶部１
１０に記憶され、後述する行動評価処理やレコメンド処理により参照される。
【００３２】
　メッシュコード変換用データ１１２は、ＧＰＳデータ（緯度及び経度のデータ）から、
その位置に対応するメッシュコードを取得するためのデータである。例えば、図２に示す
ような矩形状のメッシュとして、メッシュコードが定義されている場合には、メッシュコ
ード変換用データ１１２は、緯度及び経度それぞれの範囲とメッシュコードとを対応付け
る表形式のデータでよい。なお、例えばビルの階数毎に異なるメッシュを割り当てる場合
等は、ＧＰＳデータに高度のデータを含め、高度も考慮したメッシュコードを定義しても
よい。
【００３３】
　制御部１２０は、ＣＰＵ等から構成される。制御部１２０は、記憶部１１０に記憶され
たプログラムに従って動作し、当該プログラムに従った処理を実行する。制御部１２０は
、記憶部１１０に記憶されたプログラムにより提供される主要な機能部として、初期登録
部１２１と、同期処理部１２２と、データブロック登録部１２３と、データ取得部１２４
と、行動評価部１２５と、レコメンド処理部１２６と、を備える。
【００３４】
　初期登録部１２１は、情報処理装置１００のユーザの入出力部１３０に対する操作や、
通信部１４０を介して受信した要求に基づいて、新たな種別のハッシュチェーンを生成す
るために必要な初期情報を登録する機能を実現する機能部である。詳しくは後述するが、
初期登録部１２１は、例えば、ユーザＡの種別のハッシュチェーンを生成するために必要
な初期情報として、ユーザＡの識別子、インデックス値などを登録する機能（すなわち、
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後述するハッシュチェーンの土台情報を登録する機能）を有している。
【００３５】
　同期処理部１２２は、当該情報処理装置１００に記憶された各種別のハッシュチェーン
と、他の情報処理装置１００に記憶された各種別のハッシュチェーンとを同期する機能を
実現する機能部である。詳しくは後述するが、同期処理部１２２は、後述するデータブロ
ック登録処理にてトランザクションデータを当該情報処理装置１００におけるデータブロ
ックに登録する前と後に、他の情報処理装置１００と同期する機能を有している。また、
同期処理部１２２は、後述する初期登録処理において他の情報処理装置１００へ、ハッシ
ュチェーンの土台情報を同期させる機能を有している。
【００３６】
　データブロック登録部１２３は、受信したＧＰＳデータに基づいて生成したトランザク
ションデータを含むデータブロックを、当該情報処理装置１００の各種別のハッシュチェ
ーン１１１のうち、対応する種別のハッシュチェーンに追加する機能を実現する機能部で
ある。詳しくは後述するが、データブロック登録部１２３は、例えば、「ユーザＡが７月
７日（日）１５：００にメッシュコードＡ０１１の場所（メッシュ５）にいる」といった
トランザクションデータが生成された場合、ユーザＡとメッシュ５のそれぞれの種別のハ
ッシュチェーンに、当該内容（トランザクションデータ）を、新たなデータブロックとし
て登録する機能を有している。
【００３７】
　データ取得部１２４は、情報処理装置１００のユーザの指定に基づいて、登録された各
種別のハッシュチェーン１１１に含まれるデータブロックに含まれるトランザクションデ
ータを取得する機能を実現する機能部である。
【００３８】
　行動評価部１２５は、データ取得部１２４により取得したトランザクションデータを用
いてユーザの行動が平常行動であるか特別行動であるかを評価する機能を実現する機能部
である。
【００３９】
　レコメンド処理部１２６は、行動評価部１２５により評価されたユーザのこの後の行動
を、データ取得部１２４により取得したトランザクションデータに基づいて推定し、推定
結果に基づいて当該ユーザに推薦情報を提供する機能を実現する機能部である。
【００４０】
　これら各機能部が協働して、当該情報処理装置１００をハッシュチェーン登録装置、行
動評価装置およびレコメンド装置として機能させる。
【００４１】
　入出力部１３０は、キーボード、マウス、カメラ、マイク、液晶ディスプレイ、有機Ｅ
Ｌ（Ｅｌｅｃｔｒｏ－Ｌｕｍｉｎｅｓｃｅｎｃｅ）ディスプレイ等から構成され、データ
の入出力を行うための装置である。
【００４２】
　通信部１４０は、他の情報処理装置１００やモバイル端末２００Ａ～モバイル端末２０
０Ｄとネットワーク３００を介して通信を行うためのデバイスである。
【００４３】
　以上が、情報処理装置１００の構成である。続いて、図４を参照し、本実施の形態にお
けるモバイル端末２００の構成について説明する。なお、図示する例では、モバイル端末
２００Ａを例としているが、モバイル端末２００Ｂ、２００Ｃ及び２００Ｄについても同
様であるため、モバイル端末２００Ａ以外についての説明は省略する。
【００４４】
　図４に示すように、モバイル端末２００Ａ（以下、モバイル端末２００）は、記憶部２
１０と、制御部２２０と、入出力部２３０と、通信部２４０と、ＧＰＳ部２５０と、これ
らを相互に接続するシステムバス（図示省略）と、を備えている。
【００４５】
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　記憶部２１０は、ＲＯＭやＲＡＭ等を備える。ＲＯＭは制御部２２０のＣＰＵが実行す
るプログラム及び、プログラムを実行する上で予め必要なデータを記憶する（図示省略）
。具体的に、本実施の形態では、当該モバイル端末２００を、ＧＰＳデータ送信装置、推
薦情報表示装置等として機能させるためのプログラムが、予めインストールされている。
ＲＡＭは、プログラム実行中に作成されたり変更されたりするデータを記憶する。
【００４６】
　制御部２２０は、ＣＰＵ等から構成される。制御部２２０は、記憶部２１０に記憶され
たプログラムに従って動作し、当該プログラムに従った処理を実行する。
【００４７】
　入出力部２３０は、タッチパネル、カメラ、マイク、液晶ディスプレイ、有機ＥＬディ
スプレイ等から構成され、データの入出力を行うための装置である。
【００４８】
　通信部２４０は、情報処理装置１００や他のモバイル端末２００とネットワーク３００
を介して通信を行うためのデバイスである。
【００４９】
　ＧＰＳ部２５０は、モバイル端末２００の現在の位置（経度、緯度、高度）の情報（Ｇ
ＰＳデータ）を取得するためのデバイスである。
【００５０】
　以上が、モバイル端末２００の構成である。モバイル端末２００がＧＰＳデータ送信装
置として機能する際には、ＧＰＳ部２５０で取得した位置の情報（ＧＰＳデータ）を通信
部２４０から情報処理装置１００に送信する。また、モバイル端末２００が推薦情報表示
装置として機能する際には、情報処理装置１００が送信した推薦情報を通信部２４０で受
信して、入出力部２３０のディスプレイに表示する。
【００５１】
　続いて情報処理装置１００の動作のうち、ハッシュチェーン登録装置として機能した場
合における情報処理装置１００の動作について説明する。
【００５２】
　まず、情報処理装置１００のユーザからの入出力部１３０に対する操作（入力操作）や
、モバイル端末２００から受信した要求（登録要求）に基づいて、図５に示す初期登録処
理が行われる。初期登録処理は、新たな種別のハッシュチェーンを生成するために必要な
初期情報を登録する処理である。この例では、理解を容易にするため、ユーザＡについて
の初期登録を行う場合について説明する。
【００５３】
　初期登録処理を開始すると、情報処理装置１００の制御部１２０は、初期登録部１２１
の機能により、種別データを生成する（ステップＳ１０１）。具体的に、ステップＳ１０
１では、入力操作や登録要求に含まれる、種別情報であるユーザＡの情報（例：ユーザＡ
）およびユーザＡの識別子（例：Ｘ００１）を、ユーザＡの種別のハッシュチェーンを生
成するための情報として、記憶部１１０へ登録する。
【００５４】
　なお、当該情報は、各種別のハッシュチェーン１１１のうちの種別Ａのハッシュチェー
ンとして登録されればよい。また、種別情報は登録せず、ユーザの識別子により種別を判
定するようにしてもよい。なお、本実施の形態では、ユーザＡ～Ｄの識別子をそれぞれＸ
００１～Ｘ００４、メッシュ４～６のメッシュコードをそれぞれＡ０１０～Ａ０１２とし
ている。また、本実施の形態では、ユーザの識別子はＦｒｏｍアドレスとして、また、メ
ッシュコードはＴｏアドレスとして、それぞれハッシュチェーン１１１の情報として登録
される。
【００５５】
　次に、制御部１２０は、初期登録部１２１の機能により、登録したユーザＡの種別のハ
ッシュチェーンのインデックス値に、初期値である「０」を登録する（ステップＳ１０２
）。インデックス値が「０」であることは、当該ハッシュチェーンが初期状態であること
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（何らデータブロックが登録されていない状態であること）を示している。すなわち、ス
テップＳ１０１およびステップＳ１０２の処理では、データブロックがチェーンで連結さ
れてはいないものの、データブロックが未登録のハッシュチェーン（ハッシュチェーンの
土台情報）が生成されていると言える。
【００５６】
　なお、この状態では、データブロックがチェーンで連結されていないため、データを削
除でき、また、削除したことを検証することができない、といった問題がある。そこで、
対改ざん性を高めるため、ランダムで選択したハッシュチェーンに対して特別なトランザ
クションを発生させ、インデックス値が「０」のデータブロックをチェーンで連結する処
理を行うようにしてもよい。
【００５７】
　ステップＳ１０２の処理を実行した後、制御部１２０は、同期処理部１２２の機能によ
り、他の情報処理装置１００へ、当該内容を登録し（ステップＳ１０３）、初期登録処理
を終了する。具体的に、ステップＳ１０３では、当該情報処理装置１００におけるユーザ
Ａの種別のハッシュチェーン（ハッシュチェーンの土台情報）の内容を、他の情報処理装
置１００の記憶部１１０における各種別のハッシュチェーン１１１へコピーする。これに
より、全ての情報処理装置１００においてユーザＡの種別のハッシュチェーン（ハッシュ
チェーンの土台情報）が共有されることとなる。
【００５８】
　次に、受信したＧＰＳデータに基づいて生成したトランザクションデータを対応する種
別のハッシュチェーンのデータブロックへ登録するデータブロック登録処理について図６
を参照して説明する。当該データブロック登録処理は、モバイル端末２００から送信され
るＧＰＳデータを受信したことに基づいて実行される。なお、モバイル端末２００は、記
憶部２１０に記憶されたプログラムに基づいて、定期的に（例えば３０分に１回）、ＧＰ
Ｓデータ及び日時データ（ＧＰＳ部２５０でＧＰＳデータを取得した時の日時のデータ）
を情報処理装置１００に送信する処理を行っている。
【００５９】
　トランザクションデータは、基本的には情報処理装置１００により生成されるものであ
るが、モバイル端末２００が生成及び送信して通信部１４０により受信されたり、入出力
部１３０に入力されたりするものであってもよい。なお、本実施の形態では、上述したよ
うに、一つのトランザクションデータにつき一つのデータブロックが作成され登録される
ことから、当該データブロック登録処理は、登録すべきトランザクションデータの数が複
数ある場合、繰り返し実行されることとなる。
【００６０】
　図６は、データブロック登録処理の一例を示すフローチャートである。この例では、理
解を容易にするため、ユーザＡのモバイル端末２００Ａから、メッシュ５内の経度緯度を
含むＧＰＳデータを受信した場合のデータブロック登録処理（図７（Ａ）の状態から（Ｂ
）の状態へと移行する場合）について説明する。
【００６１】
　ユーザＡのモバイル端末２００Ａから送信された、メッシュ５内の経度緯度を含むＧＰ
Ｓデータを受信すると、情報処理装置１００は、データブロック登録部１２３の機能によ
り、データブロック登録処理を開始する。
【００６２】
　データブロック登録処理を開始すると、情報処理装置１００の制御部１２０は、まず、
受信したＧＰＳデータ及び日時データに基づいて、トランザクションデータを生成する（
ステップＳ２０１）。ステップＳ２０１で制御部１２０は、位置データ取得手段として機
能する。また、ステップＳ２０１は、位置データ取得ステップとも呼ばれる。
【００６３】
　例えば、情報処理装置１００が、メッシュ５内の経度緯度を含むＧＰＳデータ及び７月
７日（日）１５：００という日時データをモバイル端末２００Ａから受信したとすると、
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制御部１２０は、ステップＳ２０１で、メッシュコード変換用データ１１２を用いて当該
ＧＰＳデータをメッシュコードに変換し、「ユーザＡが７月７日（日）１５：００にメッ
シュコードＡ０１１で示される場所（メッシュ５）にいる」という内容（トランザクショ
ン）を表すトランザクションデータを生成する。
【００６４】
　次に、同期処理部１２２の機能により、当該情報処理装置１００における対象のハッシ
ュチェーンと、他の情報処理装置１００における対象のハッシュチェーンとが、同期して
いるか否かを判定する（ステップＳ２０２）。具体的に、この例におけるステップＳ２０
２の処理では、各種別のハッシュチェーン１１１のうち、ユーザＡの種別のハッシュチェ
ーンに含まれる最新のデータブロックのインデックス値とハッシュ値、およびメッシュ５
の種別のハッシュチェーンに含まれる最新のデータブロックのインデックス値とハッシュ
値とが、他の全ての情報処理装置１００に記憶されたものと同一であるか否かを判定する
ことで、同期しているか否かを判定する。
【００６５】
　図７（Ａ）に示す例を用いて説明すると、当該情報処理装置１００（トランザクション
データを受信した情報処理装置１００のことをいう、以下同様）の各種別のハッシュチェ
ーン１１１のうち、ユーザＡのハッシュチェーンには、インデックス値「Ｎ－１」のデー
タブロックが最新のデータブロックとして登録されており、メッシュ５のハッシュチェー
ンには、インデックス値「Ｚ－１」のデータブロックが最新のデータブロックとして登録
されている。なお、図示するように、本実施の形態におけるハッシュチェーンのデータブ
ロック（第ｍのデータブロック）には、登録データ（トランザクションデータ）と、現在
のハッシュチェーンの末尾（１つ前）のデータブロック（第ｍ－１のデータブロック）の
ハッシュ値（２５６ビット）が含まれる点は、従来のブロックチェーンの仕組みと同様で
ある。また、データブロックには、例えば、当該データブロックに登録データが登録され
た日時を示すタイムスタンプなどの分析用付加データが含まれる（図示省略）点について
も、従来のブロックチェーンの仕組みと同様である。
【００６６】
　図６のステップＳ２０２の処理では、インデックス値「Ｎ－１」と当該Ｎ－１のハッシ
ュ値、およびインデックス値「Ｚ－１」と当該Ｚ－１のハッシュ値が、他の全ての情報処
理装置１００に記憶されているものと一致するか否かを判定することで、同期しているか
否かを判定する。例えば、インデックス値「Ｎ」と当該Ｎのハッシュ値が記憶されている
情報処理装置１００が存在する場合には、当該情報処理装置１００に記憶されているユー
ザＡの種別のハッシュチェーンの情報が古いと判定する。同様に、インデックス値「Ｚ」
と当該Ｚのハッシュ値が記憶されている情報処理装置１００が存在する場合には、当該情
報処理装置１００に記憶されているメッシュ５の種別のハッシュチェーンの情報が古いと
判定する。
【００６７】
　一方、インデックス値「Ｎ－２」と当該Ｎ－２のハッシュ値が記憶されている情報処理
装置１００が存在する場合には、その情報処理装置１００に記憶されているユーザＡの種
別のハッシュチェーンの情報が古いと判定する。同様に、インデックス値「Ｚ－２」と当
該Ｚ－２のハッシュ値が記憶されている情報処理装置１００が存在する場合には、その情
報処理装置１００に記憶されているメッシュ５の種別のハッシュチェーンの情報が古いと
判定する。
【００６８】
　同期していない場合（ステップＳ２０２；Ｎｏ）、制御部１２０は、同期処理部１２２
の機能により、最新のハッシュチェーンの内容を、古いと判定したハッシュチェーンが登
録されている情報処理装置１００へコピーする同期処理を実行する（ステップＳ２０３）
。なお、ステップＳ２０３の処理では、ハッシュチェーン全体をコピーしてもよいし、不
足しているデータブロックのみ（インデックス値やハッシュ値も含む）コピーしてもよい
。
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【００６９】
　ステップＳ２０２にて同期していると判定した場合（ステップＳ２０２；Ｙｅｓ）、ま
たはステップＳ２０３の処理を実行した場合、制御部１２０は、対象のハッシュチェーン
に同一の登録データを格納したデータブロックをそれぞれ追加する（ステップＳ２０４）
。なお、上述したように、新たなデータブロック（第ｍのデータブロック）をハッシュチ
ェーンに追加する場合、登録データ（トランザクションデータ）と、現在のハッシュチェ
ーンの末尾（１つ前）のデータブロック（第ｍ－１のデータブロック）のハッシュ値（２
５６ビット）をデータブロックに格納し、現在のハッシュチェーンの末尾（１つ前）のデ
ータブロック（第ｍ－１のデータブロック）に連結する点は、従来のブロックチェーンの
仕組みと同様である。
【００７０】
　具体的に、ステップＳ２０４の処理では、図７（Ｂ）に示すように、ユーザＡの種別の
ハッシュチェーンに、インデックス値「Ｎ」のデータブロックがインデックス値「Ｎ－１
」のデータブロックに連結されるとともに、メッシュ５の種別のハッシュチェーンに、イ
ンデックス値「Ｚ」のデータブロックがインデックス値「Ｚ－１」のデータブロックに連
結される。
【００７１】
　連結されるそれぞれのデータブロックは、同一のトランザクションデータが含まれる。
具体的に、ユーザＡが（Ｆｒｏｍ：Ｘ００１）メッシュ５に（Ｔｏ：Ａ０１１）いること
を示す内容が登録される。図示するように、ＦｒｏｍアドレスとＴｏアドレスにより、ど
のモバイル端末２００のユーザがどのメッシュにいるかが示される。なお、ユーザＡの種
別のハッシュチェーンにおけるインデックス値「Ｎ」のデータブロックには、Ｎ－１のハ
ッシュ値が格納され、メッシュ５の種別のハッシュチェーンにおけるインデックス値「Ｚ
」のデータブロックには、Ｚ－１のハッシュ値が格納される。このように、本実施の形態
における情報処理装置１００は、対応するそれぞれのハッシュチェーンに、同一のトラン
ザクションデータを追加する。
【００７２】
　図６に戻り、ステップＳ２０４の処理を実行した後、制御部１２０は、同期処理部１２
２の機能により、ステップＳ２０４にてデータブロックを追加した種別のハッシュチェー
ンを他の情報処理装置１００へ登録することにより、当該情報処理装置１００と他の情報
処理装置１００とを同期してから（ステップＳ２０５）、データブロック登録処理を終了
する。
【００７３】
　なお、ステップＳ２０５の処理では、当該情報処理装置１００におけるユーザＡおよび
メッシュ５の種別のハッシュチェーンそれぞれの内容を、他の情報処理装置１００の記憶
部１１０における各種別のハッシュチェーン１１１へコピーする。また、ステップＳ２０
５の処理では、ステップＳ２０３の処理と同様に、ハッシュチェーン全体をコピーしても
よいし、不足しているデータブロックのみ（インデックス値やハッシュ値も含む）コピー
してもよい。
【００７４】
　このように、情報処理装置１００がモバイル端末２００からＧＰＳデータを受信する度
に、図６に示すデータブロック登録処理が行われ、トランザクションデータが対象のハッ
シュチェーンに登録されることとなる。例えば、図８（Ａ）に示すように７個のトランザ
クションデータが生成された場合（図８（Ｂ）に示す場合には８個）には、図６に示すデ
ータブロック登録処理が７回（図８（Ｂ）に示す場合には８回）行われ、対象となる種別
のハッシュチェーンにそれぞれのトランザクションデータが登録されることとなる。図９
は、図８（Ａ）に示す７個のトランザクションについて図６に示すデータブロック登録処
理が７回行われた場合におけるそれぞれのハッシュチェーンの登録内容を示している。な
お、図９に示す例では、理解を容易にするため、各データブロックに格納されているハッ
シュ値等は省略している。
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【００７５】
　具体的に、図８（Ａ）の１つ目の「ユーザＡが７月７日（日）１５：００にメッシュ５
にいる。」という内容（トランザクション）を表すトランザクションデータは、図６に示
すデータブロック登録処理が行われることにより、図９に示すユーザＡの種別のハッシュ
チェーンにおけるデータブロック（１）およびメッシュ５の種別のハッシュチェーンにお
けるデータブロック（１）に登録される。図８（Ａ）の３つ目の「ユーザＡが７月７日（
日）１５：３０にメッシュ６にいる。」という内容（トランザクション）を表すトランザ
クションデータは、図６に示すデータブロック登録処理が再度行われることにより、図９
に示すユーザＡの種別のハッシュチェーンにおけるデータブロック（２）およびメッシュ
６の種別のハッシュチェーンにおけるデータブロック（１）に登録される。
【００７６】
　そして、図８（Ａ）の２つ目の「ユーザＢが７月７日（日）１５：００にメッシュ４に
いる。」という内容（トランザクション）を表すトランザクションデータは、図６に示す
データブロック登録処理が再度行われることにより、図９に示すユーザＢの種別のハッシ
ュチェーンにおけるデータブロック（１）およびメッシュ４の種別のハッシュチェーンに
おけるデータブロック（１）に登録される。図８（Ａ）の４つ目の「ユーザＢが７月７日
（日）１５：３０にメッシュ５にいる。」という内容（トランザクション）を表すトラン
ザクションデータは、図６に示すデータブロック登録処理が再度行われることにより、図
９に示すユーザＢの種別のハッシュチェーンにおけるデータブロック（２）およびメッシ
ュ５の種別のハッシュチェーンにおけるデータブロック（２）に登録される。
【００７７】
　このように、トランザクションの数に対応した回数のデータブロック登録処理が行われ
ることにより、それぞれのトランザクションデータが対応する種別のハッシュチェーンに
連結する（図８（Ａ）の５つ目以降のトランザクションデータについても同様）。
【００７８】
　以上がハッシュチェーン登録装置として機能した場合における情報処理装置１００の動
作である。ユーザの種別のハッシュチェーン１１１は、当該ユーザの行動の履歴を示すデ
ータであるので、行動履歴データと呼ばれる。データブロック登録処理（図６）において
、制御部１２０は行動履歴データ格納手段として機能する。また、データブロック登録処
理は、行動履歴データ格納ステップとも呼ばれる。続いて行動評価装置として機能した場
合における情報処理装置１００の動作について、図１０を参照して説明する。
【００７９】
　図１０は、行動評価処理の一例を示すフローチャートである。当該行動評価処理は、モ
バイル端末２００から送信された行動評価、レコメンド等の指示を通信部１４０で受信す
ると開始される。行動評価、レコメンド等の指示は、モバイル端末２００のユーザが入出
力部２３０から当該指示を入力することにより、モバイル端末２００から、ＧＰＳ部２５
０で取得されたＧＰＳデータ及び日時データ（当該ＧＰＳデータが取得された時の日時の
データ）とともに、情報処理装置１００に送信される。
【００８０】
　当該行動評価処理は、ユーザの種別のハッシュチェーン１１１から行動履歴データを抽
出して、モバイル端末２００のユーザの現在の行動が平常の行動であるのか、特別な行動
であるのかを評価するための処理である。
【００８１】
　なお、本実施の形態では、図６に示すデータブロック登録処理により、当該ユーザの種
別のハッシュチェーンが数日～数ヶ月分登録されている場合を例に説明する。ハッシュチ
ェーンが数日分未満しか登録されていない場合は、適切な行動評価を行うことができない
ので、その場合は、（例えばステップＳ３０１の処理の前で）モバイル端末２００にエラ
ーを返し、評価不能として処理を終了するようにしてもよい。
【００８２】
　行動評価処理を開始すると、情報処理装置１００の制御部１２０は、指示を受けたモバ
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イル端末２００から送信されたＧＰＳデータに基づいて、モバイル端末２００のリアルタ
イムの位置データを取得する（ステップＳ３０１）。具体的には、モバイル端末２００が
送信する行動評価等の指示には、その時点におけるモバイル端末２００のリアルタイムの
ＧＰＳデータ及び日時データが含まれており、制御部１２０は、通信部１４０で受信した
ＧＰＳデータから、メッシュコード変換用データ１１２を用いてメッシュコードを取得す
る。
【００８３】
　次に制御部１２０は、モバイル端末２００からＧＰＳデータとともに送信された日時デ
ータに基づいて、ハッシュチェーン１１１からの抽出条件を設定する（ステップＳ３０２
）。例えば、モバイル端末２００からの送信された日時データが「７月８日（月）７：０
０」であるなら、抽出条件は「平日の朝の時間帯」となる。また、当該日時データが「７
月１４日（日）１４：００」であるなら、抽出条件は「日曜日の昼過ぎの時間帯」となる
。ここで時間帯とは、例えば行動評価の指示を受信した時刻の前後ｎ時間（例えばｎ＝１
）である。
【００８４】
　なおこの抽出条件は一例に過ぎず、平日をまとめて扱わずに曜日毎に細分化して扱って
もよいし、土曜日、日曜日及び祝日を休日としてまとめて扱ってもよいし、月や季節を考
慮したり、前後ｎ週間（例えばｎ＝６）の中から抽出することにしたり、最近のｎ週間（
例えばｎ＝３）の中から抽出することにしたりしてもよい。
【００８５】
　次に、制御部１２０は、データ取得部１２４の機能により、ステップＳ３０２で設定し
た抽出条件に基づいて、当該抽出条件に適合するデータブロックのトランザクションデー
タを抽出する（ステップＳ３０３）。
【００８６】
　そして、制御部１２０は、ステップＳ３０３で抽出されたトランザクションデータ（抽
出データ）と、ステップＳ３０１で取得したモバイル端末２００のリアルタイムの位置デ
ータ（現メッシュコード）とを比較して、モバイル端末２００のユーザの行動が平常行動
なのか特別行動なのかを判定する（ステップＳ３０４）。
【００８７】
　この判定は具体的には、現メッシュコードが抽出データに含まれるメッシュコード群に
存在し、かつその比率が高い場合、又はメッシュコード群に現メッシュコードと距離の近
いメッシュコードが存在し、かつその比率が高い場合には（ステップＳ３０４；Ｙｅｓ）
、制御部１２０はモバイル端末２００のユーザの行動を「平常行動」と評価し（ステップ
Ｓ３０５）、行動評価処理を終了する。
【００８８】
　また、逆に、現メッシュコードが抽出データに含まれるメッシュコード群に存在しない
か、存在してもその比率が低い場合、かつ、メッシュコード群に現メッシュコードと距離
の近いメッシュコードが存在しないか、存在してもその比率が低い場合には（ステップＳ
３０４；Ｎｏ）、制御部１２０はモバイル端末２００のユーザの行動を「特別行動」と評
価し（ステップＳ３０６）、行動評価処理を終了する。
【００８９】
　なお、行動評価処理を実行する際にモバイル端末２００から受信した指示が「行動評価
」であった場合は、ステップＳ３０５又はステップＳ３０６の後に、評価した行動（「平
常行動」又は「特別行動」）をモバイル端末２００に送信してもよい。
【００９０】
　以上、行動評価処理について説明した。行動評価処理（図１０）において、制御部は、
行動評価手段として機能する。また、行動評価処理は、行動評価ステップとも呼ばれる。
【００９１】
　行動評価処理の具体例について、図１１を参照して説明する。まずモバイル端末２００
ＣのユーザＣがメッシュ８にいる７月２日（火）７：１５に、モバイル端末２００Ｃから
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「行動評価」の指示が情報処理装置１００に送信された場合の例を、図１１（Ａ）を参照
して説明する。この場合、ステップＳ３０１で、メッシュ９のメッシュコードであるＡ０
２２が位置データ（現メッシュコード）として取得される。そして、ステップＳ３０２で
、抽出条件として、例えば「平日の６：１５～８：１５」が設定される。
【００９２】
　そして、ステップＳ３０３で、ユーザＣの種別のハッシュチェーン１１１から、「平日
の６：１５～８：１５」に適合するトランザクションデータ（抽出データＡ）が抽出され
る。図１１（Ａ）の例では、現メッシュコードであるＡ０２２は、抽出データＡに含まれ
るメッシュコード群（Ａ００２、Ａ０２２等）の中に含まれており、比率も高い（図１１
の例ではメッシュコード群の７５％がＡ０２２）ので、ステップＳ３０４での判定はＹｅ
ｓとなり、ユーザＣの現在の行動は「平常行動」であると評価される。
【００９３】
　次に、モバイル端末２００ＣのユーザＣがメッシュ４にいる７月７日（日）１５：４５
に、モバイル端末２００Ｃから「行動評価」の指示が情報処理装置１００に送信された場
合の例を、図１１（Ｂ）を参照して説明する。この場合、ステップＳ３０１で、メッシュ
４のメッシュコードであるＡ０１０が位置データ（現メッシュコード）として取得される
。そして、ステップＳ３０２で、抽出条件として、例えば「日曜の１４：４５～１５：４
５」が設定される。
【００９４】
　そして、ステップＳ３０３で、ユーザＣの種別のハッシュチェーン１１１から、「日曜
の１４：４５～１５：４５」に適合するトランザクションデータ（抽出データＢ）が抽出
される。図１１（Ｂ）の例では、現メッシュコードであるＡ０１０は、抽出データＢに含
まれるメッシュコード群（Ａ０２２等）の中に含まれておらず、しかも、Ａ０１０と距離
の近いメッシュコード（Ａ０００、Ａ０２０、Ａ０１１等）も抽出データＢに含まれるメ
ッシュコード群の中に含まれていないので、ステップＳ３０４での判定はＮｏとなり、ユ
ーザＣの現在の行動は「特別行動」であると評価される。
【００９５】
　なお、上述の説明では、トランザクションデータには「ユーザ、日時、位置データ」が
含まれるものとした。しかしトランザクションデータに含まれる情報はこれらに限定され
るわけではなく、例えば、天気、気温、湿度等の、モバイル端末２００のユーザの周囲の
環境情報や、モバイル端末２００のユーザの年齢、性別、国籍、趣味等の当該ユーザのプ
ロフィール情報が含まれていてもよい。この場合、これらの情報は、ＧＰＳデータや日時
データとともに、モバイル端末２００から情報処理装置１００に送信されることになる。
【００９６】
　トランザクションデータにこのような環境情報やプロフィール情報が含まれている場合
は、行動評価処理（図１０）のステップＳ３０２では、抽出条件に、その時点でのモバイ
ル端末２００のユーザの周囲の環境情報や当該ユーザのプロフィール情報を抽出条件に含
めてもよい。その際、抽出条件としては、完全一致にする必要はなく、ある程度の幅を持
たせてよい。例えば、行動評価の指示を受信したのが７月１４日（日）の１４：００で、
天気は晴れ、気温３０度であるなら、抽出条件は「天気が晴れで気温３０度前後の日曜日
の昼過ぎの時間帯」となる。ここで、「晴れ」には例えば「快晴」が含まれていてもよく
、「気温３０度前後」には、例えば「気温２８度以上３２度以下」が含まれていてもよい
。
【００９７】
　また、上述の行動評価処理では、モバイル端末２００のユーザのリアルタイムの日時デ
ータを用いて行動履歴データを抽出し、当該行動履歴データとリアルタイムの位置データ
との比較により当該ユーザの行動が平常行動なのか特別行動なのかを評価したが、これは
行動評価処理の一例に過ぎない。行動評価処理は、ユーザのリアルタイムのデータの代わ
りに直近の行動履歴データを用いて行動を評価してもよい。この場合、過去の日毎の行動
履歴データから日毎の平均的な行動履歴データを生成し、直近の行動履歴データと比較す
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ることによって行動を評価することが可能である。例えば、平均的な行動履歴データと直
近の行動履歴データとの一致率が閾値（例えば７０％）以上一致していれば平常行動と評
価し、閾値未満しか一致していなければ特別行動と評価することができる。
【００９８】
　以上、行動評価処理について説明した。行動評価処理を実行する際にモバイル端末２０
０から受信した指示が「レコメンド」であった場合は、情報処理装置１００は、上述の行
動評価処理（図１０）に引き続き、レコメンド処理を実行する。
【００９９】
　図１２は、レコメンド処理の一例を示すフローチャートである。当該レコメンド処理は
、モバイル端末２００からのレコメンドの指示を通信部１４０で受信することにより、行
動評価処理に引き続いて実行される。当該レコメンド処理は、モバイル端末２００のユー
ザの行動が平常行動であるのか特別行動であるのかという情報と、ハッシュチェーン１１
１から得られる行動履歴データと、を用いて、当該ユーザの今後の移動先を推定し、当該
ユーザに推薦情報を提供するための処理である。
【０１００】
　行動評価処理と同様、本実施の形態では、図６に示すデータブロック登録処理により、
図９に示すようなハッシュチェーンが数日～数ヶ月分登録されている場合を例に説明する
。ハッシュチェーンが数日分未満しか登録されていない場合は、適切なレコメンド処理を
行うことができないので、その場合は、（例えばステップＳ４０１の処理の前で）モバイ
ル端末２００にエラーを返し、レコメンド不能として処理を終了するようにしてもよい。
【０１０１】
　図１２に示すレコメンド処理を開始すると、情報処理装置１００の制御部１２０は、先
に行っていた行動評価処理（図１０）での評価結果が平常行動であったか否かを判定する
（ステップＳ４０１）。平常行動であったなら（ステップＳ４０１；Ｙｅｓ）、制御部１
２０は、当該ユーザの行動履歴データから当該ユーザの次の行動を推定する（ステップＳ
４０２）。具体的には、行動評価処理（図１０）のステップＳ３０３で抽出されたトラン
ザクションデータのうち、現在時刻より後のトランザクションデータに含まれるメッシュ
コードを、当該ユーザの次の移動先であると推定する。ステップＳ４０２で制御部１２０
は行動推定手段として機能する。
【０１０２】
　そして、次の移動先であると推定したメッシュコード（移動先メッシュコード）に関す
る情報のうち、平常行動時に役立つと考えられる情報（例えば、当該移動先メッシュコー
ドで示される場所に移動する際に用いる交通機関の遅延情報等）を推薦情報として取得し
、移動先メッシュコードの種別のハッシュチェーン１１１に登録する（ステップ４０３）
。ステップＳ４０３で制御部１２０は推薦情報取得手段として機能する。
【０１０３】
　一方、先に行っていた行動評価処理（図１０）での評価結果が平常行動でなかったなら
（ステップＳ４０１；Ｎｏ）、制御部１２０は、当該ユーザ以外のユーザの行動履歴デー
タから当該ユーザの次の行動を推定する（ステップＳ４０４）。具体的には、当該ユーザ
以外の全てのユーザの種別のハッシュチェーン１１１に対して、行動評価処理（図１０）
のステップＳ３０３と同様の抽出処理を行い、それによって抽出されたトランザクション
データのうち、現メッシュコードが含まれるトランザクションデータに連なる次の時間帯
のメッシュコードを集め、集めたメッシュコードの中で最も比率の高いメッシュコードを
、当該ユーザの次の移動先であると推定する。
【０１０４】
　そして、次の移動先であると推定したメッシュコード（移動先メッシュコード）に関す
る情報のうち、特別行動時に役立つと考えられる情報（例えば、当該移動先メッシュコー
ドで示される場所の付近に存在する観光スポットの情報等）を推薦情報として取得し、移
動先メッシュコードの種別のハッシュチェーン１１１に登録する（ステップ４０５）。ス
テップＳ４０５でも制御部１２０は推薦情報取得手段として機能する。
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【０１０５】
　ステップＳ４０１での判定がいずれの場合であっても、次に、制御部１２０は、選択し
た推薦情報を通信部１４０から、当該ユーザのモバイル端末２００に送信する（ステップ
Ｓ４０６）。ステップＳ４０６で制御部１２０は情報提供手段として機能する。そして、
当該ユーザのモバイル端末２００からのフィードバック情報を待ち、フィードバック情報
が送信されたらそれを受信して、移動先メッシュコードの種別のハッシュチェーン１１１
に登録し（ステップＳ４０７）、レコメンド処理を終了する。ステップＳ４０７で制御部
１２０は、フィードバック取得手段として機能する。
【０１０６】
　なお、フィードバック情報とは、モバイル端末２００に送信した推薦情報を、モバイル
端末２００のユーザが閲覧したか、当該推薦情報を当該ユーザが好むか、必要としている
か等の、当該推薦情報の有用性を評価する情報である。このフィードバック情報は、Ｆｒ
ｏｍアドレスがユーザの識別子で、Ｔｏアドレスが移動先メッシュコードになっているト
ランザクションデータに付加データとして追加されて、移動先メッシュコードの種別のハ
ッシュチェーン１１１に登録される。
【０１０７】
　レコメンド処理（図１２）のステップＳ４０３やステップＳ４０５において、推薦情報
を取得する際には、移動先メッシュコードの種別のハッシュチェーン１１１に登録されて
いるフィードバック情報を用いて、当該ユーザによる評価が高かった推薦情報を優先的に
取得するようにしてもよい。
【０１０８】
　なお、上述のレコメンド処理（図１２）では、ステップＳ４０２及びステップＳ４０４
におけるユーザの行動の推定は、ユーザの移動先の推定であったが、これに限られない。
例えば上記フィードバック情報等も用いて過去のユーザが移動先で行った行動（例えば「
遊園地で遊ぶ」、「会社に通勤する」、「ホテルに宿泊する」等）を推定してもよい。移
動先だけでなく、行動の詳細を推定することにより、情報処理装置１００は、より適切な
推薦情報を提供できるようになる。
【０１０９】
　レコメンド処理の具体例について、図１３を参照して説明する。ここでは、図１１（Ｂ
）で説明した状況において、ユーザＣに推薦情報が提供される様子を説明する。図１１で
は、ハッシュチェーン１１１に登録されているトランザクションデータのうち、ユーザＣ
の種別のハッシュチェーン１１１のみが示されていたが、図１３では、ユーザＡの種別の
ハッシュチェーン１１１及びユーザＢの種別のハッシュチェーン１１１も示されている。
【０１１０】
　図１１（Ｂ）で説明した状況で、ユーザＣの行動は「特別行動」と評価されたので、レ
コメンド処理（図１２）のステップＳ４０１では、判定がＮｏとなり、ステップＳ４０４
で、ユーザＣ以外のユーザの行動履歴データから行動を推定することになる。ここでは、
ユーザＣ以外のユーザはユーザＡとユーザＢであるとする。そして、ステップＳ４０４で
は、まず、行動評価処理（図１０）のステップＳ３０３と同様の抽出処理をユーザＣ以外
のユーザの種別のハッシュチェーン１１１に対して行うことにより、抽出データＣが得ら
れる。
【０１１１】
　そして、抽出データＣから、現メッシュコードが含まれるトランザクションデータを探
すと、ＦｒｏｍアドレスがＸ００２でＴｏアドレスがＡ０１０で日時が６月３０日（日）
１５：００のデータブロック（３３７）が見つかる。そして、このトランザクションデー
タに連なる次の時間帯のトランザクションデータはユーザＢの種別のハッシュチェーン１
１１から、ＦｒｏｍアドレスがＸ００２でＴｏアドレスがＡ０１１で日時が６月３０日（
日）１５：３０のデータブロック（３３８）であることがわかる。このトランザクション
データに基づいて推定されるユーザＣの次の移動先はメッシュコードＡ０１１で示される
場所となる。
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【０１１２】
　図１３に示す例では、これ以外に現メッシュコード（Ａ０１０）を含むトランザクショ
ンデータは抽出データＣに存在しないため、ユーザＣの次の移動先として、推定される場
所は、ＦｒｏｍアドレスがＸ００２でＴｏアドレスがＡ０１１で日時が６月３０日（日）
１５：３０のデータブロック（３３８）に基づき、メッシュコードＡ０１１で示される場
所と決定される。
【０１１３】
　ステップＳ４０１での判定がＮｏであるため、次にステップＳ４０５で制御部１２０は
、特別行動であることに基づいてメッシュコードＡ０１１で示される場所に関する推薦情
報を取得する。例えば、メッシュコードＡ０１１で示される場所の近くにある観光スポッ
トの情報（観光スポット情報）が推薦情報として取得されることになり、メッシュコード
Ａ０１１（メッシュ５）の種別のハッシュチェーン１１１のデータブロック１２０４に、
この観光スポット情報が登録される。
【０１１４】
　そして、制御部１２０は、ステップＳ４０６で、この観光スポット情報をモバイル端末
２００Ｃに送信する。次に、制御部１２０は、ステップＳ４０７で、モバイル端末２００
Ｃから送信されたユーザＣからの上記観光スポット情報に対するフィードバック情報を受
信し、メッシュコードＡ０１１（メッシュ５）の種別のハッシュチェーン１１１のデータ
ブロック１２０５に、登録する。図１３の例では、ユーザＣは上記観光スポット情報が有
用だったということで、フィードバック情報はＧｏｏｄになっている。
【０１１５】
　行動評価結果が平常行動だった場合は、抽出元になる行動履歴データが当該ユーザ自身
のトランザクションデータになる点と、推薦情報として平常行動向けの情報（例えば、交
通機関の遅延情報）になる点が異なるのみなので、具体例の詳細な説明は省略する。
【０１１６】
　以上説明したように、情報処理装置１００は、ブロック上に格納されたトランザクショ
ンデータに基づいてユーザの行動が平常の行動なのか、特別な行動なのかを評価し、当該
ユーザのその後の移動先を推定し、推定した移動先及び評価した行動に基づいて、当該ユ
ーザに推薦情報を提供することができる。したがって、情報処理装置１００は、ブロック
上に格納されたトランザクションデータを好適に活用することができる。
【０１１７】
　なお、上述の実施の形態では、モバイル端末２００がＧＰＳデータを送信し、当該ＧＰ
Ｓデータに基づいて情報処理装置１００がトランザクションデータを生成した。しかし、
これに限定されない。例えば、モバイル端末２００が記憶部２１０にメッシュコード変換
用データ（情報処理装置１００のメッシュコード変換用データ１１２と同様のデータ）を
記憶し、モバイル端末２００がトランザクションデータを生成して、情報処理装置１００
に当該トランザクションデータを送信するようにしてもよい。
【０１１８】
　また、レコメンド処理（図１２）において、ステップＳ４０７の処理は必須ではない。
ユーザからのフィードバック情報が不要な場合は、ステップＳ４０７の処理は行う必要は
ない。この場合、図１３を参照して説明した具体例においても、メッシュ５の種別のハッ
シュチェーン１１１のデータブロック（１２０５）は登録されない。また、この場合、ス
テップＳ４０３やステップＳ４０５での推薦情報のハッシュチェーン１１１への登録処理
も行わなくてよい。その場合は、図１３を参照して説明した具体例においても、メッシュ
５の種別のハッシュチェーン１１１のデータブロック（１２０４）は登録しなくてもよい
。
【０１１９】
　情報処理装置１００は、制御部１２０として、ＣＰＵの代わりに、例えばＡＳＩＣ（Ａ
ｐｐｌｉｃａｔｉｏｎ　Ｓｐｅｃｉｆｉｃ　Ｉｎｔｅｇｒａｔｅｄ　Ｃｉｒｃｕｉｔ）、
ＦＰＧＡ（Ｆｉｅｌｄ－Ｐｒｏｇｒａｍｍａｂｌｅ　Ｇａｔｅ　Ａｒｒａｙ）、又は、各
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種制御回路等の専用のハードウェアを備え、専用のハードウェアが、図３に示した各部と
して機能してもよい。この場合、各部の機能それぞれを個別のハードウェアで実現しても
よいし、各部の機能をまとめて単一のハードウェアで実現してもよい。また、各部の機能
のうちの、一部を専用のハードウェアによって実現し、他の一部をソフトウェア又はファ
ームウェアによって実現してもよい。
【０１２０】
　情報処理装置１００の各機能を実現するプログラムは、例えば、フレキシブルディスク
、ＣＤ（Ｃｏｍｐａｃｔ　Ｄｉｓｃ）－ＲＯＭ、ＤＶＤ（Ｄｉｇｉｔａｌ　Ｖｅｒｓａｔ
ｉｌｅ　Ｄｉｓｃ）－ＲＯＭ、メモリカード等のコンピュータ読み取り可能な記憶媒体に
格納して適用してもよい。さらに、プログラムを搬送波に重畳し、インターネットなどの
通信媒体を介して適用してもよい。例えば、通信ネットワーク上の掲示板（ＢＢＳ：Ｂｕ
ｌｌｅｔｉｎ　Ｂｏａｒｄ　Ｓｙｓｔｅｍ）にプログラムを掲示して配信してもよい。そ
して、ＯＳ（Ｏｐｅｒａｔｉｎｇ　Ｓｙｓｔｅｍ）の制御下で、情報処理装置１００の各
機能を実現するプログラムを起動し、他のアプリケーションプログラムと同様に実行する
ことにより、上述の処理を実行できるように構成してもよい。
【０１２１】
　また、上述の機能を、ＯＳとアプリケーションとの分担、またはＯＳとアプリケーショ
ンとの協同により実現する場合等には、ＯＳ以外の部分のみを記憶媒体に格納してもよい
。
【符号の説明】
【０１２２】
１　情報処理システム、１００，１００Ａ～Ｃ　情報処理装置、１１０，２１０　記憶部
、１１１　各種別のハッシュチェーン、１１２　メッシュコード変換用データ、１２０，
２２０　制御部、１２１　初期登録部、１２２　同期処理部、１２３　データブロック登
録部、１２４　データ取得部、１２５　行動評価部、１２６　レコメンド処理部、１３０
，２３０　入出力部、１４０，２４０　通信部、２００，２００Ａ～Ｄ　モバイル端末、
２５０　ＧＰＳ部、３００　ネットワーク
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