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本发明公开了一种串行任务分工实现高性

能网络加密的方法。单个网络加密模块因密码运

算性能有限，无法满足高并发、大带宽等高性能

要求，在大量应用场景中，需要使用负载均衡系

统将大量数据分发到多个并行的网络加密模块

中进行处理。本方法采用一种串行任务分工机

制，让网络数据流量依次串行进入多个网络加密

模块，通过一定的判断机制和标记方法让多个网

络加密模块共同分担和完成所有网络流量的加

密任务。本方法无需传统负载均衡系统即可实现

将大量网络数据包均衡的分配到多个网络加密

模块中，让网络加密系统拓扑更加精简、易部署，

能够解决多种无法部署负载均衡的场景下高性

能网络加密瓶颈的问题。
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1.一种串行任务分工实现高性能网络加密的方法，其特征在于：所述方法至少包含2个

网络加密模块，每个网络加密模块至少包含2个网络接口，网络加密模块中还包含数据包判

断机制、加密功能、透传功能，以及标记功能；多个网络加密模块之间使用网线串行连接；网

络数据能够从串行的多个网络加密模块中的第一个网络加密模块的网络接口中传入，依次

穿过所有网络加密模块，从最后一个网络加密模块的网络接口中传出；

所述网络加密模块能够使用所述判断机制，对从网路接口中传入的数据包进行条件判

断；判断的依据包括下列的一种或多种：该数据包是否包含已加密标识、当前所述网络加密

模块性能是否达到阈值、数据包某种特征是否符合过滤规则；符合条件的数据包使用所述

加密功能进行处理，然后对加密后的数据包使用所述标记功能进行标记（防止后续所述网

络加密模块再次对该数据进行加密）再发送出去；不符合条件的数据包使用所述透传功能

直接发送出去；

通过设定合理的所述判断机制，多个所述网络加密模块能够协同分工，共同完成所有

网络数据包的加密任务。

2.根据权利要求1所述的串行任务分工实现高性能网络加密的方法，其特征在于串行

执行任务分工的最后一个所述网络加密模块，采用不同的所述判断机制，对所有尚未加密

的数据包进行加密，防止未加密数据包透传出去的情况发生。

3.根据权利要求1所述的串行任务分工实现高性能网络加密的方法，其特征在于多个

所述网络加密模块串行任务分工完成：解密、数字签名、数字签名验证、哈希运算、数据压

缩、数据编解码功能中的一个或多个，原理和流程与加密操作类似。

4.根据权利要求1所述的串行任务分工实现高性能网络加密的方法，其特征在于方法

不仅适用于网络接口和协议，还包括串行接口和协议、PCI‑E  接口和协议等。
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一种串行任务分工实现高性能网络加密的方法

技术领域

[0001] 本发明涉及一种计算机网络通讯传输加密系统和技术，以及涉及多任务负载均衡

处理技术。

背景技术

[0002] 在网络数据加密应用场景中（例如  VPN  加密网关、链路加密机、透明加密网卡等

应用场景），单个网络加密模块因密码运算性能有限，无法满足高并发、大带宽等高性能要

求。在大部分情况中，需要使用负载均衡系统将大量数据分发到多个并行的网络加密模块

中进行处理（参见附图：图1）。

[0003] 使用负载均衡系统也存在缺点：需要在网络系统中添加一个专用的负载均衡系统

（以及多数情况下需要配套增加交换机），增加较大成本；另外会让网络拓扑结构变得复杂，

故障点也会增加；在使用纯透明链路层加密机场景中，链路加密机本身可能没有  IP  地址

和  MAC 地址，此时负载均衡器可能难以将数据包根据加密机的地址特征进行分发。

发明内容

[0004] 针对现有负载均衡系统在网络加密场景下表现出来的不足，本发明提供了一种串

行任务分工机制，让网络数据流量依次串行进入多个网络加密模块，通过一定的判断机制

和标记方法让多个网络加密模块共同分担和完成所有网络流量的加密任务。本方法无需传

统负载均衡系统即可实现将大量网络数据包均衡的分配到多个网络加密模块中，让网络加

密系统更加精简、易部署；同时也能支持纯透明链路加密模块的多节点高性能协同工作，解

决多种无法部署负载均衡的场景下高性能网络加密瓶颈的问题。

[0005] 为实现上述目的，本发明提供如下技术方案：

一种串行任务分工实现高性能网络加密的方法，其特征在于，所述方法至少包含2

个网络加密模块，每个网络加密模块至少包含2个网络接口，网络加密模块中还包含数据包

判断机制、加密功能、透传功能，以及标记功能；多个网络加密模块之间使用网线串行连接；

网络数据能够从串行的多个网络加密模块中的第一个网络加密模块的网络接口中传入，依

次穿过所有网络加密模块，从最后一个网络加密模块的网络接口中传出；

所述网络加密模块能够使用预置的所述判断机制，对从网路接口中传入的数据包

特征进行条件判断；判断的依据包括下列的一种或多种：该数据包是否包含已加密标识、当

前所述网络加密模块性能是否达到阈值、根据数据包某种特征进行过滤匹配；符合条件的

数据包使用所述加密功能进行处理，然后对加密后的数据包使用所述标记功能进行标记

（防止后续所述网络加密模块再次对该数据进行加密）再发送出去；不符合条件的数据包使

用所述透传功能直接发送出去；

通过设定合理的所述判断机制，多个所述网络加密模块能够协同分工，共同完成

所有网络数据包的加密任务。由于加密功能所耗用的系统资源和时间，远远大于透传功能

所消耗的系统资源和时间，因此本方法实现了一种类似流水线的分时分工处理机制，达到
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整体提升网络加密性能的目的。

[0006] 根据一个优选的实施方式，所述的串行任务分工实现高性能网络加密的方法，其

特征在于，串行执行任务分工的最后一个所述网络加密模块，采用较其他所述网络加密模

块不同的所述判断机制，对所有尚未加密的数据包进行加密，防止未加密数据包透传出去

的情况发生。

[0007] 根据一个优选的实施方式，所述的串行任务分工实现高性能网络加密的方法，其

特征在于，多个所述网络加密模块串行任务分工完成：解密、数字签名、数字签名验证、哈希

运算、数据压缩、数据编解码功能中的一个或多个，原理和流程与加密操作类似。

[0008] 根据一个优选的实施方式，所述的串行任务分工实现高性能网络加密的方法，其

特征在于，不仅适用于网络接口和协议，还包括串行接口和协议、PCI‑E  接口和协议等。

[0009] 综上所述，本发明与现有技术相比具有以下有益效果：

(1) .无需添加专用的负载均衡系统，增加直接成本和间接成本；

(2) .简化网络拓扑结构，更易组网；

(3) .多个网络加密模块可以在物理或逻辑上快速整合，对外表现为一个整体形

态，更易推广、销售和部署

(4) .针对不具备  IP  地址和  MAC  地址的透明链路加密机来讲，大部分负载均衡

器无法实现并行任务分工；本发明可满足要求

(5) .对于零部件类型的网络加密模块，如：PCI‑E  接口的网络加密卡来讲，额外添

加传统负载均衡系统会让产品整机显得非常复杂；本发明可支持在多个PCI‑E  接口的网络

加密卡之间实现串行任务分工，使得整机网路加密性能数倍增强。

附图说明

[0010] 图1为传统网络加密场景使用负载均衡系统的示意图。

[0011] 图2为本发明串行任务分工实现高性能网络加密的方法的示意图。

具体实施方式

[0012] 下面结合附图和具体实施例对本发明的技术方案做进一步的说明。

[0013] 一种串行任务分工实现高性能网络加密的方法，其特征在于，所述方法至少包含2

个网络加密模块，每个网络加密模块至少包含2个网络接口，网络加密模块中还包含数据包

判断机制、加密功能、透传功能，以及标记功能；多个网络加密模块之间使用网线串行连接；

网络数据能够从串行的多个网络加密模块中的第一个网络加密模块的网络接口中传入，依

次穿过所有网络加密模块，从最后一个网络加密模块的网络接口中传出；

所述网络加密模块能够使用预置的所述判断机制，对从网路接口中传入的数据包

特征进行条件判断；判断的依据包括下列的一种或多种：该数据包是否包含已加密标识、当

前所述网络加密模块性能是否达到阈值、根据数据包某种特征进行过滤匹配；符合条件的

数据包使用所述加密功能进行处理，然后对加密后的数据包使用所述标记功能进行标记

（防止后续所述网络加密模块再次对该数据进行加密）再发送出去；不符合条件的数据包使

用所述透传功能直接发送出去；

通过设定合理的所述判断机制，多个所述网络加密模块能够协同分工，共同完成
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所有网络数据包的加密任务。

[0014] 实施例1：

参见图2所示，系统包含网络加密模块A  和网络加密模块  B，每个网络加密模块分

别包含2个网络接口，每隔网络加密模块中还包含数据包判断机制、加密功能、透传功能，以

及标记功能；A  和  B之间使用网线串行连接；网络数据能够从A的网络接口中传入，处理后

在另外一个网络接口传出，再传入B 的网络接口，处理后在另外一个网络接口传出；

网络加密模块A使用预置的所述判断机制，对从网路接口中传入的数据包特征进

行条件判断；判断的依据为：该数据包是否存在已加密标识、网络加密模块  A性能是否达到

阈值；符合条件的数据包（不存在已加密标识，且本模块性能未达到阈值）使用加密功能进

行处理，然后对加密后的数据包使用所述标记功能进行标记（防止后续所述网络加密模块

再次对该数据进行加密）再发送出去；不符合条件的数据包（已经加密过了，或本模块当前

性能达到阈值）使用所述透传功能直接发送出去；

从网络加密模块A  中传出的数据包中，部分经过了加密并打上了标记，部分尚未

加密；这些数据包继续传递到网络加密模块  B  中。网络加密模块B  会使用类似的判断机

制，对符合条件的数据包进行加密并打上标识，最后所有数据包都将从B 的网络接口中传

出来。

[0015] 至此，网络加密模块A  和  B  协同完成了网络数据包的加密处理，分时分工提升了

整个网络加密的效率。

[0016] 实施例2：

与实施例1相似，区别是：网络数据包从网络加密模块A 中传出并再传入网络加密

模块  B 时，网络加密模块B  会使用不同的判断机制，对所有尚未加密的数据包进行加密并

打上标识，最后所有数据包都将从B 的网络接口中传出来。

[0017] 至此，网络加密模块A  和  B  协同完成了所有网络数据包的加密处理，分时分工提

升了整个网络加密的效率：

需要注意的是，上述具体实施方式是示例性的，本领域技术人员可以在本发明公

开内容的启发下想出各种解决方案，以及对本发明的各项权利进行非实质性改变，特别是

参考本方法完成不同类型的数据运算，或使用其他更多所述判断机制，以及使用不同的传

输协议；而这些解决方案和改变也都属于本发明的公开范围并落入本发明的保护范围之

内。本领域技术人员应该明白，本发明说明书及其附图均为说明性而并非构成对权利要求

的限制。本发明的保护范围由权利要求及其等同物限定。
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图1

图2
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