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(57)【要約】
　ルータまたはゲートウェイは、ローカルエリアネット
ワーク（ＬＡＮ）のネットワークトラフィックを監視し
ルーティングするための、クラウド接続プロキシを実装
することができる。ＬＡＮの１つまたは複数のネットワ
ークデバイスとウェブベースのアプリケーションとの間
の通信をプロキシするために、ルータと、クラウドコン
ピューティングネットワークにおいて実行されるウェブ
ベースのアプリケーションとの間で、セキュアな通信リ
ンクが確立される。インバウンドネットワークトラフィ
ックがウェブベースのアプリケーションからセキュアな
通信リンクを介してルータにおいて受信される場合、イ
ンバウンドネットワークトラフィックは、ルータから、
インバウンドネットワークトラフィックを処理してＬＡ
Ｎ上でウェブベースのサービスを実装する１つまたは複
数のネットワークデバイスに、直接転送される。アウト
バウンドネットワークトラフィックがＬＡＮの１つまた
は複数のネットワークデバイスからルータにおいて受信
される場合、アウトバウンドネットワークトラフィック
は、セキュアな通信リンクを介してウェブベースのアプ
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【特許請求の範囲】
【請求項１】
　ローカルエリアネットワークのルータとリモートコンピュータシステムとの間で通信リ
ンクを確立して、前記ローカルエリアネットワークの１つまたは複数のネットワークデバ
イスと前記リモートコンピュータシステムとの間の通信をプロキシすることと、
　前記ルータにおいて、前記ルータと前記リモートコンピュータシステムとの間の前記通
信リンクと関連付けられるネットワークトラフィックを検出することと、
　前記ルータにおいて受信された前記ネットワークトラフィックがインバウンドネットワ
ークトラフィックかアウトバウンドネットワークトラフィックかを判定することと、
　前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行さ
れるアプリケーションから前記通信リンクを介して受信され前記ローカルエリアネットワ
ークの前記１つまたは複数のネットワークデバイスに宛てられるインバウンドネットワー
クトラフィックであると判定される場合、前記インバウンドネットワークトラフィックを
、前記ルータから前記ローカルエリアネットワーク上の前記１つまたは複数のネットワー
クデバイスに直接転送することと、
　前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは
複数のネットワークデバイスから受信され前記リモートコンピュータシステムにおいて実
行される前記アプリケーションに宛てられるアウトバウンドネットワークトラフィックで
あると判定される場合、前記アウトバウンドネットワークトラフィックを、前記ルータか
ら前記リモートコンピュータシステムにおいて実行される前記アプリケーションへ前記通
信リンクを介して転送することとを備える、方法。
【請求項２】
　前記ルータにおいて、前記ルータとリモートコンピュータシステムとの間の前記通信リ
ンクと関連付けられるネットワークトラフィックを前記検出することが、前記ルータにお
いて、前記１つまたは複数のパケットと関連付けられるヘッダ情報に少なくとも一部基づ
いて、前記通信リンクと関連付けられる１つまたは複数のパケットを検出することを備え
る、請求項１に記載の方法。
【請求項３】
　前記ヘッダ情報が、ソースネットワークアドレス、宛先ネットワークアドレス、ポート
番号、およびデバイス識別子のうちの１つまたは複数を含む、請求項２に記載の方法。
【請求項４】
　前記ネットワークトラフィックが、前記クラウドコンピューティングネットワークのウ
ェブベースのサービスと関連付けられる前記アプリケーションから前記通信リンクを介し
て受信され前記ローカルエリアネットワークの前記１つまたは複数のネットワークデバイ
スに宛てられるインバウンドネットワークトラフィックであると判定される場合、前記イ
ンバウンドネットワークトラフィックを、前記ルータから、前記インバウンドネットワー
クトラフィックを処理して前記ローカルエリアネットワーク上で前記ウェブベースのサー
ビスを実施する前記１つまたは複数のネットワークデバイスに、直接転送することをさら
に備える、請求項１に記載の方法。
【請求項５】
　前記ルータから前記１つまたは複数のネットワークデバイスに前記インバウンドネット
ワークトラフィックを転送する際に、前記ルータと前記１つまたは複数のネットワークデ
バイスとの間に通信可能に結合される任意の中間デバイスを迂回することをさらに備え、
前記１つまたは複数のネットワークデバイスが、前記インバウンドネットワークトラフィ
ックを処理して、前記ローカルエリアネットワーク上で前記ウェブベースのサービスを実
施する、請求項４に記載の方法。
【請求項６】
　前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行さ
れる前記アプリケーションから前記通信リンクを介して受信され前記ローカルエリアネッ
トワークの前記１つまたは複数のネットワークデバイスに宛てられるインバウンドネット
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ワークトラフィックであると判定される場合、前記インバウンドネットワークトラフィッ
クを、自動的に、前記ルータから前記ローカルエリアネットワーク上の前記１つまたは複
数のネットワークデバイスに直接転送して、前記リモートコンピュータシステムにおいて
実行される前記アプリケーションが前記通信リンクを介して前記１つまたは複数のネット
ワークデバイスと通信することを可能にすることをさらに備える、請求項１に記載の方法
。
【請求項７】
　前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは
複数のネットワークデバイスからの、かつ、前記クラウドコンピューティングネットワー
クのウェブベースのサービスと関連付けられる前記アプリケーションに宛てられる、アウ
トバウンドネットワークトラフィックであると判定される場合、前記アウトバウンドネッ
トワークトラフィックを、前記クラウドコンピューティングネットワークの前記リモート
コンピュータシステムにおいて実行される前記アプリケーションへ前記通信リンクを介し
て転送することをさらに備える、請求項１に記載の方法。
【請求項８】
　前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネ
ットワークの前記リモートコンピュータシステムにおいて実行される前記アプリケーショ
ンへ前記通信リンクを介して前記転送することが、前記クラウドコンピューティングネッ
トワークにおいて実行される少なくとも１つのアプリケーションが前記ローカルエリアネ
ットワークの前記１つまたは複数のネットワークデバイスから前記ルータにおいて受信さ
れた前記アウトバウンドネットワークトラフィックと関連付けられるかどうかを判定する
ことと、前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティ
ングネットワークにおいて実行される前記アプリケーションへ前記通信リンクを介して転
送することとを備える、請求項７に記載の方法。
【請求項９】
　前記ローカルエリアネットワークの前記ルータと前記リモートコンピュータシステムと
の間で前記通信リンクを前記確立することが、セキュアな通信リンクを確立することを備
え、前記ルータにおいて、前記ローカルエリアネットワークのユーザから認証情報を取得
することと、前記認証情報を前記ルータから前記リモートネットワークコンピュータにお
いて実行される前記アプリケーションに提供することとを備える、請求項１に記載の方法
。
【請求項１０】
　ローカルエリアネットワークのルータとクラウドコンピューティングネットワークのリ
モートコンピュータシステムにおいて実行されるウェブベースのアプリケーションとの間
で通信リンクを確立して、前記ローカルエリアネットワークの１つまたは複数のネットワ
ークデバイスと前記クラウドコンピューティングネットワークのウェブベースのサービス
と関連付けられる前記ウェブベースのアプリケーションとの間の通信をプロキシすること
と、
　前記ルータにおいて、前記ルータと前記クラウドコンピューティングネットワークと関
連付けられる前記ウェブベースのアプリケーションとの間の前記通信リンクと関連付けら
れるネットワークトラフィックを検出することと、
　前記ルータにおいて受信された前記ネットワークトラフィックがインバウンドネットワ
ークトラフィックかアウトバウンドネットワークトラフィックかを判定することと、
　前記ネットワークトラフィックが、前記ウェブベースのアプリケーションから前記通信
リンクを介して受信され前記ローカルエリアネットワークの前記１つまたは複数のネット
ワークデバイスに宛てられるインバウンドネットワークトラフィックであると判定される
場合、前記インバウンドネットワークトラフィックを、前記ルータから、前記インバウン
ドネットワークトラフィックを処理して前記ローカルエリアネットワーク上で前記ウェブ
ベースのサービスを実施する前記１つまたは複数のネットワークデバイスに転送すること
と、
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　前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは
複数のネットワークデバイスから受信され前記ウェブベースのアプリケーションに宛てら
れるアウトバウンドネットワークトラフィックであると判定される場合、前記アウトバウ
ンドネットワークトラフィックを、前記ルータから前記クラウドコンピューティングネッ
トワークの前記リモートコンピュータシステムにおいて実行される前記ウェブベースのア
プリケーションへ前記通信リンクを介して転送することとを備える、方法。
【請求項１１】
　前記ルータから前記１つまたは複数のネットワークデバイスに前記インバウンドネット
ワークトラフィックを転送するときに、前記ルータと前記１つまたは複数のネットワーク
デバイスとの間に通信可能に結合される任意の中間デバイスを迂回することをさらに備え
、前記１つまたは複数のネットワークデバイスが、前記インバウンドネットワークトラフ
ィックを処理して、前記ローカルエリアネットワーク上で前記ウェブベースのサービスを
実施する、請求項１０に記載の方法。
【請求項１２】
　前記ネットワークトラフィックが、前記クラウドコンピューティングネットワークと関
連付けられて実行される前記ウェブベースのアプリケーションから前記通信リンクを介し
て受信され前記ローカルエリアネットワークの前記１つまたは複数のネットワークデバイ
スに宛てられるインバウンドネットワークトラフィックであると判定される場合、前記イ
ンバウンドネットワークトラフィックを、自動的に、前記ルータから前記ローカルエリア
ネットワーク上の前記１つまたは複数のネットワークデバイスに直接転送して、前記ウェ
ブベースのアプリケーションが前記通信リンクを介して前記１つまたは複数のネットワー
クデバイスと通信することを可能にすることをさらに備える、請求項１０に記載の方法。
【請求項１３】
　１つまたは複数のプロセッサと、
　１つまたは複数の命令を記憶するように構成された１つまたは複数のメモリユニットと
を備えるネットワークルータであって、前記命令が、前記１つまたは複数のプロセッサに
よって実行されると、前記ネットワークルータに、
　　ローカルエリアネットワークの前記ネットワークルータとクラウドコンピューティン
グネットワークのリモートコンピュータシステムにおいて実行されるウェブベースのアプ
リケーションとの間で通信リンクを確立して、前記ローカルエリアネットワークの１つま
たは複数のネットワークデバイスと前記クラウドコンピューティングネットワークと関連
付けられる前記ウェブベースのアプリケーションとの間の通信をプロキシすることであっ
て、前記ウェブベースのアプリケーションが前記クラウドコンピューティングネットワー
クのウェブベースのサービスと関連付けられる、プロキシすることと、
　　前記ネットワークルータと前記クラウドコンピューティングネットワークと関連付け
られる前記ウェブベースのアプリケーションとの間の前記通信リンクと関連付けられるネ
ットワークトラフィックを検出することと、
　　前記ネットワークルータにおいて受信された前記ネットワークトラフィックがインバ
ウンドネットワークトラフィックかアウトバウンドネットワークトラフィックかを判定す
ることと、
　　前記ネットワークトラフィックが、前記ウェブベースのアプリケーションから前記通
信リンクを介して受信され前記ローカルエリアネットワークの前記１つまたは複数のネッ
トワークデバイスに宛てられるインバウンドネットワークトラフィックであると判定され
る場合、前記インバウンドネットワークトラフィックを、前記ネットワークルータから、
前記インバウンドネットワークトラフィックを処理して前記ローカルエリアネットワーク
上で前記ウェブベースのサービスを実施する前記１つまたは複数のネットワークデバイス
に直接転送することと、
　　前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまた
は複数のネットワークデバイスから受信され前記ウェブベースのアプリケーションに宛て
られるアウトバウンドネットワークトラフィックであると判定される場合、前記アウトバ
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ウンドネットワークトラフィックを、前記ネットワークルータから前記クラウドコンピュ
ーティングネットワークの前記リモートコンピュータシステムにおいて実行される前記ウ
ェブベースのアプリケーションへ前記通信リンクを介して転送することとを備える動作を
実行させる、ネットワークルータ。
【請求項１４】
　プロセッサと、
　前記プロセッサに通信可能に結合されるクラウド接続プロキシユニットとを備える、ネ
ットワークルータであって、前記クラウド接続プロキシユニットが、
　　ローカルエリアネットワークの前記ネットワークルータとリモートコンピュータシス
テムとの間で通信リンクを確立して、前記ローカルエリアネットワークの１つまたは複数
のネットワークデバイスと前記リモートコンピュータシステムとの間の通信をプロキシし
、
　　前記ネットワークルータと前記リモートコンピュータシステムとの間の前記通信リン
クと関連付けられるネットワークトラフィックを検出し、
　　前記ネットワークルータにおいて受信された前記ネットワークトラフィックがインバ
ウンドネットワークトラフィックかアウトバウンドネットワークトラフィックかを判定し
、
　　前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行
されるアプリケーションから前記通信リンクを介して受信され前記ローカルエリアネット
ワークの前記１つまたは複数のネットワークデバイスに宛てられるインバウンドネットワ
ークトラフィックであると判定される場合、前記インバウンドネットワークトラフィック
を、前記ネットワークルータから前記ローカルエリアネットワーク上の前記１つまたは複
数のネットワークデバイスに直接転送し、
　　前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまた
は複数のネットワークデバイスから受信され前記リモートコンピュータシステムにおいて
実行される前記アプリケーションに宛てられるアウトバウンドネットワークトラフィック
であると判定される場合、前記アウトバウンドネットワークトラフィックを、前記ネット
ワークルータから前記リモートコンピュータシステムにおいて実行される前記アプリケー
ションへ前記通信リンクを介して転送するように構成される、ネットワークルータ。
【請求項１５】
　前記ネットワークルータとリモートコンピュータシステムとの間の前記通信リンクと関
連付けられるネットワークトラフィックを検出するように構成される前記クラウド接続プ
ロキシユニットが、前記１つまたは複数のパケットと関連付けられるヘッダ情報に少なく
とも一部基づいて、前記通信リンクと関連付けられる１つまたは複数のパケットを検出す
るように構成される、前記クラウド接続プロキシユニットを備える、請求項１４に記載の
ネットワークルータ。
【請求項１６】
　クラウドコンピューティングネットワークの前記リモートコンピュータシステムにおい
て実行される前記アプリケーションが前記クラウドコンピューティングネットワークのウ
ェブベースのサービスと関連付けられ、前記ネットワークトラフィックが、前記クラウド
コンピューティングネットワークと関連付けられる前記アプリケーションから前記通信リ
ンクを介して受信され前記ローカルエリアネットワークの前記１つまたは複数のネットワ
ークデバイスに宛てられるインバウンドネットワークトラフィックであると判定される場
合、前記クラウド接続プロキシユニットが、前記インバウンドネットワークトラフィック
を、前記ネットワークルータから、前記インバウンドネットワークトラフィックを処理し
て前記ローカルエリアネットワーク上の前記ウェブベースのサービスを実施する前記１つ
または複数のネットワークデバイスに、直接転送するように構成される、請求項１４に記
載のネットワークルータ。
【請求項１７】
　前記クラウド接続プロキシユニットがさらに、前記ネットワークルータから前記１つま
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たは複数のネットワークデバイスに前記インバウンドネットワークトラフィックを直接転
送するときに、前記ネットワークルータと前記１つまたは複数のネットワークデバイスと
の間に通信可能に結合される任意の中間デバイスを迂回するように構成され、前記１つま
たは複数のネットワークデバイスが、前記インバウンドネットワークトラフィックを処理
して、前記ローカルエリアネットワーク上で前記ウェブベースのサービスを実施する、請
求項１６に記載のネットワークルータ。
【請求項１８】
　前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行さ
れる前記アプリケーションから前記通信リンクを介して受信され前記ローカルエリアネッ
トワークの前記１つまたは複数のネットワークデバイスに宛てられるインバウンドネット
ワークトラフィックであると判定される場合、前記クラウド接続プロキシユニットがさら
に、前記インバウンドネットワークトラフィックを、自動的に、前記ネットワークルータ
から前記ローカルエリアネットワーク上の前記１つまたは複数のネットワークデバイスに
直接転送して、前記リモートコンピュータシステムにおいて実行される前記アプリケーシ
ョンが前記通信リンクを介して前記１つまたは複数のネットワークデバイスと通信するこ
とを可能にするように構成される、請求項１４に記載のネットワークルータ。
【請求項１９】
　クラウドコンピューティングネットワークの前記リモートコンピュータシステムにおい
て実行される前記アプリケーションが、前記クラウドコンピューティングネットワークの
ウェブベースのサービスと関連付けられ、前記ネットワークトラフィックが、前記ローカ
ルエリアネットワークの前記１つまたは複数のネットワークデバイスからの、かつ、前記
クラウドコンピューティングネットワークと関連付けられる前記アプリケーションに宛て
られる、アウトバウンドネットワークトラフィックであると判定される場合、前記クラウ
ド接続プロキシユニットが、前記アウトバウンドネットワークトラフィックを、前記クラ
ウドコンピューティングネットワークの前記リモートコンピュータシステムにおいて実行
される前記アプリケーションへ前記通信リンクを介して転送するように構成される、請求
項１４に記載のネットワークルータ。
【請求項２０】
　前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネ
ットワークの前記リモートコンピュータシステムにおいて実行される前記アプリケーショ
ンへ前記通信リンクを介して転送するように構成される前記クラウド接続プロキシユニッ
トが、前記クラウドコンピューティングネットワークにおいて実行される少なくとも１つ
のアプリケーションが前記ローカルエリアネットワークの前記１つまたは複数のネットワ
ークデバイスから前記ネットワークルータにおいて受信された前記アウトバウンドネット
ワークトラフィックと関連付けられるかどうかを判定し、前記アウトバウンドネットワー
クトラフィックを、前記クラウドコンピューティングネットワークにおいて実行される前
記アプリケーションへ前記通信リンクを介して転送するように構成される、前記クラウド
接続プロキシユニットを備える、請求項１９に記載のネットワークルータ。
【請求項２１】
　１つまたは複数のプロセッサによって実行されると、前記１つまたは複数のプロセッサ
に動作を実行させる命令を記憶した、機械可読記憶媒体であって、前記動作が、
　ローカルエリアネットワークのネットワークルータとリモートコンピュータシステムと
の間で通信リンクを確立して、前記ローカルエリアネットワークの１つまたは複数のネッ
トワークデバイスと前記リモートコンピュータシステムとの間の通信をプロキシすること
と、
　前記ネットワークルータにおいて、前記ネットワークルータと前記リモートコンピュー
タシステムとの間の前記通信リンクと関連付けられるネットワークトラフィックを検出す
ることと、
　前記ネットワークルータにおいて受信された前記ネットワークトラフィックがインバウ
ンドネットワークトラフィックかアウトバウンドネットワークトラフィックかを判定する
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ことと、
　前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行さ
れるアプリケーションから前記通信リンクを介して受信され前記ローカルエリアネットワ
ークの前記１つまたは複数のネットワークデバイスに宛てられるインバウンドネットワー
クトラフィックであると判定される場合、前記インバウンドネットワークトラフィックを
、前記ネットワークルータから前記ローカルエリアネットワーク上の前記１つまたは複数
のネットワークデバイスに直接転送することと、
　前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは
複数のネットワークデバイスから受信され前記リモートコンピュータシステムにおいて実
行される前記アプリケーションに宛てられるアウトバウンドネットワークトラフィックで
あると判定される場合、前記アウトバウンドネットワークトラフィックを、前記ネットワ
ークルータから前記リモートコンピュータシステムにおいて実行される前記アプリケーシ
ョンへ前記通信リンクを介して転送することとを備える、機械可読記憶媒体。
【請求項２２】
　前記ネットワークルータとリモートコンピュータシステムとの間の前記通信リンクと関
連付けられるネットワークトラフィックを検出する前記動作が、前記１つまたは複数のパ
ケットと関連付けられるヘッダ情報に少なくとも一部基づいて、前記通信リンクと関連付
けられる１つまたは複数のパケットを検出することを備える、請求項２１に記載の機械可
読記憶媒体。
【請求項２３】
　前記動作がさらに、前記ネットワークトラフィックが、前記クラウドコンピューティン
グネットワークのウェブベースのサービスと関連付けられる前記アプリケーションから前
記通信リンクを介して受信され前記ローカルエリアネットワークの前記１つまたは複数の
ネットワークデバイスに宛てられるインバウンドネットワークトラフィックであると判定
される場合、前記インバウンドネットワークトラフィックを、前記ルータから、前記イン
バウンドネットワークトラフィックを処理して前記ローカルエリアネットワーク上で前記
ウェブベースのサービスを実施する前記１つまたは複数のネットワークデバイスに、直接
転送することを備える、請求項２１に記載の機械可読記憶媒体。
【請求項２４】
　前記動作がさらに、前記ルータから前記１つまたは複数のネットワークデバイスに前記
インバウンドネットワークトラフィックを転送するときに、前記ネットワークルータと前
記１つまたは複数のネットワークデバイスとの間に通信可能に結合される任意の中間デバ
イスを迂回することを備え、前記１つまたは複数のネットワークデバイスが、前記インバ
ウンドネットワークトラフィックを処理して、前記ローカルエリアネットワーク上で前記
ウェブベースのサービスを実施する、請求項２３に記載の機械可読記憶媒体。
【請求項２５】
　前記動作がさらに、前記ネットワークトラフィックが、前記リモートコンピュータシス
テムにおいて実行される前記アプリケーションから前記通信リンクを介して受信され前記
ローカルエリアネットワークの前記１つまたは複数のネットワークデバイスに宛てられる
インバウンドネットワークトラフィックであると判定される場合、前記インバウンドネッ
トワークトラフィックを、自動的に、前記ルータから前記ローカルエリアネットワーク上
の前記１つまたは複数のネットワークデバイスに直接転送して、前記リモートコンピュー
タシステムにおいて実行される前記アプリケーションが前記通信リンクを介して前記１つ
または複数のネットワークデバイスと通信することを可能にすることを備える、請求項２
１に記載の機械可読記憶媒体。
【請求項２６】
　前記動作がさらに、前記ネットワークトラフィックが、前記ローカルエリアネットワー
クの前記１つまたは複数のネットワークデバイスからの、かつ、前記クラウドコンピュー
ティングネットワークのウェブベースのサービスと関連付けられる前記アプリケーション
に宛てられる、アウトバウンドネットワークトラフィックであると判定される場合、前記
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アウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネットワ
ークの前記リモートコンピュータシステムにおいて実行される前記アプリケーションへ前
記通信リンクを介して転送することを備える、請求項２１に記載の機械可読記憶媒体。
【請求項２７】
　前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネ
ットワークの前記リモートコンピュータシステムにおいて実行される前記アプリケーショ
ンへ前記通信リンクを介して転送する前記動作が、前記クラウドコンピューティングネッ
トワークにおいて実行される少なくとも１つのアプリケーションが前記ローカルエリアネ
ットワークの前記１つまたは複数のネットワークデバイスから前記ルータにおいて受信さ
れた前記アウトバウンドネットワークトラフィックと関連付けられるかどうかを判定する
ことと、前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティ
ングネットワークにおいて実行される前記アプリケーションへ前記通信リンクを介して転
送することとを備える、請求項２６に記載の機械可読記憶媒体。
【請求項２８】
　前記ローカルエリアネットワークの前記ルータと前記リモートコンピュータシステムと
の間で前記通信リンクを確立する前記動作が、セキュアな通信リンクを確立することを備
え、前記ネットワークルータにおいて、前記ローカルエリアネットワークのユーザから認
証情報を取得することと、前記認証情報を前記ルータから前記リモートネットワークコン
ピュータにおいて実行される前記アプリケーションに提供することとを備える、請求項２
１に記載の機械可読記憶媒体。
【請求項２９】
　ローカルエリアネットワークのネットワークルータとリモートコンピュータシステムと
の間で通信リンクを確立して、前記ローカルエリアネットワークの１つまたは複数のネッ
トワークデバイスと前記リモートコンピュータシステムとの間の通信をプロキシするため
の手段と、
　前記ネットワークルータにおいて、前記ルータと前記リモートコンピュータシステムと
の間の前記通信リンクと関連付けられるネットワークトラフィックを検出するための手段
と、
　前記ネットワークルータにおいて受信された前記ネットワークトラフィックがインバウ
ンドネットワークトラフィックかアウトバウンドネットワークトラフィックかを判定する
ための手段と、
　前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行さ
れるアプリケーションから前記通信リンクを介して受信され前記ローカルエリアネットワ
ークの前記１つまたは複数のネットワークデバイスに宛てられるインバウンドネットワー
クトラフィックであると判定される場合、前記インバウンドネットワークトラフィックを
、前記ネットワークルータから前記ローカルエリアネットワーク上の前記１つまたは複数
のネットワークデバイスに直接転送するための手段と、
　前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは
複数のネットワークデバイスから受信され前記リモートコンピュータシステムにおいて実
行される前記アプリケーションに宛てられるアウトバウンドネットワークトラフィックで
あると判定される場合、前記アウトバウンドネットワークトラフィックを、前記ネットワ
ークルータから前記リモートコンピュータシステムにおいて実行される前記アプリケーシ
ョンへ前記通信リンクを介して転送するための手段とを備える、装置。
【請求項３０】
　前記ネットワークルータとリモートコンピュータシステムとの間の前記通信リンクと関
連付けられるネットワークトラフィックを検出するための前記手段が、前記１つまたは複
数のパケットと関連付けられるヘッダ情報に少なくとも一部基づいて、前記通信リンクと
関連付けられる１つまたは複数のパケットを検出するための手段を備える、請求項２９に
記載の装置。
【請求項３１】
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　前記ネットワークトラフィックが、前記クラウドコンピューティングネットワークのウ
ェブベースのサービスと関連付けられる前記アプリケーションから前記通信リンクを介し
て受信され前記ローカルエリアネットワークの前記１つまたは複数のネットワークデバイ
スに宛てられるインバウンドネットワークトラフィックであると判定される場合、前記イ
ンバウンドネットワークトラフィックを、前記ルータから、前記インバウンドネットワー
クトラフィックを処理して前記ローカルエリアネットワーク上で前記ウェブベースのサー
ビスを実施する前記１つまたは複数のネットワークデバイスに直接転送するための手段を
さらに備える、請求項２９に記載の装置。
【請求項３２】
　前記ルータから前記１つまたは複数のネットワークデバイスに前記インバウンドネット
ワークトラフィックを転送するときに、前記ネットワークルータと前記１つまたは複数の
ネットワークデバイスとの間に通信可能に結合される任意の中間デバイスを迂回するため
の手段をさらに備え、前記１つまたは複数のネットワークデバイスが、前記インバウンド
ネットワークトラフィックを処理して、前記ローカルエリアネットワーク上で前記ウェブ
ベースのサービスを実施する、請求項３１に記載の装置。
【請求項３３】
　前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行さ
れる前記アプリケーションから前記通信リンクを介して受信され前記ローカルエリアネッ
トワークの前記１つまたは複数のネットワークデバイスに宛てられるインバウンドネット
ワークトラフィックであると判定される場合、前記インバウンドネットワークトラフィッ
クを、自動的に、前記ルータから前記ローカルエリアネットワーク上の前記１つまたは複
数のネットワークデバイスに直接転送して、前記リモートコンピュータシステムにおいて
実行される前記アプリケーションが前記通信リンクを介して前記１つまたは複数のネット
ワークデバイスと通信することを可能にするための手段をさらに備える、請求項２９に記
載の装置。
【請求項３４】
　前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは
複数のネットワークデバイスからの、かつ、前記クラウドコンピューティングネットワー
クのウェブベースのサービスと関連付けられる前記アプリケーションに宛てられる、アウ
トバウンドネットワークトラフィックであると判定される場合、前記アウトバウンドネッ
トワークトラフィックを、前記クラウドコンピューティングネットワークの前記リモート
コンピュータシステムにおいて実行される前記アプリケーションへ前記通信リンクを介し
て転送するための手段をさらに備える、請求項２９に記載の装置。
【請求項３５】
　前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネ
ットワークの前記リモートコンピュータシステムにおいて実行される前記アプリケーショ
ンへ前記通信リンクを介して転送するための前記手段が、
　前記クラウドコンピューティングネットワークにおいて実行される少なくとも１つのア
プリケーションが、前記ローカルエリアネットワークの前記１つまたは複数のネットワー
クデバイスから前記ルータにおいて受信される前記アウトバウンドネットワークトラフィ
ックと関連付けられるかどうかを判定するための手段と、
　前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネ
ットワークにおいて実行される前記アプリケーションへ前記通信リンクを介して転送する
ための手段とを備える、請求項３４に記載の装置。
【請求項３６】
　前記ローカルエリアネットワークの前記ルータと前記リモートコンピュータシステムと
の間で前記通信リンクを確立するための前記手段が、セキュアな通信リンクを確立するた
めの手段を備え、前記ネットワークルータにおいて、前記ローカルエリアネットワークの
ユーザから認証情報を取得することと、前記認証情報を前記ルータから前記リモートネッ
トワークコンピュータにおいて実行される前記アプリケーションに提供することとを備え
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る、請求項２９に記載の装置。
【発明の詳細な説明】
【技術分野】
【０００１】
関連出願
　本出願は、２０１２年１月９日に出願された米国仮特許出願第６１／５８４，６２８号
および２０１３年１月９日に出願された米国出願第１３／７３７，３８７号の優先権の利
益を主張する。
【０００２】
　本発明の主題の実施形態は、全般に通信ネットワークの分野に関し、より詳細には、通
信ネットワークのためのクラウドコンピューティングで制御されるゲートウェイに関する
。
【背景技術】
【０００３】
　ホームネットワークまたはオフィスネットワークのようなローカルエリアネットワーク
（ＬＡＮ）は、通常、ＬＡＮをワイドエリアネットワーク（ＷＡＮ）に接続し、２つのネ
ットワーク間でパケットをルーティングするルータ（またはゲートウェイ）を含む。ＬＡ
Ｎ内の様々なネットワークデバイスは、ルータを介してインターネットからの情報にアク
セスしかつそのような情報をダウンロードすることができ、ルータは、インターネットに
アクセスする様々なネットワークデバイスからの様々なパケットストリーム（と他のアウ
トバウンドネットワークトラフィックと）を管理することができる。ＬＡＮのルータは、
インバウンドネットワークトラフィックを制限し、ＬＡＮにリモートにアクセスする許可
されていない試みまたは悪意のある試みを防止するために、ファイアーウォールのような
様々なセキュリティ機能を提供することもできる。
【発明の概要】
【０００４】
　ローカルエリアネットワークのためのクラウドコンピューティングで制御されるルータ
を実装するための、様々な実施形態が開示される。いくつかの実施形態では、方法は、ロ
ーカルエリアネットワークのルータとリモートコンピュータシステムとの間で通信リンク
を確立して、ローカルエリアネットワークの１つまたは複数のネットワークデバイスとリ
モートコンピュータシステムとの間の通信をプロキシすることと、ルータにおいて、ルー
タとリモートコンピュータシステムとの間の通信リンクと関連付けられるネットワークト
ラフィックを検出することと、ルータにおいて受信されたネットワークトラフィックがイ
ンバウンドネットワークトラフィックかアウトバウンドネットワークトラフィックかを判
定することと、ネットワークトラフィックが、リモートコンピュータシステムにおいて実
行されるアプリケーションから通信リンクを介して受信されローカルエリアネットワーク
の１つまたは複数のネットワークデバイスに宛てられるインバウンドネットワークトラフ
ィックであると判定される場合、インバウンドネットワークトラフィックを、ルータから
ローカルエリアネットワーク上の１つまたは複数のネットワークデバイスに直接転送する
ことと、ネットワークトラフィックが、ローカルエリアネットワークの１つまたは複数の
ネットワークデバイスから受信されリモートコンピュータシステムにおいて実行されるア
プリケーションに宛てられるアウトバウンドネットワークトラフィックであると判定され
る場合、アウトバウンドネットワークトラフィックを、ルータからリモートコンピュータ
システムにおいて実行されるアプリケーションへ通信リンクを介して転送することとを備
える。
【０００５】
　いくつかの実施形態では、ルータにおいて、ルータとリモートコンピュータシステムと
の間の通信リンクと関連付けられるネットワークトラフィックを前記検出することは、ル
ータにおいて、１つまたは複数のパケットと関連付けられるヘッダ情報に少なくとも一部
基づいて、通信リンクと関連付けられる１つまたは複数のパケットを検出することを備え
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る。
【０００６】
　いくつかの実施形態では、ヘッダ情報は、ソースネットワークアドレス、宛先ネットワ
ークアドレス、ポート番号、およびデバイス識別子のうちの１つまたは複数を含む。
【０００７】
　いくつかの実施形態では、方法はさらに、ネットワークトラフィックが、クラウドコン
ピューティングネットワークのウェブベースのサービスと関連付けられるアプリケーショ
ンから通信リンクを介して受信されローカルエリアネットワークの１つまたは複数のネッ
トワークデバイスに宛てられるインバウンドネットワークトラフィックであると判定され
る場合、インバウンドネットワークトラフィックを、ルータから、インバウンドネットワ
ークトラフィックを処理してローカルエリアネットワーク上でウェブベースのサービスを
実施する１つまたは複数のネットワークデバイスに、直接転送することを備える。
【０００８】
　いくつかの実施形態では、方法はさらに、ルータから１つまたは複数のネットワークデ
バイスにインバウンドネットワークトラフィックを転送する際に、ルータと１つまたは複
数のネットワークデバイスとの間に通信可能に結合される任意の中間デバイスを迂回する
ことを備え、１つまたは複数のネットワークデバイスは、インバウンドネットワークトラ
フィックを処理して、ローカルエリアネットワーク上でウェブベースのサービスを実施す
る。
【０００９】
　いくつかの実施形態では、方法はさらに、ネットワークトラフィックが、リモートコン
ピュータシステムにおいて実行されるアプリケーションから通信リンクを介して受信され
ローカルエリアネットワークの１つまたは複数のネットワークデバイスに宛てられるイン
バウンドネットワークトラフィックであると判定される場合、インバウンドネットワーク
トラフィックを、自動的に、ルータからローカルエリアネットワーク上の１つまたは複数
のネットワークデバイスに直接転送して、リモートコンピュータシステムにおいて実行さ
れるアプリケーションが通信リンクを介して１つまたは複数のネットワークデバイスと通
信することを可能にすることを備える。
【００１０】
　いくつかの実施形態では、方法はさらに、ネットワークトラフィックが、ローカルエリ
アネットワークの１つまたは複数のネットワークデバイスからの、かつ、クラウドコンピ
ューティングネットワークのウェブベースのサービスと関連付けられるアプリケーション
に宛てられる、アウトバウンドネットワークトラフィックであると判定される場合、アウ
トバウンドネットワークトラフィックを、クラウドコンピューティングネットワークのリ
モートコンピュータシステムにおいて実行されるアプリケーションへ通信リンクを介して
転送することを備える。
【００１１】
　いくつかの実施形態では、アウトバウンドネットワークトラフィックを、クラウドコン
ピューティングネットワークのリモートコンピュータシステムにおいて実行されるアプリ
ケーションへ通信リンクを介して前記転送することは、クラウドコンピューティングネッ
トワークにおいて実行される少なくとも１つのアプリケーションがローカルエリアネット
ワークの１つまたは複数のネットワークデバイスからルータにおいて受信されたアウトバ
ウンドネットワークトラフィックと関連付けられるかどうかを判定することと、アウトバ
ウンドネットワークトラフィックを、クラウドコンピューティングネットワークにおいて
実行されるアプリケーションへ通信リンクを介して転送することとを備える。
【００１２】
　いくつかの実施形態では、ローカルエリアネットワークのルータとリモートコンピュー
タシステムとの間で通信リンクを前記確立することは、セキュアな通信リンクを確立する
ことを備え、ルータにおいて、ローカルエリアネットワークのユーザから認証情報を取得
することと、認証情報をルータからリモートネットワークコンピュータにおいて実行され
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るアプリケーションに提供することとを備える。
【００１３】
　いくつかの実施形態では、方法は、ローカルエリアネットワークのルータとクラウドコ
ンピューティングネットワークのリモートコンピュータシステムにおいて実行されるウェ
ブベースのアプリケーションとの間で通信リンクを確立して、ローカルエリアネットワー
クの１つまたは複数のネットワークデバイスとクラウドコンピューティングネットワーク
のウェブベースのサービスと関連付けられるウェブベースのアプリケーションとの間の通
信をプロキシすることと、ルータにおいて、ルータとクラウドコンピューティングネット
ワークと関連付けられるウェブベースのアプリケーションとの間の通信リンクと関連付け
られるネットワークトラフィックを検出することと、ルータにおいて受信されたネットワ
ークトラフィックがインバウンドネットワークトラフィックかアウトバウンドネットワー
クトラフィックかを判定することと、ネットワークトラフィックが、ウェブベースのアプ
リケーションから通信リンクを介して受信されローカルエリアネットワークの１つまたは
複数のネットワークデバイスに宛てられるインバウンドネットワークトラフィックである
と判定される場合、インバウンドネットワークトラフィックを、ルータから、インバウン
ドネットワークトラフィックを処理してローカルエリアネットワーク上でウェブベースの
サービスを実施する１つまたは複数のネットワークデバイスに転送することと、ネットワ
ークトラフィックが、ローカルエリアネットワークの１つまたは複数のネットワークデバ
イスから受信されウェブベースのアプリケーションに宛てられるアウトバウンドネットワ
ークトラフィックであると判定される場合、アウトバウンドネットワークトラフィックを
、ルータからクラウドコンピューティングネットワークのリモートコンピュータシステム
において実行されるウェブベースのアプリケーションへ通信リンクを介して転送すること
とを備える。
【００１４】
　いくつかの実施形態では、方法はさらに、ルータから１つまたは複数のネットワークデ
バイスにインバウンドネットワークトラフィックを転送するときに、ルータと１つまたは
複数のネットワークデバイスとの間に通信可能に結合される任意の中間デバイスを迂回す
ることを備え、１つまたは複数のネットワークデバイスは、インバウンドネットワークト
ラフィックを処理して、ローカルエリアネットワーク上でウェブベースのサービスを実施
する。
【００１５】
　いくつかの実施形態では、方法はさらに、ネットワークトラフィックが、クラウドコン
ピューティングネットワークと関連付けられて実行されるウェブベースのアプリケーショ
ンから通信リンクを介して受信されローカルエリアネットワークの１つまたは複数のネッ
トワークデバイスに宛てられるインバウンドネットワークトラフィックであると判定され
る場合、インバウンドネットワークトラフィックを、自動的に、ルータからローカルエリ
アネットワーク上の１つまたは複数のネットワークデバイスに直接転送して、ウェブベー
スのアプリケーションが通信リンクを介して１つまたは複数のネットワークデバイスと通
信することを可能にすることを備える。
【００１６】
　いくつかの実施形態では、ネットワークルータは、１つまたは複数のプロセッサと、１
つまたは複数の命令を記憶するように構成される１つまたは複数のメモリユニットとを備
え、上記の命令は、１つまたは複数のプロセッサによって実行されると、ネットワークル
ータに、ローカルエリアネットワークのネットワークルータとクラウドコンピューティン
グネットワークのリモートコンピュータシステムにおいて実行されるウェブベースのアプ
リケーションとの間で通信リンクを確立して、ローカルエリアネットワークの１つまたは
複数のネットワークデバイスとクラウドコンピューティングネットワークと関連付けられ
るウェブベースのアプリケーションとの間の通信をプロキシすることと、ルータとクラウ
ドコンピューティングネットワークと関連付けられるウェブベースのアプリケーションと
の間の通信リンクと関連付けられるネットワークトラフィックを検出することと、ルータ
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において受信されたネットワークトラフィックがインバウンドネットワークトラフィック
かアウトバウンドネットワークトラフィックかを判定することと、ネットワークトラフィ
ックが、ウェブベースのアプリケーションから通信リンクを介して受信されローカルエリ
アネットワークの１つまたは複数のネットワークデバイスに宛てられるインバウンドネッ
トワークトラフィックであると判定される場合、インバウンドネットワークトラフィック
を、ネットワークルータから、インバウンドネットワークトラフィックを処理してローカ
ルエリアネットワーク上でウェブベースのサービスを実施する１つまたは複数のネットワ
ークデバイスに直接転送することと、ネットワークトラフィックが、ローカルエリアネッ
トワークの１つまたは複数のネットワークデバイスから受信されウェブベースのアプリケ
ーションに宛てられるアウトバウンドネットワークトラフィックであると判定される場合
、アウトバウンドネットワークトラフィックを、ネットワークルータからクラウドコンピ
ューティングネットワークのリモートコンピュータシステムにおいて実行されるウェブベ
ースのアプリケーションへ通信リンクを介して転送することとを備える、動作を実行させ
る。
【００１７】
　ネットワークルータは、プロセッサと、プロセッサに通信可能に結合されたクラウド接
続プロキシユニットとを備え、クラウド接続プロキシユニットは、ローカルエリアネット
ワークのネットワークルータとリモートコンピュータシステムとの間で通信リンクを確立
して、ローカルエリアネットワークの１つまたは複数のネットワークデバイスとリモート
コンピュータシステムとの間の通信をプロキシし、ネットワークルータとリモートコンピ
ュータシステムとの間の通信リンクと関連付けられるネットワークトラフィックを検出し
、ネットワークルータにおいて受信されたネットワークトラフィックがインバウンドネッ
トワークトラフィックかアウトバウンドネットワークトラフィックかを判定し、ネットワ
ークトラフィックが、リモートコンピュータシステムにおいて実行されるアプリケーショ
ンから通信リンクを介して受信されローカルエリアネットワークの１つまたは複数のネッ
トワークデバイスに宛てられるインバウンドネットワークトラフィックであると判定され
る場合、インバウンドネットワークトラフィックを、ネットワークルータからローカルエ
リアネットワーク上の１つまたは複数のネットワークデバイスに直接転送し、ネットワー
クトラフィックが、ローカルエリアネットワークの１つまたは複数のネットワークデバイ
スから受信されリモートコンピュータシステムにおいて実行されるアプリケーションに宛
てられるアウトバウンドネットワークトラフィックであると判定される場合、アウトバウ
ンドネットワークトラフィックを、ネットワークルータからリモートコンピュータシステ
ムにおいて実行されるアプリケーションへ通信リンクを介して転送するように構成される
。
【００１８】
　いくつかの実施形態では、ネットワークルータとリモートコンピュータシステムとの間
の通信リンクと関連付けられるネットワークトラフィックを検出するように構成されるク
ラウド接続プロキシユニットは、１つまたは複数のパケットと関連付けられるヘッダ情報
に少なくとも一部基づいて、通信リンクと関連付けられる１つまたは複数のパケットを検
出するように構成される、クラウド接続プロキシユニットを備える。
【００１９】
　いくつかの実施形態では、クラウドコンピューティングネットワークのリモートコンピ
ュータシステムにおいて実行されるアプリケーションはクラウドコンピューティングネッ
トワークのウェブベースのサービスと関連付けられ、ネットワークトラフィックが、クラ
ウドコンピューティングネットワークと関連付けられるアプリケーションから通信リンク
を介して受信されローカルエリアネットワークの１つまたは複数のネットワークデバイス
に宛てられるインバウンドネットワークトラフィックであると判定される場合、クラウド
接続プロキシユニットは、インバウンドネットワークトラフィックを、ネットワークルー
タから、インバウンドネットワークトラフィックを処理してローカルエリアネットワーク
上のウェブベースのサービスを実施する１つまたは複数のネットワークデバイスに、直接
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転送するように構成される。
【００２０】
　いくつかの実施形態では、クラウド接続プロキシユニットはさらに、ネットワークルー
タから１つまたは複数のネットワークデバイスにインバウンドネットワークトラフィック
を直接転送するときに、ネットワークルータと１つまたは複数のネットワークデバイスと
の間に通信可能に結合される任意の中間デバイスを迂回するように構成され、１つまたは
複数のネットワークデバイスは、インバウンドネットワークトラフィックを処理して、ロ
ーカルエリアネットワーク上でウェブベースのサービスを実施する。
【００２１】
　いくつかの実施形態では、ネットワークトラフィックが、リモートコンピュータシステ
ムにおいて実行されるアプリケーションから通信リンクを介して受信されローカルエリア
ネットワークの１つまたは複数のネットワークデバイスに宛てられるインバウンドネット
ワークトラフィックであると判定される場合、クラウド接続プロキシユニットはさらに、
インバウンドネットワークトラフィックを、自動的に、ネットワークルータからローカル
エリアネットワーク上の１つまたは複数のネットワークデバイスに直接転送して、リモー
トコンピュータシステムにおいて実行されるアプリケーションが通信リンクを介して１つ
または複数のネットワークデバイスと通信することを可能にするように構成される。
【００２２】
　いくつかの実施形態では、クラウドコンピューティングネットワークのリモートコンピ
ュータシステムにおいて実行されるアプリケーションは、クラウドコンピューティングネ
ットワークのウェブベースのサービスと関連付けられ、ネットワークトラフィックが、ロ
ーカルエリアネットワークの１つまたは複数のネットワークデバイスからの、かつ、クラ
ウドコンピューティングネットワークと関連付けられるアプリケーションに宛てられる、
アウトバウンドネットワークトラフィックであると判定される場合、クラウド接続プロキ
シユニットは、アウトバウンドネットワークトラフィックを、クラウドコンピューティン
グネットワークのリモートコンピュータシステムにおいて実行されるアプリケーションへ
通信リンクを介して転送するように構成される。
【００２３】
　いくつかの実施形態では、アウトバウンドネットワークトラフィックを、クラウドコン
ピューティングネットワークのリモートコンピュータシステムにおいて実行されるアプリ
ケーションへ通信リンクを介して転送するように構成されるクラウド接続プロキシユニッ
トは、クラウドコンピューティングネットワークにおいて実行される少なくとも１つのア
プリケーションがローカルエリアネットワークの１つまたは複数のネットワークデバイス
からネットワークルータにおいて受信されたアウトバウンドネットワークトラフィックと
関連付けられるかどうかを判定し、アウトバウンドネットワークトラフィックを、クラウ
ドコンピューティングネットワークにおいて実行されるアプリケーションへ通信リンクを
介して転送するように構成される、クラウド接続プロキシユニットを備える。
【００２４】
　いくつかの実施形態では、１つまたは複数のプロセッサによって実行されると１つまた
は複数のプロセッサに動作を実行させる命令を記憶した機械可読記憶媒体であって、その
動作は、ローカルエリアネットワークのネットワークルータとリモートコンピュータシス
テムとの間で通信リンクを確立して、ローカルエリアネットワークの１つまたは複数のネ
ットワークデバイスとリモートコンピュータシステムとの間の通信をプロキシすることと
、ネットワークルータにおいて、ネットワークルータとリモートコンピュータシステムと
の間の通信リンクと関連付けられるネットワークトラフィックを検出することと、ネット
ワークルータにおいて受信されたネットワークトラフィックがインバウンドネットワーク
トラフィックかアウトバウンドネットワークトラフィックかを判定することと、ネットワ
ークトラフィックが、リモートコンピュータシステムにおいて実行されるアプリケーショ
ンから通信リンクを介して受信されローカルエリアネットワークの１つまたは複数のネッ
トワークデバイスに宛てられるインバウンドネットワークトラフィックであると判定され
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る場合、インバウンドネットワークトラフィックを、ネットワークルータからローカルエ
リアネットワーク上の１つまたは複数のネットワークデバイスに直接転送することと、ネ
ットワークトラフィックが、ローカルエリアネットワークの１つまたは複数のネットワー
クデバイスから受信されリモートコンピュータシステムにおいて実行されるアプリケーシ
ョンに宛てられるアウトバウンドネットワークトラフィックであると判定される場合、ア
ウトバウンドネットワークトラフィックを、ネットワークルータからリモートコンピュー
タシステムにおいて実行されるアプリケーションへ通信リンクを介して転送することとを
備える。
【００２５】
　いくつかの実施形態では、ネットワークルータとリモートコンピュータシステムとの間
の通信リンクと関連付けられるネットワークトラフィックを検出する前記動作は、１つま
たは複数のパケットと関連付けられるヘッダ情報に少なくとも一部基づいて、通信リンク
と関連付けられる１つまたは複数のパケットを検出することを備える。
【００２６】
　いくつかの実施形態では、前記動作はさらに、ネットワークトラフィックが、クラウド
コンピューティングネットワークのウェブベースのサービスと関連付けられるアプリケー
ションから通信リンクを介して受信されローカルエリアネットワークの１つまたは複数の
ネットワークデバイスに宛てられるインバウンドネットワークトラフィックであると判定
される場合、インバウンドネットワークトラフィックを、ルータから、インバウンドネッ
トワークトラフィックを処理してローカルエリアネットワーク上でウェブベースのサービ
スを実施する１つまたは複数のネットワークデバイスに、直接転送することを備える。
【００２７】
　いくつかの実施形態では、前記動作はさらに、ルータから１つまたは複数のネットワー
クデバイスにインバウンドネットワークトラフィックを転送するときに、ネットワークル
ータと１つまたは複数のネットワークデバイスとの間に通信可能に結合される任意の中間
デバイスを迂回することを備え、１つまたは複数のネットワークデバイスは、インバウン
ドネットワークトラフィックを処理して、ローカルエリアネットワーク上でウェブベース
のサービスを実施する。
【００２８】
　いくつかの実施形態では、前記動作はさらに、ネットワークトラフィックが、リモート
コンピュータシステムにおいて実行されるアプリケーションから通信リンクを介して受信
されローカルエリアネットワークの１つまたは複数のネットワークデバイスに宛てられる
インバウンドネットワークトラフィックであると判定される場合、インバウンドネットワ
ークトラフィックを、自動的に、ルータからローカルエリアネットワーク上の１つまたは
複数のネットワークデバイスに直接転送して、リモートコンピュータシステムにおいて実
行されるアプリケーションが通信リンクを介して１つまたは複数のネットワークデバイス
と通信することを可能にすることを備える。
【００２９】
　いくつかの実施形態では、前記動作はさらに、ネットワークトラフィックが、ローカル
エリアネットワークの１つまたは複数のネットワークデバイスからの、かつ、クラウドコ
ンピューティングネットワークのウェブベースのサービスと関連付けられるアプリケーシ
ョンに宛てられる、アウトバウンドネットワークトラフィックであると判定される場合、
アウトバウンドネットワークトラフィックを、クラウドコンピューティングネットワーク
のリモートコンピュータシステムにおいて実行されるアプリケーションへ通信リンクを介
して転送することを備える。
【００３０】
　いくつかの実施形態では、アウトバウンドネットワークトラフィックを、クラウドコン
ピューティングネットワークのリモートコンピュータシステムにおいて実行されるアプリ
ケーションへ通信リンクを介して転送する前記動作は、クラウドコンピューティングネッ
トワークにおいて実行される少なくとも１つのアプリケーションがローカルエリアネット
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ワークの１つまたは複数のネットワークデバイスからルータにおいて受信されたアウトバ
ウンドネットワークトラフィックと関連付けられるかどうかを判定することと、アウトバ
ウンドネットワークトラフィックを、クラウドコンピューティングネットワークにおいて
実行されるアプリケーションへ通信リンクを介して転送することとを備える。
【００３１】
　いくつかの実施形態では、ローカルエリアネットワークのルータとリモートコンピュー
タシステムとの間で通信リンクを確立する前記動作は、セキュアな通信リンクを確立する
ことを備え、ネットワークルータにおいて、ローカルエリアネットワークのユーザから認
証情報を取得することと、認証情報をルータからリモートネットワークコンピュータにお
いて実行されるアプリケーションに提供することとを備える。
【００３２】
　いくつかの実施形態では、装置は、ローカルエリアネットワークのルータとリモートコ
ンピュータシステムとの間で通信リンクを確立して、ローカルエリアネットワークの１つ
または複数のネットワークデバイスとリモートコンピュータシステムとの間の通信をプロ
キシするための手段と、ネットワークルータにおいて、ネットワークルータとリモートコ
ンピュータシステムとの間の通信リンクと関連付けられるネットワークトラフィックを検
出するための手段と、ネットワークルータにおいて受信されたネットワークトラフィック
がインバウンドネットワークトラフィックかアウトバウンドネットワークトラフィックか
を判定するための手段と、ネットワークトラフィックが、リモートコンピュータシステム
において実行されるアプリケーションから通信リンクを介して受信されローカルエリアネ
ットワークの１つまたは複数のネットワークデバイスに宛てられるインバウンドネットワ
ークトラフィックであると判定される場合、インバウンドネットワークトラフィックを、
ネットワークルータからローカルエリアネットワーク上の１つまたは複数のネットワーク
デバイスに直接転送するための手段と、ネットワークトラフィックが、ローカルエリアネ
ットワークの１つまたは複数のネットワークデバイスから受信されリモートコンピュータ
システムにおいて実行されるアプリケーションに宛てられるアウトバウンドネットワーク
トラフィックであると判定される場合、アウトバウンドネットワークトラフィックを、ネ
ットワークルータからリモートコンピュータシステムにおいて実行されるアプリケーショ
ンへ通信リンクを介して転送するための手段とを備える。
【００３３】
　いくつかの実施形態では、ネットワークルータとリモートコンピュータシステムとの間
の通信リンクと関連付けられるネットワークトラフィックを検出するための前記手段は、
１つまたは複数のパケットと関連付けられるヘッダ情報に少なくとも一部基づいて、通信
リンクと関連付けられる１つまたは複数のパケットを検出するための手段を備える。
【００３４】
　いくつかの実施形態では、装置はさらに、ネットワークトラフィックが、クラウドコン
ピューティングネットワークのウェブベースのサービスと関連付けられるアプリケーショ
ンから通信リンクを介して受信されローカルエリアネットワークの１つまたは複数のネッ
トワークデバイスに宛てられるインバウンドネットワークトラフィックであると判定され
る場合、インバウンドネットワークトラフィックを、ルータから、インバウンドネットワ
ークトラフィックを処理してローカルエリアネットワーク上でウェブベースのサービスを
実施する１つまたは複数のネットワークデバイスに直接転送するための手段を備える。
【００３５】
　いくつかの実施形態では、装置はさらに、ルータから１つまたは複数のネットワークデ
バイスにインバウンドネットワークトラフィックを転送するときに、ネットワークルータ
と１つまたは複数のネットワークデバイスとの間に通信可能に結合される任意の中間デバ
イスを迂回するための手段を備え、１つまたは複数のネットワークデバイスは、インバウ
ンドネットワークトラフィックを処理して、ローカルエリアネットワーク上でウェブベー
スのサービスを実施する。
【００３６】
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　いくつかの実施形態では、装置はさらに、ネットワークトラフィックが、リモートコン
ピュータシステムにおいて実行されるアプリケーションから通信リンクを介して受信され
ローカルエリアネットワークの１つまたは複数のネットワークデバイスに宛てられるイン
バウンドネットワークトラフィックであると判定される場合、インバウンドネットワーク
トラフィックを、自動的に、ルータからローカルエリアネットワーク上の１つまたは複数
のネットワークデバイスに直接転送して、リモートコンピュータシステムにおいて実行さ
れるアプリケーションが通信リンクを介して１つまたは複数のネットワークデバイスと通
信することを可能にするための手段を備える。
【００３７】
　いくつかの実施形態では、装置はさらに、ネットワークトラフィックが、ローカルエリ
アネットワークの１つまたは複数のネットワークデバイスからの、かつ、クラウドコンピ
ューティングネットワークのウェブベースのサービスと関連付けられるアプリケーション
に宛てられる、アウトバウンドネットワークトラフィックであると判定される場合、アウ
トバウンドネットワークトラフィックを、クラウドコンピューティングネットワークのリ
モートコンピュータシステムにおいて実行されるアプリケーションへ通信リンクを介して
転送するための手段を備える。
【００３８】
　いくつかの実施形態では、アウトバウンドネットワークトラフィックを、クラウドコン
ピューティングネットワークのリモートコンピュータシステムにおいて実行されるアプリ
ケーションへ通信リンクを介して転送するための前記手段は、クラウドコンピューティン
グネットワークにおいて実行される少なくとも１つのアプリケーションがローカルエリア
ネットワークの１つまたは複数のネットワークデバイスからルータにおいて受信されたア
ウトバウンドネットワークトラフィックと関連付けられるかどうかを判定するための手段
と、アウトバウンドネットワークトラフィックを、クラウドコンピューティングネットワ
ークにおいて実行されるアプリケーションへ通信リンクを介して転送するための手段とを
備える。
【００３９】
　いくつかの実施形態では、ローカルエリアネットワークのルータとリモートコンピュー
タシステムとの間で通信リンクを確立するための前記手段は、セキュアな通信リンクを確
立するための手段を備え、ネットワークルータにおいて、ローカルエリアネットワークの
ユーザから認証情報を取得することと、認証情報をルータからリモートネットワークコン
ピュータにおいて実行されるアプリケーションに提供することとを備える。
【００４０】
　添付の図面を参照することによって、本実施形態はよりよく理解され、数々の目的、特
徴、および利点が当業者に明らかにされ得る。
【図面の簡単な説明】
【００４１】
【図１】いくつかの実施形態による、通信ネットワークのためのクラウドコンピューティ
ングで制御されるルータを示す例示的なブロック図。
【図２】いくつかの実施形態による、クラウド接続プロキシとクラウドコンピューティン
グネットワークにおいてホストされるウェブベースのアプリケーションとを含む、通信ネ
ットワークのためのクラウドコンピューティングで制御されるルータを示す別の例示的な
ブロック図。
【図３】いくつかの実施形態による、クラウド接続プロキシとクラウドコンピューティン
グネットワークにおいてホストされるウェブベースのアプリケーションとを含む、通信ネ
ットワークのためのクラウドコンピューティングで制御されるルータを示す別の例示的な
ブロック図。
【図４】いくつかの実施形態による、図１～図３に示されるクラウドコンピューティング
で制御されるルータシステムを実装するための例示的な動作を示す流れ図。
【図５】いくつかの実施形態による、通信ネットワークのためのクラウド接続プロキシ機
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構を含むネットワークデバイスの一実施形態のブロック図。
【発明を実施するための形態】
【００４２】
　以下の説明は、本発明の主題の技法を具体化する例示的なシステムと、方法と、技法と
、命令シーケンスと、コンピュータプログラム製品とを含む。しかしながら、説明される
実施形態は、これらの具体的な詳細を伴わずに実施され得ることを理解されたい。たとえ
ば、例では、クラウドコンピューティングで制御されるルータをホームローカルエリアネ
ットワーク（ＬＡＮ）中で利用することに言及するが、他の例では、クラウドコンピュー
ティングで制御されるルータは、オフィスネットワーク、集合住宅ネットワーク、大学ネ
ットワークなど、任意の適切なタイプのネットワークにおいて使用され得る。他の例では
、説明を分かり難くしないように、よく知られた命令インスタンス、プロトコル、構造、
および技法は、詳細に示されていない。
【００４３】
　現在、ネットワーク接続された住宅を利用する、様々なウェブベースのアプリケーショ
ンおよびサービスが存在する。ネットワーク接続された住宅では、セキュリティカメラ、
デジタル温度計、デジタルビデオレコーダ（ＤＶＲ）ボックス、冷蔵庫、住宅用照明など
のような様々なデバイスが、ノートブックコンピュータ、デスクトップコンピュータ、携
帯電話などとともに、住宅のＬＡＮに接続される。しかしながら、ウェブベースのアプリ
ケーションおよびサービスがＬＡＮデバイスと通信するために、対応するＬＡＮベースの
アプリケーションまたは専用のＬＡＮベースのハードウェアデバイスが通常、ＬＡＮ上で
必要とされる。たとえば、ＬＡＮベースのソフトウェアプログラムが、常にオンである機
械（たとえば、ＰＣ）上で実行される必要があることがあり、または、常にオンでありＬ
ＡＮベースのソフトウェアプログラムを実行する専用のハードウェアデバイスが、ＬＡＮ
に追加される必要があり得る。さらに、各ウェブベースのアプリケーションおよびサービ
スは、固有の対応するＬＡＮベースのアプリケーションを必要とし得る。たとえば、セキ
ュリティカメラからのビデオを遠隔で制御し見るためのウェブベースのサービスは通常、
常にオンであるＬＡＮコンピュータシステム上で実行される固有のＬＡＮベースのアプリ
ケーションを必要とし、かつデジタル温度計を遠隔で制御するためのウェブベースのサー
ビスは通常、ＬＡＮ内でローカルに実行される別個のＬＡＮベースのアプリケーションを
必要とする。したがって、より多くのネットワーク接続デバイスがＬＡＮに追加され、よ
り多くのＬＡＮベースのアプリケーションが、対応するウェブベースのサービスと通信す
るためにＬＡＮにおいて必要とされ、このことは、ネットワーク接続デバイスのコストお
よび／またはＬＡＮをセットアップし維持するコストを増やし得る。また、各ＬＡＮベー
スのアプリケーションは通常、ローカルＬＡＮ上の関連するデバイスに問い合わせて、ル
ータ（またはゲートウェイ）を介して情報を対応するウェブベースのサービスに送信する
。しかしながら、ウェブベースのサービスは普通、情報をＬＡＮ上の関連するデバイスに
送信するために、ＬＡＮベースのアプリケーションから（ルータを介して）通信を最初に
受信する必要がある。言い換えると、ＬＡＮのルータは通常、ルータが最初にアウトバウ
ンド通信をＬＡＮベースのアプリケーションからＷＡＮ上のウェブベースのサービスに送
信したことを伴わない、ＷＡＮ上のウェブベースのサービスからのインバウンド通信（た
とえば、ＬＡＮ上のローカルデバイスに直接問い合わせるための）を許容しない。
【００４４】
　いくつかの実装形態では、ＬＡＮ中のルータ（またはゲートウェイ）は、ウェブベース
のアプリケーションおよびサービスが、ウェブベースのアプリケーションおよびサービス
と関連付けられるＬＡＮベースのソフトウェアプログラムをＬＡＮ上にローカルに必要と
することなく、ルータを介してＬＡＮ上のローカルネットワークデバイスと直接通信する
ことを可能にする、クラウドコンピューティングベースのプロキシを実装することができ
る。図１～図５を参照して以下でさらに説明されるように、ルータ上のクラウドコンピュ
ーティングベースのプロキシはまた、ウェブベースのアプリケーションおよびサービスが
、ＬＡＮデバイスからのアウトバウンド通信をまず受信する必要なく、ルータを介してＬ
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ＡＮ上のローカルネットワークデバイスと直接通信する（すなわち、インバウンド通信）
ことを可能にし得る。
【００４５】
　図１は、いくつかの実施形態による、通信ネットワークのためのクラウドコンピューテ
ィングで制御されるルータを示す例示的なブロック図である。ＬＡＮ１００は、複数のネ
ットワークデバイス１０２と、ルータ１１０とを備える。複数のネットワークデバイス１
０２は、限定はされないが、ノートブックコンピュータ、タブレットコンピュータ、携帯
電話、デスクトップコンピュータ、セキュリティカメラ、テレビジョン、ＤＶＲボックス
、デジタル温度計、ゲームコンソール、スマート家電機器、および他の適切なネットワー
ク接続デバイスのような、様々な種類の有線ネットワーキングデバイスとワイヤレスネッ
トワーキングデバイスとを含み得る。ルータ１１０（ゲートウェイ）は、ネットワークに
関連するパケットを受信し、処理し、ルーティングする２つ以上のネットワーク間のネッ
トワークトラフィック管理ノードであり得る。しかしながら、他の実施形態では、ＬＡＮ
１００が、ネットワークのための様々な機能を実行するように構成されたネットワークト
ラフィック管理ノード（図示されず）、たとえば、本明細書において図１～図５を参照し
て説明される機能を実装することもできる、ケーブルモデム、ゲートウェイ／ルータ、ワ
イヤレスアクセスポイント、ブリッジ、スイッチ、および／またはストレージのうちの１
つまたは複数を組み込んだサーバコンピュータシステムを含み得ることに留意されたい。
図１に示されるシステムのいくつかの実施形態では、ルータ１１０は、ＬＡＮ１００のネ
ットワークデバイス１０２がＷＡＮ１４０にアクセスしＷＡＮ１４０からコンテンツを受
信するのを可能にする。ＬＡＮ１００は、一般にインターネット１２０と呼ばれ得るＷＡ
Ｎ１４０を形成する多数のＬＡＮのうちの１つであり得る。示されるように、ＷＡＮ１４
０はまた、サーバ（ならびに他のネットワークデバイスおよびソフトウェア）の様々なネ
ットワーク１５０と、１６０と、１７０とを含み得る。一例では、サーバの各ネットワー
クは、本明細書ではクラウドコンピューティングネットワーク１５０（またはクラウド１
５０）、クラウドコンピューティングネットワーク１６０（またはクラウド１６０）、お
よびクラウドコンピューティングネットワーク１７０（またはクラウド１７０）として参
照される、インターネット１２０上のクラウドコンピューティングを実装することができ
る。ルータ１１０は、ＬＡＮ１００が、インターネット１２０を介してクラウド１５０、
１６０、および１７０によって与えられる様々なサービスの利益を得ることを可能にし得
る。他のＬＡＮをサービスする様々な他のルータ（図示されず）も、クラウド１５０と、
１６０と、１７０とに接続し得る。インターネット１２０は、ＬＡＮ１００、クラウド１
５０、１６０、１７０、およびＷＡＮ１４０の他のメンバーがインターネット１２０の一
部であると見なされ得ることを示す（図１ではクラウドの外側に示されるが）ために、点
線によって図示されていることに留意されたい。
【００４６】
　いくつかの実施形態では、ルータ１１０は、プロセッサ１１５と、ウェブベースのアプ
リケーションおよびサービス（たとえば、クラウド１５０、１６０、および／または１７
０に実装される）とのセキュアな接続（セキュアな通信リンクとも呼ばれる）を確立して
、ウェブベースのサービスがルータ１１０を介してＬＡＮ１００中のローカルネットワー
クデバイス１０２に直接アクセスしそれと通信することを可能にするように構成される、
クラウド接続プロキシユニット１１２とを含む。以下でさらに説明されるように、クラウ
ド接続プロキシユニット１１２は、ＬＡＮ１００上で様々な対応するＬＡＮベースのアプ
リケーションをホストする必要なく、かつ、ウェブベースのサービスにアウトバウンド通
信を最初に送信する必要なく、セキュアな接続を介したインバウンド通信を許可し得る。
いくつかの実施形態では、プロセッサ１１５およびクラウド接続プロキシユニット１１２
は、ルータ１１０のネットワークインターフェースカード（またはモジュール）において
実装され得る。一例では、プロセッサ１１５およびクラウド接続プロキシユニット１１２
は、（たとえば、ｓｙｓｔｅｍ－ｏｎ－ａ－ｃｈｉｐ（ＳｏＣ）において）ネットワーク
インターフェースカード中の１つまたは複数の集積回路（ＩＣ）において実装され得る。
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他の実装形態では、ルータ１１０は、複数のネットワークインターフェースカードと回路
基板（たとえば、マザーボード）とを含んでよく、複数のネットワークインターフェース
カードおよび回路基板は、分散された方式で、クラウド接続プロキシユニット１１２とプ
ロセッサ１１５とを実装することができる。図１には示されないが、いくつかの実装形態
では、ルータ１１０は、１つまたは複数の追加のプロセッサ（プロセッサ１１５以外の）
と、メモリユニットと、他のコンポーネント（たとえば、以下で図５に示されるような）
とを含み得る。いくつかの実施形態では、ルータ１１０のプロセッサ１１５は、クラウド
接続プロキシユニット１１２と関連付けられるプログラム命令を実行して、本明細書で説
明されるクラウドコンピューティングベースのプロキシを少なくとも一部実装することが
できる。
【００４７】
　いくつかの実装形態では、対応するウェブベースのサービスと関連付けられるＬＡＮ中
のアプリケーション（および、いくつかの場合には、専用のハードウェアデバイス）（た
とえば、ＬＡＮセキュリティカメラおよび対応するウェブベースの監視サービス）をロー
カルにホストし管理する代わりに、ルータ１１０のクラウド接続プロキシユニット１１２
は、ウェブベースのサービスのアプリケーションがインターネット１２０を介してクラウ
ドコンピューティングネットワーク（たとえば、クラウド１５０）上で遠隔にホストされ
ることを可能にする。図２に示されるように、一例では、クラウド１５０のサーバ１５５
は、対応するウェブベースのサービス１５２と関連付けられるアプリケーション１５１（
ウェブベースのアプリケーションとも呼ばれる）を遠隔で実行して管理し、クラウド接続
プロキシユニット１１２と通信して、ＬＡＮ１００においてウェブベースのサービスを実
施することができる。クラウド１５０、１６０、および／または１７０はまた、ＷＡＮ１
４０中のすべての関連するルータ（すなわち、クラウドコンピューティングベースのプロ
キシを実装するルータ）およびＬＡＮのために、ウェブベースのサービスと関連付けられ
るアプリケーションを実行することができる。ルータ１１０のクラウド接続プロキシユニ
ット１１２は、ＬＡＮデバイスとクラウド１５０中で実行されるアプリケーション１５１
との間の通信のためのプロキシとして動作するので、ＬＡＮデバイスは、ウェブベースの
サービス１５２と関連付けられるアプリケーション１５１がルータ１１０において実行さ
れているかのように（アプリケーション１５１がクラウド１５０において実行されていて
も）、動作することができる。言い換えると、ＬＡＮデバイスは、ウェブベースのサービ
ス１５２と関連付けられるアプリケーション１５１がルータ１１０において実行されてい
るかのように、パケットをルータ１１０のクラウド接続プロキシユニット１１２に直接送
信することができ、クラウド接続プロキシユニット１１２は、セキュアな接続を介して、
ＬＡＮデバイスからウェブベースのアプリケーション１５１への（および、その逆方向の
）通信をプロキシすることができる。クラウド１５０においてウェブベースのサービスと
関連付けられるアプリケーションを実行することによって、ルータ１１０の複雑さおよび
コストが下がり、かつＬＡＮ１００は、ルータと本質的に関連する、限られた量の利用可
能なリソース（たとえば、処理能力、メモリ、フラッシュストレージなど）による影響を
受けない。さらに、ルータ１１０とクラウド１５０との間にセキュアな接続を確立するこ
とによって、クラウド接続プロキシユニット１１２は、ウェブベースのサービスと関連付
けられるウェブベースのアプリケーションが、ウェブベースのアプリケーション（または
ウェブベースのサービス）がＬＡＮデバイスからの通信（すなわち、アウトバウンド通信
）を最初に受信する必要なく、セキュアな接続を介して、関連するＬＡＮデバイスのいず
れとも直接通信する（すなわち、インバウンド通信）ことを可能にする。
【００４８】
　さらに、ウェブベースのサービスと関連付けられるＬＡＮベースのソフトウェアプログ
ラム（および、いくつかの場合には、専用のハードウェアデバイス）の必要性をなくすこ
とによって、ＬＡＮおよびＬＡＮのネットワークデバイスのコストおよび複雑さが低減さ
れ得る。たとえば、ＬＡＮデバイス１０２に問い合わせるための、およびルータ１１０を
介してウェブベースのサービスと通信するための、ＬＡＮ１００において実行されるＬＡ
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Ｎベースのアプリケーションを開発する代わりに、デバイス製造業者および／またはサー
ビス提供者は、ルータ１１０のクラウド接続プロキシユニット１１２を介してＬＡＮデバ
イス１０２と直接通信できる、ウェブベースのアプリケーション（たとえば、クラウド１
５０において実行されるアプリケーション１５１）を開発することができる。たとえば、
ＬＡＮセキュリティカメラの製造業者は、ＬＡＮコンピュータシステムにおいてローカル
に実行される必要のあるＬＡＮセキュリティカメラのためのＬＡＮベースのアプリケーシ
ョンを開発する代わりに、顧客に提供するウェブベースの監視サービスと関連付けられる
ウェブベースのアプリケーションを開発することができる。ＬＡＮおよびＬＡＮデバイス
の全体的なコストと複雑さとを低減することに加えて、ウェブベースのアプリケーション
の利用は、ＬＡＮ側でのソフトウェア更新を減らし、またはなくし、ＬＡＮデバイスに影
響を与えることなくクラウド側でソフトウェア更新の大半またはすべてを実行することに
よって、顧客およびサービス提供者（および／またはデバイス製造業者）に対する使いや
すさを改善する（またさらにコストを低減する）。
【００４９】
　いくつかの実装形態では、ＬＡＮデバイスのユーザは、認証情報（たとえば、ユーザ名
およびパスワード）をルータ１１０のクラウド接続プロキシユニット１１２に提供するこ
とができ、プロキシユニット１１２は次いで、クラウド１５０とのセキュアな接続を確立
することができる。クラウド接続プロキシユニット１１２は、セキュアな接続を作成して
、ルータ１１０におけるインバウンド通信と関連付けられるあらゆるファイアーウォール
およびＮＡＴの問題を解決することができる。これにより、ウェブベースのアプリケーシ
ョンは、セキュアな接続を使用して任意の時間に、および、ＬＡＮデバイスからのアウト
バウンド通信を最初に受信する必要なく、関連するＬＡＮデバイスのいずれにもルータ１
１０を介してインバウンド通信（たとえば、コマンド、コンテンツなど）を直接送信する
ことが可能になる。上で説明されたように、クラウド接続プロキシユニット１１２はまた
、セキュアな接続を介して送信される通信のためのプロキシとして動作するので、クラウ
ド１５０において実行されるアプリケーションは、ルータ１１０上で実行されているよう
にＬＡＮデバイスには見える。たとえば、クラウドベースのセキュアな接続を介してウェ
ブベースのアプリケーションから受信されたすべてのインバウンドパケット（たとえば、
ＩＰパケット）は、この接続を通じて、ＬＡＮ１００上の関連するＬＡＮデバイス１０２
に直接プロキシされる。また、ウェブベースのアプリケーションに宛てられたＬＡＮデバ
イス１０２から受信されたアウトバウンドパケットも、クラウド１５０の１つまたは複数
のサーバ上で実行されるウェブベースのアプリケーションにルータ１１０を介してプロキ
シされる。
【００５０】
　いくつかの実装形態では、ウェブベースのサービスと関連付けられるウェブベースのア
プリケーションは、クラウド接続プロキシを使用してルータの設計者および／または開発
者（および／またはそのビジネスパートナー）によって管理されるクラウドコンピューテ
ィングネットワークにおいて、記憶され実行され得る。たとえば、図２に示されるクラウ
ド１５０のサーバ１５５は、ルータ１１０の設計者および／または開発者（および／また
はそのビジネスパートナー）によって（単一の位置で、または分散された方式で）管理さ
れる、サーバのネットワークの１つであり得る。他の実装形態では、サービス提供者およ
び／またはＬＡＮデバイス製造業者は、自身の固有のクラウドコンピューティングネット
ワーク（たとえば、ウェブベースのサービスを提供するサーバの同じネットワーク）にお
いて、ウェブベースのアプリケーションをホストすることができる。たとえば、図３に示
されるように、サービス提供者および／またはＬＡＮデバイス開発者／製造業者は、自身
のクラウドコンピューティングネットワーク１６０のサーバの１つ（たとえば、サーバ１
６５）において、ウェブベースのサービス１６２と関連付けられるウェブベースのアプリ
ケーション１６１をホストすることができる。この例では、クラウド１６０のサーバの１
つを実行しているアプリケーション１６１は、（たとえば、インターネット１２０を介し
て）クラウド１５０中のアプリケーション（たとえば、サーバ１５５中のアプリケーショ
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ン１５８）と通信することができ、クラウド１５０中のアプリケーションはルータ１１０
とのセキュアな接続を確立する。言い換えると、この例では、アプリケーション１５８は
、上で説明されたのと同様にルータ１１０とのセキュアな接続を確立するが、ウェブベー
スのサービス１６２と関連付けられるウェブベースのアプリケーション１６１は、異なる
ネットワーク（たとえば、クラウド１６０）においてホストされる。しかしながら、他の
実施形態では、（クラウド１６０においてホストされる）ウェブベースのサービス１６２
と関連付けられるウェブベースのアプリケーション１６１が、クラウド接続プロキシユニ
ット１１２とのセキュアな接続を直接確立することによってルータ１１０に直接アクセス
できるように、追加のセキュリティ機構および他の構成が、サービス提供者（および／ま
たはＬＡＮデバイス製造業者）およびルータ設計者／開発者によって実装され得ることに
留意されたい。
【００５１】
　一例では、セキュリティカメラの製造業者およびサービス提供者は、顧客に提供するウ
ェブベースの監視サービスと関連付けられるウェブベースのアプリケーションを開発する
ことができる。このウェブベース監視アプリケーションおよびサービスは、顧客が、ＷＡ
Ｎ１４０の様々なＬＡＮにおいて対応するルータの各々のクラウド接続プロキシユニット
（たとえば、ルータ１１０のプロキシユニット１１２）を介してＬＡＮセキュリティカメ
ラと直接通信することを可能にし得る。ユーザがウェブサイトにログインすると、または
、ウェブベースの監視サービスに別様にアクセスすると、ウェブベースのサービスと関連
付けられるウェブベースのアプリケーションは、ルータ１１０のクラウド接続プロキシユ
ニット１１２とウェブベースのアプリケーションをホストするクラウドコンピューティン
グネットワークとの間で確立されたセキュアな接続を使用して、ルータ１１０を介してＬ
ＡＮセキュリティカメラにコマンドと他の通信とを直接送信することができる。一例では
、ユーザは、ルータ１１０の設計者および／または開発者によって管理されるサーバネッ
トワーク（たとえば、クラウドコンピューティングネットワーク１５０）においてホスト
されるウェブサイトにログインすることができる。別の例では、ユーザは、サービス提供
者（および／またはＬＡＮデバイス開発者）によって管理される異なるサーバネットワー
ク（たとえば、クラウドコンピューティングネットワーク１６０）によってホストされる
ウェブサイトにログインすることができ、クラウド１６０は、上で説明されたように、ル
ータ１１０とセキュアな接続を確立したクラウド１５０と通信することができる。ユーザ
は、セキュリティカメラからのビデオを見て、セキュリティカメラを遠隔で制御する（た
とえば、カメラをオンまたはオフする、セキュリティ警告を受信する、カメラを動かす、
様々なカメラからのビデオを切り替える、など）ことができる。さらに、上で説明された
ように、ウェブベースのアプリケーションは、ルータ１１０を介してＬＡＮデバイスから
のアウトバウンド通信を最初に受信することなく（または、複数のアウトバウンド通信を
連続的に受信することなく）、任意の時間に、ＬＡＮ１００のルータ１１０にインバウン
ド通信を送信することができる。
【００５２】
　いくつかの実装形態では、ルータ１００とインターフェースするウェブベースのアプリ
ケーションをホストするクラウドコンピューティングネットワーク（たとえば、ルータの
設計者／開発者によって管理されるクラウド１５０）は、サードパーティのアプリケーシ
ョン開発者がクラウド１５０に向かって話すためのアプリケーションを作ることを可能に
するための、アプリケーションプログラミングインターフェース（ＡＰＩ）を実装するこ
とができる。ルータ１１０の所有者がこれらのサードアプリケーションに認証情報を提供
して、クラウド１５０においてルータ１１０とのセキュアな接続を確立する限り、サード
パーティのアプリケーションは、クラウド１５０とルータ１１０のクラウド接続プロキシ
ユニット１１２との間で、セキュアな接続を介してＬＡＮデバイスに直接アクセスするこ
とができる。このようにして、サードパーティの開発者は、クラウド１５０またはサード
パーティのクラウド１６０において実行されていてもユーザのＬＡＮ１００のルータ上で
実行されているように見える、アプリケーションを作ることができる。いくつかの実装形
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態では、クラウド１５０はまた、サードパーティの開発者がＡｎｄｒｏｉｄ（登録商標）
アプリケーションを作ることを可能にするための、Ｊａｖａ（登録商標）Ｖｉｒｔｕａｌ
　Ｍａｃｈｉｎｅ（ＪＶＭ）とＡｎｄｒｏｉｄ環境とを実装することができる。ユーザは
次いで、ＬＡＮからサードパーティのアプリケーションを「ダウンロード」し、クラウド
１５０と関連付けられるユーザのクラウド接続されたゲートウェイアカウント上でそれら
を実行することができる。言い換えると、アプリケーションをＬＡＮデバイスまたはルー
タにダウンロードする代わりに、ユーザは、ユーザのクラウド接続されたゲートウェイア
カウントを介してアプリケーションを使用するためのアクセス権を得ることができ、また
は使用することの契約を行うことができる。上で説明されたのと同様に、クラウド１５０
は、ルータ（たとえば、ＬＡＮ１００のルータ１１０）を通じてすべてのＩＰトラフィッ
クをプロキシできるので、アプリケーションがＣＰＵまたはメモリの制限を伴わずにクラ
ウド１５０上で実行されていても、アプリケーションはルータ１１０上で実行されている
ように見える。ＬＡＮのユーザには、サードパーティのアプリケーションがユーザのルー
タ／ＬＡＮ上で実行されているようにも見え得る。他の実装形態では、クラウド１５０は
、Ａｎｄｒｏｉｄに加えて、他のモバイルオペレーティングシステムのためのアプリケー
ションをサードパーティの開発者が作ることを可能にするための、他のタイプのオペレー
ティングシステム環境も実装できることに留意されたい。
【００５３】
　図４は、いくつかの実施形態による、図１～図３に示されたクラウドコンピューティン
グで制御されるルータシステムのための例示的な動作を示す流れ図（「フロー」）４００
である。ブロック４０２において開始し、ＬＡＮ１００のルータ１１０とクラウドコンピ
ューティングネットワーク１５０の１つまたは複数のコンピュータシステム（たとえば、
サーバ）との間で、セキュアな通信リンクが確立される。一実装形態では、ルータ１１０
のクラウド接続プロキシユニット１１２は、ルータ１１０と、ウェブベースのサービスと
関連付けられるクラウド１５０のサーバの１つまたは複数において実行されるウェブベー
スのアプリケーションとの間で、セキュアな通信リンクを確立するように構成される。ク
ラウド接続プロキシユニット１１２は、セキュアな通信リンクを利用して、ＬＡＮデバイ
スとウェブベースのアプリケーションとの間の通信をプロキシすることができる。一例で
は、セキュアな通信リンクを確立するために、クラウド接続プロキシユニット１１２は、
認証情報（たとえば、ユーザ名およびパスワード）を入力するようにユーザに要求するこ
とができ、ルータ１１０は、ウェブベースのサービスと関連付けられるクラウド１５０に
おいて実行されるウェブベースのアプリケーションに認証情報を提供する。また、クラウ
ド接続プロキシユニット１１２は、セキュアな通信リンクを、ＬＡＮデバイスデバイスの
ネットワークアドレスおよびポート番号およびウェブベースのサービスと関連付けられる
ウェブベースのアプリケーションをホストする対応するリモートサーバのネットワークア
ドレスおよびポート番号と、関連付けることができる。たとえば、クラウド接続プロキシ
ユニット１１２は、セキュアな通信リンクを、ＩＰアドレスとポート番号とを備えるイン
ターネットソケットアドレスと関連付けることができる。ＬＡＮデバイスおよびリモート
サーバのネットワークアドレスおよびポート番号をセキュアな通信リンクと関連付けるこ
とによって、ルータ１１０は、どのインバウンドネットワークトラフィックおよびアウト
バウンドネットワークトラフィックがセキュアな通信リンクを介してルーティングされる
べきか（および、インバウンド通信については、どのネットワークトラフィックが認可さ
れておらず遮断されるべきであるか）を判定することができる。他の実装形態では、ネッ
トワークアドレスおよびポート番号に加えて、ルータ１１０はまた、ネットワークトラフ
ィック内に含まれ得る他のインジケータ、たとえば、デバイスシリアル番号またはＭＡＣ
識別子のようなデバイス識別子を、検出し処理できることも留意されたい。ルータ１１０
およびクラウド１５０は、セキュアな通信リンクのための様々なタイプの暗号化技法およ
び認証技法の１つまたは複数を実装することができる。ブロック４０２の後で、フローは
ブロック４０４に進む。
【００５４】
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　ブロック４０４において、セキュアな通信リンクと関連付けられるネットワークトラフ
ィックがルータ１１０において検出されるかどうかが判定される。一実装形態では、クラ
ウド接続プロキシユニット１１２は、ルータ１１０とクラウド１５０との間のセキュアな
通信リンクと関連付けられる、ルータ１１０において受信されるネットワークトラフィッ
クを検出する。たとえば、セキュアな通信リンクと関連付けられるネットワークトラフィ
ックを検出するために、クラウド接続プロキシユニット１１２は、ネットワークアドレス
（ソースネットワークアドレスおよび／または宛先ネットワークアドレス）およびＬＡＮ
デバイスのポート番号およびウェブベースのサービスと関連付けられる対応するウェブベ
ースのアプリケーションのポート番号（および／または他のパケットヘッダ情報）と関連
付けられるパケットを検出する。クラウド接続プロキシユニット１１２がセキュアな通信
リンクと関連付けられるネットワークトラフィックを検出しない場合、フローはブロック
４０４に戻り、ルータにおいて受信されるネットワークトラフィックの監視を継続する。
クラウド接続プロキシユニット１１２がセキュアな通信リンクと関連付けられるネットワ
ークトラフィックを検出する場合（たとえば、ネットワークアドレス、ポート番号などに
基づいて）、フローはブロック４０６に続く。
【００５５】
ブロック４０６において、ルータにおいて検出されたセキュアな通信リンクと関連付けら
れるネットワークトラフィックが、ＬＡＮ１００に関してインバウンドネットワークトラ
フィックかアウトバウンドネットワークトラフィックかが、判定される。一実装形態では
、クラウド接続プロキシユニット１１２は、受信されたパケットと関連付けられるソース
ネットワークアドレスおよび宛先ネットワークアドレスならびにポート番号に少なくとも
一部基づいて、検出されたネットワークトラフィックがインバウンドネットワークトラフ
ィックかアウトバウンドネットワークトラフィックかを判定する。たとえば、クラウド接
続プロキシユニット１１２が、ウェブベースのアプリケーションを実行するクラウド１５
０のサーバの１つまたは複数のＩＰアドレス（または、クラウド１５０において実行され
るウェブベースのアプリケーションとルータ１１０（および／または対応するＬＡＮデバ
イス）との間の通信と関連付けられるＩＰアドレスとポート番号とを備えるインターネッ
トソケットアドレス）を伴うパケットを検出すると、クラウド接続プロキシユニット１１
２は、ネットワークトラフィックがＬＡＮ１００に関してインバウンドネットワークトラ
フィックであると判定する。上で説明されたように、ルータ１１０はまた、インバウンド
通信を検出するためのネットワークパケット中の他のパケットヘッダ情報、たとえば、宛
先アドレスとしてのＬＡＮデバイスのネットワークアドレスおよび／またはＬＡＮデバイ
スと関連付けられるデバイス識別子を、検出することができる。ネットワークトラフィッ
クがインバウンドネットワークトラフィックであるとルータ１１０が判定すると、フロー
はブロック４０８に続く。一実装形態では、クラウド接続プロキシユニット１１２が、（
１）ＬＡＮデバイスのソースネットワークアドレスを伴うパケット、（２）ウェブベース
のアプリケーションを実行するクラウド１５０のサーバの１つまたは複数のＩＰアドレス
としての宛先アドレス、および／または、（３）パケット中の他の関連する情報（たとえ
ば、ポート番号）を検出すると、クラウド接続プロキシユニット１１２は、ネットワーク
トラフィックがＬＡＮ１００に関してアウトバウンドネットワークトラフィックであると
判定する。ネットワークトラフィックがアウトバウンドネットワークトラフィックである
とルータ１１０が判定すると、フローはブロック４１０に続く。
【００５６】
　ブロック４０８において、セキュアな通信リンクと関連付けられるインバウンドネット
ワークトラフィックがルータ１１０において検出されると、ウェブベースのサービスと関
連付けられるウェブベースのアプリケーションから受信されたインバウンドネットワーク
トラフィックは、対応するＬＡＮデバイスに直接転送される。一実装形態では、クラウド
接続プロキシユニット１１２は、インバウンドネットワークトラフィック（たとえば、コ
マンド、コンテンツなど）を対応するＬＡＮデバイス（たとえば、ウェブベースのサービ
スを実装するＬＡＮデバイス）に直接転送するためのプロキシとして動作することができ
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る。たとえば、インバウンドネットワークトラフィックがセキュリティカメラを遠隔で監
視するためのウェブベースのサービスからのコマンドを含む場合、クラウド接続プロキシ
ユニット１１２は、ＬＡＮ中のコンピュータまたは専用のハードウェアデバイスにおいて
実行されているローカル監視アプリケーションにコマンドを最初に送信し、次いでコンピ
ュータまたは専用のハードウェアデバイスがセキュリティカメラにコマンドを送信する代
わりに、ＬＡＮ中のセキュリティカメラにコマンドを直接転送することができる。さらに
、上で説明されたように、セキュアな通信リンクと関連付けられるインバウンドネットワ
ークトラフィックに対するプロキシとして機能することによって、クラウド接続プロキシ
ユニット１１２は、ＷＡＮ側のウェブベースのアプリケーションがＬＡＮデバイスから（
ルータ１１０を介して）出ていく通信を最初に受信する必要なく、ウェブベースのアプリ
ケーションがルータ１１０を介して任意の時間にＬＡＮデバイスのいずれもと直接通信す
ることを可能にし得る。インバウンド通信のためのプロキシとして動作する間、クラウド
接続プロキシユニット１１２は、セキュアな通信リンクを確立して、ルータ１１０におけ
るインバウンド通信と関連付けられるファイアーウォールおよびネットワークアドレス変
換（ＮＡＴ）の問題（および／または他のセキュリティ問題）を解決することができる。
ウェブベースのアプリケーションは、セキュアな通信リンクを介して、任意のタイプのイ
ンバウンドパケットをＬＡＮ１００に送信することができる（たとえば、ＩＰパケット、
非ＩＰパケット、ブロードキャストパケット、マルチキャストなど）。インバウンドトラ
フィックが対応するＬＡＮデバイスに転送された後、フローはブロック４０４に戻り、ル
ータ１１０において受信されたネットワークトラフィックの監視を続ける。
【００５７】
　ブロック４１０において、セキュアな通信リンクと関連付けられるアウトバウンドネッ
トワークトラフィックがルータ１１０において検出されると、ＬＡＮデバイスから受信さ
れたアウトバウンドネットワークトラフィックは、ウェブベースのサービスと関連付けら
れるウェブベースのアプリケーションに直接転送される。一実装形態では、クラウド接続
プロキシユニット１１２は、対応するリモートネットワーク（たとえば、クラウド１５０
）において実行されるウェブベースのアプリケーションにアウトバウンドネットワークト
ラフィックを直接転送するためのプロキシとして動作することができる。一実装形態では
、クラウド接続プロキシユニット１１２はまた、様々なウェブベースのサービス（たとえ
ば、セキュリティカメラ監視、温度制御、ＤＶＲ制御など）と関連付けられるクラウド１
５０上で実行される様々なウェブベースのアプリケーションのような、ＷＡＮ側の聴取者
を追跡することができる。クラウド接続プロキシユニット１１２がＬＡＮデバイスの１つ
または複数からのアウトバウンド通信を受信すると、クラウド接続プロキシユニット１１
２は、アウトバウンド通信と関連付けられる聴取者が存在するかどうかを判定することが
できる。言い換えると、クラウド接続プロキシユニット１１２は、ＷＡＮ側の利用可能な
ウェブベースのアプリケーションの１つがアウトバウンドネットワークトラフィックと関
連付けられるかどうかを判定することができる。たとえば、アウトバウンドネットワーク
トラフィックがＬＡＮセキュリティカメラおよびセキュリティカメラの遠隔監視のための
ウェブベースのサービスと関連付けられる場合、クラウド接続プロキシユニット１１２は
、アウトバウンドネットワークトラフィックがＬＡＮセキュリティカメラからのものであ
ることを検出し、ルータ１１０への確立されたセキュアな通信リンクを伴う関連するウェ
ブベースのアプリケーションがＷＡＮ側に存在するかどうかを判定することができる。ア
ウトバウンド通信と関連付けられるウェブベースのアプリケーションをクラウド接続プロ
キシユニット１１２が特定すると、クラウド接続プロキシユニット１１２は、ＷＡＮ側（
たとえば、クラウド１５０上の対応するアプリケーション）への通信をプロキシする。ク
ラウド接続プロキシユニット１１２は、ＷＡＮ側の聴取者を特定しない場合（すなわち、
対応するウェブベースのアプリケーションとのセキュアな通信リンクを検出しない、ウェ
ブベースのアプリケーションがダウンしていることを検出する、など）、アウトバウンド
パケットを破棄することができる。ネットワークデバイスは、セキュアな通信リンクを介
して、任意のタイプのアウトバウンドパケット、たとえば、ＩＰパケット、非ＩＰパケッ
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ト、ブロードキャストパケットなどを、クラウド１５０に送信することができる。アウト
バウンドトラフィックがウェブベースのサービスと関連付けられる対応するウェブベース
のアプリケーションに転送された後、フローはブロック４０４に戻り、ルータ１１０にお
いて受信されたネットワークトラフィックの監視を続ける。
【００５８】
　図１～図４は、実施形態を理解する際の助けとなることが意図された例であり、実施形
態を限定するため、または特許請求の範囲を限定するために使用されるべきではないこと
を理解されたい。実施形態は、追加の動作、より少ない動作、異なる順序の動作、並列の
動作、および異なる方法でいくつかの動作を実行することができる。たとえば、ブロック
４０４および４０６の動作は順番に実行されるものとして示されるが、ブロック４０４お
よび４０６の動作は同時に実行され得ることに留意されたい。
【００５９】
　当業者によって諒解されるように、本発明の主題の態様は、システム、方法、またはコ
ンピュータプログラム製品として具現化され得る。したがって、本発明の主題の態様は、
完全なハードウェアの実施形態、ソフトウェアの実施形態（ファームウェア、常駐ソフト
ウェア、マイクロコードなどを含む）、または、本明細書ではすべて一般に「回路」、「
モジュール」または「システム」と呼ばれ得るソフトウェア態様とハードウェア態様とを
組み合わせた一実施形態の形態をとることができる。さらに、本発明の主題の態様は、コ
ンピュータ可読プログラムコードを具現化した１つまたは複数のコンピュータ可読媒体内
で具現化されるコンピュータプログラム製品の形態をとることができる。
【００６０】
　１つまたは複数のコンピュータ可読媒体の任意の組合せが利用され得る。コンピュータ
可読媒体は、非一時的コンピュータ可読信号媒体またはコンピュータ可読記憶媒体であり
得る。コンピュータ可読記憶媒体は、限定はされないが、たとえば、電子的な、磁気的な
、光学的な、電磁的な、赤外線の、または半導体の、システム、装置、もしくはデバイス
、または上記の任意の適切な組合せであり得る。コンピュータ可読記憶媒体のより具体的
な例（非網羅的なリスト）は、１つもしくは複数の配線を有する電気接続、ポータブルコ
ンピュータディスケット、ハードディスク、ランダムアクセスメモリ（ＲＡＭ）、読取り
専用メモリ（ＲＯＭ）、消去可能プログラマブル読取り専用メモリ（ＥＰＲＯＭまたはフ
ラッシュメモリ）、光ファイバ、ポータブルコンパクトディスク読取り専用メモリ（ＣＤ
－ＲＯＭ）、光記憶デバイス、磁気記憶デバイス、または上記の任意の適切な組合せを含
む。この文書の文脈では、コンピュータ可読記憶媒体は、命令を実行するシステム、装置
、またはデバイスにより、またはそれらとともに使用するためのプログラムを包含または
記憶できる、任意の有形媒体であり得る。
【００６１】
　コンピュータ可読媒体上で具現化されるプログラムコードは、限定はされないが、ワイ
ヤレス、有線、光ファイバケーブル、ＲＦなど、または上記の任意の適切な組合せを含む
、任意の適切な媒体を使用して送信され得る。
【００６２】
　本発明の主題の態様のための動作を実行するためのコンピュータプログラムコードは、
オブジェクト指向プログラミング言語、たとえばＪａｖａ、Ｓｍａｌｌｔａｌｋ、Ｃ＋＋
など、および従来の手続き型プログラミング言語、たとえば「Ｃ」プログラミング言語ま
たは類似のプログラミング言語を含めて、１つまたは複数のプログラミング言語の任意の
組合せで書かれ得る。プログラムコードは、完全にユーザのコンピュータ上で実行されて
も、または部分的にユーザのコンピュータ上で実行されても、またはスタンドアロンのソ
フトウェアパッケージとして実行されても、または部分的にユーザのコンピュータにおい
て、また部分的にリモートコンピュータ上で実行されても、または完全にリモートコンピ
ュータもしくはサーバ上で実行されてもよい。後者のシナリオでは、リモートコンピュー
タが、ローカルエリアネットワーク（ＬＡＮ）またはワイドエリアネットワーク（ＷＡＮ
）を含む任意のタイプのネットワークを介してユーザのコンピュータに接続されてもよく
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、または、接続が（たとえば、インターネットサービスプロバイダを使用してインターネ
ットを通じて）外部コンピュータに対して行われてもよい。
【００６３】
　本発明の主題の態様は、本発明の主題の実施形態に従って、方法、装置（システム）お
よびコンピュータプログラム製品のフローチャート図および／またはブロック図を参照し
て説明される。フローチャート図および／またはブロック図の各ブロック、およびフロー
チャート図および／またはブロック図におけるブロックの組合せはコンピュータプログラ
ム命令によって実装され得ることを理解されよう。これらのコンピュータプログラム命令
は、機械を製造するために、汎用コンピュータ、専用コンピュータ、または他のプログラ
マブルデータ処理装置のプロセッサに与えられてよく、その結果、コンピュータまたは他
のプログラマブルデータ処理装置のプロセッサを介して実行される命令は、フローチャー
トおよび／またはブロック図の１つまたは複数のブロック中で指定された機能／動作を実
装するための手段を作成する。
【００６４】
　これらのコンピュータプログラム命令はまた、コンピュータ、他のプログラマブルデー
タ処理装置、または他のデバイスに、特定の方法で機能するように命令することができる
コンピュータ可読媒体に記憶されてよく、その結果、コンピュータ可読媒体に記憶された
命令は、フローチャートおよび／またはブロック図の１つまたは複数のブロック中で指定
された機能／動作を実装する命令を含む製造品を製造する。
【００６５】
　コンピュータプログラム命令はまた、コンピュータ、他のプログラマブルデータ処理装
置、または他のデバイスにロードされて、一連の動作ステップが、コンピュータ、他のプ
ログラマブル装置または他のデバイス上で実行されるようにして、コンピュータで実施さ
れるプロセスを作成することができ、その結果、コンピュータまたは他のプログラマブル
装置上で実行される命令は、フローチャートおよび／またはブロック図の１つまたは複数
のブロック中で指定された機能／動作を実装するためのプロセスを提供する。
【００６６】
　図５は、いくつかの実施形態による、通信ネットワークのためのクラウド接続プロキシ
機構を含む、ネットワークデバイス５００（図１～図３のルータ１１０、またはルータ１
１０およびルータ１１０と関連付けられる他のコンポーネントであり得る）の一実施形態
のブロック図である。いくつかの実施形態では、ネットワークデバイス５００は、ネット
ワークと関連付けられるパケットを受信し、処理し、ルーティングする２つ以上のネット
ワーク（たとえば、ＬＡＮおよびＷＡＮ）間のネットワークトラフィック管理ノードであ
り、たとえば、ネットワークトラフィック管理ノードはＬＡＮ（たとえば、図１に示され
るＬＡＮ１００）のルータ／ゲートウェイであってもよい。しかしながら、他の実装形態
では、ネットワークデバイス５００が、たとえばケーブルモデム、ワイヤレスアクセスポ
イント、ネットワークブリッジ、ネットワークスイッチ、デスクトップコンピュータ、ゲ
ームコンソール、モバイルコンピューティングデバイスなどの、上で図１～図４を参照し
て説明された機能を実施するように構成され得る、他の適切なタイプのネットワークデバ
イスであってもよいことに留意されたい。ネットワークデバイス５００は、（場合によっ
ては、たとえば、複数のプロセッサ、複数のコア、複数のノードを含み、かつ／またはマ
ルチスレッドを実装する）プロセッサユニット５０２を含む。ネットワークデバイス５０
０はまた、メモリユニット５０６を含む。メモリユニット５０６は、システムメモリ（た
とえば、キャッシュ、ＳＲＡＭ、ＤＲＡＭ、ゼロキャパシタＲＡＭ、ツイントランジスタ
ＲＡＭ、ｅＤＲＡＭ、ＥＤＯ　ＲＡＭ、ＤＤＲ　ＲＡＭ、ＥＥＰＲＯＭ（登録商標）、Ｎ
ＲＡＭ、ＲＲＡＭ（登録商標）、ＳＯＮＯＳ、ＰＲＡＭなどのうちの１つまたは複数）ま
たは機械可読記憶媒体のすでに上で説明された考えられる実現形態のうちの任意の１つも
しくは複数であってよい。ネットワークデバイス５００はまた、バス５１０（たとえば、
ＰＣＩ、ＩＳＡ、ＰＣＩ－Ｅｘｐｒｅｓｓ、ＨｙｐｅｒＴｒａｎｓｐｏｒｔ（登録商標）
、ＩｎｆｉｎｉＢａｎｄ（登録商標）、ＮｕＢｕｓ、ＡＨＢ、ＡＸＩなど）と、ワイヤレ
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スネットワークインターフェース（たとえば、Ｂｌｕｅｔｏｏｔｈ（登録商標）インター
フェース、ＷＬＡＮ８０２．１１インターフェース、ＷｉＭＡＸインターフェース、Ｚｉ
ｇＢｅｅ（登録商標）インターフェース、ワイヤレスＵＳＢインターフェースなど）、お
よび有線ネットワークインターフェース（たとえば、Ｅｔｈｅｒｎｅｔ（登録商標）イン
ターフェース、電力線通信インターフェースなど）のうちの少なくとも１つを含む、１つ
または複数のネットワークインターフェース５０８とを含む。示されるように、１つまた
は複数のネットワークインターフェース５０８はまた、クラウド接続プロキシユニット５
１２とプロセッサ５１４とを含む。たとえば、クラウド接続プロキシユニット５１２およ
びプロセッサ５１４は、１つまたは複数のネットワークインターフェース５０８のネット
ワークインターフェースカードまたはネットワークインターフェースモジュール内に実装
され得る。クラウド接続プロキシユニット５１２およびプロセッサ５１４は、上で図１～
図４を参照して説明されたように、ネットワークデバイス５００のクラウド接続プロキシ
機構を実装するように動作可能であり得る。
【００６７】
　これらの機能のいずれか１つは、部分的に（または全体的に）、ハードウェアで、およ
び／またはプロセッサユニット５０２上で実装され得る。たとえば、この機能は、１つも
しくは複数の特定用途向け集積回路、１つもしくは複数のシステムオンチップ（ＳｏＣ）
、または他の種類の１つもしくは複数の集積回路によって、プロセッサユニット５０２内
に実装される論理回路において、周辺デバイスまたは周辺カード上のコプロセッサにおい
て、ネットワークインターフェース５０８内に実装されるプロセッサ５１４（およびメモ
リ）とプロセッサユニット５０２（およびメモリユニット５０６）との間で分散された方
式などで、実装され得る。さらに、実現形態は、より少ないコンポーネント、または図５
に示されない追加のコンポーネント（たとえば、ビデオカード、オーディオカード、追加
のネットワークインターフェース、周辺デバイスなど）を含み得る。プロセッサユニット
５０２、メモリユニット５０６、およびネットワークインターフェース５０８は、バス５
１０に結合される。メモリユニット５０６は、バス５１０に結合されるものとして示され
ているが、プロセッサユニット５０２に結合され得る。
【００６８】
　実施形態は様々な実装および利用に関して説明されているが、これらの実施形態は例示
的であり、本発明の主題の範囲がそれらに限定されないことが理解されるだろう。概して
、本明細書で説明されたような通信ネットワークのためのクラウド接続プロキシを伴うク
ラウドコンピューティングで制御されるルータを実装するための技法は、任意の１つまた
は複数のハードウェアシステムと調和する設備で実装され得る。多くの変形、変更、追加
、および改良が可能である。
【００６９】
　単一の例として本明細書で説明されたコンポーネント、動作または構造について、複数
の例が提供され得る。最後に、様々なコンポーネント、動作およびデータストア間の境界
は、どちらかと言えば任意であり、具体的な動作は具体的かつ例示的な構成の文脈で示さ
れている。機能の他の割当てが想定され、それらは本発明の主題の範囲内に入り得る。一
般に、例示的な構成の別個のコンポーネントとして提示される構造および機能は、結合さ
れた構造またはコンポーネントとして実装され得る。同様に、単一のコンポーネントとし
て提示される構造および機能は、別個のコンポーネントとして実装され得る。これらおよ
び他の変形、修正、追加、および改善は、本発明の主題の範囲内に入り得る。
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【図５】

【手続補正書】
【提出日】平成26年9月10日(2014.9.10)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　ローカルエリアネットワークのルータとリモートコンピュータシステムとの間でセキュ
アな通信リンクを確立して、前記ローカルエリアネットワークの１つまたは複数のネット
ワークデバイスと前記リモートコンピュータシステムとの間の通信をプロキシすることで
あって、前記セキュアな通信リンクを確立することが、前記ローカルエリアネットワーク
のユーザから前記ルータにおいて認証情報を取得することと、前記認証情報を、前記ルー
タから前記リモートコンピュータシステムにおいて実行されるアプリケーションに提供す
ることとを備える、プロキシすることと、
　前記ルータにおいて、前記ルータと前記リモートコンピュータシステムとの間の前記セ
キュアな通信リンクと関連付けられるネットワークトラフィックを検出することと、
　前記ルータにおいて受信された前記ネットワークトラフィックがインバウンドネットワ
ークトラフィックかアウトバウンドネットワークトラフィックかを判定することと、
　前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行さ
れる前記アプリケーションから前記セキュアな通信リンクを介して受信され前記ローカル
エリアネットワークの前記１つまたは複数のネットワークデバイスに宛てられるインバウ
ンドネットワークトラフィックであると判定される場合、前記インバウンドネットワーク
トラフィックを、前記ルータから前記ローカルエリアネットワーク上の前記１つまたは複



(31) JP 2015-508607 A 2015.3.19

数のネットワークデバイスに直接転送することと、
　前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは
複数のネットワークデバイスから受信され前記リモートコンピュータシステムにおいて実
行される前記アプリケーションに宛てられるアウトバウンドネットワークトラフィックで
あると判定される場合、前記アウトバウンドネットワークトラフィックを、前記ルータか
ら前記リモートコンピュータシステムにおいて実行される前記アプリケーションへ前記セ
キュアな通信リンクを介して転送することとを備える、方法。
【請求項２】
　前記ルータにおいて、前記ルータとリモートコンピュータシステムとの間の前記セキュ
アな通信リンクと関連付けられるネットワークトラフィックを前記検出することが、前記
ルータにおいて、前記１つまたは複数のパケットと関連付けられるヘッダ情報に少なくと
も一部基づいて、前記セキュアな通信リンクと関連付けられる１つまたは複数のパケット
を検出することを備える、請求項１に記載の方法。
【請求項３】
　前記ヘッダ情報が、ソースネットワークアドレス、宛先ネットワークアドレス、ポート
番号、およびデバイス識別子のうちの１つまたは複数を含む、請求項２に記載の方法。
【請求項４】
　前記ネットワークトラフィックが、クラウドコンピューティングネットワークのウェブ
ベースのサービスと関連付けられる前記アプリケーションから前記セキュアな通信リンク
を介して受信され前記ローカルエリアネットワークの前記１つまたは複数のネットワーク
デバイスに宛てられるインバウンドネットワークトラフィックであると判定される場合、
前記インバウンドネットワークトラフィックを、前記ルータから、前記インバウンドネッ
トワークトラフィックを処理して前記ローカルエリアネットワーク上で前記ウェブベース
のサービスを実施する前記１つまたは複数のネットワークデバイスに、直接転送すること
をさらに備える、請求項１に記載の方法。
【請求項５】
　前記ルータから前記１つまたは複数のネットワークデバイスに前記インバウンドネット
ワークトラフィックを転送する際に、前記ルータと前記１つまたは複数のネットワークデ
バイスとの間に通信可能に結合される任意の中間デバイスを迂回することをさらに備え、
前記１つまたは複数のネットワークデバイスが、前記インバウンドネットワークトラフィ
ックを処理して、前記ローカルエリアネットワーク上で前記ウェブベースのサービスを実
施する、請求項４に記載の方法。
【請求項６】
　前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行さ
れる前記アプリケーションから前記セキュアな通信リンクを介して受信され前記ローカル
エリアネットワークの前記１つまたは複数のネットワークデバイスに宛てられるインバウ
ンドネットワークトラフィックであると判定される場合、前記インバウンドネットワーク
トラフィックを、自動的に、前記ルータから前記ローカルエリアネットワーク上の前記１
つまたは複数のネットワークデバイスに直接転送して、前記リモートコンピュータシステ
ムにおいて実行される前記アプリケーションが前記セキュアな通信リンクを介して前記１
つまたは複数のネットワークデバイスと通信することを可能にすることをさらに備える、
請求項１に記載の方法。
【請求項７】
　前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは
複数のネットワークデバイスからの、かつ、クラウドコンピューティングネットワークの
ウェブベースのサービスと関連付けられる前記アプリケーションに宛てられる、アウトバ
ウンドネットワークトラフィックであると判定される場合、前記アウトバウンドネットワ
ークトラフィックを、前記クラウドコンピューティングネットワークの前記リモートコン
ピュータシステムにおいて実行される前記アプリケーションへ前記セキュアな通信リンク
を介して転送することをさらに備える、請求項１に記載の方法。
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【請求項８】
　前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネ
ットワークの前記リモートコンピュータシステムにおいて実行される前記アプリケーショ
ンへ前記セキュアな通信リンクを介して前記転送することが、前記クラウドコンピューテ
ィングネットワークにおいて実行される少なくとも１つのアプリケーションが前記ローカ
ルエリアネットワークの前記１つまたは複数のネットワークデバイスから前記ルータにお
いて受信された前記アウトバウンドネットワークトラフィックと関連付けられるかどうか
を判定することと、前記アウトバウンドネットワークトラフィックを、前記クラウドコン
ピューティングネットワークにおいて実行される前記アプリケーションへ前記セキュアな
通信リンクを介して転送することとを備える、請求項７に記載の方法。
【請求項９】
　ローカルエリアネットワークのルータとクラウドコンピューティングネットワークのリ
モートコンピュータシステムにおいて実行されるウェブベースのアプリケーションとの間
でセキュアな通信リンクを確立して、前記ローカルエリアネットワークの１つまたは複数
のネットワークデバイスと前記クラウドコンピューティングネットワークのウェブベース
のサービスと関連付けられる前記ウェブベースのアプリケーションとの間の通信をプロキ
シすることであって、前記セキュアな通信リンクを確立することが、前記ローカルエリア
ネットワークのユーザから前記ルータにおいて認証情報を取得することと、前記認証情報
を、前記ルータから前記リモートコンピュータシステムにおいて実行される前記ウェブベ
ースのアプリケーションに提供することとを備える、プロキシすることと、
　前記ルータにおいて、前記ルータと前記クラウドコンピューティングネットワークと関
連付けられる前記ウェブベースのアプリケーションとの間の前記セキュアな通信リンクと
関連付けられるネットワークトラフィックを検出することと、
　前記ルータにおいて受信された前記ネットワークトラフィックがインバウンドネットワ
ークトラフィックかアウトバウンドネットワークトラフィックかを判定することと、
　前記ネットワークトラフィックが、前記ウェブベースのアプリケーションから前記セキ
ュアな通信リンクを介して受信され前記ローカルエリアネットワークの前記１つまたは複
数のネットワークデバイスに宛てられるインバウンドネットワークトラフィックであると
判定される場合、前記インバウンドネットワークトラフィックを、前記ルータから、前記
インバウンドネットワークトラフィックを処理して前記ローカルエリアネットワーク上で
前記ウェブベースのサービスを実施する前記１つまたは複数のネットワークデバイスに転
送することと、
　前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは
複数のネットワークデバイスから受信され前記ウェブベースのアプリケーションに宛てら
れるアウトバウンドネットワークトラフィックであると判定される場合、前記アウトバウ
ンドネットワークトラフィックを、前記ルータから前記クラウドコンピューティングネッ
トワークの前記リモートコンピュータシステムにおいて実行される前記ウェブベースのア
プリケーションへ前記セキュアな通信リンクを介して転送することとを備える、方法。
【請求項１０】
　前記ルータから前記１つまたは複数のネットワークデバイスに前記インバウンドネット
ワークトラフィックを転送するときに、前記ルータと前記１つまたは複数のネットワーク
デバイスとの間に通信可能に結合される任意の中間デバイスを迂回することをさらに備え
、前記１つまたは複数のネットワークデバイスが、前記インバウンドネットワークトラフ
ィックを処理して、前記ローカルエリアネットワーク上で前記ウェブベースのサービスを
実施する、請求項９に記載の方法。
【請求項１１】
　前記ネットワークトラフィックが、前記クラウドコンピューティングネットワークと関
連付けられて実行される前記ウェブベースのアプリケーションから前記セキュアな通信リ
ンクを介して受信され前記ローカルエリアネットワークの前記１つまたは複数のネットワ
ークデバイスに宛てられるインバウンドネットワークトラフィックであると判定される場
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合、前記インバウンドネットワークトラフィックを、自動的に、前記ルータから前記ロー
カルエリアネットワーク上の前記１つまたは複数のネットワークデバイスに直接転送して
、前記ウェブベースのアプリケーションが前記セキュアな通信リンクを介して前記１つま
たは複数のネットワークデバイスと通信することを可能にすることをさらに備える、請求
項９に記載の方法。
【請求項１２】
　１つまたは複数のプロセッサと、
　１つまたは複数の命令を記憶するように構成された１つまたは複数のメモリユニットと
を備えるネットワークルータであって、前記命令が、前記１つまたは複数のプロセッサに
よって実行されると、前記ネットワークルータに、
　　ローカルエリアネットワークの前記ネットワークルータとクラウドコンピューティン
グネットワークのリモートコンピュータシステムにおいて実行されるウェブベースのアプ
リケーションとの間でセキュアな通信リンクを確立して、前記ローカルエリアネットワー
クの１つまたは複数のネットワークデバイスと前記クラウドコンピューティングネットワ
ークと関連付けられる前記ウェブベースのアプリケーションとの間の通信をプロキシする
ことであって、前記ウェブベースのアプリケーションが前記クラウドコンピューティング
ネットワークのウェブベースのサービスと関連付けられ、前記セキュアな通信リンクを確
立することが、前記ローカルエリアネットワークのユーザから前記ネットワークルータに
おいて認証情報を取得することと、前記認証情報を、前記ネットワークルータから前記リ
モートコンピュータシステムにおいて実行される前記ウェブベースのアプリケーションに
提供することとを備える、プロキシすることと、
　　前記ネットワークルータと前記クラウドコンピューティングネットワークと関連付け
られる前記ウェブベースのアプリケーションとの間の前記セキュアな通信リンクと関連付
けられるネットワークトラフィックを検出することと、
　　前記ネットワークルータにおいて受信された前記ネットワークトラフィックがインバ
ウンドネットワークトラフィックかアウトバウンドネットワークトラフィックかを判定す
ることと、
　　前記ネットワークトラフィックが、前記ウェブベースのアプリケーションから前記セ
キュアな通信リンクを介して受信され前記ローカルエリアネットワークの前記１つまたは
複数のネットワークデバイスに宛てられるインバウンドネットワークトラフィックである
と判定される場合、前記インバウンドネットワークトラフィックを、前記ネットワークル
ータから、前記インバウンドネットワークトラフィックを処理して前記ローカルエリアネ
ットワーク上で前記ウェブベースのサービスを実施する前記１つまたは複数のネットワー
クデバイスに直接転送することと、
　　前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまた
は複数のネットワークデバイスから受信され前記ウェブベースのアプリケーションに宛て
られるアウトバウンドネットワークトラフィックであると判定される場合、前記アウトバ
ウンドネットワークトラフィックを、前記ネットワークルータから前記クラウドコンピュ
ーティングネットワークの前記リモートコンピュータシステムにおいて実行される前記ウ
ェブベースのアプリケーションへ前記セキュアな通信リンクを介して転送することとを備
える動作を実行させる、ネットワークルータ。
【請求項１３】
　プロセッサと、
　前記プロセッサに通信可能に結合されるクラウド接続プロキシユニットとを備える、ネ
ットワークルータであって、前記クラウド接続プロキシユニットが、
　　ローカルエリアネットワークの前記ネットワークルータとリモートコンピュータシス
テムとの間でセキュアな通信リンクを確立して、前記ローカルエリアネットワークの１つ
または複数のネットワークデバイスと前記リモートコンピュータシステムとの間の通信を
プロキシすることであって、前記セキュアな通信リンクが、前記ローカルエリアネットワ
ークのユーザから前記ネットワークルータにおいて認証情報を取得することと、前記認証
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情報を、前記ルータから前記リモートコンピュータシステムにおいて実行されるアプリケ
ーションに提供することとを備える、プロキシすることと、
　　前記ネットワークルータと前記リモートコンピュータシステムとの間の前記セキュア
な通信リンクと関連付けられるネットワークトラフィックを検出することと、
　　前記ネットワークルータにおいて受信された前記ネットワークトラフィックがインバ
ウンドネットワークトラフィックかアウトバウンドネットワークトラフィックかを判定す
ることと、
　　前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行
される前記アプリケーションから前記セキュアな通信リンクを介して受信され前記ローカ
ルエリアネットワークの前記１つまたは複数のネットワークデバイスに宛てられるインバ
ウンドネットワークトラフィックであると判定される場合、前記インバウンドネットワー
クトラフィックを、前記ネットワークルータから前記ローカルエリアネットワーク上の前
記１つまたは複数のネットワークデバイスに直接転送することと、
　　前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまた
は複数のネットワークデバイスから受信され前記リモートコンピュータシステムにおいて
実行される前記アプリケーションに宛てられるアウトバウンドネットワークトラフィック
であると判定される場合、前記アウトバウンドネットワークトラフィックを、前記ネット
ワークルータから前記リモートコンピュータシステムにおいて実行される前記アプリケー
ションへ前記セキュアな通信リンクを介して転送することとを行うように構成される、ネ
ットワークルータ。
【請求項１４】
　前記ネットワークルータとリモートコンピュータシステムとの間の前記セキュアな通信
リンクと関連付けられるネットワークトラフィックを検出するように構成される前記クラ
ウド接続プロキシユニットが、前記１つまたは複数のパケットと関連付けられるヘッダ情
報に少なくとも一部基づいて、前記セキュアな通信リンクと関連付けられる１つまたは複
数のパケットを検出するように構成される、前記クラウド接続プロキシユニットを備える
、請求項１３に記載のネットワークルータ。
【請求項１５】
　クラウドコンピューティングネットワークの前記リモートコンピュータシステムにおい
て実行される前記アプリケーションが前記クラウドコンピューティングネットワークのウ
ェブベースのサービスと関連付けられ、前記ネットワークトラフィックが、前記クラウド
コンピューティングネットワークと関連付けられる前記アプリケーションから前記セキュ
アな通信リンクを介して受信され前記ローカルエリアネットワークの前記１つまたは複数
のネットワークデバイスに宛てられるインバウンドネットワークトラフィックであると判
定される場合、前記クラウド接続プロキシユニットが、前記インバウンドネットワークト
ラフィックを、前記ネットワークルータから、前記インバウンドネットワークトラフィッ
クを処理して前記ローカルエリアネットワーク上の前記ウェブベースのサービスを実施す
る前記１つまたは複数のネットワークデバイスに、直接転送するように構成される、請求
項１３に記載のネットワークルータ。
【請求項１６】
　前記クラウド接続プロキシユニットがさらに、前記ネットワークルータから前記１つま
たは複数のネットワークデバイスに前記インバウンドネットワークトラフィックを直接転
送するときに、前記ネットワークルータと前記１つまたは複数のネットワークデバイスと
の間に通信可能に結合される任意の中間デバイスを迂回するように構成され、前記１つま
たは複数のネットワークデバイスが、前記インバウンドネットワークトラフィックを処理
して、前記ローカルエリアネットワーク上で前記ウェブベースのサービスを実施する、請
求項１５に記載のネットワークルータ。
【請求項１７】
　前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行さ
れる前記アプリケーションから前記セキュアな通信リンクを介して受信され前記ローカル
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エリアネットワークの前記１つまたは複数のネットワークデバイスに宛てられるインバウ
ンドネットワークトラフィックであると判定される場合、前記クラウド接続プロキシユニ
ットがさらに、前記インバウンドネットワークトラフィックを、自動的に、前記ネットワ
ークルータから前記ローカルエリアネットワーク上の前記１つまたは複数のネットワーク
デバイスに直接転送して、前記リモートコンピュータシステムにおいて実行される前記ア
プリケーションが前記セキュアな通信リンクを介して前記１つまたは複数のネットワーク
デバイスと通信することを可能にするように構成される、請求項１３に記載のネットワー
クルータ。
【請求項１８】
　クラウドコンピューティングネットワークの前記リモートコンピュータシステムにおい
て実行される前記アプリケーションが、前記クラウドコンピューティングネットワークの
ウェブベースのサービスと関連付けられ、前記ネットワークトラフィックが、前記ローカ
ルエリアネットワークの前記１つまたは複数のネットワークデバイスからの、かつ、前記
クラウドコンピューティングネットワークと関連付けられる前記アプリケーションに宛て
られる、アウトバウンドネットワークトラフィックであると判定される場合、前記クラウ
ド接続プロキシユニットが、前記アウトバウンドネットワークトラフィックを、前記クラ
ウドコンピューティングネットワークの前記リモートコンピュータシステムにおいて実行
される前記アプリケーションへ前記セキュアな通信リンクを介して転送するように構成さ
れる、請求項１３に記載のネットワークルータ。
【請求項１９】
　前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネ
ットワークの前記リモートコンピュータシステムにおいて実行される前記アプリケーショ
ンへ前記セキュアな通信リンクを介して転送するように構成される前記クラウド接続プロ
キシユニットが、前記クラウドコンピューティングネットワークにおいて実行される少な
くとも１つのアプリケーションが前記ローカルエリアネットワークの前記１つまたは複数
のネットワークデバイスから前記ネットワークルータにおいて受信された前記アウトバウ
ンドネットワークトラフィックと関連付けられるかどうかを判定し、前記アウトバウンド
ネットワークトラフィックを、前記クラウドコンピューティングネットワークにおいて実
行される前記アプリケーションへ前記セキュアな通信リンクを介して転送するように構成
される、前記クラウド接続プロキシユニットを備える、請求項１８に記載のネットワーク
ルータ。
【請求項２０】
　１つまたは複数のプロセッサによって実行されると、前記１つまたは複数のプロセッサ
に動作を実行させる命令を記憶した、機械可読記憶媒体であって、前記動作が、
　ローカルエリアネットワークのネットワークルータとリモートコンピュータシステムと
の間でセキュアな通信リンクを確立して、前記ローカルエリアネットワークの１つまたは
複数のネットワークデバイスと前記リモートコンピュータシステムとの間の通信をプロキ
シすることであって、前記セキュアな通信リンクを確立することが、前記ローカルエリア
ネットワークのユーザから前記ネットワークルータにおいて認証情報を取得することと、
前記認証情報を、前記ルータから前記リモートコンピュータシステムにおいて実行される
アプリケーションに提供することとを備える、プロキシすることと、
　前記ネットワークルータにおいて、前記ネットワークルータと前記リモートコンピュー
タシステムとの間の前記セキュアな通信リンクと関連付けられるネットワークトラフィッ
クを検出することと、
　前記ネットワークルータにおいて受信された前記ネットワークトラフィックがインバウ
ンドネットワークトラフィックかアウトバウンドネットワークトラフィックかを判定する
ことと、
　前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行さ
れるアプリケーションから前記セキュアな通信リンクを介して受信され前記ローカルエリ
アネットワークの前記１つまたは複数のネットワークデバイスに宛てられるインバウンド
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ネットワークトラフィックであると判定される場合、前記インバウンドネットワークトラ
フィックを、前記ネットワークルータから前記ローカルエリアネットワーク上の前記１つ
または複数のネットワークデバイスに直接転送することと、
　前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは
複数のネットワークデバイスから受信され前記リモートコンピュータシステムにおいて実
行される前記アプリケーションに宛てられるアウトバウンドネットワークトラフィックで
あると判定される場合、前記アウトバウンドネットワークトラフィックを、前記ネットワ
ークルータから前記リモートコンピュータシステムにおいて実行される前記アプリケーシ
ョンへ前記セキュアな通信リンクを介して転送することとを備える、機械可読記憶媒体。
【請求項２１】
　前記ネットワークルータとリモートコンピュータシステムとの間の前記セキュアな通信
リンクと関連付けられるネットワークトラフィックを検出する前記動作が、前記１つまた
は複数のパケットと関連付けられるヘッダ情報に少なくとも一部基づいて、前記セキュア
な通信リンクと関連付けられる１つまたは複数のパケットを検出することを備える、請求
項２０に記載の機械可読記憶媒体。
【請求項２２】
　前記動作がさらに、前記ネットワークトラフィックが、クラウドコンピューティングネ
ットワークのウェブベースのサービスと関連付けられる前記アプリケーションから前記セ
キュアな通信リンクを介して受信され前記ローカルエリアネットワークの前記１つまたは
複数のネットワークデバイスに宛てられるインバウンドネットワークトラフィックである
と判定される場合、前記インバウンドネットワークトラフィックを、前記ネットワークル
ータから、前記インバウンドネットワークトラフィックを処理して前記ローカルエリアネ
ットワーク上で前記ウェブベースのサービスを実施する前記１つまたは複数のネットワー
クデバイスに、直接転送することを備える、請求項２０に記載の機械可読記憶媒体。
【請求項２３】
　前記動作がさらに、前記ネットワークルータから前記１つまたは複数のネットワークデ
バイスに前記インバウンドネットワークトラフィックを転送するときに、前記ネットワー
クルータと前記１つまたは複数のネットワークデバイスとの間に通信可能に結合される任
意の中間デバイスを迂回することを備え、前記１つまたは複数のネットワークデバイスが
、前記インバウンドネットワークトラフィックを処理して、前記ローカルエリアネットワ
ーク上で前記ウェブベースのサービスを実施する、請求項２２に記載の機械可読記憶媒体
。
【請求項２４】
　前記動作がさらに、前記ネットワークトラフィックが、前記リモートコンピュータシス
テムにおいて実行される前記アプリケーションから前記セキュアな通信リンクを介して受
信され前記ローカルエリアネットワークの前記１つまたは複数のネットワークデバイスに
宛てられるインバウンドネットワークトラフィックであると判定される場合、前記インバ
ウンドネットワークトラフィックを、自動的に、前記ネットワークルータから前記ローカ
ルエリアネットワーク上の前記１つまたは複数のネットワークデバイスに直接転送して、
前記リモートコンピュータシステムにおいて実行される前記アプリケーションが前記セキ
ュアな通信リンクを介して前記１つまたは複数のネットワークデバイスと通信することを
可能にすることを備える、請求項２０に記載の機械可読記憶媒体。
【請求項２５】
　前記動作がさらに、前記ネットワークトラフィックが、前記ローカルエリアネットワー
クの前記１つまたは複数のネットワークデバイスからの、かつ、クラウドコンピューティ
ングネットワークのウェブベースのサービスと関連付けられる前記アプリケーションに宛
てられる、アウトバウンドネットワークトラフィックであると判定される場合、前記アウ
トバウンドネットワークトラフィックを、前記クラウドコンピューティングネットワーク
の前記リモートコンピュータシステムにおいて実行される前記アプリケーションへ前記セ
キュアな通信リンクを介して転送することを備える、請求項２０に記載の機械可読記憶媒
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体。
【請求項２６】
　前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネ
ットワークの前記リモートコンピュータシステムにおいて実行される前記アプリケーショ
ンへ前記セキュアな通信リンクを介して転送する前記動作が、前記クラウドコンピューテ
ィングネットワークにおいて実行される少なくとも１つのアプリケーションが前記ローカ
ルエリアネットワークの前記１つまたは複数のネットワークデバイスから前記ネットワー
クルータにおいて受信された前記アウトバウンドネットワークトラフィックと関連付けら
れるかどうかを判定することと、前記アウトバウンドネットワークトラフィックを、前記
クラウドコンピューティングネットワークにおいて実行される前記アプリケーションへ前
記セキュアな通信リンクを介して転送することとを備える、請求項２５に記載の機械可読
記憶媒体。
【請求項２７】
　ローカルエリアネットワークのネットワークルータとリモートコンピュータシステムと
の間でセキュアな通信リンクを確立して、前記ローカルエリアネットワークの１つまたは
複数のネットワークデバイスと前記リモートコンピュータシステムとの間の通信をプロキ
シするための手段であって、前記セキュアな通信リンクを確立することが、前記ローカル
エリアネットワークのユーザから前記ネットワークルータにおいて認証情報を取得するこ
とと、前記認証情報を、前記ルータから前記リモートコンピュータシステムにおいて実行
されるアプリケーションに提供することとを備える、手段と、
　前記ネットワークルータにおいて、前記ルータと前記リモートコンピュータシステムと
の間の前記セキュアな通信リンクと関連付けられるネットワークトラフィックを検出する
ための手段と、
　前記ネットワークルータにおいて受信された前記ネットワークトラフィックがインバウ
ンドネットワークトラフィックかアウトバウンドネットワークトラフィックかを判定する
ための手段と、
　前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行さ
れるアプリケーションから前記セキュアな通信リンクを介して受信され前記ローカルエリ
アネットワークの前記１つまたは複数のネットワークデバイスに宛てられるインバウンド
ネットワークトラフィックであると判定される場合、前記インバウンドネットワークトラ
フィックを、前記ネットワークルータから前記ローカルエリアネットワーク上の前記１つ
または複数のネットワークデバイスに直接転送するための手段と、
　前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは
複数のネットワークデバイスから受信され前記リモートコンピュータシステムにおいて実
行される前記アプリケーションに宛てられるアウトバウンドネットワークトラフィックで
あると判定される場合、前記アウトバウンドネットワークトラフィックを、前記ネットワ
ークルータから前記リモートコンピュータシステムにおいて実行される前記アプリケーシ
ョンへ前記セキュアな通信リンクを介して転送するための手段とを備える、装置。
【請求項２８】
　前記ネットワークルータと前記リモートコンピュータシステムとの間の前記セキュアな
通信リンクと関連付けられるネットワークトラフィックを検出するための前記手段が、前
記１つまたは複数のパケットと関連付けられるヘッダ情報に少なくとも一部基づいて、前
記セキュアな通信リンクと関連付けられる１つまたは複数のパケットを検出するための手
段を備える、請求項２７に記載の装置。
【請求項２９】
　前記ネットワークトラフィックが、クラウドコンピューティングネットワークのウェブ
ベースのサービスと関連付けられる前記アプリケーションから前記セキュアな通信リンク
を介して受信され前記ローカルエリアネットワークの前記１つまたは複数のネットワーク
デバイスに宛てられるインバウンドネットワークトラフィックであると判定される場合、
前記インバウンドネットワークトラフィックを、前記ネットワークルータから、前記イン
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バウンドネットワークトラフィックを処理して前記ローカルエリアネットワーク上で前記
ウェブベースのサービスを実施する前記１つまたは複数のネットワークデバイスに直接転
送するための手段をさらに備える、請求項２７に記載の装置。
【請求項３０】
　前記ネットワークルータから前記１つまたは複数のネットワークデバイスに前記インバ
ウンドネットワークトラフィックを転送するときに、前記ネットワークルータと前記１つ
または複数のネットワークデバイスとの間に通信可能に結合される任意の中間デバイスを
迂回するための手段をさらに備え、前記１つまたは複数のネットワークデバイスが、前記
インバウンドネットワークトラフィックを処理して、前記ローカルエリアネットワーク上
で前記ウェブベースのサービスを実施する、請求項２９に記載の装置。
【請求項３１】
　前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行さ
れる前記アプリケーションから前記セキュアな通信リンクを介して受信され前記ローカル
エリアネットワークの前記１つまたは複数のネットワークデバイスに宛てられるインバウ
ンドネットワークトラフィックであると判定される場合、前記インバウンドネットワーク
トラフィックを、自動的に、前記ネットワークルータから前記ローカルエリアネットワー
ク上の前記１つまたは複数のネットワークデバイスに直接転送して、前記リモートコンピ
ュータシステムにおいて実行される前記アプリケーションが前記セキュアな通信リンクを
介して前記１つまたは複数のネットワークデバイスと通信することを可能にするための手
段をさらに備える、請求項２７に記載の装置。
【請求項３２】
　前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは
複数のネットワークデバイスからの、かつ、前記クラウドコンピューティングネットワー
クのウェブベースのサービスと関連付けられる前記アプリケーションに宛てられる、アウ
トバウンドネットワークトラフィックであると判定される場合、前記アウトバウンドネッ
トワークトラフィックを、クラウドコンピューティングネットワークの前記リモートコン
ピュータシステムにおいて実行される前記アプリケーションへ前記セキュアな通信リンク
を介して転送するための手段をさらに備える、請求項２７に記載の装置。
【請求項３３】
　前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネ
ットワークの前記リモートコンピュータシステムにおいて実行される前記アプリケーショ
ンへ前記セキュアな通信リンクを介して転送するための前記手段が、
　前記クラウドコンピューティングネットワークにおいて実行される少なくとも１つのア
プリケーションが、前記ローカルエリアネットワークの前記１つまたは複数のネットワー
クデバイスから前記ネットワークルータにおいて受信される前記アウトバウンドネットワ
ークトラフィックと関連付けられるかどうかを判定するための手段と、
　前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネ
ットワークにおいて実行される前記アプリケーションへ前記通信リンクを介して転送する
ための手段とを備える、請求項３２に記載の装置。
【手続補正２】
【補正対象書類名】明細書
【補正対象項目名】００６９
【補正方法】変更
【補正の内容】
【００６９】
　単一の例として本明細書で説明されたコンポーネント、動作または構造について、複数
の例が提供され得る。最後に、様々なコンポーネント、動作およびデータストア間の境界
は、どちらかと言えば任意であり、具体的な動作は具体的かつ例示的な構成の文脈で示さ
れている。機能の他の割当てが想定され、それらは本発明の主題の範囲内に入り得る。一
般に、例示的な構成の別個のコンポーネントとして提示される構造および機能は、結合さ
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れた構造またはコンポーネントとして実装され得る。同様に、単一のコンポーネントとし
て提示される構造および機能は、別個のコンポーネントとして実装され得る。これらおよ
び他の変形、修正、追加、および改善は、本発明の主題の範囲内に入り得る。
以下に、本願出願の当初の特許請求の範囲に記載された発明を付記する。
［Ｃ１］
ローカルエリアネットワークのルータとリモートコンピュータシステムとの間で通信リン
クを確立して、前記ローカルエリアネットワークの１つまたは複数のネットワークデバイ
スと前記リモートコンピュータシステムとの間の通信をプロキシすることと、
前記ルータにおいて、前記ルータと前記リモートコンピュータシステムとの間の前記通信
リンクと関連付けられるネットワークトラフィックを検出することと、
前記ルータにおいて受信された前記ネットワークトラフィックがインバウンドネットワー
クトラフィックかアウトバウンドネットワークトラフィックかを判定することと、
前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行され
るアプリケーションから前記通信リンクを介して受信され前記ローカルエリアネットワー
クの前記１つまたは複数のネットワークデバイスに宛てられるインバウンドネットワーク
トラフィックであると判定される場合、前記インバウンドネットワークトラフィックを、
前記ルータから前記ローカルエリアネットワーク上の前記１つまたは複数のネットワーク
デバイスに直接転送することと、
前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは複
数のネットワークデバイスから受信され前記リモートコンピュータシステムにおいて実行
される前記アプリケーションに宛てられるアウトバウンドネットワークトラフィックであ
ると判定される場合、前記アウトバウンドネットワークトラフィックを、前記ルータから
前記リモートコンピュータシステムにおいて実行される前記アプリケーションへ前記通信
リンクを介して転送することとを備える、方法。
［Ｃ２］
前記ルータにおいて、前記ルータとリモートコンピュータシステムとの間の前記通信リン
クと関連付けられるネットワークトラフィックを前記検出することが、前記ルータにおい
て、前記１つまたは複数のパケットと関連付けられるヘッダ情報に少なくとも一部基づい
て、前記通信リンクと関連付けられる１つまたは複数のパケットを検出することを備える
、Ｃ１に記載の方法。
［Ｃ３］
前記ヘッダ情報が、ソースネットワークアドレス、宛先ネットワークアドレス、ポート番
号、およびデバイス識別子のうちの１つまたは複数を含む、Ｃ２に記載の方法。
［Ｃ４］
前記ネットワークトラフィックが、前記クラウドコンピューティングネットワークのウェ
ブベースのサービスと関連付けられる前記アプリケーションから前記通信リンクを介して
受信され前記ローカルエリアネットワークの前記１つまたは複数のネットワークデバイス
に宛てられるインバウンドネットワークトラフィックであると判定される場合、前記イン
バウンドネットワークトラフィックを、前記ルータから、前記インバウンドネットワーク
トラフィックを処理して前記ローカルエリアネットワーク上で前記ウェブベースのサービ
スを実施する前記１つまたは複数のネットワークデバイスに、直接転送することをさらに
備える、Ｃ１に記載の方法。
［Ｃ５］
前記ルータから前記１つまたは複数のネットワークデバイスに前記インバウンドネットワ
ークトラフィックを転送する際に、前記ルータと前記１つまたは複数のネットワークデバ
イスとの間に通信可能に結合される任意の中間デバイスを迂回することをさらに備え、前
記１つまたは複数のネットワークデバイスが、前記インバウンドネットワークトラフィッ
クを処理して、前記ローカルエリアネットワーク上で前記ウェブベースのサービスを実施
する、Ｃ４に記載の方法。
［Ｃ６］
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前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行され
る前記アプリケーションから前記通信リンクを介して受信され前記ローカルエリアネット
ワークの前記１つまたは複数のネットワークデバイスに宛てられるインバウンドネットワ
ークトラフィックであると判定される場合、前記インバウンドネットワークトラフィック
を、自動的に、前記ルータから前記ローカルエリアネットワーク上の前記１つまたは複数
のネットワークデバイスに直接転送して、前記リモートコンピュータシステムにおいて実
行される前記アプリケーションが前記通信リンクを介して前記１つまたは複数のネットワ
ークデバイスと通信することを可能にすることをさらに備える、Ｃ１に記載の方法。
［Ｃ７］
前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは複
数のネットワークデバイスからの、かつ、前記クラウドコンピューティングネットワーク
のウェブベースのサービスと関連付けられる前記アプリケーションに宛てられる、アウト
バウンドネットワークトラフィックであると判定される場合、前記アウトバウンドネット
ワークトラフィックを、前記クラウドコンピューティングネットワークの前記リモートコ
ンピュータシステムにおいて実行される前記アプリケーションへ前記通信リンクを介して
転送することをさらに備える、Ｃ１に記載の方法。
［Ｃ８］
前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネッ
トワークの前記リモートコンピュータシステムにおいて実行される前記アプリケーション
へ前記通信リンクを介して前記転送することが、前記クラウドコンピューティングネット
ワークにおいて実行される少なくとも１つのアプリケーションが前記ローカルエリアネッ
トワークの前記１つまたは複数のネットワークデバイスから前記ルータにおいて受信され
た前記アウトバウンドネットワークトラフィックと関連付けられるかどうかを判定するこ
とと、前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティン
グネットワークにおいて実行される前記アプリケーションへ前記通信リンクを介して転送
することとを備える、Ｃ７に記載の方法。
［Ｃ９］
前記ローカルエリアネットワークの前記ルータと前記リモートコンピュータシステムとの
間で前記通信リンクを前記確立することが、セキュアな通信リンクを確立することを備え
、前記ルータにおいて、前記ローカルエリアネットワークのユーザから認証情報を取得す
ることと、前記認証情報を前記ルータから前記リモートネットワークコンピュータにおい
て実行される前記アプリケーションに提供することとを備える、Ｃ１に記載の方法。
［Ｃ１０］
ローカルエリアネットワークのルータとクラウドコンピューティングネットワークのリモ
ートコンピュータシステムにおいて実行されるウェブベースのアプリケーションとの間で
通信リンクを確立して、前記ローカルエリアネットワークの１つまたは複数のネットワー
クデバイスと前記クラウドコンピューティングネットワークのウェブベースのサービスと
関連付けられる前記ウェブベースのアプリケーションとの間の通信をプロキシすることと
、
前記ルータにおいて、前記ルータと前記クラウドコンピューティングネットワークと関連
付けられる前記ウェブベースのアプリケーションとの間の前記通信リンクと関連付けられ
るネットワークトラフィックを検出することと、
前記ルータにおいて受信された前記ネットワークトラフィックがインバウンドネットワー
クトラフィックかアウトバウンドネットワークトラフィックかを判定することと、
前記ネットワークトラフィックが、前記ウェブベースのアプリケーションから前記通信リ
ンクを介して受信され前記ローカルエリアネットワークの前記１つまたは複数のネットワ
ークデバイスに宛てられるインバウンドネットワークトラフィックであると判定される場
合、前記インバウンドネットワークトラフィックを、前記ルータから、前記インバウンド
ネットワークトラフィックを処理して前記ローカルエリアネットワーク上で前記ウェブベ
ースのサービスを実施する前記１つまたは複数のネットワークデバイスに転送することと
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、
前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは複
数のネットワークデバイスから受信され前記ウェブベースのアプリケーションに宛てられ
るアウトバウンドネットワークトラフィックであると判定される場合、前記アウトバウン
ドネットワークトラフィックを、前記ルータから前記クラウドコンピューティングネット
ワークの前記リモートコンピュータシステムにおいて実行される前記ウェブベースのアプ
リケーションへ前記通信リンクを介して転送することとを備える、方法。
［Ｃ１１］
前記ルータから前記１つまたは複数のネットワークデバイスに前記インバウンドネットワ
ークトラフィックを転送するときに、前記ルータと前記１つまたは複数のネットワークデ
バイスとの間に通信可能に結合される任意の中間デバイスを迂回することをさらに備え、
前記１つまたは複数のネットワークデバイスが、前記インバウンドネットワークトラフィ
ックを処理して、前記ローカルエリアネットワーク上で前記ウェブベースのサービスを実
施する、Ｃ１０に記載の方法。
［Ｃ１２］
前記ネットワークトラフィックが、前記クラウドコンピューティングネットワークと関連
付けられて実行される前記ウェブベースのアプリケーションから前記通信リンクを介して
受信され前記ローカルエリアネットワークの前記１つまたは複数のネットワークデバイス
に宛てられるインバウンドネットワークトラフィックであると判定される場合、前記イン
バウンドネットワークトラフィックを、自動的に、前記ルータから前記ローカルエリアネ
ットワーク上の前記１つまたは複数のネットワークデバイスに直接転送して、前記ウェブ
ベースのアプリケーションが前記通信リンクを介して前記１つまたは複数のネットワーク
デバイスと通信することを可能にすることをさらに備える、Ｃ１０に記載の方法。
［Ｃ１３］
１つまたは複数のプロセッサと、
１つまたは複数の命令を記憶するように構成された１つまたは複数のメモリユニットとを
備えるネットワークルータであって、前記命令が、前記１つまたは複数のプロセッサによ
って実行されると、前記ネットワークルータに、
ローカルエリアネットワークの前記ネットワークルータとクラウドコンピューティングネ
ットワークのリモートコンピュータシステムにおいて実行されるウェブベースのアプリケ
ーションとの間で通信リンクを確立して、前記ローカルエリアネットワークの１つまたは
複数のネットワークデバイスと前記クラウドコンピューティングネットワークと関連付け
られる前記ウェブベースのアプリケーションとの間の通信をプロキシすることであって、
前記ウェブベースのアプリケーションが前記クラウドコンピューティングネットワークの
ウェブベースのサービスと関連付けられる、プロキシすることと、
前記ネットワークルータと前記クラウドコンピューティングネットワークと関連付けられ
る前記ウェブベースのアプリケーションとの間の前記通信リンクと関連付けられるネット
ワークトラフィックを検出することと、
前記ネットワークルータにおいて受信された前記ネットワークトラフィックがインバウン
ドネットワークトラフィックかアウトバウンドネットワークトラフィックかを判定するこ
とと、
前記ネットワークトラフィックが、前記ウェブベースのアプリケーションから前記通信リ
ンクを介して受信され前記ローカルエリアネットワークの前記１つまたは複数のネットワ
ークデバイスに宛てられるインバウンドネットワークトラフィックであると判定される場
合、前記インバウンドネットワークトラフィックを、前記ネットワークルータから、前記
インバウンドネットワークトラフィックを処理して前記ローカルエリアネットワーク上で
前記ウェブベースのサービスを実施する前記１つまたは複数のネットワークデバイスに直
接転送することと、
前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは複
数のネットワークデバイスから受信され前記ウェブベースのアプリケーションに宛てられ
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るアウトバウンドネットワークトラフィックであると判定される場合、前記アウトバウン
ドネットワークトラフィックを、前記ネットワークルータから前記クラウドコンピューテ
ィングネットワークの前記リモートコンピュータシステムにおいて実行される前記ウェブ
ベースのアプリケーションへ前記通信リンクを介して転送することとを備える動作を実行
させる、ネットワークルータ。
［Ｃ１４］
プロセッサと、
前記プロセッサに通信可能に結合されるクラウド接続プロキシユニットとを備える、ネッ
トワークルータであって、前記クラウド接続プロキシユニットが、
ローカルエリアネットワークの前記ネットワークルータとリモートコンピュータシステム
との間で通信リンクを確立して、前記ローカルエリアネットワークの１つまたは複数のネ
ットワークデバイスと前記リモートコンピュータシステムとの間の通信をプロキシし、
前記ネットワークルータと前記リモートコンピュータシステムとの間の前記通信リンクと
関連付けられるネットワークトラフィックを検出し、
前記ネットワークルータにおいて受信された前記ネットワークトラフィックがインバウン
ドネットワークトラフィックかアウトバウンドネットワークトラフィックかを判定し、
前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行され
るアプリケーションから前記通信リンクを介して受信され前記ローカルエリアネットワー
クの前記１つまたは複数のネットワークデバイスに宛てられるインバウンドネットワーク
トラフィックであると判定される場合、前記インバウンドネットワークトラフィックを、
前記ネットワークルータから前記ローカルエリアネットワーク上の前記１つまたは複数の
ネットワークデバイスに直接転送し、
前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは複
数のネットワークデバイスから受信され前記リモートコンピュータシステムにおいて実行
される前記アプリケーションに宛てられるアウトバウンドネットワークトラフィックであ
ると判定される場合、前記アウトバウンドネットワークトラフィックを、前記ネットワー
クルータから前記リモートコンピュータシステムにおいて実行される前記アプリケーショ
ンへ前記通信リンクを介して転送するように構成される、ネットワークルータ。
［Ｃ１５］
前記ネットワークルータとリモートコンピュータシステムとの間の前記通信リンクと関連
付けられるネットワークトラフィックを検出するように構成される前記クラウド接続プロ
キシユニットが、前記１つまたは複数のパケットと関連付けられるヘッダ情報に少なくと
も一部基づいて、前記通信リンクと関連付けられる１つまたは複数のパケットを検出する
ように構成される、前記クラウド接続プロキシユニットを備える、Ｃ１４に記載のネット
ワークルータ。
［Ｃ１６］
クラウドコンピューティングネットワークの前記リモートコンピュータシステムにおいて
実行される前記アプリケーションが前記クラウドコンピューティングネットワークのウェ
ブベースのサービスと関連付けられ、前記ネットワークトラフィックが、前記クラウドコ
ンピューティングネットワークと関連付けられる前記アプリケーションから前記通信リン
クを介して受信され前記ローカルエリアネットワークの前記１つまたは複数のネットワー
クデバイスに宛てられるインバウンドネットワークトラフィックであると判定される場合
、前記クラウド接続プロキシユニットが、前記インバウンドネットワークトラフィックを
、前記ネットワークルータから、前記インバウンドネットワークトラフィックを処理して
前記ローカルエリアネットワーク上の前記ウェブベースのサービスを実施する前記１つま
たは複数のネットワークデバイスに、直接転送するように構成される、Ｃ１４に記載のネ
ットワークルータ。
［Ｃ１７］
前記クラウド接続プロキシユニットがさらに、前記ネットワークルータから前記１つまた
は複数のネットワークデバイスに前記インバウンドネットワークトラフィックを直接転送
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するときに、前記ネットワークルータと前記１つまたは複数のネットワークデバイスとの
間に通信可能に結合される任意の中間デバイスを迂回するように構成され、前記１つまた
は複数のネットワークデバイスが、前記インバウンドネットワークトラフィックを処理し
て、前記ローカルエリアネットワーク上で前記ウェブベースのサービスを実施する、Ｃ１
６に記載のネットワークルータ。
［Ｃ１８］
前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行され
る前記アプリケーションから前記通信リンクを介して受信され前記ローカルエリアネット
ワークの前記１つまたは複数のネットワークデバイスに宛てられるインバウンドネットワ
ークトラフィックであると判定される場合、前記クラウド接続プロキシユニットがさらに
、前記インバウンドネットワークトラフィックを、自動的に、前記ネットワークルータか
ら前記ローカルエリアネットワーク上の前記１つまたは複数のネットワークデバイスに直
接転送して、前記リモートコンピュータシステムにおいて実行される前記アプリケーショ
ンが前記通信リンクを介して前記１つまたは複数のネットワークデバイスと通信すること
を可能にするように構成される、Ｃ１４に記載のネットワークルータ。
［Ｃ１９］
クラウドコンピューティングネットワークの前記リモートコンピュータシステムにおいて
実行される前記アプリケーションが、前記クラウドコンピューティングネットワークのウ
ェブベースのサービスと関連付けられ、前記ネットワークトラフィックが、前記ローカル
エリアネットワークの前記１つまたは複数のネットワークデバイスからの、かつ、前記ク
ラウドコンピューティングネットワークと関連付けられる前記アプリケーションに宛てら
れる、アウトバウンドネットワークトラフィックであると判定される場合、前記クラウド
接続プロキシユニットが、前記アウトバウンドネットワークトラフィックを、前記クラウ
ドコンピューティングネットワークの前記リモートコンピュータシステムにおいて実行さ
れる前記アプリケーションへ前記通信リンクを介して転送するように構成される、Ｃ１４
に記載のネットワークルータ。
［Ｃ２０］
前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネッ
トワークの前記リモートコンピュータシステムにおいて実行される前記アプリケーション
へ前記通信リンクを介して転送するように構成される前記クラウド接続プロキシユニット
が、前記クラウドコンピューティングネットワークにおいて実行される少なくとも１つの
アプリケーションが前記ローカルエリアネットワークの前記１つまたは複数のネットワー
クデバイスから前記ネットワークルータにおいて受信された前記アウトバウンドネットワ
ークトラフィックと関連付けられるかどうかを判定し、前記アウトバウンドネットワーク
トラフィックを、前記クラウドコンピューティングネットワークにおいて実行される前記
アプリケーションへ前記通信リンクを介して転送するように構成される、前記クラウド接
続プロキシユニットを備える、Ｃ１９に記載のネットワークルータ。
［Ｃ２１］
１つまたは複数のプロセッサによって実行されると、前記１つまたは複数のプロセッサに
動作を実行させる命令を記憶した、機械可読記憶媒体であって、前記動作が、
ローカルエリアネットワークのネットワークルータとリモートコンピュータシステムとの
間で通信リンクを確立して、前記ローカルエリアネットワークの１つまたは複数のネット
ワークデバイスと前記リモートコンピュータシステムとの間の通信をプロキシすることと
、
前記ネットワークルータにおいて、前記ネットワークルータと前記リモートコンピュータ
システムとの間の前記通信リンクと関連付けられるネットワークトラフィックを検出する
ことと、
前記ネットワークルータにおいて受信された前記ネットワークトラフィックがインバウン
ドネットワークトラフィックかアウトバウンドネットワークトラフィックかを判定するこ
とと、
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前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行され
るアプリケーションから前記通信リンクを介して受信され前記ローカルエリアネットワー
クの前記１つまたは複数のネットワークデバイスに宛てられるインバウンドネットワーク
トラフィックであると判定される場合、前記インバウンドネットワークトラフィックを、
前記ネットワークルータから前記ローカルエリアネットワーク上の前記１つまたは複数の
ネットワークデバイスに直接転送することと、
前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは複
数のネットワークデバイスから受信され前記リモートコンピュータシステムにおいて実行
される前記アプリケーションに宛てられるアウトバウンドネットワークトラフィックであ
ると判定される場合、前記アウトバウンドネットワークトラフィックを、前記ネットワー
クルータから前記リモートコンピュータシステムにおいて実行される前記アプリケーショ
ンへ前記通信リンクを介して転送することとを備える、機械可読記憶媒体。
［Ｃ２２］
前記ネットワークルータとリモートコンピュータシステムとの間の前記通信リンクと関連
付けられるネットワークトラフィックを検出する前記動作が、前記１つまたは複数のパケ
ットと関連付けられるヘッダ情報に少なくとも一部基づいて、前記通信リンクと関連付け
られる１つまたは複数のパケットを検出することを備える、Ｃ２１に記載の機械可読記憶
媒体。
［Ｃ２３］
前記動作がさらに、前記ネットワークトラフィックが、前記クラウドコンピューティング
ネットワークのウェブベースのサービスと関連付けられる前記アプリケーションから前記
通信リンクを介して受信され前記ローカルエリアネットワークの前記１つまたは複数のネ
ットワークデバイスに宛てられるインバウンドネットワークトラフィックであると判定さ
れる場合、前記インバウンドネットワークトラフィックを、前記ルータから、前記インバ
ウンドネットワークトラフィックを処理して前記ローカルエリアネットワーク上で前記ウ
ェブベースのサービスを実施する前記１つまたは複数のネットワークデバイスに、直接転
送することを備える、Ｃ２１に記載の機械可読記憶媒体。
［Ｃ２４］
前記動作がさらに、前記ルータから前記１つまたは複数のネットワークデバイスに前記イ
ンバウンドネットワークトラフィックを転送するときに、前記ネットワークルータと前記
１つまたは複数のネットワークデバイスとの間に通信可能に結合される任意の中間デバイ
スを迂回することを備え、前記１つまたは複数のネットワークデバイスが、前記インバウ
ンドネットワークトラフィックを処理して、前記ローカルエリアネットワーク上で前記ウ
ェブベースのサービスを実施する、Ｃ２３に記載の機械可読記憶媒体。
［Ｃ２５］
前記動作がさらに、前記ネットワークトラフィックが、前記リモートコンピュータシステ
ムにおいて実行される前記アプリケーションから前記通信リンクを介して受信され前記ロ
ーカルエリアネットワークの前記１つまたは複数のネットワークデバイスに宛てられるイ
ンバウンドネットワークトラフィックであると判定される場合、前記インバウンドネット
ワークトラフィックを、自動的に、前記ルータから前記ローカルエリアネットワーク上の
前記１つまたは複数のネットワークデバイスに直接転送して、前記リモートコンピュータ
システムにおいて実行される前記アプリケーションが前記通信リンクを介して前記１つま
たは複数のネットワークデバイスと通信することを可能にすることを備える、Ｃ２１に記
載の機械可読記憶媒体。
［Ｃ２６］
前記動作がさらに、前記ネットワークトラフィックが、前記ローカルエリアネットワーク
の前記１つまたは複数のネットワークデバイスからの、かつ、前記クラウドコンピューテ
ィングネットワークのウェブベースのサービスと関連付けられる前記アプリケーションに
宛てられる、アウトバウンドネットワークトラフィックであると判定される場合、前記ア
ウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネットワー
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クの前記リモートコンピュータシステムにおいて実行される前記アプリケーションへ前記
通信リンクを介して転送することを備える、Ｃ２１に記載の機械可読記憶媒体。
［Ｃ２７］
前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネッ
トワークの前記リモートコンピュータシステムにおいて実行される前記アプリケーション
へ前記通信リンクを介して転送する前記動作が、前記クラウドコンピューティングネット
ワークにおいて実行される少なくとも１つのアプリケーションが前記ローカルエリアネッ
トワークの前記１つまたは複数のネットワークデバイスから前記ルータにおいて受信され
た前記アウトバウンドネットワークトラフィックと関連付けられるかどうかを判定するこ
とと、前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティン
グネットワークにおいて実行される前記アプリケーションへ前記通信リンクを介して転送
することとを備える、Ｃ２６に記載の機械可読記憶媒体。
［Ｃ２８］
前記ローカルエリアネットワークの前記ルータと前記リモートコンピュータシステムとの
間で前記通信リンクを確立する前記動作が、セキュアな通信リンクを確立することを備え
、前記ネットワークルータにおいて、前記ローカルエリアネットワークのユーザから認証
情報を取得することと、前記認証情報を前記ルータから前記リモートネットワークコンピ
ュータにおいて実行される前記アプリケーションに提供することとを備える、Ｃ２１に記
載の機械可読記憶媒体。
［Ｃ２９］
ローカルエリアネットワークのネットワークルータとリモートコンピュータシステムとの
間で通信リンクを確立して、前記ローカルエリアネットワークの１つまたは複数のネット
ワークデバイスと前記リモートコンピュータシステムとの間の通信をプロキシするための
手段と、
前記ネットワークルータにおいて、前記ルータと前記リモートコンピュータシステムとの
間の前記通信リンクと関連付けられるネットワークトラフィックを検出するための手段と
、
前記ネットワークルータにおいて受信された前記ネットワークトラフィックがインバウン
ドネットワークトラフィックかアウトバウンドネットワークトラフィックかを判定するた
めの手段と、
前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行され
るアプリケーションから前記通信リンクを介して受信され前記ローカルエリアネットワー
クの前記１つまたは複数のネットワークデバイスに宛てられるインバウンドネットワーク
トラフィックであると判定される場合、前記インバウンドネットワークトラフィックを、
前記ネットワークルータから前記ローカルエリアネットワーク上の前記１つまたは複数の
ネットワークデバイスに直接転送するための手段と、
前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは複
数のネットワークデバイスから受信され前記リモートコンピュータシステムにおいて実行
される前記アプリケーションに宛てられるアウトバウンドネットワークトラフィックであ
ると判定される場合、前記アウトバウンドネットワークトラフィックを、前記ネットワー
クルータから前記リモートコンピュータシステムにおいて実行される前記アプリケーショ
ンへ前記通信リンクを介して転送するための手段とを備える、装置。
［Ｃ３０］
前記ネットワークルータとリモートコンピュータシステムとの間の前記通信リンクと関連
付けられるネットワークトラフィックを検出するための前記手段が、前記１つまたは複数
のパケットと関連付けられるヘッダ情報に少なくとも一部基づいて、前記通信リンクと関
連付けられる１つまたは複数のパケットを検出するための手段を備える、Ｃ２９に記載の
装置。
［Ｃ３１］
前記ネットワークトラフィックが、前記クラウドコンピューティングネットワークのウェ
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ブベースのサービスと関連付けられる前記アプリケーションから前記通信リンクを介して
受信され前記ローカルエリアネットワークの前記１つまたは複数のネットワークデバイス
に宛てられるインバウンドネットワークトラフィックであると判定される場合、前記イン
バウンドネットワークトラフィックを、前記ルータから、前記インバウンドネットワーク
トラフィックを処理して前記ローカルエリアネットワーク上で前記ウェブベースのサービ
スを実施する前記１つまたは複数のネットワークデバイスに直接転送するための手段をさ
らに備える、Ｃ２９に記載の装置。
［Ｃ３２］
前記ルータから前記１つまたは複数のネットワークデバイスに前記インバウンドネットワ
ークトラフィックを転送するときに、前記ネットワークルータと前記１つまたは複数のネ
ットワークデバイスとの間に通信可能に結合される任意の中間デバイスを迂回するための
手段をさらに備え、前記１つまたは複数のネットワークデバイスが、前記インバウンドネ
ットワークトラフィックを処理して、前記ローカルエリアネットワーク上で前記ウェブベ
ースのサービスを実施する、Ｃ３１に記載の装置。
［Ｃ３３］
前記ネットワークトラフィックが、前記リモートコンピュータシステムにおいて実行され
る前記アプリケーションから前記通信リンクを介して受信され前記ローカルエリアネット
ワークの前記１つまたは複数のネットワークデバイスに宛てられるインバウンドネットワ
ークトラフィックであると判定される場合、前記インバウンドネットワークトラフィック
を、自動的に、前記ルータから前記ローカルエリアネットワーク上の前記１つまたは複数
のネットワークデバイスに直接転送して、前記リモートコンピュータシステムにおいて実
行される前記アプリケーションが前記通信リンクを介して前記１つまたは複数のネットワ
ークデバイスと通信することを可能にするための手段をさらに備える、Ｃ２９に記載の装
置。
［Ｃ３４］
前記ネットワークトラフィックが、前記ローカルエリアネットワークの前記１つまたは複
数のネットワークデバイスからの、かつ、前記クラウドコンピューティングネットワーク
のウェブベースのサービスと関連付けられる前記アプリケーションに宛てられる、アウト
バウンドネットワークトラフィックであると判定される場合、前記アウトバウンドネット
ワークトラフィックを、前記クラウドコンピューティングネットワークの前記リモートコ
ンピュータシステムにおいて実行される前記アプリケーションへ前記通信リンクを介して
転送するための手段をさらに備える、Ｃ２９に記載の装置。
［Ｃ３５］
前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネッ
トワークの前記リモートコンピュータシステムにおいて実行される前記アプリケーション
へ前記通信リンクを介して転送するための前記手段が、
前記クラウドコンピューティングネットワークにおいて実行される少なくとも１つのアプ
リケーションが、前記ローカルエリアネットワークの前記１つまたは複数のネットワーク
デバイスから前記ルータにおいて受信される前記アウトバウンドネットワークトラフィッ
クと関連付けられるかどうかを判定するための手段と、
前記アウトバウンドネットワークトラフィックを、前記クラウドコンピューティングネッ
トワークにおいて実行される前記アプリケーションへ前記通信リンクを介して転送するた
めの手段とを備える、Ｃ３４に記載の装置。
［Ｃ３６］
前記ローカルエリアネットワークの前記ルータと前記リモートコンピュータシステムとの
間で前記通信リンクを確立するための前記手段が、セキュアな通信リンクを確立するため
の手段を備え、前記ネットワークルータにおいて、前記ローカルエリアネットワークのユ
ーザから認証情報を取得することと、前記認証情報を前記ルータから前記リモートネット
ワークコンピュータにおいて実行される前記アプリケーションに提供することとを備える
、Ｃ２９に記載の装置。
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【要約の続き】
リケーションに転送される。
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