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(57)摘要

本发明公开一种多数据完整性验证中重复

数据的优化验证方法，其特征在于，首先对挑战

集合计算频繁项集，在计算数据证据以及标签证

据之前，先找出挑战集合重叠的部分，进行批处

理，减少证据计算时的计算量；接着处理挑战集

合中非重复的部分，计算这部分数据的数据证据

以及标签证据；最后，将重叠部分和非重叠部分

的数据合并，将证据发送给第三方验证者。本发

明通过多挑战时云服务器在计算证据时的计算

方法，减少了证据计算时的计算量，既可以保证

验证者能够获得正确的数据完整性的验证结果，

又可以减少云存储提供商因重复计算相同验证

数据所造成的验证开销浪费。本发明提高验证效

率的同时，保证了验证的安全性和正确性。
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1.一种重复挑战数据取出的完整性验证方法，其特征在于，首先对挑战集合计算频繁

项集，在计算数据证据以及标签证据之前，先找出挑战集合重复的部分，进行批处理，减少

证据计算时的计算量；接着处理挑战集合中非重复的部分，计算这部分数据的数据证据以

及标签证据；最后，将重复部分和非重复部分的数据合并，将证据发送给第三方验证者；具

体步骤如下：

步骤1：生成链密钥，为了确保不同版本文件之间的关联，在密钥的生成中应用链密钥；

在基本密钥的基础上，通过其前一版本文件的散列密钥来计算每个版本文件的处理密钥；

步骤2：生成数据标签，用户为加密文件中的每个数据块生成一个标签，标签生成方法

为由n个数据块即m1 ,…,mn组成的文件M中的每个数据块mi生成标签ti，最后输出一组数据

标签T＝{ti},i∈[1,n]；

步骤3：批量挑战，由验证者执行，从域Zp中选择一个随机数生成挑战C；

步骤4：频繁项的提取，通过对所有的挑战集合计算频繁项集，找出这些集合具有的相

同项，计算这些频繁项的数据证据以及标签证据；

步骤5：生成证据，对原始挑战集合，计算非频繁项的数据证据以及标签证据；最后，将

频繁项的证据和非频繁项的证据进行合并，计算验证者TPAk发送过来的挑战集合的证据Pi，

其中包括标签证据TPi和数据证据DPi；

步骤6：批量验证，第三方验证者根据从步骤5中获得的TPi和数据证据DPi以及数据块的

哈希值来验证存储在云上的数据的完整性；

步骤7：验证结果返回，云服务器将自己验证后的结果通过安全通道反馈给验证者。

2.如权利要求1所述的重复挑战数据取出的完整性验证方法，其特征在于，为了保护数

据的隐私性，在所述第三方验证者进行数据验证时，还应用双线性映射和同态技术来保证

验证的安全性和验证结果的可靠性，同时降低网络通信的流量成本。
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一种多数据完整性验证中重复数据的优化验证方法

技术领域

[0001] 本发明涉及一种多数据完整性验证中重复数据的优化验证方法，属于云计算、信

息安全技术领域，适用于云存储。

背景技术

[0002] 随着云计算的快速发展，云存储作为新一代计算基础设施得到越来越多的关注。

与此同时，越来越多的云存储服务涌现出来，为用户提供低成本且庞大的数据存储空间。尽

管云存储可以随时提供便捷的存储和快速的数据访问等，但是当用户将拥有的数据上传到

云服务器后，便失去了数据的绝对控制，所存储数据的完整性和安全性问题无法得到有效

的保证。且存在云服务提供商为了节省存储空间，对未被访问或访问频率较少的用户数据

执行删除操作，并对用户反馈假的数据完整性验证结果。为避免云存储中数据的损失，需要

使用户在有限的计算能力下确保大规模数据存储的完整性。

[0003] 现有技术中为了解决上述问题，提出了数据完整性验证的方法。但是现有云存储

中完整性验证方法都是只针对单一验证者对多个文件提出完整性验证请求，并没有考虑多

个验证者对多个文件提出完整性验证的情况。当多个用户对多个数据文件提出完整性验证

请求时，很可能会对相同的数据文件进行验证。对于热门文件、计算机程序以及其他信息会

有多个用户对同一个文件提出完整性验证的情况。因此这导致了多个验证者会对同一文件

提出完整性验证，但是云服务器并不能对同一挑战请求进行批处理，造成额外的开销。因

此，一种高效的云存储数据完整性验证方法是亟待解决的问题。

发明内容

[0004] 本发明所要解决的技术问题是：如何提高云服务器在计算重复挑战数据效率，在

保护用户隐私的同时验证远程存储版本数据的完整性。具体地说，当存在多个验证者对同

一个数据块提出完整性验证请求时，如何减少云服务器在计算数据证据以及标签证据时的

计算量的同时验证远程存储版本数据的完整性。

[0005] 为了解决上述问题，本发明的技术方案是提供了一种重复挑战数据取出的完整性

验证方法，其特征在于，首先对挑战集合计算频繁项集，在计算数据证据以及标签证据之

前，先找出挑战集合重叠的部分，进行批处理，减少证据计算时的计算量；接着处理挑战集

合中非重复的部分，计算这部分数据的数据证据以及标签证据；最后，将重叠部分和非重叠

部分的数据合并，将证据发送给第三方验证者。

[0006] 优选地，为了保护数据的隐私性，在所述第三方验证者进行数据验证时，还应用双

线性映射和同态技术来保证验证的安全性和验证结果的可靠性，同时降低网络通信的流量

成本。

[0007] 优选地，具体步骤如下：

[0008] 步骤1：生成链密钥，为了确保不同版本文件之间的关联，在密钥的生成中应用链

密钥；在基本密钥的基础上，通过其前一版本文件的散列密钥来计算每个版本文件的处理
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密钥；

[0009] 步骤2：生成数据标签，用户为加密文件中的每个数据块生成一个标签，最后输出

一组数据标签T＝{ti},i∈[1,n]；

[0010] 步骤3：批量挑战，由验证者执行，从域Zp中选择一个随机数生成挑战C；

[0011] 步骤4：频繁项的提取，通过对所有的挑战集合计算频繁项集，找出这些集合具有

的相同项，计算这些频繁项的数据证据以及标签证据；

[0012] 步骤5：生成证据，对原始挑战集合，计算非频繁项的数据证据以及标签证据；最

后，将频繁项的证据和非频繁项的证据进行合并，计算验证者TPAk发送过来的挑战集合的

证据Pi，其中包括标签证据TPi和数据证据DPi；

[0013] 步骤6：批量验证，第三方验证者根据从步骤5中获得的TPi和数据证据DPi以及数据

块的哈希值来验证存储在云上的数据的完整性；

[0014] 步骤7：验证结果返回，云服务器将自己验证后的结果通过安全通道反馈给验证

者。

[0015] 与现有技术相比，本发明的有益效果在于：

[0016] 1、本发明使用频繁项集，对不同验证者发送过来的挑战集合计算重复项，改进了

现有方法逐个计算证据的方法。它可以通过对多个验证者发送过来的挑战集合计算频繁项

集，提取多个验证任务中的相同数据对象，使得云服务器不需要重复计算不同验证者对相

同数据对象提出的验证任务。这样，在验证成本有限的情况下，本发明提高了证据计算时的

效率，与此同时能够有效地验证数据完整性；

[0017] 2、本发明将频繁项集和完整性验证结合，设计了一种对多个挑战集合选取频繁项

集的方法，即根据提取多个挑战集合中的相同的部分，进行批处理；

[0018] 3、本发明改进了证据生成方法，在验证中，通过提取不同挑战集合中的频繁项，并

进行批处理后，将提取出来的频繁项合并到原始挑战集合中，减少了云服务器在计算相同

数据对象的计算开销。

[0019] 4、本方法改进了云服务器在证据生成的方法。对于到达云服务器的任务集合，提

取该任务集中的相同的数据对象。云服务器将优先计算所提取出来的频繁项的证据，再计

算剩余数据的证据。最后将频繁项的证据和非频繁项的证据合并。这样，在验证成本有限的

情况下，本方法提高了云服务器在多验证者时计算证据时的效率，有效地保护了数据的完

整性。

[0020] 本发明通过多挑战时云服务器在计算证据时的计算方法，减少了证据计算时的计

算量。本发明提高验证效率的同时，保证了验证的安全性和正确性。

附图说明

[0021] 图1为实施例提供的重复挑战数据去除的完整性验证的整体流程；

[0022] 图2为集合拆分和合并的过程。

具体实施方式

[0023] 为使本发明更明显易懂，兹以优选实施例，并配合附图作详细说明如下。

[0024] 实施例
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[0025] 在本实施例中设G1和Gt为具有素数p的乘法群，并且e:G1→Gt为双线性映射。令g1和

g2分别为G1和Gt的生成元。

[0026] 以下内容具体说明本发明提供的一种重复挑战数据去除的完整性验证方法：

[0027] 步骤1：数据所有者随机选择一个私钥sk，并计算一个公钥pk＝gsk。

[0028] 步骤2：生成数据标签方法TagGen(M,sk)→T，设M为外包数据集。标签生成方法为

由n个数据块即m1,…,mn组成的文件M中的每个数据块mi生成标签ti，其中i∈[1,n]。首先为

每个文件选择随机值xi∈Zp。对于每个数据块mi计算其数据标签ti为：

[0029]

[0030] 其中，mi·id是数据块mi的标识，a为选择的随机数。它输出一组数据标签T＝{ti}i∈

[1,n]。

[0031] 步骤3：提取挑战数据。验证者TPAk选取数据文件M中的c≤n个数据块发起挑战，产

生c个索引号，组成索引集合Qi，并为每个待验证的数据块索引ji在Zp中任意选取一个随机

数vji与之对应，即产生二元组(ji,vji)。

[0032] 步骤4：频繁项的提取，对于步骤3中得到的任务集，云服务器将通过FP‑Growth算

法提取任务集中多个任务的频繁项集，集合的拆分和合并的过程如图2所示。同时，保存数

据频繁项集的数据对象所对应的每一个随机数。它首先计算所有受挑战数据块的线性组合

计 算 所 有 属 于 同 一 个 挑 战 索 引 的 随 机 数 的 平 均 值

然后计算频繁项集的数据证据 和标签证据

[0033] 步骤5：生成证据，对原始挑战集合，计算非频繁项挑战数据块的线性组合

接着计算数据证据 以及标签证据 最

后，将频繁项的证据和非频繁项的证据进行合并，则数据证据 标签证据

为 得到验证者TPAk发送过来的挑战集合的证据Pi，其中包括标签证据

和数据证据

[0034] 步骤6：批量验证，第三方验证者根据从步骤6中获得的标签证据和数据证据以及

数据块的哈希值h(mi·id)来验证存储在云上的数据的完整性。当完成所有挑战文件的计算

时，通过的验证方程验证证明如下所示：

[0035]

[0036] 如果式(1)为真，则输出1并且指示所有经验证的文件是完整的；否则，输出0，表示

存在损坏的文件。

[0037] 利用上述分析方法，本发明所有的测试都在云存储平台和两台笔记本电脑上进

行。由两台服务器组成的云存储平台，每台配备至E5‑24031.8GHzCPU和32GBRAM作为云服务

提供商，配备IntelCorei5‑4210M2.60GHzCPU和4GB内存的两款笔记本电脑分别作为用户和

第三方验证者使用。在实验过程中，为了减少实验时间，本方法将存储文件的大小设置为
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40G，设数据块的大小固定为320byte，并设置挑战数据块数为50000块，验证者个数为10人，

与此同时，每个验证者之间存在10％的挑战块是重复的。在证据计算阶段，云服务器计算数

据证据以及标签证据的时间减少了19％。实验结果表明本发明减少云服务器在计算数据证

据以及标签证据时的计算量。而且，由于同时减少了验证成本，因此减少了验证中的传输开

销。
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图1
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图2
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