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autorizacni had JAK, patiici k podepisovanym datum.
Podepisovand data se spoledn s jednorizoy vm autorizaénim
kadem JAK sdeli prostiednictvim sumostatného. nezdvislého
informacniho zafizeni. jeZ neni soudasti fidiciho systému (D).
oprasnéné osobC (). kterd provede jejich Kontrolu, poté se
jednordzove miorizacni kod JAK. s vyhadou spolu s dalgimi
ochrannymi prky. zadaji do wkenu (G). kde se pou?iji jako
piistupovd podminks pro ziskani hodnoty elektronického
pudpist. pricems v lokenu (G se provede kontmia, 2da
jednordzony autarizaéni kod JAK. a dulsi ochrannd prvky.
byly zadiny sprasng. pricem? v Kladném pHpadé token (G
vavoff hodnetu elektronického podpisu, kterd se odesle s daty
do subjekl (AL pro néjz je autorizovany clektronicky podpis
Vatvife. zejmena do banky nebo jindhe subjekiu,
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Zplsob vytvafeni autorizovaného elektronického podpisu oprivnéné osoby a zafizeni k

provadéni tohoto zpiisobu

Oblast techniky

Vyndlez se tyka zpusobu vytvateni autorizovaného elektronického podpisu opravnéné osoby a

dale se tyka zarizeni pro provadéni tohoto zplisobu.

Dosavadnt stav techniky

Soucasny stav techniky nepopisuje metody implementované uvnitf tokenu, které by vynutily
kontrolu podepisovanych dat uZivatelem, ktery se data chystd podepsat. Existuji pfitom
situace, kdy je tato kontrola velmi dilezitd, napriklad v systémech, kter¢ jsou schopny
realizovat elektronické transakce vysoké hodnoty. V soucasné dobé totiz nelze spoléhat na
bezpe¢nost osobnich pocitadi a aplikaci, které jsou na téchto osobnich poéitadich spoustény.
Komplikované a rozsahlé funkce programového vybaveni osobnich pocitath, napiiklad
operacni systém, aplikace pro pfistup na internet, dali aplikace atd., vytvaieji podminky pro
snadné a téice detekovatelné spousténi aplikaci, které nejsou pod vyhradni kontrolou
uZivatele osobniho potitate a které mohou v nékterych piipadech vykonavat &innosti

sméfujici k poSkozeni nejen samotného uZivatele osobniho pocitace, ale i jinych subjektu.

Podstata vynalezu

Uvedené nevyhody odstranuje zpisob vytvafeni autorizovaného elektronickéhe podpisu
oprévnén¢ osoby a zafizeni k provadéni tohoto zpusobu podle piedloZeného vyndlezu.
Predkladané reSeni vyuZivd bezpetnostnich vlastnosti tokendi. Token je schopen branit sam
sebe pred vnéjsimi Utoky a navic umoZiiuje bezpeéné vykondvani operaci, kryptografickych i
nekryptografickych, Muze tedy aktivné podpofit funkee souvisejici s kontrolou elektronicky
podepisovanych dat, jesté pted jejich podepsanim.

Pii provadéni zplsobu vytvafeni autorizovaného elektronického podpisu dat opravnénou
osobou se data, kterd maji byt opatiena elektronickym podpisem, zadaji do fidiciho systému.
Podstata zplsobu spociva v tom, Ze podepisovana data se uloZi do vnitini paméti tokenu,

jehoz drZitelem je opravnéna osoba v kompletni podob¢ a/nebo v podobé kryptografického




. + L) L] -
. he L Lt
- » 'L . : & 9
2 P TR S L S T A
TIEEY] e o0 e

olisku. Pred realizaci clektronického podpisu se vygeneruje dodateCny jednordzovy
aulorizaéni kod, patfici k podepisovanym datim a podcpisovana data se spolelné s
jednordzovym autorizatnim kdodem sdli prostfednictvim samostatného, nezévislého
informaéniho zafizeni, jeZ neni soucasti fidictho systému, opravnéné osobg, aby tato provedla
jejich kontrolu. Poté se jednordzovy autorizatni kad spolu s dal$imi ochrannymi prvky zadaji
do tokenu, kde se pouziji jako pHstupové podminka pro vytvofeni elektronického podpisu a
vraceni jeho hodnoty, tj. v tokenu se provede kontrola, zda jednorazovy autorizatni kod,
piipadné daldi ochranné prvky, byly zadany spravné. V kladném pfipadé token vytvoii a
fidicimu systému poskytne hodnotu clektronického podpisu, ktera se odcle s daty do
subjektu, pro né€jZ je autorizovany elektronicky podpis vytvafen, zejména do bankovni
aplikace nebo jiného nezavisiého a vérohodného subjektu. Vyhodou tohoto zplisobu je
zvySeni principu neodmitnutelnosti odpovédnosti za elektronickd data — opravnéna osoba,
ktera je na fdicim systému nezavislym zafizenim informovana o tom, co podepisuje, musi
stvrdit souhlas s podpisem dodate¢nym jednorazovym autorizatnim kodem, kiery je doCasné
platny pouze pro pravé podepisovand data. Diky nezavislosti informaéniho zafizeni na fidicim
systému je zna¢né ztizen potenciondlni atok ~ ptipadny (tonik neni schopen zjistit hodnotu
jednorazového autorizadniho kddu a tim padem neni schopen vykonat operaci elektronického
podpisu, o niZ by opravnéna osoba nevédéla. Podepisujici opravnén osoba, to je pivodee dat,
pfesné vi co podepisuje a pfijemce, to je konzument dat, ma definovanou lroveii jistoty o

identité ptivodce zpravy.

PHi vyhodném provadini zpisobu se jednorazovy autorizadni kod vygeneruje v tokenu pied
realizaci elektronického podpisu a sdli sc opravnéné osob& spolu s podepisovanymi daty
prostfednictvim samostatného, nezavislého informagniho zafizeni, kterym je s vyhodou Cteci
zatizeni, pfi¢emZ se blokuje pfenos jednordzového autorizaéniho kodu z tokenu do fidiciho
systému. Vyhodou je zde to, Ze se celd operace vykond lokalng bez dodate¢nych néroki na
komunikaéni infrastrukturu a dale bez nutnosti budovani dalsich komponent centralniho
systému. 7 pohledu strany, kterd je zavisla na elektronickém podpisu se v tomto pfipadé
neméni logistika zpracovani podepsanych dat, pfipadné se neméni komponenty pokud jsou
v systému implementovany, které se podili na pfipravé dat uréenych k autorizaci

elektronickym podpisem.

Jind vyhodnd varianta zplisobu se vyznaduje tim, 7e jednordzovy autorizaéni kod se

vygeneruje pied realiazaci elektronického podpisu subjcktem, pro né&jz je autorizovany
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elektronicky podpis vytvafen. nebo jinvm, nezévislym a vérohodnym systémem. Subjekt,
nebo jing, nezdvisly a vérohodny systém, ktery jednorazovy autorizaéni kéd generuje, zapise
jednordzovy autorizaéni kéd spolu sdaty uréenymi pro podpis do tokenu tak, ze
neautorizovany subjekt nemiZe hodnotu jednorazového autorizaéniho kod ziskat ani
modifikovat a nemize modifikovat data uréend k podpisu, ptipadné jejich kryptograficky
otisk. Mezi tokenem a subjektem &1 jinym, nezévislym a vérohodnym systémem, ktery
generuje jednordzovy autorizatni kéd je tedy sdileno spoletné tajemstvi pouzivané pro
ustaven{ tohoto kryptografického kandlu. Dale se jednorazovy autorizac¢ni kod sdeli
opravnéné osobé spoleéné s podepisovanymi daty prostfednictvim samostatného, nezavislého
informacniho zafizeni, které neni ovlivnitelné fidicim systémem, s vyhodou tak, Ze se zobrazi
na displeji zafizeni, kterym je vyhodné mobilni telefon opravnéné osoby.

Vyhodou je zde to, Ze lze s vyuw’itim stavajici infrastruktury a s existujicimi zafizenimi
pomémné rtychle vybudovat systém tvorby autorizovaného elcktronického podpisu.
Nezanedbatelnou vyhodou je i to, Ze opravnénd osoba pouziva zafizeni, které zna a nemusi se

udit ovladani nového zafizeni.

Vyhodné lze bezpetnost provadéni zplsobu posilit tak, Ze se jednordzovy autorizatni kod
vygeneruje v ramei docasného sezeni, ve kterém je token schopen podepsat data, z éehoz
plyne, Ze tento kod je pouZitelny pouze pro autorizaci podpisu dat, kterd byla do tokenu v
ramei tohoto sezeni posldna, to je platnost jednorazového autorizalniho kédu je ukonlena
napfiklad odpojenim napajeni tokenu, resetovanim tokenu, inicializaci nového sezeni pro
vytvofeni elektronického podpisu atp.

Vyhodou je zde to, Ze lze definovanym zplsobem pfed&asné ukonéit platnost jednorazovéha

autorizatniho kédu a tim v pfipadé potfeby zabranit vytvofeni elektronického podpisu dat.

S vyhodou je zplisob provadén tak, Ze se operace vytvofeni elektronického podpisu
konkrétnich dat zablokuje, pfipadné sc zabrani poskytnuti hodnoty elektronického podpisu,
pokud se po provedeni kontroly v tokenu zjisti pfekroteni povolencho poétu nespravného
zaddni jednorazového autorizatniho kodu, ¢i dalsich ochrannych prvkil.

Vyhodou je zde to, Ze token sam dokaZe zabranit ziskani hodnoty elektronického podpisu pfi
podezfeni na utok, pfi némZ se pfipadny (to¢nik smazi uhodnout hodnotu jednorazového

autorizatniho kddu ¢ jinych ochrannych prvki.
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Zatizeni pro provadéni zplisobu podle vyndlezu ve vyhodném provedeni ma fidici systém
propojen se subjektem, pro néjz je elektronicky podpis vytvéfen, pomoci prvni komunika¢ni
infrastruktury. Dile je fidici systém obousmémé propojen se samostatnym na fidicim
systému, nezavislym informaénim zafizenim, kterym je s vyhodou nezavislé teci zafizeni,
jet je obousmémé propojeno s tokenem, a je upraveno pro pienos dat mezi fidicim systémem
a tokenem a pro pieddni vybranych prendsenych dat opravnéné osobé, kterd je drZitelem
tokenu. Toto, nezavislé informaéni zafizeni je upraveno pro zabrandni pfenosu vybranych
citlivych dat z tokenu do Fidiciho systému.,

Daldi vyhodna varianta zafizeni pro provadéni zplsobu je vytvofena tak, 7e Hdici systém je
pies prvni komunika¢ni infrastrukiuru propojen se¢ subjcktem, pro néjZz je vytvafen
elektronicky podpis, pficemZ tento subjekt je propojen jednak pfes druhou komunika¢ni
infrastrukturu, nezavislow na prvni komunika¢ni infrastruktufe sit€, sc samostatnym
informa¢nim zafizenim pro pfedani jednordzového autorizovanéhe kodu a podepisovanych
dat epravnéné osobé, kterd je drZitelem tokenu a jednak pies prvni komunikaéni infrastrukturu

a fidici systém propojen s tokenem.

Dal3i vyhodna varianta zafizeni pro provadéni zplsobu je vytvotena tak, Ze fidici systém je
ptes prvni komunikaéni infrastrukiuru propojen se¢ subjektem, pro néjz je vytvaien
clektronicky podpis a s na subjektu nezavislym a vérohodnym systémem pro generovéni
a/nebo zadifrovani jednorizového autorizainiho kédu a svyhodou  opatfeni dalsich
ochrannych prvkil k podepisovanym datdm pro token, pfi¢emZ nezdvisly a vérohodny
systém je propojen pfes druhou komunikacni infrastrukturu nezavislou na prvni infrastruktufe
sité, se samostatnym informa¢nim zatizenim pro pfedani jednordzového autorizovaného kodu

a podepisovanych dat opravnéné osobg, ktera je drzitelem tokenu.

Vyhodné mize byt nezavisly a vérohodny systémem pro generovéani a/nebo zadifrovéni
jednordzového autorizatniho kodu a opatieni ochrannych prvkil k podepisovanym datim pro
token bud’ soucasti subjektu, pro ktery jsou podepisovana data vytvafena, ptipadné miZe byt
nezdvislym, ale divéryhodnym systémem, ktery své sluzby poskytuje vice nezavislym
subjektlm, pro které jsou vytvafeny elektronické podpisy dat. Vyhodou je zde tispora nakladi

na budovani a provoz tohoto systému, kdy se vice subjektli na t&chto nakladech spolupodili.
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Jako prvni komunikaéni infrastruktura je s vyhodou pouZita internetova sit’

Druhou komunikadni infrastrukturou miZe byt s vyhodou GSM sit’.

Zatizeni s vihodou pouziva jako tidici systém osobni poéitac.

Funkce tokenu jsou s vyhodou implementovany v ¢ipové karté.

Funkce tokenu jsou svyhedou implementovany spolené v traditni, Cipové karté, ncbo
podobném tradiénim zafizeni a v dodateéném nezavislém pomocném zafizeni, Vyhodou je
zde to, 7e dosud pouzivané Cipové karly bez integrované podpory vynuceni dodate¢né
autorizace jednorazovym kdédem mohou byt vywZity pro tvorbu  autorizovaného
elektronického podpisu s vyuZitim jednordzového autorizaéniho kédu tak, jak je 1o popsano
vtomto vynilezu. Chybéjici funkcionality generovani a ovéfovani jednorézového
autoriza¢niho kodu jsou implementovany v dodateném nezavislém pomocném zafizeni, které

spolu s Eipovou kartou tvofi token, tak jak je popisovin v tomto vynalezu.

Piehled ohrazku na vykresech

Podstata vynalezu je zieyma z piiloZenych obrazk.

Na obr. 1 a 2 jscu zobrazeno zafizeni a jsou oznaceny jednotlivé kroky zpdsobu k
autorizovanému vytvoreni clektronického podpisu s vyuZitim varianty, kdy je jednorazovy
autorizaéni kod JAK generovan vné tokenu. Pro zobrazeni hodnoty JAK kédu i obsahu
podepisovanych dat je poufito nezavislého kanalu napfiklad ve form¢ GSM sité, sluzeb
operdtora a mobilniho telefonu. Varianta dle obr.1 ukazuje pfipad, kdy subjekt, pro n&jZ jsou
vytvafena podepisovana data sim komunikuje s podepisujici osobou i tokenem, zatimeo
varianta dle obr.2 ukazuje ptipad, kdy v systému existuje na subjektu, pro néjZ jsou vytvatena
podepisovand data jiny, nezavisly divéryhodny subjekt, ktery zajistuje divéryhodnou
komunikaci s opravnénou osobou , to je s podepisujici osobou 1 tokenem.

Na obr. 3 je zobrazeno zafizeni a kroky zplsobu autorizovaného vytvofeni elektronického
podpisu s vyuzitim varianty, kdy je kod JAK gencrovan uvnitf tokenu. Pro zobrazeni hodnoty
JAK kédu i obsahu podepisovanych dat je pouZito specidlniho ¢teciho zafizeni vybaveného

zobrazovatem. Obr. 4 zobrazuje token vytvofeny v nezavisicho pomocného zafizeni a




tradiéntho zafizeni pro tvorbu elektronického podpisu, pfedstavovaného napiiklad tradicni

¢ipovou kartou.

Priklady provedeni vynalezu

Piikladnym provedenim vyndlezu je implementace systému pro bezpetné zadavani
elektronickych platebnich pitkazii prostfednictvim webového rozhrani aplikace s pouZitim:
bézného osobniho potitade jako Fidiciho systému D pro komunikaci s webovou aplikaci
banky, resp subjektu A a prostfednictvim internetového prohliZece a dalSich pridavnych SW
a HW realizujici funkce autentizace, zejména viak zad4vani a podepsani vlastniho platebniho
piikazu,
tokenu G s vyde popisovanymi vlastnostmi, kieré umoziwji autorizované vytvofeni
elektronického podpisu,
vyhodné
samostatného informaéniho zafizeni F , napfiklad mobilniho telefonu a sité¢ GSM,
jejich? prostfednictvim je opravnéné osobé E,
resp.klientovi banky, zasilan kéd JAK spolu s obsahem podepisované transakce, viz schéma
dle obr. 1 a2,
specialniho teciho zafizeni H, které sleduje a pripadné modifikuje komunikaci
mezi osobnim poéitatem a tokenem G, pfiemZ je schopno zobrazit dileZit¢
informace naptiklad hodnotu JAK kodu a piislusnjch podepisovanych dat a dale je
schopno zabranit pieneseni hodnoty JAK kodu 7 tokenu G, resp Cipové karty do
fidiciho systému D, resp. osobniho potitae, viz schéma dle obr. 3.
Varianta zplsobu provadéna zakizenim dle obr.1 spofivd v externim generovani hocnoty
jednordzového autorizadniho kédu JAK, to je, vné tokenu G, s pouzitim prvni komunikacni
infrastruktury C, kterou je internetova sit’ a s vyuZitim druhé komunikadni infrastruktury B,
kterou je GSM i, jako nezavisiého kandlu pro zobrazeni podepisovanych dat a pfislusné
hodnety jednorizového autorizaéniho kddu JAK.
V prvém kroku 1, opravnéna osoba E, v tomto, pfipadé klient subjektu A, resp. banky, zada
prostiednictvim formuldfe na fidicim systému D, kterym je zde osobni potital, data
elektronické transakee, ktera ma byt vykonana bankou. Tato data jsou pfencsena prvni
komunika¢ni infrastrukturou C, kterou je internetova sit, do prostfedi subjektu A, resp. do
banky. V druhém kroku 2 je subjektem A, resp. bankou, vygenerovana k datim elektronické

transakce nahodna hodnota jednordzového autorizatniho kédu JAK. Hodnota JAK kodu




sestava napf. ze &tyF &islic. Dale banka vytvofi hash dat, kterd maji byt podepsana a zajisti
jejich odeslani a Sifrovany zapis do tokenu G.
Sifrovany zapis dat do tokenu G mie ptedstavovat nékolik dilZich kroki:

a) zapnuti napgjeni tokenu G,

b) vybér PKI aplikace,

¢) pozadavek na token G na vygenerovani bloku dat, ktera budou pouZita pro ustaveni
sifrovaného kandlu,

d) vbezpeeném prostiedi banky je na zakladé dat ziskanych z pfedchoziho bodu
vygenerovan Sifrovaci kli¢ (algoritmus alespoi 3DES, lépe AES, algoritmus vymény
kli¢h mize byt proprietimi, popf. miZe byt pouzit néktera ze standardizovanych
metod, jako napt. Diffie-Hellman key agreement).

¢) pomoci vygencrovaného Sifrovactho klice je sestaven blok dat pro token G, pfitemz
blok dat obsahuje

i. s vyhodou doplivjici informace, pomoci nichz token G odvodi pouzity
Sifrovaci klic,

ii. s vyhodou zalifrovanou informaci o maximalnim potu opakovani pokusi
zadani hodnoty JAK kodu opravnénou osobou L ,obvykle budou povolena 3
nedspésind zadani,

ifi. zasifrovanou hodnotu JAK kodu,

iv. Sifrovanou nebo alespoli podepsanou hodnotu hash podepisovanych dat, s
vyhodou elektronicky podpis viech nebo vybranych ¢dsti bloku dat posilanych
do tokenu G, ktery ovéfenim podpisu zjisti, zda byla data generovana
divéryhodnym systémem,

f) blok dat dle pfedchoziho bodu je prenesen na tokenu G, kde je zpracovan, to je, je
ustaven Sifrovaci kli¢ a jsou provedeny syntaktické a kryptografické kontroly.

V nésledujicim tretim kroku 3 banka odegle hodnotu vygenerovaného JAK kodu, spolu se
viemi dlezitymi naleZitostmi elektronické transakce, kterou opravnénd osoba L zadala v
prvém kroku, napf. typ transakee, cilovy idet, Sastku, variabilni symbol, atd. prostiednictvim
druhé komunikaéni infrastruktury B, napfiklad GSM siti, SMS zprivou na mobilni Lislo
opravnéné osoby E. Konkrétni &islo mobilniho telefonu opravnéné osoby L je drzeno v interni
databdzi banky. Zde je velmi dileZité, aby komunikace s GSM operitorem byla dostatecné
zabezpedena tak, aby nemohla byt zneuzita potencialnim Gtocnikem.

V dalsim, kroku 6, opravnéna osoba E, resp. klient banky, soucasné drZitel samostatn¢ho

informac¢niho zafizeni F, napfiklad mobilniho telefonu a tokenu G, zkontroluje nalezitosti




fransakce, zejména shodu s parametry transakce, které zadal v prvém kroku. Soucasné si
precte hodnotu JAK kédu, Pokud se nalezitosti platby shoduji s parametry transakee, klient
banky pokra¢uje nasledujicim krokem 7. Pokud klient banky nehodla transakei potvrdit svym
podpisem, prerudi cely proces.

V nésledujicim kroku 7 klient banky zadanim PIN se pfihlasi na token G a zadénim JAK
kodu, to je potvrzenim parametrd transakcee, tokenu G, potvrdi provedeni transakce. Nutno
pripomenout, Zc token G je pred-iniciahizovan z kroku 2. Token G provede kontrolu PIN,
pekud neni zadan spravng, pak obsluZny Fidici kod k tokenu umozni opakované zadani PIN
tak dlouho, dokud neni zablokovan. Podobné token G provadi kontrolu JAK kodu - dokud
neni dosazeno maximélniho poétu opakovaného zadani chybné hodnoty JAK kodu, obvykle 3
pokusy, je umoZnéno znovuzadani JAK kodu. Pokud je nektery z ovétovacich kédn - PIN,
JAK - zablokovan nebo je token G resetovan &i odpojen od zdroje napéjeni, neni moZné
operaci dokongit. Pokud jsou vechny piistupové podminky spravné ovcreny, pokraduje se
krokem 8.

Protoze token G tsp&iné proved] veskeré kontroly piistupovych podminek, je v ramei kroku 8
v tokenu G vypoéitana hodnota elektronického podpisu dat, jejichZ kryptograficky otisk byl
zapsin do paméti tokenu G v kroku 2. Hodnota elektronického podpisu je odeslana do banky,
kde jc dale zpracovavéna béznymi postupy.

Vyhodou této varianty jc to, Ze pro realizaci funkce vytvofeni autorizovaného elektronického
kodu vyuriva dvé nezavislé existujici komunikaéni infrastruktury a to prvni komunikacni
infrastrukturu C, kterou je internetové sit, pro komunikaci mezi subjektem A, resp. bankou,
na jedné strané a opravnénou oscbou E, fidicim systémem D, to je osobnim pocitatem a
tokenem G na strané druhé. Prvni komunikaéni infrastruktura C zprosttedkovava pfenos dat
k podepsani, pfenos sifrovaného JAK kodu svazaného s konkrétni transakei a prenos vlastniho
podpisu dat, Druhou komunikatni infrastrukturou B je sit GSM operatora pro zasilani
informacnich zprav, doplnénjch o externé generovany jednordzovy kéd JAK, ktery je
opravnénou osobou [ prenesen do tokenu G, napriklad ¢ipové karty, kde je porovnan

s jednorazovym JAK kddem, ktery pred tim byl do ¢ipové karty Sifrované zapsan.

Dal§i varianta zplisobu je provadéna zafizenim dle obr.2, kdy se opét provadi externi
generovani hodnoty JAK kodu s pouzitim GSM sité jako nezavislého kandlu pro zobrazeni
podepisovanych dat a pFisluiné hodnoty JAK kodu s vyuzitim davéryhodného, nezavislého

systému [ pro rozesilani SMS zprav a Sifrovanou komunikaci s tokenem G.




V tomto phpadé se jednd o modifikaci pfedchoziho pfipadu s tim, Ze kroky 2 a 3 neprovadi
subjekt A, resp. banka, ale jsou provadény nezavislym divéryhodnym subjektem .
V kroku 1 zplisobu opravnénad osoba E, klient banky zada prosifednictvim formulafe na
Hdicim systému D, resp. osobnim pogitadi, data elektronické transakce, kterd méd byt
vykonana bankou. Tato data jsou penesena prostiednictvim prvni komunikadni infrastruktury
C, s v¥hodou siti Intemnet, do prostfedi banky a nezavislého divéryhodného systému [
V druhém kroku 2 nezavisly divéryhodny systém [ vygeneruje kdatim elektronické
transakce nahodnou hodnotu JAK kodu. Hodnota JAK kddu sestava napiiklad ze Ctyf Cislic.
Nezavisly divérvhodny systém | vytvoii kryptograficky otisk dat, ktera maji byt podepséna a
zajisti jejich sifrovany zapis do tokenu G.
Sifrovany zapis podepisovanych dat do tokenu G ve skute¢nosti miZe pfedstavovat nékolik
dil¢ich kroka:
a) zapnuti napdjeni tokenu G,
b} vybér PKI aplikace,
¢) pozadavek na token G na vygenerovéani bloku dat, ktera budou pouZita pro ustaveni
Sifrovaného kanalu,
d) vbezpeéném nezavislém davEryhodném systému [ je na zékladé dat ziskanych
z predchoziho bodu vygenerovan Sifrovaci kli¢ (algoritmus alespoiit 3DES, lépe ALS,
algoritmus vymény kli¢i mézc byt proprietérni, popfipadé. miize byt pouZit néktera ze
standardizovanych metod, jako napiiklad Diffie-Hellman key agreement),
e) pomoci vypenerovaného ifrovaciho klice je sestaven blok dat pro token G, pfiemZ
blok dat obsahuje

i. s vyhodou doplitujici informace, pomoci nichZz token G odvodi pouZity
§ifrovaci klic¢,

ii. s vyhodou zasifrovanou informaci o maximalnim po¢tu opakovani pokusi
zadani hodnoty JAK kodu uzivatelem, obvykle budou povolena 3 nclspesna
zadani,

iii. zagifrovanou hodnotu JAK kodu,

iv, §ifrovanou nebo alespoi podepsanou hodnotu hash podepisovanych dat,

v. s vyhodou elcktronicky podpis viech nebo vybranjch Casti bloku dat
posilanych do tokenu G. ktery ovefenim podpisu zjisti, zda byla data
generovana divéryhodnym systémem.

f) blok dat z predchoziho bodu je pfencsen na token G, kde je zpracovan, to Je, je

ustaven §ifrovaci kli¢ a jsou provedeny syntaktické a kryptografické kontroly.
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V kroku 3 nezavisly diivéryhodny systém I odesle hodnotu vygenerovaného JAK kédu spolu
se viemi dilezitymi naleZitostmi elektronické transakce, kterou klient zadal v kroku 1, napi.
typ transakce, cilovy Ucel, Cdstka, variabilni symbol, atd., ptes druhou komunikactni
infrastrukturu B, napfiklad prostfednictvim GSM sité, SMS zpravou na mobilni &islo klienta
pficem7 konkrétni ¢islo mobilniho telefonu klienta je drzeno v intemni databazi nezavislého
divéryhodného systému [. Je velmi dileZité, aby komunikace prostednictvim GSM sité byla
dostateéné zabezpecena jak fyzicky tak aplikaéné tak, aby nemohla byt zneuZita
potencionalnim Gtoénikem.

V nasledujicim kroku 6 opravnéna osoba E , resp. klient banky, soutasné drzitel samostatného
informa¢niho zafizeni F, resp. mobilniho telefonu a tokenu G zkontroluje naleZitosti
transakce, zejména shodu s parametry transakce, které zadal v kroku 1. Soucasné si pfecte
hodnotu JAK kodu. Pokud se naleZitosti platby shoduji s parametry transakce, opravnéna
osoba E pokracuje v kroku 7. Pokud opravnén osoba E nehodl4 napiiklad bankovni transakci
potvrdit svym podpisem, pferusi cely proces.

V kroku 7 opravnéna osoba E zadanim PIN provede pfihli%eni na token G a zadanim JAK
kédu provede potvrzeni parametrii transakce tokenu G, ¢imZ potvrdi provedeni transakee,
Nutno pfipomenout, Ze token G je pred-inicializovan z kroku 2. Token G provede kentrolu
PIN, pokud neni zadan spréavng, pak obsluzny tidici kod tokenu G umozni opakované zadani
PIN tak dlouho, dokud neni zablokovan. Podobng token G provadi kontrolu JAK kédu.
Dokud neni dosazeno maximalniho poétu opakovanéhe zadani chybné hodnoty JAK kodu -
obvykle 3 pokusy - je umoznéno znovuzadani JAK kodu. Pokud je néktery z ovéfovacich
koda PIN & JAK zablokovan, nebo je token G resetovan & odpojen od zdroje napdjeni, neni
mozné operaci dokon&it, Pokud jsou viechny pfistupové podminky spravné ovéfeny,
pokracuje se nasledujicim krokem 8.

Protoze token G Uspésné proved| veskeré kontroly pistupovych podminek, je v ramei kroku 8
vtokenu G vypotitana hodnota clekironického podpisu dat, jejichZ kryptograficky otisk
(hash) byl zapsan do paméti tokenu v kroku 2. Hodnota elektronického podpisu je odeslana do
banky, kde je dale zpracovavana b&znymi postupy.

Vyhodou této varianty je to, Ze pro realizaci funkce vytvofeni autorizovancho
clektronického podpisu vyuZivd dvé nezdvislé existujici komunikaéni infrastruktury,
Uvedenou prvni komunikadni infrastrukturu C, jiz je internetova sit pro komunikaci mezi
subjcktem A a nezavislym divéryhodnym systémem ] na jedné strang, a oprévnénou osobou
E, resp. klientem banky a jeho fidicim systémem D) a tokenem G na strané druhé. Prvai

komunikadni infrastruktura C zprostfedkovava ptenos dat k podepsani, ptenos Sifrovaného
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JAK kodu svazaného s konkrétni transakei a pienos vlastniho podpisu dat. Dale tato varianta
vyu#ivd nezavislou druhou komunikaéni infrastrukturu B, jiZ je sit GSM, pro zasilani
informaénich zprav doplnénych o externé generovany jednordzovy kod JAK, ktery je
opravnénou osobou E pfenesen do tokenu G, pedstavovanym napiiklad ¢ipovou kartou, kde
je porovnan s kédem JAK, ktery pfed tim byl do ¢ipové karty $ifrované zapsan.

Dali vyhodou této varianty je to, 7e dodatetné funkee pro Sifrovanou komunikaci s tokenem
G a SMS notifikaci opravnéné osoba [, to je, drZiteli tokenu G. zajistuje nezavisly,
divéryhodny systém [. Subjekt A, rcsp. banka, tedy ncmusi budovat Zadné dodatecné
sifrovaci systémy, navic jeden nezavisly, divéryhodny subjekt I mize poskytovat své shuzby
vice bankam , coZ vede ke zcela zjevnym ekonomickym Gsporam.

U varianty dlc obrazku 3 je JAK kéd generovan uvnitf tokenu G, resp.Cipové karty, a je
pouito specialni éteci zafizeni H pro zobrazeni podepisovanych dat a piislusné hodnoty JAK
kédu analyzou a modifikaci komunikace mezi fidicim systémem D a tokenem G.

V prvém kroku | opravnéna osoba E. resp. klient banky zada prostiednictvim formulafe na
fidicim systémem D, to je napiklad osobnim poitaci, data elektronické transakee, kterd ma
byt vykonana bankou. V dal3im kroku, oznaleném na obr.3 vztahovou znackou 4, se zadana
data pfenesou prostiednictvim nezavislého informacniho zafizeni, kterym je specidlni Cieci
zafizeni H, do paméti tokenu G.

Zépis dat do tokenu G mize pfedstavovat nékolik dilgich kroku:

a) zapnuti napajeni tokenu G,

b) volitelné pecteni konfiguragnich dat z paméti tokenu G — konfiguraCni data mohou
slouzit &ecimu zafizeni k tomu, aby se ,,naucilo” sledovat komunikacl mezi osobnim
potitatem a tokenem G,

¢) volitelnd autentizace obsluzného programovéhoe vybaveni osobniho poitace k tokenu
G - token G vi, 7e s nim komunikuje divéryhodna aplikace,

d) volitelnd autentizace obsluzného programovéhe vybaveni tteciho zafizeni k tokenu G.
Autentizace mize byt oboustranna, to je, token G i specidlni Cteci zafizeni H si
vzéjemn divétuji, a jejim vysledkem mize byt ustaveni spole¢ného Sifrovaciho klige
sezeni, 1zn. token G a nezavislé informacni zatizeni, resp. specialni ¢teel zafizent H,
spolu dokézi sifrovan¢ komunikovat,

¢) nastaveni kryptografick¢ operace a zapsani podepisovanych dat do tokenu G. V tomto
okam?iku jsou podepisovana data sledovana specidlnim Ctecim zafizenim H,, tokenem

G jsou hashovana, spravné pfijeti pedepisovanych dat je tokenem G indikovano a na
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zaklad¢ toho miZe specidlni &teci zafizeni 1, zprostfedkovat jejich pfeddni opravnéné

osobé L, to je, drziteli tokenu G.
V nasledujicim kroku 5, po akceptaci kompletnich podepisovanych dat tokenem G, je
vtokenu G k t€mto podepisovanym datiim vygenerovan nédhodny JAK kod, majici napi. 4
Eislice s nastavenim maximalniho povoleného poétu nedspéiného zadani, napf. na hodnotu 3.
Hodnota JAK kddu je tokenem G poslana do specidlniho éteciho zafizeni H,, pfifemz
komunikace miZe byt Sifrovana, jak je uvedeno v popisu kroku 4. Cteci zafizeni H, zajisti, Ze
se hodnota kddu JAK nedostane do fidictho systému D, kterym je osobni potitac. Hodnota
JAK kodu e viak sdélena opravnéné osobé E, to je drziteli tokenu G. Spolu s hodnotou JAK
kodu jsou étecim zafizenim H, drZiteli tokenu G sd&lena, viz krok €, 1 podepisovana data,
prenesend v kroku 4.
Nyni méd opravnéna osoba E, to je drzitel tokenu G k dispozici podepisovand data, ktera byla
odestéana do tokenu G k podepsani a jednordzovy kod JAK, jeho? zadanim mizZe stvrdit jejich
kontrolu. Pokud podepisovana data odraZeji vili podepisujici osoby, pokratuje se krokem 7.
V opacném pfipadé mze byt uZivatelem operace prerusena a to prostfednictvim osobniho
potitate nebo prostym vytazenim Karty ze ¢teciho zatizeni,
Pokud jsou podepisovana data spravna, opravndna osoba E, resp. klient banky, zadd v kroku 7
prostiednictvim osobniho poéitate autentizaéni Gdaje nutné pro vytvofeni elektronického
podpisu. Mezi autentizatnimi Udaji je povinné hodnota JAK kddu a s vyhodou hodnota PIN.
Token G provede kontrolu PIN, pokud neni zadan spravng, pak obsluzny fidici kod k tokenu
G umeZni opakované zadavani PIN tak dlouho, dokud neni zablokovén. Podobné token G
provadi kontrolu JAK kddu — dokud neni dosazeno maximélniho poftu opakovaného zadani
chybné hodnoty JAK kodu, coz jsou obvykie 3 pokusy - je umoznéno znovuzadani JAK kodu.
Pokud je néktery z ovéfovacich kodd PIN i JAK zablokovan nebo je token C resetovan &i
adpojen od zdroje napajeni, neni moZné operaci dokonéit. Pokud jsou vechny pfistupové
podminky spravné ovéfeny, pokraduje se nasledujicim krokem 8.
Protoze token G uspé$né proved] veskeré kontroly pfistupovych podminek, je v ramci kroku 8
v tokenu G je vypotitana hodnota elektronického podpisu dat, ktera byla zapsana do tokenu G
v kroku 4. Hodnota elcktronického podpisu je odeslana do banky, kde je dale zpracovavina
béZznymi postupy. Osobni pofita¢ zajisti kromé odeslani hodnoty elektronického podpisu 1
odeslani vlastnich podepisovanych dat.
Vyhodou této varianty jc to, z¢ pro realizaci funkce vytvoteni jednorazového autorizatniho
kodu JAK vyuZiva speciélni ¢teci zatizeni H, diky némuZ je mozné jednordzovy autorizacni

kod JAK generovat pfimo v tokenu G. Specidlni Cteci zafizeni H zajisti sdéleni kodu JAK
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spolu s podepisovanymi daty, poptipadé jejich vyznamnou &4sti, pfimo opravnéné osobé E, to
je, drziteli tokenu G a to prakticky bezprostredné po odesldni podepisovanych dat s
pozadavkem na vytvofeni clektronického podpisu 7 osobniho potitace do tokenu G, piicemz
je blokovana moznost pieneseni autorizagniho kodu JAK z tokenu G do prostiedi osobniho
pocitace. Odpada tedy nutnost vyuZivéni externich komunikaénich kanald, jejichZ provoz by
mohl znamenat zvy$ené naklady na provedent transakee.
Vsechny vyse uvedené piiklady mohou byt doplnény dalsim pomocnym prvkem 1o Zvyseni
bezpelnosti, ale i ergonomie préce. Jedna se o doplnéni mechanismi uvnitf tokenu G, které
umoziuji rozlideni typd vykondvani operaci elektronického podpisu. Tyto operace mohou byt
rozdéleny ndsledujicim zpisobem:

1) operace elektronického podpisu pro ugely autentizace

2) operace bézného elektronického podpisu

3) operace autorizovaného elektronického podpisu s vyuzitim JAK kédu tak, jak je to

popséano v tomto vynalezu

Pro kazdy typ elektronického podpisu miiZe byt pouZita vlastni skupina podpisovych schémat.
Tyto jsou definovany skupinou parametri - napf. pouZity typ (resp. algoritmus) jednosmémé
kompresni funkee (hash), pouZity typ (resp. algoritmus) doplnéni dat pro operaci
clektronického podpisu (tzv. padding), pouZity typ (resp. algoritmus) pro tvorbu
elektronického podpisu, atd. Alternativng miize byt operace autorizovancho clektronického
podpisu s vyuzitim JAK kdédu tak, jak je to popsino vtomto vynalezu, indikovana
definovanou znakou umisténou napf, na zatatku podepisovanych dat.
Vnitini programovy kod tokenu G je tak schopen pfifadit operacim vytvoteni elektronického
podpisu podle jednotlivych podpisovych schémat i riizné piistupové podminky. Pijemce
podepisovanych dat pak mize vyhodnd ze znalosti zplisobu autorizace pro vytvofeni
konkrétniho typu podpisového schématu upravit miru divéry v danou podepsanou zpravu.
Variantu dle obr.3 je moZné vyhodn® realizovat i s pouZitim tradi¢nich Cipovych karet
s implementovanymi mechanismy pro tvorbu elektronického podpisu, ale bez podpory funkei
vytvaeni autorizovaného elektronického podpisu s vyuzitim JAK kédu tak, jak je 1o popsano
vtomto vynalezu. Refeni stakovouto &ipovou Kartou, popfipadé obdobnym tradiénim
zafizenim K pro tvorbu elektronického podpisu, je moZno realizovat tak, ze dodate¢né funkce
souvisejici s generovanim a ovefovanim jednorédzového autorizaéniho kodu JAK jsou
realizovany pomocnym nezavislym zafizenim J, které spolu s tradi¢nim zafizenim K, resp.
Cipovou kartou, tvofi jeden funkéni celek — token G, tak jak je naznadeno na obrazku 4. PFi

této varianté, vyhodné zhlediska zuzitkovani soucasnych nastrojii tvorby eclektronického
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podpisu, je jednorizovy autorizatni kod JAK generovan vramei pomocncho nezavislého

zafizeni J v kroku 5 tak, jak je popsano u varianty dle obréazku 3. Krok 7, fak jak je popsan

k obrazku 3 je uvniti slozeného tokenu G dale realizovan v diléich krocich nésledovne:

a)

b)

V dil¢im kroku 7.1 jsou poslany ovéfovaci kody uzivatele do tradi¢niho zafizeni K pro
tvorbu elektronického podpisu, kde je provedena jejich kontrola, Tento krok je moZné
opakovat sriznymi hodnotami tak dlouho, dokud nejsou tyto ovéfovaci kody
zablokovany. Pokud tradiéni zafizeni K pro tvorbu elektronického podpisu ovEfi
platnost téchto kéda, preda v diléim kroku 7.2 hodnotu elektronickeho podpisu do
pomocného nezavisiého zafizeni J.

V dilsim kroku 7.3 pomocné nezavislé zafizeni J pozdrzi hodnotu elektronického
podpisu ziskaného od tradiénfho zafizeni K v diléim kroku 7.2 do t¢ doby, ncz je
uspéiné ovéfena hodnota jednorazového autorizaéniho kddu JAK, ktera byla
gencrovana v kroku 5. Pomocné nezavislé zafizeni J umozni typicky 3 pokusy o
ovéfeni hodnoty jednorizového autorizatniho kodu JAK. Pokud je vyGerpan
maximélni poéet pokusi o ovdfeni jednorazového autorizalniho kodu JAK je
navraceni hodnoty elektronického podpisu zablokovano.

Pokud byl zadén jednorazovy autorizatni kéd JAK spravné a je v dil¢im kroku 7.3
ovifen, pomocné nezavislé zafizeni J umozni predani hodnoty elektronického podpisu
do externiho prostiedi, coZ je v obrazku naznateno jako dilei krok 7.4, ktery de facto

odpovid kroku § varianty dic obrazku 3.

Primyslova vyuziteinost

Metoda pro autorizované vytvareni elektronického podpisu dat podie vyndlezu je prumyslové

opakovatelné vywitelné FeSeni a najde vyuZiti pedevsim v aplikacich, kde je nutné zajistit

silny princip neodmitnutelnosti odpovédnosti. Takovymi aplikacemi jsou zejména aplikace

clekironického bankovnictvi, které¢ pimo realizuji finanéni transakce a jsou tedy velmi

zajimavé pro potencionlni dtodniky. Opravnénd osoba E. resp.klient banky, md diky

vynalezu moznost ovéfit, jaké operace skutetné provadi a subjekt A, resp. banka, ma vy3si

divéru v takto podepsanou transakei.

Analogicky lze systém vyuit i napt. v elektronické komunikaci obtana se statni spravou, i

jinych systémech, které jsou zaloZeny na clcktronickém podpisu.
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PATENTOVE NAROKY

1. Zpisob vytvateni autorizovaného elektronického podpisu oprévnéne osoby (E), kdy podepisovana
data, kterd maji byt opattena elektronickym podpisem se zadaji do fidictho systému (D), vyznadujici se
tim, Ze podepisovana data s ulozi do vnitfni paméti tokenu (G), jehoZ drzitelem je opravnénd osoba
(L), pritemz se podepisovana data do tokenu (G) ulozi v kompletni podobé a/nebo v podebé
kryptografického otisku, na¢ez pred realizaci elektronického podpisu se vygeneruje dodateény
jednorazovy autorizatni kod JAK, pattici k podepisovanym dattm, podepiscvana data se spoletné s
Jednorazovym autorizatnim kédem JAK sdéli prostiednictvim samostatného, nezavislého informatniho
zafizeni, jeZ neni soucasti fidiciho systému (D), opravnéné osobé (E), ktera provede jejich kontrolu, poté
s¢ jednordzovy autorizatni kod JAK, s vyhodou spolu s daliimi ochrannymi prvky, zadaji do tokenu
(G), kde se pouiji jako pHstupova podminka pro vytvoteni a vraceni hodnoty elektronického podpisu,
pricemz v tokenu (G) se provede kontrola, zda jednordzovy autorizadni kod JAK, a daléi ochranné
prvky, byly zadény spravng, pricem? v kladném piipadé token (G) vytvofi hodnotu elektronického
podpisu, kterd se odesle s daty do subjektu (A), pro ngj je autorizovany elektronicky podpis vytvaten,

zejména do banky nebo jiného subjektu.

2. Zpsob podle naroku 1, vyznadujici se tim, Zc jednordzovy autorizaéni kéd JAK se
vygeneruje v tokenu (G) a sdéli se opravnéné osobé (E) spolu s podepisovanymi daty
prostiednictvim samostatného, nezavislého informa¢niho zafizen!, kterym je ¢teci zafizeni
(L), pfitemz se blokuje pfenos jednordzového autorizatniho kédu JAK

do fidiciho systému (D).

3. Zpusob podle ndroku 1, vyznaéujici se tim, 7e jednorazovy autorizaéni kéd JAK se
vygeneruje subjektem (A), pro néj je autorizovany elektronicky podpis vytvaten, nebo
jinym,na subjektu (A) nezavislym a vérohodnym systémem (1), v zagifrované podobé se
prenese spolu s podepisovanymi daty do tokenu (G), pfi¢em? podepisovana data jsou
kryptograficky chranéna a token (G} provede kontrolu, zda pochazeji ze stejného systému
jako vygenerovany jednorazovy autorizacni kod JAK a taktés se podepisovana data i
Jednorézovy autorizacni kod (JAK) subjektem (A) & vérohodnym systémem (1) sdéli
opravnéné osobé (L) prostfednictvim samostatného, nezévislého informacniho zafizeni, které
Je neovlivnitelné tidicim sysiémem (D), s vyhodou tak, 7 se zobrazi na displeji zafizen,

kterym je vyhodn¢ mobilni telefon (F) opravnéné osoby {E).
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4. Zpusob podle nékterého z narokd 1 az 3, vyznadujici se tim, platnost jednorazového
autorizatntho kodu JAK je omezena jen na sezeni, v jeho? ramci je mozné data podepsat,
pfi¢emz platnost jednorazového autorizatniho kodu JAK je ukonéena odpojenim napajen
tokenu (G), resetovanim tokenu (G) & inicializaci nového sezeni pro vytvofeni

clektronického podpisu.

5. Zpisob podle néklerého z ndrokd 1 a2 4, vyznatujici se tim, 7e vytvofeni autorizovaného
elektronického podpisu konkrétnich dat se zablokuje, nebo se zabrani navraceni hodnoty
clektronického podpisu, pokud se po provedeni kontroly v tokenu (G) zjisti piekroéeni
povolencho pottu nespravného zadani jednordzového autorizaéniho kédu JAK ¢i dalsich

ochrannych prvkd.

6. Zafizeni k provadéni zplisobu podle nékterého z ndrokt 1, 2, 4 a 5, vyznadujici se tim, e
fidici systém (D) je ptes prvni komunikatni infrastrukturu (C) propojen se subjcktem (A), pro
néjz je elektronicky podpis vytvéten, déle je Fidici systém (D) obousmérné propojen s
nezavislym informalnim zafizenim, jimZ je s vyhodou ¢teci zatizeni (H), je7 je obousmémé
prapojeno s tokenem (G) a je upraveno pro pienos dat mezi fidicim systémem (D) a tokenem
(G} a pro predani vybranych pfenaSenych podepisovanych dat opravnéné osobé (L), ktera je
drZitelem tokenu (G) a dale je upraveno pro zabranini pfenosu vybranych citlivych dat

z tokenu (G) do fidiciho systému (D).

7. Zafizeni k provadéni zptsobu podle nékterého z ndrokd 1,3, 4 a 5, vyznaéujiei se tim, Z¢
fidici systém (D) je pfes prvni komunikaéni infrastrukturu (C) propojen se subjektem (A), pro
néjz je vytvaten elektronicky podpis, pfidemz subjekt (A) je jednak propojen pres druhou
komunikaéni infrastrukturu (B), nezévislou na prvni komunikaéni infrastruktufe (C), se
samostatnym informacnim zafizenim (F) pro ptedani jednorézovéhe autorizaéniho kédu JAK
a podepisovanych dat opravnéné osobé (E), kterd je drZitelem tokenu {G) a jednak pies

prvni komunikaéni infrastrukturu (C) a fidici systém (D) s tokenem (G).

8. Zafizeni k provadéni zplsobu podie n&kterého z nérokti 1, 3,4 a 5, vyznaéujici se tim, Zc
fidici systém (D) je prostiednictvim prvni komunikaéni infrastruktury (C) propojen sc
subjektem (A) a s na subjektu (A) nezdvislym a vérohodnym systémem (I), pro
generovani a/nebo pro zaSifrovani jednordzového autotizadniho kédu JAK a doplnéni
ochrannych prvki k podepisovanym datdm, pficem? systém (1) je jednak propojen pies

druhou komunikaéni infrastrukturu (B), nezavislou na prvni komunikaéni infrastruktufe (C),
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se samostatnym informa¢nim zafizenim (F) pro pfedani jednorazového autorizaéniho kédu
JAK a padepisovanych dat opravnné osobé (E), kterd je drzitelem tokenu (G) a jednak pres

prvni komunikacni infrastruktury (C) a fidici systém (D) s tokenem (G).

9. Zafizeni podle ndroku 8, vyznadujici se tim, Ze nezavisly a vérchodny systém (I) pro

zasifrovani je soucasti subjektu (A) nebo jiného nezévisiého subjektu.

10. Zafizeni podle nekterého z narokd 6, 7, 8 nebo 9, vyznaéujici se tim, 7e prvni

komunikaéni infrastrukturou (C) je internetova sit’

11, Zafizeni podle ndroku « narokt 7, 8, 9 nebo 10 vyznadujici se tim, Ze druhou

komunikaéni infrastrukturou (B) je GSM sit.

»

12, Zafizeni podle nékterého z narokll 1 aZ 11, vyznadujici se tim, Ze fidicim systémem (D)

je osobni pocitac.

13. Zafizeni podle nékteréhe z ndroki 1 az 12, vyznacujici se tim, Ze tokenem (G) je Cipova

karta.

14. Zafizeni podle nékterého z narokii 1 az 12, vyznacujici se tim, 7¢ token (G) je tvofen
nezavislym pomocnym zafizenitn (J) a tradiénim zafizenim (K) pro tvorbu elektronického
podpisu , které nemé podporu metod generovéni a ovéfeni JAK kodu, piiéem? nezdvislé
pomocné zafizeni (J) je upraveno pro implementaci dopliiujicich funkci, zejména realizaci

metody pro generovani a ovéfeni JAK kodu.




Obr. 1

\\‘
[
o%
sene
-
-
-
.
H
-
-
-
.
-
oo e

ttttt




.
------




Obr. 3

1

A

LL B J L » L] L] [ ]
s easw . » - » [ -
L I ) . » L T R T )
L L) L] LN ] L L] o =
see . . LX) L]

Y




Obr. 4

7
> 8
—\ f\
4 Iy /
AN 73
"\(
i 74
! o
H e
o
71
( L~
G
Y L2
K




	BIBLIOGRAPHY
	DESCRIPTION
	CLAIMS
	DRAWINGS

