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Zpiisob chrinéného provadéni transakee s pouZitim elektronického platebniho prostiedku

Oblast techniky

Vynélez se tyka zptisobu chranéného provadéni transakce s pouZitim elektronického platebniho
prostfedku. Vynélez se obecné tyka zpisobu zatiZeni elektronického platebniho prostiedku,
zejména elektronické platebni karty opatieni integrovanym obvodem, takzvané »Cipové Karty®,
urgitou astkou. Vynélez se zejména, aviak nikoliv vyluéng, tyka zpisobu chrangného zatizeni
predplacenych elektronickych platebnich karet, to jest takzvanych ,,piedplatnich karet*, které se
pouzivaji naptiklad v telefonnich budkach. Vyraz ,platebni prostiedek“ bude v nasledujicim
textu pouZit bez ohledu na formu nebo typ specifického platebniho prostfedku. Platebnim
prostiedkem proto miZe byt naptiklad nabijitelna platebni karta nebo elektronicky platebni
prostiedek.

Dosavadni stav techniky

V posledni dobé se elektronické platebni prostfedky pouzivaji stile &ast&ji nejen pro placeni ve
vefejnych telefonnich automatech, nybrz rovn&z pro mnoho jinych druhii placeni. Protoze takovy
platebni prostfedek musi vSeobecné obsahovat (kreditni) zistatek, ktery predstavuje penézni
hodnotu, je zapotiebi, aby mezi timto platebnim prosttedkem a platebnim mistem (jakym je
telefonni automat navrZeny pro elektronické placeni nebo elektronickd pokladna) probihala
vyména dat podle chranéného zpiisobu (platebniho protokolu). Zde je nutno zdiiraznit, Ze &4stka
(pen€Zni hodnota nebo pocet poletnich jednotek) pripsané na vrub platebniho prostiedku
odpovida Castce (pendzni hodnoté nebo podetnich jednotek) GvErované kdekoli: astka placena
zékaznikem by méla odpovidat &astce piijmuté dodavatelem. Uvérovana &astka miize byt
uloZena, napfiklad v chrdnéném modulu, nachézejicim se v platebnim mists.

Znamé zpusoby placeni, které jsou uvedeny naptiklad v evropské pihlasce vynalezu
EP 0 637 004, zahrnuji prvni krok, vnémz se platebnim mistem vyvola zistatek platebniho
prostfedku, druhy krok, vnémZ se zistatek platebniho prostfedku snizi (zatiZeni platebniho
prostfedku urditou &astkou), a tfeti krok, v némz se zistatek platebniho prostfedku opét vyvola.
Z rozdilu mezi zistatky v prvnim kroku a tietim kroku se ur&{ astka, kterd ma byt zaplacena,
a spolu s ni &4stka, kterd ma byt v platebnim mist& Gvérovana. Druhy krok je mozno opakovat
né€kolikrat, popfipadé v kombinaci s tretim krokem.

Pro zabranéni podvodu v ptipadé takového zpiisobu se pti prvnim kroku pouZiva nihodné &islo,
které je generovano platebnim mistem a preneseno do platebniho prostredku, napiiklad jako €ast
kodu, kterym se vyvola zistatek. Na zakladé tohoto ndhodného &isla generuje platebni prostfedek
Jako prvni odezvu opraviiovaci kéd, ktery mize mimo jiné obsahovat (napiklad Sifrované)
zpracovanou formu néhodného &isla a ziistatku. Pouzitim odli$ného nahodného &isla pro kazdou
transakci se zabrani pad&lani opakovéanim. Navic se v tetim kroku pouziva druhé nahodné &islo,
které je rovn€Zz generovano platebnim mistem a preneseno do platebniho prostfedku. Na zaklad&
tohoto druhého nihodného &isla generuje platebni prostfedek jako druhou odezvu druhy, novy
opraviiovaci kéd, ktery miZe mimo jiné obsahovat zpracovanou formu druhého ndhodného &isla
a novy zistatek. Na zaklad& rozdilu dvou prenesenych zistatkii stanovi platebni misto (nebo
chranény modul platebniho mista), jakou &astkou ma byt ziistatek platebniho mista tvérovan.

Tento znamy zpisob je v zdsadé velmi odolny proti podvodim, pokud platebni prostiedek
komunikuje s platebni stanici (nebo s chranénym modulem). Nevyhodou znémého zplsobu viak
je, ze prvni opraviiovaci kéd a druhy opraviiovaci kéd jsou nezavislé. Jestlize s platebnim
prostfedkem komunikuje druhé nebo tfeti platebni misto (nebo chranény modul), je mozZné,
v disledku zminéné nezévislosti, oddélit prvni krok od druhého a tietiho kroku. Vysledkem toho
Je, Ze cela transakce mitZe prob&hnout, aniz by zminény platebni prostfedek byl zatiZen stejnou
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&astkou, jako je &astka, kterou jsou platebni mista (nebo chranéné moduly) celkové uvérovana. Je
ziejmé, Ze tato skuteCnost neni Zadouci.

V patentu US 5 495 098 a v odpovidajici evropské pfihlasce vynédlezu EP 0 621 570 je uveden
zplisob, pfi némz se pouziva identita bezpe¢nostniho modulu platebniho mista pro zajisténi toho,
7e vyména dat prob&hne pouze mezi kartou a jednim terminalem. Ochrana vymény dat mezi
bezpe&nostnim modulem, platebnim mistem a kartou je relativné komplikovand a vyZaduje
naroéné Sifrovaci vypocty.

Dal3i znamé zpisoby jsou uvedeny naptiklad v evropskych prihlaskach vynalezu EP 0 223 213 a
EP 0 570 924, aviak tyto dokumenty neobsahuji feSeni vySe zminénych probléma.

Ukolem vynélezu je odstranit vy$e uvedené i jiné nedostatky dosavadniho stavu a vytvofit
zpusob kterym bude dosaZeno vy$$iho stupné ochrany platebnich transakci. Ukolem vynalezu
zejména je vytvofit zpisob, ktery zajisti, Ze v prib&hu transakce dojde pouze ke komunikaci mezi
platebmm prostfedkem a jednim platebnim mistem nebo chranénym modulem. Ukolem vynalezu
zejména je vytvofit zplsob, ktery zajisti, Ze &astka, o kterou se v prib&hu transakce snizi zistatek
platebniho prostfedku, bude odpovidat &astce, o kterou se zvysi ziistatek pouze jednoho
platebniho mista nebo chranéného modulu.

Podstata vynalezu

Uvedeny ukol spliiuje zpisob chran&ného provadéni transakce s pouzitim elektronického
platebniho prostfedku a platebniho mista, ktery obsahuje

- pocétecni krok, pfi némz

- platebni misto pfenese prvni ndhodné &islo do platebniho prostfedku,

- platebni prosttedek, v odezvé na prvni ndhodné &islo, pfenese prvni opraviiovaci kéd do
platebniho mista, pfi¢emZ tento prvni opraviiovaci kéd se stanovi na bézi alespon
prvniho nadhodného &isla a prvni opraviiovaci hodnoty,

- platebni misto pfezkouma prvni opraviiovaci kéd a

- dalsi krok, pfi némz

- platebni misto pfenese druhé nahodné &islo do platebniho prostredku,

- platebni prostfedek ptenese druhy opraviiovaci kéd do platebniho mista, pfi¢emz druhy
opraviiovaci kod se stanovi na zakladé alespoii druhého nahodného &isla a druhé
opraviiovaci hodnoty, pfi¢emz druha opraviiovaci hodnota se odvodi z prvni opraviio-
vaci hodnoty, a

- platebni misto odvodi druhou opraviiovaci hodnotu z prvni opraviiovaci hodnoty a
pfezkouma druhy opraviiovaci kod.

Zpiisob provadéni transakce s pouZitim platebniho prostfedku a platebniho mista tedy obsahuje
opakované provadéni dotazovaciho kroku, vnémz se platebni misto dotazuje platebniho
prostiedku a v odezvé obdrzi data platebniho prostfedku, pfi¢emz data platebniho prostiedku
zahrnuji opravitovaci kod vytvofeny pfedem stanovenym zpilisobem, pfiemz nasledny opraviio-
vaci kéd je vztazen k predchadzejicimu opraviiovacimu kédu stejné transakce prostfednictvim
opraviiovaci hodnoty vytvofené jednak v platebnim prostiedku a jednak v platebnim misté.
Vazba opraviiovacich kédi prostfednictvim opraviiovacich hodnot umoziiuje rozliSeni opraviio-
vacich kédt po¢ate€ni transakce od opraviiovacich kédii zprostfedkovaci transakce. S vyhodou se
opraviiovaci hodnota méni v kazdém dotazovacim kroku, &imz se dosdhne zvySené bezpecnosti.

Vytvofenim opraviiovacich kédit mimo jiné na bazi vzajemné vztaZzenych opraviiovacich hodnot
se vytvofi moZnost zkontrolovat, zda druhy opraviiovaci kod (ve tfetim kroku) je vztaZen
k prvnimu opraviiovacimu kédu (v prvnim kroku). Nyni, vytvofenim nové opraviiovaci hodnoty
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pokazdé, kdyZ musi byt stanoven opraviiovaci kéd, se vytvofi moznost rozliSeni postupnych
opraviiovacich kédi a spolu s tim rozli§eni opraviiovacich kédi spojenych s riznymi transakce-
mi. Jestlize se pokazdé, kdyz se provede prvni nebo tfeti krok, vytvoii jedina opraviiovaci
hodnota, mize se jednoznatn& stanovit, ktery druhy opraviiovaci kéd je vztazen k prvnimu
opraviiovacimu kédu. Spolu s tim je rovnéz moZno stanovit, zda v transakci byl jiz vydan druhy
opraviiovaci kod.

Opraviiovaci hodnoty jsou v zisadé generovany neboli vytvifeny samotnym platebnim
prostiedkem. S vyhodou neni moZzno tuto tvorbu jakymkoli zpiisobem ovliviiovat zvenéi, aby se
zabranilo podvodu. Opraviiovaci hodnoty mohou byt vytvafeny riznymi zpisoby, naptiklad
generatorem nahodnych &isel nebo &itadem.

Prvni a druhd opraviiovaci hodnota transakce mohou byt vztaZeny k sob& navzajem naptiklad tak,
Ze maji stejnou hodnotu nebo Ze maji navzajem zavislé hodnoty, jako jsou postupné hodnoty
Citale. Prvni opraviiovaci hodnota miZe byt rovnéZ nihodnym ¢&islem a druha opraviiovaci
hodnota miize byt vytvofena z prvni opraviiovaci hodnoty pFipoStenim urgitého &isla. V zasadg

by kazdy par opraviiovacich hodnot mél mit takovy vzajemny vztah, aby mohl byt prezkoumén
jednoznaéné.

Piehled obrazkii na vykresech

Vynalez bude déle blize objasnén na pfikladném provedeni podle prilozenych vykresi, na nichz

obr. 1 schematicky znézorfiuje platebni systém, vnémz méze byt aplikovano feSeni podle
vynalezu,

obr. 2 zpiisob, na n&jz je feSeni podle vynéalezu aplikovéno,
obr.3 vytvéfeni opraviiovaciho kédu pouzitého u zpiisobu podle obr. 2a
obr. 4 integrovany obvod platebniho prostfedku, snimz miZe byt feSeni podle vynélezu

aplikovano.

Ptiklady provedeni vynalezu

Systém 10 pro elektronické placeni, znazornény schematicky na obr. 1, obsahuje elektronicky
platebni prostfedek 11 ve formé takzvané ¢ipové karty neboli takzvané inteligentni ,,smart“ karty,
déle platebni misto 12, prvni platebni instituci 13 a druhou platebni instituci 14. Platebni misto 12
(termindl) je zndzornéno na obr. 1 jako pokladna, aviak miize byt rovné? provedeno napiiklad
Jjako (vefejny) telefonni automat. Platebni instituce 13 a 14, znazornéné na obr. 1, mohou byt
bankami, aviak rovnéz i jinymi institucemi, které maji své dostupné prosttedky (po&itate) pro
zictovaci platby. Ve skute¢nosti mohou ob& platebni instituce 13 a 14 tvorit jednu platebni
instituci. Ve znazorn&ném piikladu provedeni obsahuje platebni prostfedek 11 substrat a
integrovany obvod opatfeny kontakty 15, pfiemZ tento integrovany obvod je uréen pro
provadéni transakci (placeni). Platebni prostfedek 11 miize byt rovnéZ tvofen elektronickou
penézenkou.

Mezi platebnim prosttedkem 11 a platebnim mistem 12 dochdzi pfi transakci k vyméné
platebnich dat PD1. Platebni prostfedek 11 je spojen s prvni platebni instituci 13, zatimco
platebni misto 12 je spojeno s druhou platebni instituci 14. Mezi ob&ma platebnimi institucemi 13
a 14 se po transakci provede zi¢tovani vymeénou platebnich dat PD2, ktera jsou odvozena
z platebnich dat PD1. V prib&hu transakce zasadé nedochazi ke komunikaci mezi platebnim
mistem 12 a druhou platebni instituci 14 (takzvany systém off-line). Transakce musi byt proto
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provadény pod kontrolou pro zaji§téni toho, Ze nemize dojit ke zneuZiti systému 10. Takové
zneuziti mize byt provedeno napiiklad zvy$enim zistatku platebniho prostfedku 11, ktery neni
upraven zménou zUstatku spolupracujiciho u¢tu v prvni platebni instituci 13.

Graf na obr. 2 znéazorfiuje vyménu dat mezi platebnim prostfedkem 11 (jeho integrovanym
obvodem), oznagenym na obr. 1 jako ,karta“, a platebnim mistem 12 (jeho chranénym modu-
lem), oznadenym na obr. 1 jako ,terminal“, pfi¢emZ postupné kroky I-VI jsou znidzomény pod
sebou.

V prvnim kroku I vytvofi terminél, neboli platebni misto 12, prvni ndhodné &islo R1 a pfenese je
do karty, neboli platebniho prostfedku 11 (vedlejsi krok Ia). Ve skuteCnosti mize byt prvni
nahodné &islo R1 &asti kédu pro vyhledani opraviiovaciho kédu. Podle vynalezu vytvofi karta a
terminal prvni opraviiovaci hodnotu Al, napfiklad zvétSenim hodnoty v &itai, aktivovanim
generatoru nahodnych &isel nebo t¥mito obéma tkoly. Na zaklad€ prvniho ndhodného &isla R1,
prvni opraviiovaci hodnoty A1l a dal3ich dajii, vEetné prvniho zistatku S1 platebniho prostiedku
11, vytvoii karta opraviiovaci kéd MACI =F(R1, Al, S1, ...), E je Sifrovaci funkce zndma jako
takova (vedlej3i krok Ib). Prvni zistatek S1 a prvni opraviiovaci hodnota Al, stejné jako prvni
opraviiovaci kéd MACI, se ptenesou do terminalu (vedlejsi krok Ic). Terminal pfezkouma prvni
opraviiovaci kéd MACI1, mimo jiné na zikladé R1, S1 a Al, a v pfipadé kladného vysledku
zaznamend prvni zistatek S1.

Je nutno poznamenat, e piedani prvni opravitovaci hodnoty Al do termindlu neni podstatné po
piedloZeny vynalez, avsak slouZi k zaji$téni pfidavné ochrany proti podvodu.

Ve druhém kroku II vytvofi terminal debetni povel D, ktery obsahuje ¢astku (mnoZzstvi), ktera ma
byt odepséna z platebniho prostfedku 11. Debetni povel D se pienese do karty, naleZ prvni
zistatek S1 platebniho prosttedku 11, neboli karty, se sniZi o hodnotu odepsaného mnoZstvi
neboli &astky na druhy zistatek S2. Druhy krok II se muiZze opakovat n€kolikrat.

Ve tfetim kroku III vytvoti terminal druhé ndhodné &islo R2 a prenese je do karty (vedle;jsi krok
IIIa). Karta vytvoti druhou opraviiovaci hodnotu A2 a dalSich tdaji, obsahujicich novy zlstatek
S2 karty, vytvofi karta opraviiovaci kéd MAC2 = F(R2, S2, ...), kde F je Sifrovaci funkce znama
jako takova (vedlej$i krok IIIb). Zustatek S2 karty a druha opraviiovaci hodnota A2, stejné jako
druhy opraviiovaci kéd MAC2, se pfenesou do terminalu (vedlejsi krok Illc). Treti kok III tak
miZe probihat zcela analogicky vi¢i prvnimu kroku I.

Terminal prezkouma obdrZeny druhy opraviiovaci kéd MAC2, napfiklad reprodukovanim
opraviiovaciho kédu a porovnanim druhého nihodného &isla R2. Terminal rovnéZ prezkouma,
zda se obdrzenid druhd opraviiovaci hodnota A2 rovnd odpovidajici hodnoté vytvofené
v terminalu. JestliZe nejsou druhé opraviiovaci hodnoty A2 shodné, transakce se ukonci a
ziistatek v terminalu proto ziistane nezménény.

Jestlize kontrola druhého opraviiovaciho kdu MAC2 ma kladny vysledek, zaznamen4 terminal
druhy zistatek S2. Misto reprodukce opraviiovacich kédd MAC1 a MAC2 se miiZe provést
rovnéZ deifrovani neboli dekédovani, napfiklad provedenim inverze funkce F.

Ve &tvrtém kroku IV se stanovi rozdil mezi zlistatky S1 a S2 a zaznamena v terminélu. V tomto
ptipadé miiZe byt tento rozdil bud’ oddélené uloZen, nebo piidan k existujici hodnoté (zistatku
terminalu), coz bude zi&tovano pozd&ji. Zmin&ny &tvrty krok IV, ktery je moZnym nasledujicim
krokem neni podstatny pro feSeni podle vynalezu. Pfed kroky I-IV, zndzornénymi na obr. 2,
muiZe byt proveden opraviiovaci nebo ové&fovaci krok, coz viak neni podstatné pro feSeni podle
vynélezu.

V grafu, ktery byl podrobn&ji popsan vyse, jsou ndhodna &isla R1 a R2 odliSna. Nédhodna &isla R1
a R2 v3ak mohou byt identicki (R1 =R2=R), takZe ve tfetim kroku [II miZe byt rovnéz
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provedena kontrola, zda pouZiti v druhém opravfiovacim kédu MAC2 je stile provedeno ze
stejného nahodného &isla R (=R1).

Je nutno poznamenat, Ze prvni ndhodné ¢islo R1, stejng jako druhé nahodné &islo R2, nemusi byt
nihodnym &islem, nebot’ slouzi pro jednoznagnou identifikaci prvniho opraviiovaciho kédu
MACI v odezvu na prvni ndhodné &islo R1 (,,vyzva“). Podstatné pouze je, Ze prvni nahodné &islo
R1 nemusi byt kartou rozeznatelné.

Podle znamych zpisobii jsou opraviiovaci kédy MAC1 a MAC2 v zasadé nezavislé. Je nutno Fict
Ze, jestlize se ndhodna &isla R1 a R2 lisi, neexistuje Zidny ptimy nebo nepfmy vztah mezi
opraviiovacimi kédy MAC1 a MAC2. V disledku této nezavislosti neexistuje v zdkladé 7adna
zaruka, Ze kroky I a IlI jsou provad&ny mezi stejnou kartou a stejnym termindlem.

Podle vynalezu vSak, kdyZ se stanovi druhy opraviiovaci kéd MAC?2, existuje predpokladana
opraviiovaci hodnota, kterd je pfimo vztaZena k opraviiovaci hodnoté pouZité pfi stanovovani
prvniho opraviiovaciho kédu MACI. Vysledkem toho je, Ze mezi dvéma opraviiovacimi kody
pfislusné transakce se vytvofi vztah. Tento vztah je s vyhodou pfimym vztahem (napfiklad
A2 = Al + 1), umoZiiujicim jednoduchou kontrolu.

Jestlize naptiklad karta obdrzi (prvni) ndhodné &islo R1’ z druhého terminalu poté, co karta
vyslala prvni opraviiovaci kéd MACI do prvniho terminalu, vysle karta druhy opraviiovaci kéd
MAC2. Jestlize potom prvni termindl poté, co vyslal debetni povel D, jesté jednou vyhleda
opraviiovaci kod, vySle karta dalsi opraviiovaci k6d MAC3, ktery je mimo jiné zaloZen na dalsi
opraviiovaci hodnoté A3. Terminal zjisti, Ze opraviiovaci kody MAC1 a MAC3 nemaji viidi sobé
Zidny vztah a nebude schopen pouZiti hodnoty zistatku S3, ktery byl obsaZen v dal$im
opraviiovacim kédu MAC3. Podobné nevytvori dal3i opraviiovaci k6d MACA4, ktery se vyhleda
druhym terminilem, zadné platné opravnéni, a proto Zadnou platnou hodnotu ziistatku. Timto
zpiisobem se u¢inng brani pfenosu hodnot modifikovaného ziistatku do n&kolika terminali.

Opravilovaci hodnoty jsou s vyhodou tvofeny postupnymi &isly, napiiklad polohami &itage. Je
viak rovnéz mozné pouzit &itag, ktery se zvySuje objednou (podruhé po vytvofeni opravitovaci
hodnoty), takze pokazdé budou dvé& nasledné opraviiovaci hodnoty shodné. Je nutno poznamenat,
Ze platebni prostfedek 11 miZe, aviak nemusi, rozlifovat mezi prvnim krokem ] a tfetim krokem
11

Zminéna zavislost opravitovacich hodnot podle vynéilezu zajistuje, ze viechny kroky transakce,
v nichZ je zpisob podle vynélezu aplikovan, nastavaji mezi stejnym platebnim prostfedkem 11 a
stejnym terminalem.

Na obr. 3 je schematicky znézorn&no, jak miZe byt vytvafen opraviiovaci kéd MAC (,,Message
Authentication Code*), napfiklad opraviiovaci kédy MAC1 a MAC2 z obr. 2. Do zpracovévaciho
prostiedku 20, provadgjiciho funkci F, se pfivadi nékolik parametrti. Funkce F miize byt Sifrovaci
funkei (jako je naptiklad velmi dobfe znamu funkce DES) nebo takzvanou ,,pseudo® funkci,
pfi¢emZ obé tyto funkce jsou velmi dobfe zndmé. Alternativn& miize byt funkce F relativng
Jjednoduchou kombinagni funkei, pfi¢emz v tom p¥ipadé miiZe byt zpracovavaci prostfedek 20
obsahovat posouvaci registr se selektivni zp&tnou vazbou. Parametry privadéné do zpracovavaci-
ho prostfedku 20, a tudiz do funkce F, jsou v ptikladu na obr. 3 tyto: ndhodné &islo R, zistatek
S karty, opraviiovaci hodnota A, kli¢ K a inicializaéni vektor Q (po&te&ni hodnota). Nahodné
Cislo R odpovidd napfiklad prvnimu nédhodnému &islu Rl a druhému nihodnému &islu R2
pfenaSenému do karty v kroku I a v kroku III. Zistatek S karty odpovid4 napiiklad zistatkiim S1
a 82 ulozenym vkarté. Kli¢ K miZe byt (tajnym) kli¢em, ktery je svyhodou jediny pro
specifickou kartu nebo pro sérii karet. Kli¢ovy identifikitor miize byt zm&n&n terminalem
v opraviiovacim nebo ovéfovacim kroku pied krokem I na obr. 2.
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Inicializaéni vektor Q, ktery spusti funkci F, miZe mit vzdy pevnou hodnotu, naptiklad nulu.
Alternativn& zavisi inicializadni vektor Q na zbytku (koneiném stavu) funkce F po predchazeji-
cim kroku transakce. S vyhodou se inicializaéni vektor Q nastavi na pivodni hodnotu, kdyz
zaéne nova transakce.

Opraviiovaci hodnota A je v piikladu, zndzorn€ném na obr. 3, generovéna Citatem 21. Citag 21
mé s vyhodou vétsi hodnotu po kazdém dotazovacim kroku (napfiklad kroku I a kroku HI), to
znamené po kazdém kroku, v némz se v odezvu na néhodné &islo R vytvoli opraviiovaci kod
MAC. Tim vznikne odli§n4 opraviiovaci hodnota A pouZita pro kazdy opraviiovaci kéd. Protoze
prirGistek (v tomto pfipadé +1, aviak pfiristek +2 nebo +10 jsou rovnéZ moZné) se stanovi
predem, miZe terminal ov&fit opraviiovaci kod. S vyhodou se opraviiovaci hodnota rovnéz
pienese do terminélu a je termindlem ovéfena. Citat 21 se nastavi na piivodni hodnotu vzdy,
kdyZ zaéne nova transakee.

V ptikladu, zndzornéném na obr. 3, je opraviiovaci hodnota A vytvafena Citaem 21. Alternativné
je &ita& 21 nahrazen generatorem nahodnych &isel, ktery generuje novou opraviiovaci hodnotu A
pro kazdy dotazovaci krok (naptiklad kroky I a III) transakce. V tom pfipad€ by opraviiovaci
hodnota predchézejictho kroku méla byt pouZita jako inicializatni vektor (,,zdrodetny*)
generatoru nahodnych ¢isel, aby se predeSlo vzijemné zavislosti a reprodukovatelnosti
opraviiovacich hodnot.

Je ziejmé, Ze schéma na obr. 3 plati jak pro kartu, tak pro terminal. Terminal tedy rovnéz
produkuje opraviiovaci hodnoty Al, A2, ... a opraviiovaci kédy MAC1, MAC?2, ... a porovnava
je s odpovidajicimi opraviiovacimi kédy a hodnotami obdrzenymi zkarty. Terminalem bude
akceptovan zlstatek, naptiklad druhy zistatek, S2 pouze tehdy, kdyZ vytvofené a obdrzené
opraviiovaci kody a hodnoty se sobé& rovnaji.

Na zékladé obr. 4 nyni bude objasn&no pouZiti zpisobu podle vynalezu u platebnich karet.

Schéma na obr. 4 znazoriiuje obvod 100, ktery obsahuje fidici jednotku 101, pamét' 102 a
vstupni/vystupni jednotku 103, které jsou vzdjemné spojeny. Ridici jednotka 101 miZe byt
tvorena napfiklad mikroprocesorem nebo mikrofadi¢em. Pamét 102 miZe obsahovat pamét
RAM neboli pam&t’ s pfimym vybérem a/nebo pam& ROM neboli permanentni pam&t. Pamét
102 s vyhodou obsahuje piepsatelnou pamét ROM (EEPROM).

Podle vynélezu obsahuje obvod 100 rovn&Z pfidavnou pamé&t’ 105 pro ukladani opraviiovacich
hodnot. Jak je zndzornéno na obr. 4, miize pfidavna pamét’ 105 tvofit oddélenou jednotku, aviak
miize byt rovnéz soudasti paméti 102 a miZe byt napiiklad tvofena nékolika pamétovymi misty
paméti 102. Pfidavna pamét’ 105 je s vyhodou tvofena obvodem Citade. Alternativné mize byt
pouZit oddéleny obvod &itade, jak je znazornéno na obr. 3.

Podle vyhodného provedeni se postupnymi polohami &itade tvofi postupné opraviiovaci hodnoty.
Prvni opraviiovaci hodnota Al, kterd se pouZije pro vytvofeni prvniho opraviiovaciho kédu
MACI, odpovida poloze &itade uloZené v paméti 105. Po druhém kroku II (viz rovné€Z obr. 2) se
poloha &itade zvysi o jednu. Pogateéni poloha &itade miize byt v zasadé nahodn4, aviak miiZe byt
rovnéZ opétovné nastavena na pfedem stanovenou hodnotu, napfiklad na nulu.

Vytvafeni opraviiovacich hodnot nastiva autonomné, to znamené bez (moZného) ovliviiovani
zventi. Vysledkem toho je, Ze odolnost proti podvodiim se déle zvysi.

Je ziejmé, Ze misto kazdého zvyseni polohy &itate o jednu miiZe byt poloha ¢&itate rovnéZ snizena
o jednu. Podobn& miZe byt poloha &itate pokazdé zvySena nebo sniZena o vice nez jednu,
napiiklad o dv& nebo &tyfi. Je rovn&z moZné zkonstruovat obvod 100 tak, Ze ovéfovaci hodnota
nebo hodnoty nejsou modifikovany pfi transakci, avSak pouze mezi transakcemi. V takovém
pripadé je oviem podobnym zpisobem usporadano i platebni misto.
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Platebni misto pro aplikaci fe3eni podle vynélezu obsahuje prosttedek (jako je &teci pfistroj karet)
pro komunikaci s platebnim prostfedkem, prostfedek pro provadéni opraviiovani (jako je proce-
sor) a prostfedek pro zaznamendvéni hodnot ziistatki (jako je polovoditova pamét). Platebni
misto je zkonstruovéno tak, Ze nelisp&$né opravnéni znemoZiiuje zaznamenani nové hodnoty
ziistatku. Opravnéni podle vynélezu rovn&z zahrnuje opraviiovaci hodnoty. Kroky zpusobu podle
vynalezu mohou byt ulozZeny jak ve vybaveni (specifickém obvodu, jakym je ASIC) a v software
(vhodném programu pro procesor).

Odbornikiim je zfejmé, Ze vynalez neni omezen na zndzorn&né a popsana provedeni, a e v rami
rozsahu vyndlezu je mozno provadét Eetné modifikace a doplitky. Princip vynalezu je vyse
popsan na zat€Zovani platebniho prostfedku urgitou &astkou, aviak uvedeny princip mize byt
rovnéZ pouzit u kreditnich platebnich prostedki.

PATENTOVE NAROKY

1. Zpisob chrinéného provadéni transakce s pouzitim elektronického platebniho prosttedku
(11) a platebniho mista (12), ktery obsahuje
- po¢atecni krok (I), pfi némz

- platebni misto (12) pfenese prvni nihodné ¢&islo (R1) do platebniho prostifedku (11),

- platebni prostfedek (11), v odezv& na prvni nahodné &islo (R1), ptenese prvni opraviiovaci
kéd (MACT) do platebniho mista (12), pfi¢emz tento prvni opraviiovaci kéd (MAC1) se
stanovi na bazi alespoii prvniho ndhodného &isla (R1) a prvni opraviiovaci hodnoty (A1),

- platebni misto (12) pfezkoumé prvni opraviiovaci kéd (MAC1) a

- dal3f krok (III), pfi némz

- platebni misto (12) pfenese druhé néhodné &islo (R2) do platebniho prostfedku (11),

- platebni prostfedek (11) ptenese druhy opraviiovaci kéd (MAC2) do platebniho mista (12),
pfi€emz druhy opraviiovaci kéd (MAC2) se stanovi na zikladé alespoii druhého néhodné-
ho ¢&isla (R2) a druhé opraviiovaci hodnoty (A2), pfi¢emz druha opraviiovaci hodnota (A2)
se odvodi z prvni opraviiovaci hodnoty (A1), a

- platebni misto (12) odvodi druhou opraviiovaci hodnotu (A2) z prvni opraviiovaci hodnoty
(A1) a pfezkouma druhy opraviiovaci kéd (MAC2).

2. Zpisob podle niroku 1, vyznadujici se tim, ¥ prvni a druha opraviiovaci
hodnota (A1, A2) jsou identické.

3. Zpisob podle ndroku 2, vyznalujici se tim, Ze prvni a druh4 opraviiovaci
hodnota (A1, A2) obsahujici postupné hodnoty &itace.

4. Zpisob podle niroku 1, vyzna&ujici se tim, e opraviiovaci hodnota, napiiklad
druha opraviiovaci hodnota (A2), se pokaZzdé vytvoii na zakladé néhodného &isla, naptiklad
druhého nahodného ¢&isla (R2), a pfedchozi prvni opraviiovaci hodnoty (Al).

5. Zpisob podle jednoho z narok 1 aZ 4, obsahujici vloZeny krok (II), pi némz
- platebni misto (12) pfenese povel (D) do platebniho prostiedku (11) a zistatek platebniho
prostfedku (11) se zméni na zaklad& povelu (D).

6. Zpisob podle jednoho znérokii 1 a5, vyzna&ujici se tim, Ze prvni nihodné
¢islo (R1) se rovna druhému néhodnému éislu (R2).
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7. Zpisob podle jednoho znarokti 1 a26, vyznadujici se tim, Ze opraviiovaci kdd,
napfiklad druhy opraviiovaci kéd (MAC2), se rovnéZ stanovi na zékladé¢ kli¢e a identifika¢niho
kédu.

8. Zpusob podle jednoho zndrokii 1 a27, vyznadujici se tim, Ze opraviiovaci kéd,
napfiklad prvni opraviiovaci kod (MAC1) se stanovi s pomoci Sifrovaci funkce (F).

9. Zpusob podle jednoho znarokii 1 az8, vyzmnadujici se tim, Zevprvnim a tfetim
kroku (I, III) pfenese platebni prostfedek (11) zistatek, napiiklad prvni zistatek (S1), do
platebniho mista (12).

10. Zpisob podle jednoho z nérokti 1 az9, vyznadujici se tim, Zevprvnim a tfetim
kroku (I, IIT) pfenese platebni prostfedek (11) aktudlni opraviiovaci hodnotu, napfiklad prvni
opraviiovaci hodnotu (A1), do platebniho mista (12).

11. Zphsob podle jednoho z néroki 1 a2 10, vyznaéujici se tim, Ze tfeti krok (III) se
provadi opakované.

12. Zpisob podle jednoho znaroki 1 az 11, vyznacdujici se tim, Ze dile obsahuje
étvrty krok (IV), v némz se rozdil (S1 - S2) mezi zistatky v prvnim a tietim kroku zaznamena
v platebnim misté (12).

13. Zpusob podle jednoho z narokid 1 az 12, vyznacujici se tim, Ze platebni misto
obsahuje modul pro chranéné zaznamenavani dat.

14. Zpisob podle jednoho znaroki 1 az 13, vyznadujici se tim, Ze povel (D) je

debetnim povelem provadénym v druhém kroku (II) a sniZujicim prvni zistatek (S1) platebniho
prostiedku (11).

3 vykresy
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