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(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren
zum manipulationssicheren Speichern von Daten in einem
elektronischen Speicher. Das Verfahren umfasst:

» Bereitstellen einer bidirektional verketteten Blockchain-
Struktur (100),

» Erzeugen eines zusatzlichen Blocks (112) zum Erweitern
der Blockchain-Struktur (100), welcher die zu speichernden
Daten (210) umfasst und dazu vorgesehen ist mit dem letz-
ten Block (110) der Blockchain-Struktur (100) bidirektional
verkettet zu werden, wobei der letzte Block (110) der Block-
chain-Struktur (100) gespeicherte Daten umfasst,

» Berechnen einer ersten blockabhangigen Verkettungsfunk-
tion (122) zum bidirektionalen Verketten des letzten Blocks
(110) mit dem zuséatzlichen Block (112), wobei das Berech-
nen der Verkettungsfunktion (122) umfasst:

o Berechnen eines kombinierten blockabhangigen Prifwerts
des letzten und des zusatzlichen Blocks (110, 112) unter
Verwendung der in dem letzten Block (110) gespeicherten
Daten und der in dem zusatzlichen Block (112) zu speichern-
den Daten (210),

o Verknlipfen des kombinierten Prifwerts mit einer blo-
ckunabhangigen verkettungsvorgangsindividuellen Funkti-
on,

« Hinzufligen der ersten blockabhangigen Verkettungsfunk-
tion (122) zu dem letzten Block (110) und zu dem zusatzli-
chen Block (112).
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und ein
elektronisches Datenspeichersystem zum Speichern
von Daten. Insbesondere betrifft die Erfindung ein
Verfahren und ein elektronisches Datenspeicher-
system zum manipulationssicheren Speichern von
Daten in einer bidirektional verketteten Blockchain-
Struktur.

[0002] Die Mdglichkeit einer Veranderung oder gar
gezielten Manipulation von digital codierten Daten in
elektronischen Speichern stellt eine technische Her-
ausforderung dar.

[0003] Aus dem Stand der Technik sind Blockchain-
Strukturen, d. h. Blockketten-Strukturen, zur Siche-
rung von Daten bekannt. Bei diesen Blockchain-
Strukturen handelt es sich um unidirektional ver-
ketteten Blockchain-Strukturen. Beispielsweise wer-
den entsprechende Blockchain-Strukturen verwen-
det, um Transaktionen von Kryptowahrungen, wie et-
wa dem Bitcoin-Zahlungssystem, zu protokollieren.

[0004] Eine Blockchain-Struktur stellt dabei eine er-
weiterbare Liste von Datensatzen bereit, welche in
Blocken angeordnet sind. Die Integritét der einzelnen
Blécke wird im Stand der Technik durch eine unidi-
rektionale Verkettung unter Verwendung kryptografi-
scher Prifwerten der einzelnen Blécke in Form von
Hashwerten gesichert. Dadurch, dass jeder Block
eine kryptografische Prifwert des vorangehenden
Blocks inklusive des in dem vorangehenden Block
gespeicherten kryptografischen Prifwerts umfasst,
ergibt sich eine Verkettung der Blécke. Dabei umfasst
jeder Block einen Priufwert, welcher auf den Inhal-
ten aller vorangehenden Bldcke beruht. Somit ist es
schwer, eine solche Blockchain nachtraglich zu ma-
nipulieren, da hierzu nicht nur ein einzelner Block ma-
nipuliert werden misste, sondern alle nachfolgenden
Blocke, weil der Prufwert jedes nachfolgenden Blocks
unter anderem auf dem zu manipulierenden Block be-
ruht. Wird der zu manipulierende Block tatséachlich
manipuliert, so andert sich sein Prifwert. Dieser ge-
anderte Prifwert passt nicht mehr zu den Prifwerten
der nachfolgenden Blécke, wodurch die Manipulati-
on erkennbar wird und bei einer Prifung mittels der
Prifwerte auffallt.

[0005] Bekannte Blockchain-Strukturen implemen-
tieren allerdings lediglich eine unidirektionale Ver-
kettung und damit Absicherung der Daten, da bei
der Verkettung jeweils nur Dateninhalte vorangehen-
der Bldcke berticksichtigt werden. So lasst sich an-
hand der Verkettung priifen, ob ein vorangehender
Block einer vorgelegten Blockchain-Struktur manipu-
liert wurde. Es I&sst sich jedoch nicht prifen, ob die
vorgelegten Blockchain-Struktur vollstandig ist. Ins-
besondere lasst sich nicht prifen, ob méglicherweise
ein Teil der Blockchain-Struktur abgeschnitten wur-
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de. Ferner lasst sich nicht prifen, ob der letzte Block
manipuliert wurde.

[0006] Bei der Priifung und Absicherung von Block-
chain-Struktur kommen ferner gangige Hashverfah-
ren zum Einsatz. Einzelne Blécke der Blockchain-
Struktur werden Uber Hashwerte unidirektional mit-
einander verknlpft. Damit man eine solche Block-
chain-Struktur mit unidirektional miteinander ver-
knUpften Blécken auf Manipulation priifen kann, be-
nétigt man sowohl samtliche Informationen der ein-
zelnen Bldcke als auch ihren jeweiligen Hashwert.
Des Weiteren macht es eine Prufung einer solchen
Blockchain-Struktur erforderlich mit dem ersten Block
der entsprechenden Blockchain-Struktur zu beginnen
und mit dem letzten Block aufhéren.

[0007] Der Erfindung liegt die Aufgabe zugrunde, ein
verbessertes Verfahren zum manipulationssicheren
Speichern von Daten zu schaffen.

[0008] Die der Erfindung zugrundeliegende Aufga-
be wird jeweils mit den Merkmalen der unabhéngi-
gen Patentanspriiche geldst. Ausfihrungsformen der
Erfindung sind in den abh&ngigen Patentanspriichen
angegeben.

[0009] Ausflhrungsformen umfassen ein Verfahren
zum manipulationssicheren Speichern von Daten in
einem elektronischen Speicher unter Verwendung ei-
ner bidirektional verketteten Blockchain-Struktur. Das
Verfahren umfasst:

« Bereitstellen einer bidirektional verketteten
Blockchain-Struktur,

* Bereitstellen der zu speichernden Daten,

» Erzeugen eines zusatzlichen Blocks zum Er-
weitern der Blockchain-Struktur, welcher die zu
speichernden Daten umfasst und dazu vorgese-
hen ist mit dem letzten Block der Blockchain-
Struktur bidirektional verkettet zu werden, wobei
der letzte Block der Blockchain-Struktur gespei-
cherte Daten umfasst,

* Berechnen einer ersten blockabhangigen Ver-
kettungsfunktion zum bidirektionalen Verketten
des letzten Blocks mit dem zusatzlichen Block,
wobei das Berechnen der Verkettungsfunktion
umfasst:

O Berechnen eines kombinierten blockabhangi-
gen Prifwerts des letzten und des zusatzlichen
Blocks unter Verwendung der in dem letzten
Block gespeicherten Daten und der in dem zu-
satzlichen Block zu speichernden Daten,

O Verknulpfen des kombinierten Prifwerts mit ei-
ner blockunabhangigen verkettungsvorgangsin-
dividuellen Funktion,

» Hinzufligen der ersten blockabhéngigen Ver-
kettungsfunktion zu dem letzten Block,
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» Hinzufligen der ersten blockabhangigen Ver-
kettungsfunktion zu dem zusatzlichen Block,

» Speichern der um den zusatzlichen Block er-
weiterten Blockchain-Struktur.

[0010] Ausflhrungsformen kénnen den Vorteil ha-
ben, dass sie es ermoglichen, eine bidirektional
verkettete Blockchain bereitzustellen, deren Blécke
mittels blockabhéngiger bidirektionaler Verkettungs-
funktionen miteinander verkettet sind. Die Verket-
tung ermdglicht dabei eine bidirektionale Prufung der
Blockchain-Struktur auf Echtheit bzw. Manipulation.
Dabei kann die Blockchain-Struktur nicht nur in einer
Richtung, sondern in zwei Richtung gepriift werden.

[0011] Unter einer Blockchain-Struktur wird eine Da-
tenstruktur verstanden, welche einen Blockchain bil-
det. Unter einer ,Blockchain® wird eine geordnete Da-
tenstruktur verstanden, welche eine Mehrzahl von
miteinander verketteten Datenblécken umfasst. Ins-
besondere wird unter einer Blockchain eine Daten-
bank verstanden, deren Integritat, d.h. Sicherung ge-
gen nachtragliche Manipulation, durch Speicherung
eines Priufwerts, wie etwa eines Hashwertes, des vor-
angehenden Datensatzes in dem jeweils nachfolgen-
den Datensatz gesichert ist. Der Priufwert ist dabei
dem Inhalt des vorangehenden Datensatzes zuge-
ordnet und charakterisiert diesen eindeutig. Wird der
Inhalt des vorangehenden Datensatzes verandert, so
erfillt dieser nicht mehr das Prifmerkmal, woraus die
Veranderung ersichtlich wird. Im Falle von bekann-
ten Blockchain-Strukturen wird etwa jeder Block der
Blockchain eindeutig durch einen Hash-Wert identi-
fiziert und referenziert einen Vorgangerblock in der
Blockchain, dessen Hash-Wert er umfasst.

[0012] Fur Beispiele einer Blockchain verglei-
che https://en.wikipedia.org/wiki/Block_chain_(data-
base) und ,Mastering Bitcoin®, Chapter 7, The Block-
chain, Seite 161 ff. Das Konzept der Blockchains
wurde beispielsweise im Jahre 2008 in einem Whi-
te Paper unter dem Pseudonym Satoshi Nakamo-
to im Kontext der Kryptowdhrung Bitcoin beschrie-
ben (,Bitcoin: Peer-to-Peer Electronic Cash Sys-
tem* (https://bitcoin.org/bitcoin.pdf)). In diesem Aus-
fuhrungsbeispiel enthalt jeder Block der Blockchain in
seinem Header den Hash des gesamten vorherigen
Blockheaders. Somit wird die Reihenfolge der BI6-
cke eindeutig festgelegt und es entsteht eine Ketten-
struktur. Durch die so implementierte Verkettung der
einzelnen Blécke miteinander wird erreicht, dass ein
nachtragliches Modifizieren vorangegangener BIo6-
cke nicht mdglich ist, ohne auch alle nachfolgenden
Blécke ebenfalls zu modifizieren.

[0013] Die Sicherheit Blockchain kann beispielswei-
se dadurch erhoht werden, dass sie verdffentlicht
wird bzw. allgemein zuganglich ist und somit ein Ver-
gleich einer vorlieghnden Kopie der Blockchain mit
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weiteren verdffentlichten bzw. zuganglichen Kopien
derselben Blockchain ermdglicht wird.

[0014] Ein Prifwert fir Daten ist ein den entspre-
chenden Daten zugeordneter Wert, welcher die Da-
ten derart eindeutig charakterisiert, dass die Integri-
tat der Daten anhand des Prifmerkwerts Uberprift
werden kann. Ein Prifwert in Form einer Prifsum-
me stellt beispielsweise einen Wert bereit, welcher
aus den Ausgangsdaten berechnet wurde und da-
zu konfiguriert ist, zumindest einen Bitfehler in den
Daten zu erkennen. Je nachdem wie komplex die
Berechnungsvorschrift fir die Prifsumme ist, kon-
nen mehr als ein Fehler erkannt oder auch korrigiert
werden. Bekannte Prifwerte bzw. Prifsummen kdén-
nen beispielsweise auf einem Aussummieren von da-
tenwerten, einer Berechnung einer Quersumme, ei-
nes Paritatsbit, eines gewichteten Mittelwerts der Da-
ten oder auf komplexeren Berechnungsverfahren be-
ruhen, wie etwa einer zyklische Redundanzprifung
oder der Verwendung einer Hashfunktion.

[0015] Ein kombinierter blockabhangiger Prufwert ist
ein Prifwert, welcher sowohl von den Daten eines
ersten Blocks als auch von den Daten eines zwei-
ten Blocks abhangt. Nach Ausfiihrungsformen kann
es sich dabei um einen Prifwert handeln, welcher
unter Verwendung einer Verknulpfung der zu beriick-
sichtigenden Daten berechnet wird. Nach weiteren
Ausfiihrungsformen kann es sich um einen Priufwert
handeln, welcher als eine Verknupfung einer Mehr-
zahl von prifwerten berechnet wird, z.B einer Ver-
knlpfung eines ersten Prifwerts der Daten eines ers-
ten Blocks mit einem zweiten Prifwert der Daten ei-
nes zweiten Blocks. Bei einer solchen Verknipfung
kann es sich beispielsweise um eine arithmetische
Verknupfung, wie Addition, Subtraktion, Multiplikation
und/oder Division handeln.

[0016] Im Falle einer unidirektional verketteten
Blockchain-Struktur wird ein Prifwert unter Verwen-
dung eines Blocks der Blockchain-Struktur berech-
net und zu einem mit diesem Block unidirektional
zu verkettenden zusatzlichen Block hinzugefiigt. An-
hand des Prifwerts des hinzugefligten Blocks kann
die Integritéat des Blocks bzw. der Daten des entspre-
chenden Blocks geprift werden, mit welchem der hin-
zugefiigte Block unidirektional verkettet ist. Hierzu
wird beispielsweise unter Verwendung der Daten des
entsprechenden Blocks der Prufwert nachgerechnet
und mit dem von dem hinzugefligten Block bereit-
gestellten Prifwert verglichen. Stimmen beide Prif-
werte Uberein, ist die Integritédt des Blocks bzw. der
Daten des entsprechenden Blocks gewahrt, mit wel-
chem der hinzugefiigte Block unidirektional verkettet
ist.

[0017] Im Falle der bidirektional verketteten Block-
chain-Struktur gemal Ausfiihrungsformen wird ein
Prifwert nicht nur unter Verwendung von Daten des
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letzten Blocks der Blockchain-Struktur, sondern auch
unter Verwendung von Daten des mit diesem Block
bidirektional zu verkettenden zuséatzlichen Blocks be-
rechnet. Anhand eines solchen kombinierten Pruf-
werts des hinzugefligten Blocks kann die Integri-
tat des Blocks bzw. die Daten des entsprechenden
Blocks, mit welchen der hinzugefugte Block bidirek-
tional verkettet ist, in Abhangigkeit von den Daten
des hinzugeflgten Blocks gepruft werden. Hierzu
wird beispielsweise unter Verwendung der Daten des
entsprechenden Blocks und der Daten des hinzuge-
fugten Blocks die blockabhangige Verkettungsfunk-
tion, welche den Prifwert umfasst, nachgerechnet
und mit der von dem hinzugefugten Block bereitge-
stellten blockabhangigen Verkettungsfunktion vergli-
chen. Stimmen beide Verkettungsfunktionen tberein,
ist die Integritat des Blocks bzw. der Daten des ent-
sprechenden Blocks, mit welchen der hinzugefugte
Block bidirektional verkettet ist, ebenso wie die Inte-
gritét des zusatzlichen Blocks bzw. der Daten des zu-
satzlichen Blocks gewahrt.

[0018] Wird eine bidirektionale Verkettungsfunktion
sowohl zu dem zuséatzlichen Block hinzugefigt als
auch zu dem Block, mit welchem der zuséatzliche
Block bidirektional verkettet wird, so kann eine Inte-
gritétsprifung auch auf Basis der zu dem entspre-
chenden Block der Blockchain-Struktur hinzugefiig-
ten bidirektionalen Verkettungsfunktion erfolgen. Mit
anderen Worten kann bei einer bidirektionalen Ver-
kettung zweier Blocke eine Integritatsprifung sowohl
ausgehend von der in einem ersten der beiden BIl6-
cke gespeicherten bidirektionalen Verkettungsfunkti-
on ausgefuhrt werden, als auch ausgehend von der
in dem zweiten der beiden Bldcke gespeicherten bi-
direktionalen Verkettungsfunktion.

[0019] Anhand des kombinierten Prifwerts, welcher
Eingang in die Berechnung der blockabhéngigen bi-
direktionalen Verkettungsfunktion findet, des letzten
Blocks, mit welchem der hinzugefugte Block bidirek-
tional verkettet ist, kann im Gegensatz zu bekann-
ten unidirektional verketteten Blockchain-Strukturen
auch erkannt werden, ob die Blockchain-Struktur ab-
geschnitten wurde. Da die Prifwerte im Fall bekann-
ter unidirektional verketteter Blockchain-Strukturen
jeweils nur Informationen tber vorangehende Blécke
umfassen, kann auf Basis eines solchen Prifwerts
nicht erkannt werden, ob nachfolgende Blécke exis-
tieren. Somit kann auch nicht erkannt werden, wenn
nachfolgende Blécke im Zuge eine Manipulation ver-
andert, ersetzt oder entfernt werden. Demgegentber
umfassen die kombinierten Prifwerte der bidirektio-
nalen Verkettungsfunktionen geman Ausflhrungsfor-
men, jeweils Informationen Uber beide miteinander
verkettete Blocke. Ferner wird die Verkettungsfunkti-
on zu jedem der beiden entsprechenden Blocke je-
weils hinzugefugt. Wird ein hinzugefigter Block im
Zuge eine Manipulation verandert, ersetzt oder ent-
fernt, so kann dies anhand des Verkettungsfunktion
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des Blocks, mit welchem der hinzugefugte Block bi-
direktional verkettet ist, erkannt werden.

[0020] Nach Ausflihrungsformen umfasst jeder der
inneren Blocke der Blockchain-Struktur, d.h. alle BI6-
cke auRer dem ersten und letzten Block, zumindest
zwei blockabhangige Verkettungsfunktionen, da die
inneren Bldcke jeweils mit einem vorangehenden und
einem nachfolgenden Block durch unterschiedliche
Verkettungsfunktionen verkettet sind. Im Gegensatz
zu bekannten ausschlieBlich hashwertbasierten Ver-
kettungsverfahren fiir Blockchain-Strukturen werden
im vorliegenden Fall keine Einzelwerte zu den BI6-
cken hinzugefligt, sondern Funktionen, welche von
zumindest einer Variablen abhangig sind, welche
fur die Verkettung nicht festgelegt wird. Umfasst ein
Block mehrere blockabhangige Verkettungsfunktio-
nen, so kdnnen diese miteinander verknUpft werden.
Somit ergibt sich aus dem Spektrum der miteinan-
der verknUpften Verkettungsfunktionen der einzelnen
Verbindungen eine gemeinsam resultierende Verket-
tungsfunktion, welche die Informationen aller beitra-
genden Verkettungsfunktionen der einzelnen Verbin-
dungen vollstdndig umfasst. Bei einer entsprechen-
den Verknipfung kann es sich beispielsweise um ei-
ne arithmetische Verknipfung, wie Addition, Subtrak-
tion, Multiplikation und/oder Division handeln.

[0021] Nach Ausfihrungsformen umfassen die Da-
ten, welche bei der Berechnung der Prifwerte be-
rucksichtigt werden, eine echte Untermenge der Da-
ten der entsprechenden Blécke. Nach weiteren Aus-
fuhrungsformen umfassen die Daten, welche bei der
Berechnung des Prifwerts berlicksichtigt werden, al-
le Daten der entsprechenden Blocke. Nach Ausflih-
rungsformen umfassen die Daten des letzten Blocks
der Blockchain-Struktur, welche zur Berechnung des
kombinierten blockabhangigen Prifwerts bertcksich-
tigt werden, die blockabhangige Verkettungsfunktion
des letzten Blocks mit einem vorletzten Block der
Blockchain-Struktur. Nach Ausfluhrungsformen um-
fassen die Daten des letzten Blocks, welche bei der
Berechnung des kombinierten blockabhangigen Pruf-
werts bericksichtigt werden, nicht die Verkettungs-
funktion der Verkettung des letzten Blocks mit dem
vorletzten Block.

[0022] Nach Ausfiihrungsformen umfasst der letzte
Block der Blockchain-Struktur ferner eine zweite blo-
ckabhangige Verkettungsfunktion der bidirektionalen
Verkettung des letzten Blocks mit einem vorletzten
Block der Blockchain-Struktur, wobei das Hinzufligen
der ersten blockabhangigen Verkettungsfunktion zu
dem letzten Block ein Verknipfen der ersten block-
abhangigen Verkettungsfunktion mit der zweiten blo-
ckabhangigen Verkettungsfunktion umfasst.

[0023] Nach Ausfihrungsformen umfasst jeder der
inneren Blocke der Blockchain-Struktur, d.h. alle Bl6-
cke aulier dem ersten und letzten Block, zumindest
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zwei blockabhangige Verkettungsfunktionen, da die
inneren Bldcke jeweils mit einem vorangehenden und
einem nachfolgenden Block durch unterschiedliche
Verkettungsfunktionen verkettet sind. Im Gegensatz
zu bekannten ausschlieBlich hashwertbasierten Ver-
kettungsverfahren fur Blockchain-Strukturen werden
im vorliegenden Fall keine Einzelwerte zu den BI6-
cken hinzugeflgt, sondern Funktionen, welche von
zumindest einer Variablen abhangig sind, welche
fur die Verkettung nicht festgelegt wird. Umfasst ein
Block mehrere blockabhangige Verkettungsfunktio-
nen, so kénnen diese miteinander verknlpft werden.
Somit ergibt sich aus dem Spektrum der miteinan-
der verknupften Verkettungsfunktionen der einzelnen
Verbindungen eine gemeinsam resultierende Verket-
tungsfunktion, welche die Informationen aller beitra-
genden Verkettungsfunktionen der einzelnen Verbin-
dungen vollstédndig umfasst. Bei einer entsprechen-
den Verknupfung kann es sich beispielsweise um ei-
ne arithmetische Verknlpfung, wie Addition, Subtrak-
tion, Multiplikation und/oder Division handeln.

[0024] Nach Ausflhrungsformen ist die blockunab-
héngige verkettungsvorgangsindividuelle Funktion
eine Funktion einer Funktionenschar, welche ei-
nen Mehrzahl von blockunabhangigen verkettungs-
vorgangsindividuellen Funktionen umfasst, wobei je-
der Funktion der Funktionenschar jeweils eine Ord-
nungszahl zugeordnet ist und die Funktionen der
Funktionenschar beginnenden mit einer ersten Ord-
nungszahl, welche einer ersten bidirektionalen Ver-
kettung der bidirektional verketteten Blockchain-
Struktur zwischen einem ersten und einem zweiten
Block der Kettenstruktur zugeordnet ist, geman ei-
ner vordefinierten Zuordnungsvorschrift dazu vorge-
sehen sind, in aufsteigender Ordnung jeweils indivi-
duell einer bidirektionalen Verkettung zweier Blocke
der bidirektional verketteten Blockchain-Struktur zu-
geordnet und zum Berechnen einer von den entspre-
chenden zwei Blocken abhangigen Verkettungsfunk-
tion verwendet zu werden.

[0025] Ausflhrungsformen kénnen ferner den Vor-
teil haben, dass durch die Verknipfung des kombi-
nierten Prifwerts mit einer blockunabhéngigen ver-
kettungsvorgangsindividuellen Funktion ein siche-
res Verkettungsverfahren durch komplexere und si-
chere Verkettungsfunktionen implementiert werden
kann. Unter einer blockunabhangigen verkettungs-
vorgangsindividuellen Funktion wird hier eine ma-
thematische Funktion mit zumindest einer Variablen
verstanden. Die Funktion ist insofern verkettungs-
vorgangsindividuell, als dass fur jeden Verkettungs-
vorgang, d.h. fur jede bidirektionale Verbindung zwi-
schen zwei Blécken der Blockchain-Struktur eine
andere Funktion Verwendung findet. Nach Ausfih-
rungsformen umfassen alle verkettungsvorgangsin-
dividuellen Funktionen dabei dieselben Variablen.
Nach Ausfluhrungsformen werden die verkettungs-
vorgangsindividuellen Funktionen aus einer gemein-
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samen ubergreifenden Funktion bzw. Funktional ab-
geleitet, sodass die resultierenden verkettungsvor-
gangsindividuellen Funktionen eine Funktionenschar
bilden. Nach Ausfuhrungsformen sind die Funktionen
der Funktionenschar den Verbindungen der Block-
chain-Struktur gemal einer vordefinierten Zuord-
nungsvorschrift zugeordnet. Nach Ausflhrungsfor-
men sind die Funktionen der Funktionenschar geman
der Reihenfolge der Verbindungen der Blockchain-
Struktur geordnet. Auf Basis dieser Ordnung kann
eindeutig festgelegt sein, welche kopiervorgangsin-
dividuelle Funktion fir welchen Verkettungsvorgang
angewendet wird. Nach Ausflihrungsformen ist die
bidirektionale Verkettung zwischen den Blécken der
Blockchain-Struktur somit nicht nur von den Datenin-
halten der beiden miteinander zu verkettenden BI6-
cke abhéangig, sondern auch von der Rangfolge der
entsprechenden Verbindung zwischen den Blocken
innerhalb der Blockchain-Struktur, d.h. von der Posi-
tion der Blécke innerhalb der Blockchain-Struktur.

[0026] Nach Ausfihrungsformen umfasst die
blockunabhéngige verkettungsvorgangsindividuelle
Funktion ein Polynom M-ter Ordnung, wobei M eine
naturliche Zahl ist, welche die der Funktion zugeord-
nete Ordnungszahl bildet.

[0027] Nach Ausfihrungsformen umfasst die
blockunabhéngige verkettungsvorgangsindividuelle
Funktion eine Verknipfung des Polynoms M-ter Ord-
nung mit einer Exponentialfunktion, wobei der Expo-
nent der Exponentialfunktion ein Polynom der Ord-
nung gréler-gleich zwei umfasst. Bei einer entspre-
chenden Verknlpfung kann es sich beispielsweise
um eine Multiplikation handeln.

[0028] Ausfihrungsformen kdénnen den Vorteil ha-
ben, dass die Ordnungszahl der blockunabhangige
verkettungsvorgangsindividuelle Funktion unter Ver-
wendung der Ordnung des Polynoms festgelegt wer-
den kann. Dies stellt eine klare Zuordnung der Ver-
kettungsfunktionen zu den einzelnen Verkettungs-
vorgangen beim Bilden der Blockchain-Struktur be-
reit. Beispielsweise kann die Ordnung des Polynoms
identisch mit der Ordnungszahl sein. Somit wéare der
ersten Verbindung der Blockchain-Struktur mit der
Ordnungszahl 1 ein Polynom erster Ordnung zuge-
ordnet bzw. eine Verkettungsfunktion, welche ein Po-
lynom erste Ordnung umfasst. Nach weiteren Aus-
fuhrungsformen kann die Ordnungszahl als Ordnung
des Polynoms minus einer vordefinierten Zahl fest-
gelegt sein. Handelt es sich hierbei beispielsweise
um die Zahl 10, so ware der ersten Verbindung der
Blockchain-Struktur mit der Ordnungszahl 1 ein Po-
lynom elfter Ordnung zugeordnet bzw. eine Verket-
tungsfunktion, welche ein Polynom elfter Ordnung
umfasst. Nach Ausfiihrungsformen legt die Zuord-
nungsvorschrift zu den einzelnen Verbindungen der
Blockchain-Struktur ferner fest, welchen Wert die Ko-
effizienten der Polynome haben. Eine entsprechende
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Vorschrift kann durch die gemeinsame Ubergreifende
Funktion festgelegt werden.

[0029] Nach Ausfiihrungsformen ist fiir die gemein-
same Ubergreifende Funktion, welche zur Bildung
der blockabhangigen Verkettungsfunktionen, genau-
er gesagt der blockunabhangigen verkettungsvor-
gangsindividuellen Funktionen, verwendet wird, ein
Aufsteigeoperator und ein Absteigeoperator vorgese-
hen, welche beliebige verkettungsvorgangsindividu-
elle Funktionen um eine Ordnung oder mehrere Ord-
nungen herauf- bzw. herabsetzen kénnen. Eine An-
wendung eines solchen Aufsteigeoperator oder Ab-
steigeoperators auf eine blockunabhangige verket-
tungsvorgangsindividuelle Funktion resultiert somit
in einer blockunabhéngigen verkettungsvorgangsin-
dividuellen Funktion hdéherer bzw. niedrigerer Ord-
nung, wobei sowohl dies Ausgangsfunktion, als auch
die Endfunktion von der gemeinsame Ubergreifende
Funktion umfasst werden.

[0030] Die Verwendung von blockunabhéngigen
verkettungsvorgangsindividuellen Funktionen auf
Basis von Polynomen kann ferner den Vorteil ha-
ben, dass die entsprechenden Polynome ineinander
transformiert werden kénnen. Durch eine Ableitungs-
operation kann ein Polynom M-ter Ordnung in ein Po-
lynom (M-1)-ter Ordnung transformiert werden. Fer-
ner kann ein Polynom M-ter Ordnung durch Multipli-
kation mit der entsprechenden Variablen, beispiels-
weise X, in ein Polynom (M+1)-ter Ordnung trans-
formiert werden. Nach Ausfuhrungsformen umfas-
sen die Transformationsfunktionen eine Kombinati-
on aus der entsprechenden Variablen, d.h. ein Po-
lynom erster Ordnung, beispielsweise x, und eines

d
Ableitungsoperators, beispielsweise dx ' Im Folgen-

den werden Transformationsfunktionen, welche eine
Funktion M-ter Ordnung, beispielsweise ein Polynom
M-ter Ordnung, in eine Funktion (M+1)-ter Ordnung
transformieren als Aufsteigeoperatoren bezeichnet
und Transformationsfunktionen, welche eine Funkti-
on M-ter Ordnung, beispielsweise ein Polynom M-ter
Ordnung, in eine Funktion (M-1)-ter Ordnung trans-
formieren als Absteigeoperatoren bezeichnet.

[0031] Nach Ausfihrungsformen kénnen die Auf-
steigeoperatoren und Absteigeoperatoren ein Poly-
nom M-ter Ordnung in ein Polynom (M+P)-ter Ord-
nung bzw. (M-P)-ter Ordnung transformieren, wobei
P eine natirliche Zahl gréRer-gleich zwei bezeich-
net. Nach Ausfuhrungsformen umfassen die Trans-
formationsfunktionen in diesem Fall eine Kombinati-
on aus einer P-ten Potenz der entsprechenden Varia-
blen, d.h. ein Polynom erster Ordnung, beispielswei-
se xF, und eines Ableitungsoperators der Ordnung P,

i
beispielsweise gxP
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[0032] Nach Ausfiihrungsformen umfasst das Be-
rechnen des kombinierten blockabhéngigen Pruf-
werts des letzten und des zusatzlichen Blocks ein
Anwenden einer Hashfunktion auf die in dem letzten
Block gespeicherten Daten und die in dem zusatzli-
chen Block zu speichernden Daten. Ausfiihrungsfor-
men kénnen den Vorteil haben, dass das Verwenden
eines Hashwerts zum Bilden des kombinierten Priif-
werts ein einfaches und sicheres Verfahren bereit-
stellt, um den Daten der miteinander zu verkettenden
Bldcke einen eindeutigen Prufwert zuzuordnen.

[0033] Nach Ausfiihrungsformen sind die Daten in
den Bldcken der Blockchain-Struktur jeweils in einer
quadratische (TxT)-Matrixstruktur gespeichert, wobei
T eine natirliche Zahl gréRer-gleich zwei ist. Ferner
umfasst das Berechnen des kombinierten blockab-
hangigen Prifwerts des letzten und des zusétzlichen
Blocks:

O Berechnen einer Summe Uber jede Spalte ei-
ner ersten Matrixstruktur, welche von den bei-
den Matrixstrukturen der in dem letzten Block
gespeicherten Daten und der in dem zusatzli-
chen Block zu speichernden Daten bereitgestellt
wird,

O Berechnen einer Summe Uber jede Zeile ei-
ner zweiten Matrixstruktur, welche von den bei-
den Matrixstrukturen der in dem letzten Block
gespeicherten Daten und der in dem zusatzli-
chen Block zu speichernden Daten bereitgestellt
wird,

O Berechnen der kombinierten Summe aus der
Summe der i-ten Spalte und der Summe der i-
ten Zeile, wobei i eine natlirliche Zahl ist und von
1 bis T lauft,

O Bilden des kombinierten blockabhangigen
Prifwerts durch Verknipfen der kombinierten
Summen miteinander.

[0034] Ausfihrungsformen kdénnen den Vorteil ha-
ben, dass durch unterschiedliche Summationsregeln
fur die beiden miteinander zu verkettenden Blécken,
beispielsweise einerseits eine Summenbildung Uber
die einzelnen Spalten und andererseits eine Sum-
menbildung Uber die einzelnen Zeilen, der resultie-
rende kombinierte Prifwert nicht nur Informationen
Uber die Daten der miteinander zu verkettenden BI6-
cke umfasst, sondern auch Informationen Gber deren
Reihenfolge. Wird die Reihenfolge der beiden Blécke
vertauscht, so erfolgt beispielsweise fiir den vormals
vorangehenden Block keine spalten-, sondern eine
zeilenweise Summenbildung, wahrend fiir den vor-
mals nachfolgenden, nun aber vorangehenden Block
eine spaltenweise statt eine zeilenweise Summenbil-
dung erfolgt.

[0035] Nach Ausfihrungsformen kénnen die mitein-
ander zu verkettenden Blocke auch Matrixstrukturen
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unterschiedlicher GréRe aufweisen. Beispielsweise
sind die Daten eines Blocks in einer (VxW)-Matrix-
struktur gespeichert, wahrend die Daten des anderen
Blocks in einer (XxY)-Matrixstruktur gespeichert sind,
wobei V, W, X, Y natlrliche Zahlen gréRer-gleich zwei
sind. In diesem Fall kann fir die Bildung des kombi-
nierten Prifwerts bestimmt werden, welche der Zah-
len V, W, X, oder Y am grofdten ist, die Anzahl an
Zeilen V oder X oder die Anzahl an Spalten W oder
Y. Falls die Zeilen- und Spaltenzahlen identisch sind,
sind keine zuséatzlichen Verfahrensschritte notwen-
dig. Ist die Anzahl der Spalten und/oder Zeilen fur
die beiden Matrixstrukturen unterschiedlich werden
die Matrixstrukturen jeweils um so viele Zeilen und(/
oder Spalten erweitert, dass alle Spalten- und Zeilen-
zahlen identisch mit der zuvor bestimmten grofiten
Zahl sind. Dabei wird allen ergénzten Matrixelemen-
ten ein festgelegter Platzhalterwert zugeordnet, z. B.
der Wert 0. Im Ergebnis erhalt man so zwei quadrati-
sche Matrixstrukturen identischer GréfRe, auf welche
das zuvor genannte Verfahren fiir quadratische (TxT)
-Matrixstrukturen angewendet werden kann.

[0036] Nach Ausfiihrungsformen umfasst das Ver-
knipfen der kombinierten Summen miteinander ein
Aneinanderreihen der kombinierten Summen um-
fasst. Ausfiihrungsformen kénnen den Vorteil haben,
dass sie ein einfaches und eindeutiges Verfahren
zum Bilden des kombinierten Prifwerts bereitstellen.

[0037] Nach Ausfiihrungsformen sind aufeinander-
folgende Blécke der bidirektional verketteten Block-
chain-Struktur jeweils bidirektional miteinander ver-
kettet, wobei zwei bidirektional miteinander verket-
tete Blocke jeweils beide eine gemeinsame blo-
ckabhangige Verkettungsfunktion umfassen, wobei
die gemeinsame blockabhangige Verkettungsfunkiti-
on jeweils einen kombinierten blockabhéngigen Pruf-
wert der in den beiden aufeinanderfolgenden Bldcke
gespeicherten Daten umfasst.

[0038] Nach Ausfiihrungsformen wird die Block-
chain-Struktur durch eine verklrzte Blockchain-
Struktur ersetzt, wobei die verklrzte Blockchain-
Struktur um zumindest ein inneres Kettensegment
der Blockchain-Struktur verkiirzt ist, wobei das innere
Kettensegment zumindest einen Block umfasst.

[0039] Ausflhrungsformen kénnen den Vorteil ha-
ben, dass durch Verkiirzen der Blockchain-Struktur
beispielsweise Speicherplatz gespart werden kann.
Ferner kann anhand der Verkettungsfunktionen, zwi-
schen welchen das innere Kettensegment entnom-
men wurde, ermittelt werden, wie viele Blécke das
entsprechende Segment umfasst. Werden beispiels-
weise L-Blocke entnommen, so muss ein L-faches
Anwenden des Aufsteigeoperators auf die verket-
tungsvorgangsindividuelle Verkettungsfunktion des
letzten Blocks der Blockchain-Struktur vor den ent-
nommenen Bldcke in der verkettungsvorgangsindivi-
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duellen Funktion des ersten Blocks der Blockchain-
Struktur nach den entnommenen Blocken resultieren.
Dasselbe gilt analog fiur eine L-fache Anwendung des
Absteigeoperators auf die verkettungsvorgangsindi-
viduelle Funktion des ersten Blocks nach den ent-
nommenen Blécken.

[0040] Ausflhrungsformen kénnen ferner den Vor-
teil haben, dass durch die Verkirzung der Block-
chain-Struktur beispielsweise Blécke mit sicherheits-
sensiblen Daten entnommen werden kénnen, um
diese vor unautorisierten Zugriffen zu schitzen. Die
Verwendung der verkettungsvorgangsindividuellen
Funktionen erlaubt, es festzustellen, wie viele BI6-
cke entnommen wurden. Ferner ermdglicht die Ver-
wendung der kombinierten blockabhéngigen Prif-
werte enthommene Bldcke spater auf ihre Authentizi-
tat bzw. Integritat hin zu prifen. Werden entnomme-
ne Blocke spater bzw. zusétzlich zur Verfligung ge-
stellt, so kann anhand der Verkettungsfunktionen ge-
prift werden, ob es sich tatsachlich um die entnom-
menen Bldcke handelt. Ferner kann bei einem Bereit-
stellen allein der entnommenen Bldécke anhand der
verkettungsvorgangsindividuellen Funktionen festge-
stellt werden, aus welchem Bereich einer Blockchain-
Struktur die Blocke entnommen werden. Ferner kann,
falls die gemeinsame Ubergreifende Funktion, aus
welcher die verkettungsvorgangsindividuellen Funk-
tionen abgeleitet werden, Blockchain-individuell ge-
wahlt wird, anhand der Verkettungsfunktionen fest-
gestellt werden, zu welcher Blockchain-Struktur ent-
nommene Blocke gehdren. Die gemeinsame Uber-
greifende Funktion stellt somit eine Art Fingerabdruck
der entsprechenden Blockchain-Struktur dar, welcher
unabhangig von den in der Blockchain-Struktur ge-
speicherten Daten ist. Derartige Moglichkeiten kén-
nen insbesondere vorteilhaft sein, falls die in den
Blocken der Blockchain-Struktur gespeicherten Da-
ten verschlisselt sind.

[0041] Wird eininneres Kettensegment entnommen,
so fehlt fir die die beiden Blocke der Blockchain-
Struktur, zwischen denen das entsprechende innere
Kettensegment entnommen wird, Aufgrund der Ent-
nahme jeweils ein nachfolgender bzw. vorangehen-
der Block, welcher aufgrund der bidirektionalen Ver-
kettung dieselbe blockabhéngige Verkettungsfunkti-
on umfasst. Nach Ausflhrungsformen werden die
beiden Blocke der verklrzten Blockchain-Struktur,
zwischen denen das innere Kettensegment entnom-
men wurde, mit einer kombinierten bidirektionalen
Verkettungsfunktion verkettet, welche eine Kombina-
tion aller blockabhéngigen Verkettungsfunktionen der
Bldcke des enthommen inneren Kettensegments um-
fasst.

[0042] Ausfihrungsformen kdénnen den Vorteil ha-
ben, dass die Blockchain-Struktur verkirzt werden
kann, ohne dass die blockabhangigen Informationen
Uber die Verkettungen der entnommenen Blécke ver-
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loren gehen. Bei der Kombination der blockabhén-
gigen Verkettungsfunktionen der Blocke des inne-
ren Verkettungssegments kann es sich beispielswei-
se um Verknupfungen, wie etwa arithmetische Ver-
knipfungen, handeln. Solch arithmetische Verkntp-
fungen koénnen beispielsweise Addition, Subtraktion,
Multiplikation und/oder Division umfassen. Die block-
abhéngigen Verkettungsfunktionen sind jeweils ab-
héngig von Dateninhalten der Blocke, welche sie ver-
ketten, bzw. von Dateninhalten, welche diesen BIl6-
cke eindeutig zugeordnet sind. Als Kombination al-
ler blockabhangigen Verkettungsfunktionen der BI6-
cke des inneren Kettensegments umfasst die kombi-
nierte bidirektionale Verkettungsfunktion, welche die
beiden nach der Entnahme des inneren Kettenseg-
ments verbleibenden Blécke ohne direkte Verkettung
miteinander verkettet, somit Informationen tber alle
Dateninhalte aller zwischen den entsprechenden BI6-
cken entnommenen Blécke des inneren Kettenseg-
ments.

[0043] Nach Ausfiihrungsformen umfasst das Ver-
fahren ferner:

 Bereitstellen von blockunabhéngigen Trans-
formationsfunktionen, welche dazu konfigu-
riert sind, die blockunabhangigen verkettungs-
vorgangsindividuellen Funktionen der blockab-
hangigen Verkettungsfunktionen ineinander zu
transformieren,

* Prifen der verkirzte Blockchain-Struktur auf
Konsistenz, wobei die blockunabhangigen ver-
kettungsvorgangsindividuellen Funktionen der
blockabhangigen Verkettungsfunktionen zweier
direkter Nachbarblocke der verkirzten Block-
chain-Struktur, zwischen denen das innere Ket-
tensegment entnommen wurde, unter Verwen-
dung der Transformationsfunktionen ineinander
transformiert und die Transformationsergebnis-
se auf Konsistenz gepruft werden. Ausfiihrungs-
formen kénnen den Vorteil haben, dass die Még-
lichkeit geschaffen wird, sicherheitskritische In-
formationen aus der Blockchain-Struktur zu ent-
nehmen, die verbleibende verkiirzte Blockchain-
Struktur zugleich aber weiterhin prifbar bleibt.

[0044] Nach Ausfiihrungsformen sind die blo-
ckunabhéngigen Transformationsfunktionen dazu
konfiguriert, die blockunabhangigen verkettungsvor-
gangsindividuellen Funktionen der blockabhangigen
Verkettungsfunktionen jeweils als Aufsteigeoperato-
ren in eine nachsthéhere blockunabhangigen verket-
tungsvorgangsindividuelle Funktion gemal der auf-
steigenden Ordnung zu transformieren und/oder als
Absteigeoperatoren die blockunabhéngigen verket-
tungsvorgangsindividuellen Funktionen der blockab-
hangigen Verkettungsfunktionen jeweils als Aufstei-
geoperatoren in eine nachsttiefere blockunabhan-
gigen verkettungsvorgangsindividuelle Funktion ge-
man der aufsteigenden Ordnung zu transformieren.
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[0045] Ausflihrungsformen kdénnen den Vorteil ha-
ben, dass ein effizientes Prifungsverfahren unter
Verwendung der Aufsteige- und Absteigeoperatoren
bereitgestellt wird.

[0046] Nach Ausfiihrungsformen weist die blockab-
hangige Verkettungsfunktion ky(x) die folgende Form
auf:

kp =9(DnsDnst) fu (%)

wobei g(Dy,Dys+¢) den kombinierten blockabhéangi-
gen Prifwert des N-ten und (N+1)-ten Block der
Blockchain-Struktur, Dy die in dem N-ten Block ge-
speicherten Daten und Dy, die in dem (N+1)-ten
Block zu speichernden Daten bezeichnet, wobei
die blockunabhangige verkettungsvorgangsindividu-
elle Funktion fy(x) folgende Form aufweist:

1b X2

fw () =cHM(\/B x)e2 ,

wobei M eine natirliche Zahl bezeichnet, welche ein-
deutig dem individuellen Verkettungsvorgang zuge-
ordnet ist, wobei b und c jeweils einen festgelegten
Parameter und x eine Variable bezeichnet und wobei

H'V'(\/B X) ein Hermitesches Polynom mit folgender
Form bezeichnet:

H \/Bx=-1MbX2L
M( ) ( )e d(\/Bx)M

-bx2)

[0047] Ausflhrungsformen kénnen den Vorteil ha-
ben, dass durch die Verwendung einer blockabhan-
gigen Verkettungsfunktion, welche Hermitesche Po-
lynome umfasst, ein effizientes Prufverfahren bereit-
gestellt werden kann.

[0048] Nach Ausfihrungsformen umfassen die

Transformationsfunktionen einen Aufsteigeoperator
der Form:

at= [Pfx-p 12
2 dx

und einen Absteigeoperator der Form:

3= b( +b™ d)
a=|[=|X ax/)’

[0049] Ferner ist Konsistenz zwischen dem N-ten
und dem (N+L)-ten Block, zwischen denen ein inne-
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res Kettensegment mit den Blécken N+1 bis N+L-1
entnommen wurde, gegeben, falls

At L-1
(@) k0 ke
kw1 ) A ke 0

gilt, wobei ¢ eine Konstante ist.
[0050] Nach Ausfiihrungsformen ist die blockunab-
hangige verkettungsvorgangsindividuelle Funktion
fu(x) beispielsweise:

1

“bx2
bx)e2 .
( \/ZMM'

[0051] Hierbei gilt

a' f()=VM+T figer () und & fiyO=VM fy,, ().

[0052] Werden beispielsweise zwischen den Block
N und dem Block N+3 die beiden Blécke N+1 und N
+2 entnommen, so umfasst der verbleibende Block
N nach wie vor die blockabhangige bidirektionale
Verkettungsfunktion ky,(x)=g(Dy, Dn+1) fu(x) der bidi-
rektionalen Verbindung zwischen dem Block N und
dem Block N+1. Der verbleibende Block N+3 umfasst
nach wie vor die blockabhangige bidirektionale Ver-
kettungsfunktion ky.2(X)=g(Dys2, Dn+3) fuea(X)-

[0053] Sind die kombinierten Prifwerte unabhangig
von x so gelten die Kommutationsregeln:

éT 9(Dn, Dn+1) = 9(Dn, Dnst) éT,

a g(Dn, Dn+1) = 9(Dn, Dnst) &

[0054] Je nach Ausfiihrungsform kann der kombi-
nierte Prifwert g(Dy, Dy.q) als eine Verknipfung
zweier Prifwerte der entsprechenden Daten, d.h. g
(Dns Dn+1) = 9(Dy) ° g(Dysq)s oder als ein Prifwert
einer Verknupfung der entsprechenden Daten selbst
gegeben sein, d.h. g(Dy, Dn+1) = 9(Dy ° Dyst)-

[0055] Fur ein zweifaches Anwenden des Aufsteige-
operators auf ky(x) gilt:

(éf)z ku()=g(Dy, Dns1) (éﬁ)2 f(x) = g(Dn, Der) VMHT VMF2 figan ()

[0056] Fir ein zweifaches Anwenden des Absteige-
operators auf ky.,(x) gilt
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(8)? Knps2(0=g(Dps2, D) (8)% fis2() = 9(Dsz, Divsa) VIVIH2 VMHT fy ().
[0057] Damit gilt

Knts2 (X) _ 9(Dn+2, Dnsa) _ du+2
(51)2 k() 9N D) VM+T VM+2  VM+ VM+2

mit dy+2 = 9(Dn+2, Dn+3)/9(Dy, Dyeq) und

Kn () - 9(Dy, Di1) _ dM+2-1
(@)% kmr2(¥)  g(Dpsp, Dnea) VM#2 VMIHT VT VMIH2

[0058] Hieraus folgt:

VM+1T VM+2 Kypao () VM+1 VM+2 ky(x)
(8" ko @% ka0

[0059] Fur den verallgemeinerten Fall, dass zwi-
schen dem N-ten Block und dem (N+L)-ten Block L-
1 Blécke entnommen werden ergibt sich mit

KmsL-1(X) = 9(Dnyr-1:DnsL) fier-1(x) :

R M+L-1)!
(8" ku0=00w D) (3")” 00 = 50w D) [ 10

und

M L1 !
(@"" Kns1 ()=0(Dnsi1, Dye) B fie 100 = 9(Dya) L) (3,

woraus folgt:

kM+|_ 100

Mm! g(Dnst1, Dne)
(a k w00 (M+|- 1! g(Dn,Dns1)
und
K (X) M! 9(Dni+i1, Dst) M! d
@Y KoL (X) (M+L-1)! g(Dp+1, Dnst) \J(M"'L ! M+L1

9(Dn+i-1 Dnet)/9(Dns-1, Dnsr) bzw.

(M+L-1)! kpm () -1
M! @ ko1 0 T

[0060] Ausfiihrungsformen kénnen den Vorteil ha-
ben, dass durch Verwenden des entsprechenden
Aufsteigeoperators und des entsprechenden Abstei-

Mm!
RV ETEDY At

mit dy4p =

(M+L-1)! K1 00
M (@) koo
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geoperators ein effizientes Transformationsverfahren
zum Transformieren der verkettungsvorgangsindivi-
duellen Funktionen unterschiedlicher Ordnung inein-
ander bereitgestellt wird. Ist die Anzahl der enthom-
menen Blécke bekannt, so kénnen die verbleiben-
den Blocke auf Konsistenz geprift werden. Anderer-
seits kann durch schrittweises Erhéhen der Anwen-
dung des Aufsteigeoperators und/oder Absteigeope-
rators die Anzahl der enthommenen Blécke bestimmt
werden. Sobald das zuvor definierte Konsistenzkrite-
rium erfiillt ist, entspricht die Anzahl der Anwendun-
gen des Aufsteigeoperators und/oder Absteigeopera-
tors der Anzahl der entnommenen Blécke.

[0061] Nach Ausfiihrungsformen umfassen die zu
speichernden Daten Daten, welche kennzeichnend
fur den Inhalt eines digital codierten Dokuments sind,
wobei das Bereitstellen der zu speichernden Daten
ein Empfangen der Daten mittels einer Kommunikati-
onsschnittstelle tiber ein Netzwerk von einem das di-
gital codierte Dokument erstellenden Computersys-
tem umfasst, wobei das Verfahren ferner umfasst:

« Empfangen einer Anfrage nach einer aktuel-
len Version der Blockchain-Struktur mittels der
Kommunikationsschnittstelle Gber das Netzwerk
von einem anfragenden Computersystem,

* Versenden der erweiterten Blockchain-Struk-
tur mittels der Kommunikationsschnittstelle tber
das Netzwerk an das anfragende Computersys-
tem in Antwort auf die empfangene Anfrage.

[0062] Ausflihrungsformen kdnnen den Vorteil ha-
ben, dass anhand der in der Blockchain-Struktur ein-
getragenen Daten die Integritat eines digital codier-
ten Dokuments geprift werden kann. Fir ein vor-
liegendes digital codiertes Dokument kénnen Daten,
welche kennzeichnend fir den Inhalt dieses Doku-
ments sind, berechnet werden. Beispielsweise kann
ein Hashwert des Inhalts des digital codierten Doku-
ments berechnet werden. Diese Daten kénnen mit
der Blockchain-Struktur verglichen werden: Umfasst
die Blockchain-Struktur die entsprechenden Daten,
wird die Integritat des digitalen codierten Dokuments
bestatigt und dieses als authentisch anerkannt. Um-
fasst die Blockchain-Struktur die entsprechenden Da-
ten nicht, wird die Integritat des digital codierten Do-
kuments verneint. Die Blockchain-Struktur kann hier-
bei den Vorteil bieten, dass deren GréRe kompakt
gehalten werden kann, wenn diese nur Hashwerte
der digital codierten Dokumente umfasst. Ferner kdn-
nen anhand der Hashwerte der digital codierten Do-
kumente keine Rulckschlisse auf die Inhalte der ent-
sprechenden Dokumente gezogen werden, wodurch
die Sicherheit erhdht wird.

[0063] SchlieRlich kann eine aktuelle Version der
Blockchain-Struktur beispielsweise auf ein tragbares
mobiles Telekommunikationsgerat Uber das Netz-
werk heruntergeladen und zur Prufung von digi-
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tal codierten Dokumenten selbst dann genutzt wer-
den, wenn keine Netzwerkverbindung zur Verfligung
steht, d.h. sich das tragbare mobile Telekommunika-
tionsgerat in einem Offline-Modus befindet.

[0064] Unter einem ,Dokument® wird insbesonde-
re eine Nachrichtenmeldung, ein Text, eine Urkun-
de, ein Zeugnis, oder ein Ausweis-, Wert- oder Si-
cherheitsdokument, insbesondere ein hoheitliches
Dokument, insbesondere ein papierbasiertes und/
oder kunststoffbasiertes Dokument, wie zum Beispiel
ein elektronisches Ausweisdokument, insbesondere
Reisepass, Personalausweis, Visum, Flhrerschein,
Fahrzeugschein, Fahrzeugbrief, Gesundheitskarte,
oder einen Firmenausweis, oder eine anderes |ID-
Dokument, eine Chipkarte, Zahlungsmittel, insbeson-
dere Banknote, Bankkarte oder Kreditkarte, Fracht-
brief oder ein sonstiger Berechtigungsnachweis ver-
standen. Insbesondere kann es sich bei dem Doku-
ment um ein Machine-Readable Travel Document,
wie beispielsweise von der Internationalen Luftfahrt-
behdérde (ICAO) und/oder dem BSI standardisiert,
handeln. Eine Urkunde ist eine Erklarung in Text-
oder Schriftform, welche einen bestimmten Tatbe-
stand bzw. Sachverhalt fixiert. Zudem kann die Ur-
kunde den Austeller der Urkunde identifizieren.

[0065] Unter einem digital codierten Dokument wird
ein Datenkonstrukt zur elektronischen Datenverar-
beitung verstanden, welches digital codierte Daten
umfasst. Hierbei kann es sich insbesondere um ei-
ne elektronische Datei eines beliebigen Dateiformats
handeln, wie etwa eine Text-, Tabellen-, Ton- Bild-
und/oder Videodatei. Nach Ausfihrungsformen kann
die elektronische Datei ausflhrbar oder nicht aus-
fuhrbar sein. Bei einem digital codierten Dokument
kann es sich um beispielsweise um ein Dokument
handeln, welche durch Digitalisieren eines Doku-
ments mit physischen Dokumentenkdrper, d.h. eine
Umwandlung der von dem physischen Dokumenten-
korper umfassten Daten in einen Binarcode, in Datei-
form angelegt oder Uberfihrt wurden. Insbesondere
ist die Giltigkeit eines solchen Dokuments unabhan-
gig von dem Vorhandensein eines fest zugeordneten
Dokumentenkorpers.

[0066] Nach Ausflihrungsformen wird kann ein digi-
tal codiertes Dokument beispielsweise erstellt wer-
den, indem eine Datei mit den Daten des entspre-
chenden Dokuments an einem Computer erzeugt
wird. Ferner kann ein virtuelles Dokument beispiels-
weise auch durch Einscannen oder Ablichten eines
physischen Dokumentenkdrpers, wie etwa einem Do-
kument auf Papier, erstellt werden.

[0067] Nach Ausflihrungsformen umfassen die zu
speichernden Daten Daten einer Transaktion, wo-
bei das Bereitstellen der zu speichernden Daten ein
Empfangen der Daten mittels einer Kommunikations-
schnittstelle Gber ein Netzwerk von einem an der Aus-
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fihrung der Transaktion beteiligten Computersystem
umfasst, wobei das Verfahren ferner umfasst:

« Empfangen einer Anfrage nach einer aktuel-
len Version der Blockchain-Struktur mittels der
Kommunikationsschnittstelle Gber das Netzwerk
von einem anfragenden Computersystem,

* Versenden der erweiterten Blockchain-Struk-
tur mittels der Kommunikationsschnittstelle tber
das Netzwerk an das anfragende Computersys-
tem in Antwort auf die empfangene Anfrage.

[0068] Ausflihrungsformen kénnen den Vorteil ha-
ben, dass anhand der in der Blockchain-Struktur ein-
getragenen Daten Transaktionen protokolliert wer-
den koénnen. Bei den Transaktionen kann es sich
beispielsweise um Transaktionen einer Kryptowéh-
rung einer klassischen Wahrung, einen Verkauf, ei-
nen Versand, eine Eigentumsibertragung oder eine
Ubergabe eines Gegenstands und/oder eines digital
codierten Dokuments handeln.

[0069] Nach Ausfiihrungsformen die zu speichern-
den Daten Zustandsdaten einer Vorrichtung, wobei
das Bereitstellen der zu speichernden Daten ein
Empfangen der Daten mittels einer Kommunikati-
onsschnittstelle Uber ein Netzwerk von einem die
Zustandsdaten mittels eines Sensors erfassenden
Computersystem umfasst, wobei das Verfahren fer-
ner umfasst:

« Empfangen einer Anfrage nach einer aktuel-
len Version der Blockchain-Struktur mittels der
Kommunikationsschnittstelle Gber das Netzwerk
von einem anfragenden Computersystem,

* Versenden der erweiterten Blockchain-Struk-
tur mittels der Kommunikationsschnittstelle tber
das Netzwerk an das anfragende Computersys-
tem in Antwort auf die empfangene Anfrage.

[0070] Ausflhrungsformen kénnen den Vorteil ha-
ben, dass anhand der in der Blockchain-Struktur ein-
getragenen Zustandsdaten der Zustand und/oder die
Zustandshistorie einer Vorrichtung protokolliert wer-
den kann. Bei einer solchen Vorrichtung kann es sich
beispielsweise um eine Produktionsvorrichtung, eine
Komponente eines Computersystems, eine Schliel3-
anlage, eine Zugangskontrollvorrichtung oder ein
Fahrzeug handeln. Unter einem ,Fahrzeug® wird hier
ein mobiles Verkehrsmittel verstanden. Ein solches
Verkehrsmittel kann beispielsweise dem Transport
von Gutern (Guterverkehr), von Werkzeugen (Ma-
schinen oder Hilfsmittel) oder Personen (Personen-
verkehr) dienen. Fahrzeuge umfassen insbesonde-
re auch motorisierte Verkehrsmittel. Bei einem Fahr-
zeug kann es sich beispielsweise um ein Landfahr-
zeug, ein Wasserfahrzeug und/oder ein Luftfahrzeug
handeln. Ein Landfahrzeug kann beispielsweise sein:
ein Automobil, wie etwa ein Personenkraftwagen,
Omnibus oder ein Lastkraftwagen, ein motorbetrie-
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benes Zweirad, wie etwa ein Motorrad, Kleinkraftrad,
Motorroller oder Motorfahrrad, ein landwirtschaftli-
cher Traktor, Gabelstapler, Golfmobil, Autokran. Dar-
Uber hinaus kann es sich bei einem Landfahrzeug
auch um ein Schienen gebundenes Fahrzeug han-
deln. Wasserfahrzeug kann beispielsweise sein: ein
Schiff oder Boot. Ferner kann ein Luftfahrzeug bei-
spielsweise sein: ein Flugzeug oder Hubschrauber.
Unter einem Fahrzeug wird insbesondere auch ein
Kraftfahrzeug verstanden.

[0071] Unter einem ,Sensor” wird hier ein Element
zum Erfassen von Messdaten verstanden. Mess-
daten sind Daten, welche physikalische oder che-
mische Eigenschaften eines Messobjekts, wie bei-
spielsweise Warmemenge, Temperatur, Feuchtig-
keit, Druck, Schallfeldgréen, elektromagnetische
Feldstarke, Helligkeit, Beschleunigung, Lageande-
rung, pH-Wert, lonenstarke, elektrochemisches Po-
tential, und/oder dessen stoffliche Beschaffenheit
qualitativ oder quantitativ wiedergeben. Messdaten
werden mittels physikalischer oder chemischer Ef-
fekte erfasst und in ein elektronisch weiterverarbeit-
bares elektrisches Signal umgeformt. Ferner kénnen
Messdaten, Zustdnde und/oder Zustandsénderung
von elektronischen Geraten bzw. in Folge einer Be-
nutzung durch einen Nutzer wiedergeben.

[0072] Die Zustandsdaten konnen nach Ausflih-
rungsformen auch Daten Uber von der Vorrichtung
ausgeflihrte Funktionen umfassen. Beispielsweise
kénnen so von einer Produktionsvorrichtung ausge-
fuhrte Fertigungs- und/oder Bearbeitungsvorgange
protokolliert werden. Ferner kénnen beispielsweise
Aktionen einer Zugangskontrollvorrichtung protokol-
liert werde, wobei die protokollierten Daten Informa-
tionen dartber umfassen kdnnen, wann wer Uber die
Zugangskontrollvorrichtung Zugang zu einem gesi-
cherten Bereich erhalten hat.

[0073] Nach Ausflhrungsformen umfassen die zu
speichernden Daten Daten, welche einen Bear-
beitungsvorgang eines digital codierten Dokuments
kennzeichnen, wobei das Bereitstellen der Block-
chain-Struktur ein Empfangen des zu bearbeitenden
Dokuments, welche die Blockchain-Struktur umfasst,
und ein Auslesen der Blockchain-Struktur aus dem
empfangenen Dokument umfasst, wobei das Bereit-
stellen der zu speichernden Daten ein Bearbeiten des
empfangenen Dokuments und ein Erzeugen der Da-
ten umfasst, wobei das Speichern der erweiterten
Blockchain-Struktur ein Hinzufugen der erweiterten
Blockchain-Struktur zu dem bearbeiteten Dokument
und ein Speichern des bearbeiteten Dokuments mit
der erweiterten Blockchain-Struktur umfasst.

[0074] Ausfihrungsformen kdénnen den Vorteil ha-
ben, dass anhand der in der Blockchain-Struktur ein-
getragenen Daten Bearbeitungsvorgang eines digi-
tal codierten Dokuments protokolliert werden kdén-
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nen. Beispielsweise kann protokolliert werden, wann
wer auf das Dokument zugegriffen hat und ob bzw.
welche Anderungen an dem Dokument vorgenom-
men wurden. Ferner kénnen beispielsweise Kopier-
vorgange des Dokuments protokolliert und die erwei-
terte Blockchain-Struktur zu der erstellten Kopie hin-
zugefugt werde. Die Blockchain-Struktur umfasst in
diesem Fall eine Abstammungshistorie der erstellten
Kopie.

[0075] Nach Ausfiihrungsformen umfasst das Ver-
fahren ferner:

+ Empfangen einer Anfrage nach dem bearbei-
teten Dokument mittels einer Kommunikations-
schnittstelle Gber ein Netzwerk von einem anfra-
genden Computersystem,

* Versenden des bearbeiteten Dokuments mit
der erweiterten Blockchain-Struktur mittels der
Kommunikationsschnittstelle Gber das Netzwerk
an das anfragende Computersystem in Antwort
auf die empfangene Anfrage.

[0076] Ausflihrungsformen kénnen den Vorteil ha-
ben, dass anhand der Blockchain-Struktur die Bear-
beitungshistorie und/oder Abstammungshistorie des
bearbeiteten Dokuments nachvollzogen und/oder
nachgepruft werden kann.

[0077] Bei dem Dokument kann es sich insbeson-
dere um eine Nachrichtenmeldung handeln, etwa in
Form einer Webseite, einer mit einer Webseite ver-
linkten oder in eine Webseite integrierten Datei oder
eines Postings. Unter einer Webseite bzw. Webdo-
kument, Internetseite oder Webpage wird ein Uber
das Internet bereitgestelltes Dokument verstanden,
das beispielsweis von einem Webserver angeboten
und mit einem Browser eines Nutzer-Computersys-
tems unter Angabe eines Uniform Resource Locators
(URL) abgerufen werden kann. Beispielsweise han-
delt es sich um ein HTML-Dokument. Unter einem
Posting wird hier ein einzelner Beitrag auf einer Inter-
net-Plattform, wie etwa einer Social-Media-Plattform,
in einem Webforum oder einem Blog verstanden.

[0078] Ausflihrungsformen umfassen ein elektroni-
sches Datenspeichersystem zum manipulationssi-
cheren Speichern von Daten in einer bidirektional
verketteten Blockchain-Struktur. Das Datenspeicher-
system umfasst einen Prozessor und einen elektro-
nischen Speicher mit maschinenlesbaren Instruktio-
nen, wobei ein Ausfiihren der maschinenlesbaren In-
struktionen durch den Prozessor das Datenspeicher-
system dazu veranlasst, ein Verfahren auszufiihren,
welches umfasst:

verketteten

« Bereitstellen der bidirektional

Blockchain-Struktur,

* Bereitstellen der zu speichernden Daten,
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» Erzeugen eines zusatzlichen Blocks zum Er-
weitern der Blockchain-Struktur, welcher die zu
speichernden Daten umfasst und dazu vorgese-
hen ist mit dem letzten Block der Blockchain-
Struktur bidirektional verkettet zu werden, wobei
der letzte Block der Blockchain-Struktur gespei-
cherte Daten umfasst,

* Berechnen einer blockabhéngigen Verket-
tungsfunktion zum bidirektionalen Verketten des
letzten Blocks mit dem zusatzlichen Block, wo-
bei das Berechnen der Verkettungsfunktion um-
fasst:

O Berechnen eines kombinierten blockabhangi-
gen Prifwerts des letzten und des zusatzlichen
Blocks unter Verwendung der in dem letzten
Block gespeicherten Daten und der in dem zu-
satzlichen Block zu speichernden Daten,

O Verknulpfen des kombinierten Prifwerts mit ei-
ner blockunabhangigen verkettungsvorgangsin-
dividuellen Funktion,

* Hinzufiigen der blockabhéangigen Verkettungs-
funktion zu dem letzten Block,

* Hinzufiigen der blockabhéangigen Verkettungs-
funktion zu dem zuséatzlichen Block,

» Speichern der um den zusatzlichen Block er-
weiterten Blockchain-Struktur.

[0079] Nach Ausflihrungsformen ist das elektroni-
sches Datenspeichersystem dazu konfiguriert eine
oder mehrere der zuvor genannten Ausfihrungs-
formen des Verfahrens zum manipulationssicheren
Speichern von Daten auszuftihren.

[0080] Nach Ausfiihrungsformen umfasst das elek-
tronisches Datenspeichersystem ein Dateisystem.
Das Dateisystem stellt eine Ablageorganisation auf
dem Datenspeicher bereit. Daten wie etwa digital co-
dierte Dokumente kénnen als Dateien auf dem Da-
tenspeicher gespeichert werden. Ferner kénnen die
Dateien gelesen, verandert oder geléscht werden.

[0081] Nach Ausfiihrungsformen umfasst das elek-
tronische Datenspeichersystem eine Datenbank. Ei-
ne Datenbank bzw. ein Datenbanksystem bezeich-
net ein System zur elektronischen Datenverwaltung.
Ein Datenbanksystem erlaubt es, grof’e Datenmen-
gen effizient, widerspruchsfrei und dauerhaft zu spei-
chern und benttigte Teilmengen in unterschiedli-
chen, bedarfsgerechten Darstellungsformen fir Be-
nutzer und Anwendungsprogramme bereitzustellen.
Das Datenbanksystem umfasst beispielsweise ein
Datenbankmanagementsystem und eine Datenbank
im engeren Sinn bzw. Datenbasis. Das Datenbank-
managementsystem stellt eine Verwaltungssoftware
zum Verwalten von Daten der Datenbasis bereit. Die
Verwaltungssoftware organisiert intern die struktu-
rierte Speicherung der Daten und kontrolliert alle le-
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senden und schreibenden Zugriffe auf die Daten-
bank. Die Datenbasis umfasst die Menge der zu ver-
waltenden Daten. Daten wie etwa digital codierte Do-
kumente werden in diesem Fall beispielsweise als
Teil der Datenbasis gespeichert.

[0082] Der Speicher kann beispielsweise einen
Wechselspeicher umfassen handeln, d.h. einen nicht
fest eingebauter, austauschbarer und/oder tragbarer
Datentrager fir ein Computersystem handeln. Wech-
selspeicher umfassen beispielsweise Blu-ray Discs,
CDs, Disketten, DVDs, HD-DVDs, Magnetbander,
MO/MODs, Solid-State-Drives (SSD), Speicherkar-
ten, USB-Sticks oder Wechselfestplatten.

[0083] Ausflihrungsformen umfassen ein Telekom-
munikationssystem, welches das zuvor genannte
elektronische Datenspeichersystem und eine Kom-
munikationsschnittstelle zum Kommunizieren Uber
ein Netzwerk umfasst, wobei das Bereitstellen der zu
speichernden Daten ein Empfangen der Daten mit-
tels einer Kommunikationsschnittstelle Gber ein Netz-
werk umfasst, wobei das ausgefiihrte Verfahren fer-
ner umfasst:

« Empfangen einer Anfrage nach einer aktuel-
len Version der Blockchain-Struktur mittels der
Kommunikationsschnittstelle Uber das Netzwerk
von einem anfragenden Telekommunikations-
system,

» Versenden der erweiterten Blockchain-Struk-
tur mittels der Kommunikationsschnittstelle Gber
das Netzwerk an das anfragende Telekommu-
nikationssystem in Antwort auf die empfangene
Anfrage.

[0084] Bei dem Telekommunikationssystem handelt
es sich beispielsweise um ein Computersystem, wel-
ches zur Kommunikation tber ein Netzwerk konfigu-
riert ist.

[0085] Ein Netzwerk kann beispielsweise ein loka-
les Netzwerk, insbesondere ein Local Area Network
(LAN), ein privates Netzwerk, insbesondere ein Intra-
net, oder ein virtuelles privates Netzwerk (Virtual Pri-
vate Network - VPN) umfassen. Beispielsweise kann
das Computersystem eine Standardfunkschnittstelle
zur Anbindung an ein WLAN aufweisen. Ferner kann
es sich um ein 6ffentliches Netzwerk, wie beispiels-
weise das Internet handeln. Ferner kann es sich bei
dem beispielsweise um ein digitales zellulares Mobil-
funknetzwerk handeln.

[0086] Unter einem ,Computersystem® wird hier ein
Gerat verstanden, welches mittels programmierba-
rer Rechenvorschriften unter Verwendung elektro-
nischer Schaltkreise Daten verarbeitet. Unter ei-
nem ,Programm® bzw. ,Programminstruktionen” wird
hier ohne Einschrankung jede Art von Computerpro-
gramm verstanden, welches maschinenlesbare In-

2018.12.06

struktionen zur Steuerung einer Funktionalitdt des
Computers umfasst.

[0087] Ein Computersystem kann eine Schnittstelle
zur Verbindung mit dem Netzwerk umfassen, wobei
es sich bei dem Netzwerk um ein privates oder 6f-
fentliches Netzwerk handeln kann, insbesondere das
Internet oder ein anderes Kommunikationsnetz. Je
nach Ausfiihrungsform kann diese Verbindung auch
Uber ein Mobilfunknetz hergestellt werden.

[0088] Bei einem Computersystem kann es sich bei-
spielsweise um ein mobiles Telekommunikationsge-
rat, insbesondere ein Smartphone, einen tragbaren
Computer, wie zum Beispiel einen Laptop oder Palm-
top-Computer, einen Personal Digital Assistant oder
dergleichen handeln. Ferner kann es sich um bei-
spielsweise um eine Smartwatch oder Smartglasses
handeln. Zudem kann es sich um ein stationares
Computersystem, wie beispielsweise einen Personal
Computer oder einen in einer Client-Server-Umge-
bung eingebundenen Server handeln. Insbesondere
kann es sich um einen Server mit einem Datenbank-
managementsystem, welcher eine Datenbank mit ei-
ner Daten verwaltet.

[0089] Unter einem ,Speicher* bzw. ,Datenspeicher*
werden hier sowohl fllichtige als auch nicht fliichtige
elektronische Speicher bzw. digitale Speichermedien
verstanden.

[0090] Unter einem ,nichtfliichtigen Speicher wird
hier ein elektronischer Speicher zur dauerhaften
Speicherung von Daten verstanden. Ein nichtflich-
tiger Speicher kann als nichtédnderbarere Speicher
konfiguriert sein, der auch als Read-Only Memory
(ROM) bezeichnet wird, oder als &nderbarer Spei-
cher, der auch als Non-Volatile Memory (NVM) be-
zeichnet wird. Insbesondere kann es sich hierbei um
ein EEPROM, beispielsweise ein Flash-EEPROM,
kurz als Flash bezeichnet, handeln. Ein nichtflichti-
ger Speicher zeichnet sich dadurch aus, dass die dar-
auf gespeicherten Daten auch nach Abschalten der
Energieversorgung erhalten bleiben.

[0091] Unter einem ,fllichtigen elektronischen Spei-
cher wird hier ein Speicher zur voriibergehenden
Speicherung von Daten, welcher dadurch gekenn-
zeichnet ist, dass alle Daten nach dem Abschalten
der Energieversorgung verloren gehe. Insbesonde-
re kann es sich hierbei um einen fliichtigen Direktzu-
griffsspeicher, der auch als Random-Access Memo-
ry (RAM) bezeichnet wird, oder einen fliichtigen Ar-
beitsspeicher des Prozessors handeln.

[0092] Unter einem ,Prozessor” wird hier und im Fol-
genden eine Logikschaltung verstanden, die zur Aus-
fuhrung von Programminstruktionen dient. Die Logik-
schaltung kann auf einem oder mehreren diskreten
Bauelementen implementiert sein, insbesondere auf
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einem Chip. Insbesondere wird unter einem ,Prozes-
sor“ ein Mikroprozessor oder ein Mikroprozessorsys-
tem aus mehreren Prozessorkernen und/oder meh-
reren Mikroprozessoren verstanden.

[0093] Unter einer ,Schnittstelle® bzw. ,Kommunika-
tionsschnittstelle” wird hier eine Schnittstelle verstan-
den, Uber die Daten empfangen und gesendet wer-
den kénnen, wobei die Kommunikationsschnittstel-
le kontaktbehaftet oder kontaktlos konfiguriert sein
kann. Bei der Kommunikationsschnittstelle kann es
sich um eine interne Schnittstelle oder um eine exter-
ne Schnittstelle handeln, welche beispielsweise mit-
tels eines Kabels oder kabellos mit einem zugeord-
neten Gerat verbunden ist. Unter einer Kommunika-
tionsschnittstelle zur drahtlosen Kommunikation wird
eine Kommunikationsschnittstelle, welche zum kon-
taktlosen Senden und Empfangen von Daten konfi-
guriert ist. Die Kommunikation kann beispielsweise
nach einem RFID- und/oder NFC-Standard, wie et-
wa Bluetooth, erfolgen. Ferner kann die Kommunika-
tionsschnittstelle zur Kommunikation Gber ein loka-
les Funknetz konfiguriert sein, beispielsweise nach
einem Standard der IEEE-802.11-Familie und/oder
Wi-Fi.

[0094] Eine Schnittstelle kann beispielsweise als
Funkschnittstelle konfiguriert sein, welche eine Kom-
munikation Uber ein digitales zellulares Mobilfunk-
netzwerk ermdglicht, das nach einem Mobilfunkstan-
dard wie zum Beispiel GSM, UMTS, LTE, CDMA oder
einem anderen Standard aufgebaut sein kann

[0095] Eine Kommunikation kann im Allgemeinen
beispielsweise Uber ein Netzwerk erfolgen. Unter ei-
nem ,Netzwerk* wird hier jedes Ubertragungsmedi-
um mit einer Anbindung zur Kommunikation verstan-
den, welche eine Kommunikation zwischen zumin-
dest zwei Computersystemen ermdglicht. Ein Netz-
werk kann beispielsweise ein lokales Netzwerk, ins-
besondere ein Local Area Network (LAN), ein priva-
tes Netzwerk, insbesondere ein Intranet, oder ein vir-
tuelles privates Netzwerk (Virtual Private Network-
VPN) umfassen. Beispielsweise kann das Computer-
system eine Standardfunkschnittstelle zur Anbindung
an ein WLAN aufweisen. Ferner kann es sich um ein
offentliches Netzwerk, wie beispielsweise das Inter-
net handeln.

[0096] Ausflihrungsformen umfassen ein Telekom-
munikationssystem, welches das zuvor genannte
elektronische Datenspeichersystem und eine Kom-
munikationsschnittstelle zum Kommunizieren Uber
ein Netzwerk umfasst, wobei die zu speichernden Da-
ten Daten umfassen, welche einen Bearbeitungsvor-
gang eines digital codierten Dokuments kennzeich-
nen, wobei das Bereitstellen der Blockchain-Struk-
tur ein Empfangen des zu bearbeitenden Dokuments,
welche die Blockchain-Struktur umfasst, und ein Aus-
lesen der Blockchain-Struktur aus dem empfange-
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nen Dokument umfasst, wobei das Bereitstellen der
zu speichernden Daten ein Bearbeiten des empfan-
genen Dokuments und ein Erzeugen der Daten um-
fasst, wobei das Speichern der erweiterten Block-
chain-Struktur ein Hinzufiigen der erweiterten Block-
chain-Struktur zu dem bearbeiteten Dokument und
ein Speichern des bearbeiteten Dokuments mit der
erweiterten Blockchain-Struktur umfasst, wobei das
ausgefiihrte Verfahren ferner umfasst:

* Empfangen einer Anfrage nach dem bearbei-
teten Dokument mittels der Kommunikations-
schnittstelle Uber das Netzwerk von einem an-
fragenden Telekommunikationssystem,

» Versenden des bearbeiteten Dokuments mit
der erweiterten Blockchain-Struktur mittels der
Kommunikationsschnittstelle tGiber das Netzwerk
an das anfragende Telekommunikationssystem
in Antwort auf die empfangene Anfrage.

[0097] Nach Ausflihrungsformen erfolgt das Versen-
den des digital codierten Dokuments auf einen Emp-
fang einer Anforderung zum Versenden. Beispiels-
weise handelt es sich bei dem digital codierten Doku-
ment um ein HTML-Dokument. Beispielsweise wird
das digital codierten Dokument auf einer Internet-
Plattform bereitgestellt, etwa als Webseite oder als
Posting. Unter einem Posting wird hier ein einzelner
Beitrag auf einer Internet-Plattform, wie etwa einer
Social-Media-Plattform, in einem Webforum oder ei-
nem Blog verstanden. Ferner kann das digital codier-
ten Dokument zum Download bereitgestellt sein. Bei-
spielsweise umfasst eine Webseite oder ein Posting
einen Link zum Aufrufen des digital codierten Doku-
ments.

[0098] Auf eine entsprechende Anforderung hin, et-
wa in Form einer HTTP-GET-Anforderung, wird das
digital codierten Dokument an das anfordernde Com-
putersystem versendet.

[0099] Nach alternativen Ausfuhrungsformen erfolgt
das Versenden des digital codierten Dokuments un-
abhangig von einer Anforderung zum Versenden.
Beispielsweise wird das Dokument in Form einer E-
Mail, einer Instant-Massage, einer Tonnachricht, ei-
ner Videonachricht, einer Bildnachricht, einer SMS
oder einer MMS versendet bzw. von einem der
zuvor genannten Nachrichtentypen umfasst. Instant
Messaging bezeichnet eine Kommunikationsmetho-
de, bei der zwei oder mehr Teilnehmer per digital co-
dierter Text-, Sprach-, Bild- und/oder Videonachrich-
ten miteinander kommunizieren. Dabei 16st der Ab-
sender die Ubermittlung der Nachricht aus, d.h. ein
sog. Push-Verfahren findet Anwendung, so dass die
Nachrichten mdglichst unmittelbar bei dem vorgese-
henen Empfanger ankommen. Die Teilnehmer dabei
mit einem Computerprogramm Uber ein Netzwerk,
wie etwa das Internet, direkt oder Uber einen Server
miteinander verbunden sein.
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[0100] Im Weiteren werden Ausfiihrungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen na-
her erldutert. Es zeigen:

Fig. 1 ein schematisches Blockdiagramm ei-
ner Ausfuhrungsformen einer exemplarischen
Blockchain-Struktur,

Fig. 2 ein schematisches Flussdiagramm eines
exemplarischen Verfahrens zum Erstellen einer
bidirektionalen Blockchain-Struktur,

Fig. 3 ein schematisches Flussdiagramm eines
exemplarischen Verfahrens zum Erstellen einer
bidirektionalen Blockchain-Struktur,

Fig. 4 ein schematisches Blockdiagramm eines
exemplarischen Verfahrens zum Erstellen eines
kombinierten blockabhangigen Prifwerts,

Fig. 5 ein schematisches Flussdiagramm eines
exemplarischen Verfahrens zum Erstellen eines
kombinierten blockabhangigen Prifwerts,

Fig. 6 ein schematisches Flussdiagramm eines
exemplarischen Verfahrens zum Erstellen einer
verkirzten bidirektionalen Blockchain-Struktur,

Fig. 7 ein schematisches Blockdiagramm einer
Ausflhrungsform eines exemplarischen Daten-
speichersystems,

Fig. 8 ein schematisches Blockdiagramm ei-
ner Ausfiihrungsform eines exemplarischen Te-
lekommunikationssystems.

[0101] Elemente der nachfolgenden Ausfiihrungs-
formen, die einander entsprechen, werden mit den-
selben Bezugszeichen gekennzeichnet.

[0102] Fig. 1 zeigt eine Ausfiihrungsform einer ex-
emplarischen Blockchain-Struktur 100, welche N-
Blocke 102, 104, 106, 108, 110 umfasst. Die Block-
chain-Struktur 100 soll um einen zusatzlichen Block
112 erweitert werden. Die Blocke 102, 104, 106, 108,
110 der Blockchain-Struktur 100 sind durch blockab-
hangige Verkettungsfunktionen bidirektional mitein-
ander verkettet. Die einzelnen bidirektionalen Verbin-
dungen bzw. Verkettungen V,, Vy, V.1 sind sche-
matisch angedeutet durch Doppelpfeile. Die inneren
Blocke 104, 106, 108 der Blockchain-Struktur 100
umfassen jeweils eine kombinierte blockabhangige
Verkettungsfunktion, welche das Ergebnis einer Ver-
knlipfung zweier blockabhangiger Verkettungsfunk-
tionen ist. Eine erste der beiden verkniipften blockab-
hangigen Verkettungsfunktionen umfasst beispiels-
weise einen Prifwert, welcher von den Daten des
entsprechenden inneren Blocks sowie von den Daten
des unmittelbar vorangehenden Blocks abhangig ist.
Die zweite der beiden verknlpften Verkettungsfunk-
tionen umfasst beispielsweise einen Prifwert, wel-
cher von den Daten des entsprechenden inneren
Blocks und von den Daten des unmittelbar nachfol-
genden Blocks abhangig ist. Die entsprechenden blo-
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ckabhangigen Verkettungsfunktionen, d.h. die Ver-
knUpfung der ersten und zweiten Verkettungsfunktio-
nen, sind in die jeweiligen Blécke integriert.

[0103] Der Prifwert der Verkettungsfunktion zum
Verketten des letzten Blocks 110 der Blockchain-
Struktur 100 in dem zusétzlichen Block 112, d.h. zum
Erzeugen der bidirektionalen Verbindung Vy, um-
fasst sowohl Daten, welche in dem letzten Block 110
gespeichert sind, als auch Daten, welche in dem zu-
satzlichen Block 112 zu speichern sind. Somit stellt
die im Zuge der Verkettung in dem letzten Block 110
und dem zuséatzlichen Block 112 gespeicherte Ver-
kettungsfunktion nur solange den korrekten Prifwert
der beiden entsprechenden Bldcke dar, solange die
Daten beider Blocke unverandert bleiben. Im Falle
einer Manipulation, beispielsweise des zusatzlichen
Blocks 112, passt der Prifwert des letzten Blocks
110 und damit die entsprechende Verkettungsfunkti-
on der Verbindung zwischen dem letzten Block 110
und dem zusétzlichen Block 112 nicht mehr zu den
Daten eines zuséatzlichen Blocks 112. Anhand dieser
Abweichung lasst sich eine entsprechende Manipu-
lation erkennen. Ferner umfasst die Verkettungsfunk-
tion zum Erzeugen der bidirektionalen Verbindung
V1 eine blockunabhangige verkettungsvorgangsindi-
viduelle Funktion, welche beispielsweise von M ab-
hangig ist.

[0104] Fig. 2 zeigt ein schematisches Blockdia-
gramm des Verfahrens zum Erweitern der Blockchain
100 aus Fig. 1 um den Block 112. Die Blocke 1086,
108, 110 der Blockchain-Struktur 100 umfassen je-
weils eine blockabhangige Verkettungsfunktion, wel-
che schematisch durch Funktionskurven angedeu-
tet sind. Die Blocke in der Blockchain-Struktur 100,
wie etwa der vorletzte Block 108 und der vorvor-
letzte Block 106, weisen jeweils eine blockabhangi-
ge bidirektionale Verkettungsfunktion auf, welche ei-
ne Verknlpfung der blockabhangigen bidirektiona-
len Verkettungsfunktionen der bidirektionalen Verbin-
dungen zu dem vorhergehenden Block, beispiels-
weise Block 106 im Fall des Blocks 108, sowie zu
dem nachfolgenden Block, beispielsweise Block 110
im Fall des Blocks 108. Die entsprechenden block-
abhangigen Verkettungsfunktionen sind als mathe-
matische Funktionen in die entsprechenden Blocke
106, 108 integriert. Die jeweiligen blockabhangigen
Verkettungsfunktionen wurden jeweils unter Verwen-
dung der Daten beider miteinander zu verkettender
Bldcke erzeugt. Ferner sind die entsprechenden Ver-
kettungsfunktionen, durch die umfassten blockunab-
hangigen verkettungsvorgangsindividuellen Funktio-
nen, jeweils verkettungsvorgangsabhangig. Damit
sind die kombinierten Verkettungsfunktionen, welche
eine Verknupfung einer Mehrzahl von Verkettungs-
funktionen darstellen, von einer Mehrzahl von Verket-
tungen bzw. bidirektionalen Verbindungen abhangig.
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[0105] Zur bidirektionalen Verkettung des letzten
Blocks 110 der Blockchain-Struktur 100 mit dem
zusatzlichen Block 112 wird beispielsweise ein
Funktional 112 bereitgestellt. Aus dem Funktional
112 wird eine konkrete blockunabhangige verket-
tungsvorgangsindividuelle Funktion abgeleitet. Diese
Funktion wird mit einem Prifwert der Daten der bei-
den miteinander zu verkettenden Bloécke, d.h. Block
110 und Block 112, verknlipft. Bei einer entsprechen-
den Verkniipfung kann es sich beispielsweise um ei-
ne arithmetische Verknlpfung, wie etwa eine Additi-
on, Subtraktion, Multiplikation und/oder Division han-
deln. Somit kann aus der gemeinsamen ubergreifen-
den Funktion 120 eine blockabhangige bidirektionale
Verkettungsfunktion 122 abgeleitet werden, welche
eindeutig der bidirektionalen Verbindung zwischen
Block 110 und Block 112 zugeordnet ist und zudem
sowohl von den Daten des Blocks 110 als auch von
den Daten des Blocks 112 abhangt. Die blockabhan-
gige bidirektionale Verkettungsfunktion 122 wird zur
bidirektionalen Verkettung des Blocks 110 mit dem
Block 112 sowohl zu dem Block 110 als auch zu dem
Block 112 hinzugefligt. Dabei wird die Verkettungs-
funktion 122 mit der in dem Block 110 bereits vorhan-
denen Verkettungsfunktion der bidirektionalen Ver-
kettung zwischen Block 108 und Block 110 verknUpft.

[0106] Fig. 3 zeigt eine Ausfiihrungsform eines ex-
emplarischen Verfahrens zum Erweitern einer bidi-
rektional verketteten Blockchain-Struktur um einen
zusatzlichen Block. In Schritt 400 wird eine bidirek-
tional verkettete Blockchain-Struktur bereitgestellt. In
Schritt 402 werden die zu speichernden Daten be-
reitgestellt. In Block 404 wird ein zuséatzlicher Block
zum Erweitern der Blockchain-Struktur erzeugt. Der
zusatzliche Block umfasst die zu speichernden Daten
und ist dazu vorgesehen, mit dem letzten Block der
Blockchain-Struktur bidirektional verkettet zu werden.
In Schritt 406 wird eine blockabhangige Verkettungs-
funktion zum bidirektionalen Verketten des letzten
Blocks der Blockchain-Struktur mit dem zusétzlichen
Block berechnet. Hierzu wird zum einen ein kom-
binierter blockabhangiger Prufwert berechnet, wel-
cher sowohl Daten des letzten Blocks der Blockchain-
Struktur als auch Daten des hinzuzufiigenden zu-
satzlichen Blocks umfasst. Insbesondere kann der
Prufwert die Verkettungsfunktion zum bidirektionalen
Verketten des letzten Blocks der Blockchain-Struk-
tur mit dem vorletzten Block der Blockchain-Struktur
umfassen. Ferner wird eine blockunabhangige ver-
kettungsvorgangsindividuelle Funktion bereitgestellt.
Die blockunabhangige verkettungsvorgangsindividu-
elle Funktion kann beispielsweise aus einem Funk-
tional abgeleitet sein. Dabei wird eine Funktion ge-
wahlt, welche eindeutig in den Verkettungsvorgang
bzw. der bidirektionalen Verbindung zwischen dem
letzten Block der Blockchain-Struktur und dem zu-
satzlichen Block zugeordnet ist. Eine entsprechen-
de Zuordnung kann beispielsweise durch eine ent-
sprechende Ordnungszahl der verkettungsvorgangs-
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individuellen Funktion implementiert sein. Die ver-
kettungsvorgangsindividuelle Funktion wird mit dem
Prufwert verknupft. Eine entsprechende Verknlpfung
kann beispielsweise in Form einer arithmetischen
Verknipfung erfolgen. Beispielsweise kann die ver-
kettungsvorgangsindividuelle Funktion mit dem Pruf-
wert multipliziert werden. In Schritt 408 wird die in
Schritt 406 berechnete Verkettungsfunktion zu dem
letzten Block der Blockchain-Struktur hinzugefiigt. In
Schritt 410 wird die verkettungsvorgangsindividuel-
le Funktion zu dem zusétzlichen Block hinzugefigt.
Nach Ausflihrungsformen umfasst der Schritt 408 ein
Verknipfen der in Schritt 406 berechneten Verket-
tungsfunktion mit der in dem letzten Block bereits
vorhandenen Verkettungsfunktion der bidirektionalen
Verbindung zwischen dem letzten Block und dem vor-
letzten Block der Blockchain-Struktur. Bei der ent-
sprechenden Verknilpfung kann es sich beispielswei-
se um eine arithmetische Verknipfung handeln. Bei-
spielsweise konnen die beiden Verkettungsfunktio-
nen miteinander addiert werden.

[0107] Fig. 4 zeigt ein schematisches Blockdia-
gramm einer Berechnung des Prifwerts zweier mit-
einander zu verkettender Blocke 110, 112, wie sie
etwa von Schritt 406 der Fig. 3 umfasst wird. Die
Daten der beiden miteinander zu verkettenden BI6-
cke 110, 112 sind beispielsweise jeweils in einer qua-
dratischen (TxT)-Matrixstruktur 160, 170 gespeichert.
Bei T handelt es sich beispielsweise um eine natr-
lich Zahl T = 2. Weisen die Matrixstrukturen 160, 170
der beiden Bloécke 110, 112 unterschiedliche Gréfien
auf, so werden eine oder beide Matrixstrukturen 160,
170 derart erweitert, dass zwei gleich grofte quadrati-
sche Matrixstrukturen resultieren. Hierzu werden bei-
spielsweise zusatzliche Matrixelemente bzw. zusatz-
liche Zeilen und/oder Spalten hinzugefiigt. Die hin-
zugefiigten Matrixelemente umfassen jeweils einen
Platzhalter, beispielsweise den Wert 0. Weist bei-
spielsweise die Matrixstruktur des Blocks 110 eine
Spalte weniger auf, d.h. fehlt beispielsweise die T-
te Spalte, so wird diese erganzt, wobei alle Elemen-
te der T-ten Spalte D1, bis D17 jeweils auf 0 ge-
setzt werden. Zum Berechnen des kombinierten blo-
ckabhangigen Prifwerts PW wird beispielsweise fiir
jede Spalte 162 der Matrixstruktur 160 des Blocks
110 die Summe aller Elemente der entsprechenden
Spalte 162 berechnet. Fir die i-te Spalte ergibt sich

dabei die Summe 2Si:ij=1d1J'i'Zudem wird fir je-
de der Zeilen 172 der Matrixstruktur 170 des Blocks
112 jeweils die Summe aller Elemente der entspre-
chenden Zeile 172 berechnet. Fir die i-te Zeile ergibt

_~vT
sich dabei die Summe 22i= 2y d2ij' In einem néchs-
ten Schritt wird jeweils die fur die i-te Spalte der Ma-
trixstruktur 160 des Blocks 110 berechnete Summe
Y si zu der Summe } 5 der i-ten Zeile der Matrixstruk-
tur 170 des Blocks 112 addiert. Die resultierenden T-
Summen Y 44 bis > ¢+t werden als Zahlen aneinander-
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gehédngt, sodass eine Zahlenfolge resultiert, welche
den kombinierten blockabhéngigen Prifwert bildet:
PW = > 1205..- 21411277 Nach alternativen Ausfih-
rungsformen kénnten zur Berechnung des kombinier-
ten Prifwerts auch die Summen Uber die Zeilen der
Matrixstruktur 160 und die Summen Uber die Spalten
der Matrixstruktur 170 gebildet werden.

[0108] Fig. 5 zeigt ein exemplarisches Verfahren
zum Berechnen eines kombinierten blockabhangigen
Prufwerts gemal Fig. 4. In Schritt 500 wird fur je-
de Spalte eine Matrixstruktur eines ersten Blocks ei-
ne Summe aus allen Elementen der entsprechenden
Spalte berechnet. In Schritt 502 wird fir jede Zeile ei-
ner Matrixstruktur eines zweiten Blocks, welche mit
dem ersten Block bidirektional verkettet werden sol-
len, eine Summe aus allen Elementen der entspre-
chenden Zeile berechnet. In Schritt 504 wird jeder
Spalte der Matrix des ersten Blocks eine Zeile der
Matrix des zweiten Blocks zugeordnet. Beispielswei-
se wird die i-te Spalte der i-ten Zeile zugeordnet.
Fir jedes der resultierenden Paare aus der entspre-
chenden i-ten Spalte der Matrixstruktur des ersten
Blocks und der i-ten Zeile der Matrixstruktur des zwei-
ten Blocks wird eine kombinierte Summe berechnet.
In Schritt 506 werden die in Schritt 504 berechneten
Summen in einer Zahlenfolge aneinandergereiht, so-
dass sie einen kombinierten blockabhangigen Pruf-
wert bilden.

[0109] Fig. 6 zeigt eine exemplarische bidirektional
verkettete Blockchain-Struktur 100, welche verkirzt
werden soll, sodass eine verkurzte Blockchain-Struk-
tur 150 entsteht. Hierzu wird ein inneres Kettenseg-
ment 142 zwischen den Blocken 140 und 144 ent-
nommen. Das entnommene innere Kettensegment
142 kann beispielsweise sicherheitskritische Daten
umfassen. Beispielsweise umfasst das innere Ket-
tensegment 142 eine Mehrzahl von aufeinanderfol-
genden Bloécken der Blockchain-Struktur 100. Nach
der Entnahme des Kettensegments 142 bilden die
Blécke 140 und 144 benachbarte Blécke. Diese be-
nachbarten Blécke 140 und 144 sind durch ihre
Verkettungsfunktionen miteinander verbunden. Aller-
dings handelt es sich bei dieser Verbindung um ei-
ne Verbindung durch die blockunabhéngigen verket-
tungsvorgangsindividuellen Funktionen, welche die
Verkettungsfunktionen umfassen. Daher ist die bi-
direktionale Verbindung durch einen gestrichelten
Doppelpfeil angezeigt. Die verkettungsvorgangsin-
dividuellen Funktionen werden den einzelnen bidi-
rektionalen Verbindungen bzw. Verkettungen geman
einem vorgegebenen Zuordnungsschema zugeord-
net. Beispielsweise entsprechend einer aufsteigen-
den Ordnung. Auf Basis dieser geordneten Zuord-
nung kann die Blockchain-Struktur weiterhin auf Kon-
sistenz geprift werden auf Basis der verkettungsvor-
gangsindividuellen Funktionen und deren gegensei-
tigen Abhangigkeiten, welche sich aus der Ableitung
aus einem gemeinsamen Funktional ergibt. Im Fal-
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le der Fig. 6 kann beispielsweise die verkettungs-
vorgangsindividuelle Funktion des Blocks 140 durch
eine dreimalige Anwendung des Aufsteigeoperators
in die verkettungsvorgangsindividuelle Funktion des
Blocks 144 transformiert werden bzw. die verket-
tungsvorgangsindividuelle Funktion des Blocks 144
kann durch dreimaliges Anwenden des Absteigeope-
rators in die verkettungsvorgangsindividuelle Funkti-
on des Blocks 140 transformiert werden.

[0110] Nach Ausfiihrungsformen kann zusatzlich ei-
ne blockabhangige Verkettungsfunktion zum Erzeu-
gen einer bidirektionalen Verkettung zwischen dem
Block 140 und dem Block 144 erfolgen, welcher so-
wohl von den Daten des Blocks 140 als auch den
Daten des Blocks 144 und allen Blécken des Seg-
ments 142 abhangig ist. Hierzu werden die Verket-
tungsfunktionen der Blécke des inneren Kettenseg-
ments 142 miteinander verknupft, sodass eine kom-
binierte bidirektionale Verkettungsfunktion entsteht.
Diese kombinierte bidirektionale Verkettungsfunktion
ist abhangig von den Daten aller Blécke des inne-
ren Kettensegments 142 sowie der zu dem inneren
Kettensegment 142 benachbarten Blécke 140 und
144. Beispielsweise werden die einzelnen bidirek-
tionalen Verkettungsfunktionen durch eine arithmeti-
sche Verknipfung miteinander verkniipft, welche bei-
spielsweise eine Addition, Subtraktion, Multiplikati-
on und/oder Division umfassen. Die beiden Blocke
140 und 144 der verkirzten Blockchain-Struktur 150,
welche nach Entnahme des inneren Kettensegments
142 aus der Blockchain-Struktur 100 entstehen, wer-
den unter Verwendung der kombinierten bidirektio-
nalen Verkettungsfunktion miteinander verkettet. Da-
durch werden die beiden Blécke 140 und 144, welche
nach der Entnahme des inneren Kettensegments 142
lose Enden der Blockchain-Struktur 150 bilden, nicht
nur im Hinblick auf die verkettungsvorgangsindivi-
duellen Funktionen bidirektional miteinander verbun-
den, sondern auch im Hinblick auf ihre Daten. Hierzu
werden beispielsweise die Verkettungsfunktionen der
Blocke 140, 144 derart erweitert, dass sie die kombi-
nierte bidirektionale Verkettungsfunktion vollstandig
umfassen. Damit entsteht eine verkiirzte bidirektional
verkettete Blockchain-Struktur 150, bei welcher alle
Blocke nicht nur im Hinblick auf die Reihenfolge ih-
rer Verknlipfungen, sondern auch im Hinblick auf ih-
re Daten bidirektional miteinander verkettet sind. Die
entstehende Blockchain-Struktur 150 ist dabei insbe-
sondere nach wie vor abhdngig von dem entnomme-
nen inneren Kettensegment 142. Wird das entnom-
mene innere Kettensegment 142 zur Ergénzung der
verkurzten Blockchain-Struktur 150 bereitgestellt, so
kann durch Verwendung der erweiterten bidirektiona-
len Verkettungsfunktionen der Blécke 140, 144 ge-
pruft werden, ob das bereitgestellte innere Ketten-
segment authentisch ist. Ist das bereitgestellte in-
nere Kettensegment authentisch, d.h. identisch mit
dem entnommenen Kettensegment 142, so kann die
verkurzte Blockchain-Struktur zu der urspringlichen

17/31



DE 10 2017 209 381 A1

vollstdndigen Blockchain-Struktur 100 ergénzt wer-
den. Somit kénnen beispielsweise Blécke mit sicher-
heitskritischen Daten erganzt werden, welche zuvor
zum Schutz der sicherheitskritischen Daten entnom-
men wurden.

[0111] Fig. 7 zeigt ein schematisches Blockdia-
gramm einer Ausfiihrungsform eines exemplarischen
Datenspeichersystems 200 in Form eines Computer-
systems zum manipulationssicheren Speichern von
Daten 210 in einem elektronischen Speicher 206 un-
ter Verwendung einer bidirektional verketteten Block-
chain-Struktur 100. Das Computersystem 200 um-
fasst einen Prozessor 202, welcher dazu konfiguriert
ist, Programminstruktionen 204 auszufiihren. Durch
Ausfiihrung der Programminstruktionen 204 steuert
der Prozessor 202 das Computersystem 200 so,
dass es eine der zuvor beschriebenen Ausfiihrungs-
formen des Verfahrens zum manipulationssicheren
Speichern von Daten ausfiihrt.

[0112] Das Computersystem 200 umfasst ferner
einen Speicher 206, in welchem Funktionen 208
zum Berechnen bidirektionaler Verkettungsfunktio-
nen, d.h. zum Berechnen bzw. Ableiten von blo-
ckabhangigen kombinierten Priifwerten und von
blockunabhangigen verkettungsvorgangsindividuel-
len Funktionen, sowie die bidirektional verkettete
Blockchain-Struktur 100 gespeichert sind. Der Spei-
cher 206 umfasst zudem Daten 210, welche un-
ter Verwendung einer bidirektional verketteten Block-
chain-Struktur 100 gegen Manipulationen geschutzt
bzw. manipulationssicher gespeichert werden sollen.
Beispielsweise flihrt das Computersystem 200 ei-
nes der Verfahren gemal Fig. 2 und Fig. 3 aus
und erzeugt einen zusatzlichen Block fiir die Block-
chain-Struktur 100, welcher die zu manipulationssi-
cher speichernden Daten 210 umfasst und bidirek-
tional mit dem letzten Block der Blockchain-Struktur
100 verknUpft wird. Fir die bidirektionale Verknip-
fung des zusatzlichen Blocks wird beispielsweise ein
kombinierter Priifwert unter Verwendung der Funktio-
nen 208 berechnet, welche die Daten 210 sowie Da-
ten aus der Blockchain-Struktur 100 umfassen, und
mit einer verkettungsvorgangsindividuellen Funktion
verknUpft.

[0113] Schliellich umfasst das Computersystem
200 eine Kommunikationsschnittstelle 214. Bei die-
ser Kommunikationsschnittstelle 214 kann es sich
beispielsweise um eine Netzwerkschnittstelle zur
Kommunikation Uber ein Netzwerk oder um eine
Schnittelle zur Kommunikation mit einem Wechselda-
tentrager handeln. Uber die Kommunikationsschnitt-
stelle 214 kdnnen beispielsweise die Daten 210 und/
oder die Blockchain-Struktur 100 bereitgestellt wer-
den. Ferner kann es sich bei der Kommunikations-
schnittstelle 214 um eine Nutzerschnittstelle zur Ein-
gabe von Befehlen durch einen Nutzer und/oder zur
Ausgabe von Ergebnissen handeln.
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[0114] Nach Ausfihrungsformen kénnen die Pro-
gramminstruktionen 204 beispielsweise ein Daten-
bankmanagementsystem umfassen, welches in dem
Speicher 206 gespeicherte Blockchain-Strukturen,
wie etwa Blockchain-Struktur 100, verwaltet.

[0115] Fig. 8 das exemplarische Datenspeichersys-
tems 200 aus Fig. 7, welches als ein Telekommuni-
kationssystem konfiguriert ist, das mittels der Kom-
munikationsschnittstelle 214 (ber das Netzwerk 240
mit anderen Computersystemen, wie etwa den Com-
putersystemen 220, 250, kommunizieren kann. Bei-
spielsweise werden die Daten 210 von dem Compu-
tersystem 250 Uber das Netzwerk 240 bereitgestellt.

[0116] Das Computersystem 250 umfasst beispiels-
weise einen Speicher 256 zum Speichern der Da-
ten 210, welche durch das Computersystem 200 ge-
gen Manipulationen gesichert werden sollen. Nach
Ausfiihrungsformen handelt es sich bei den Daten
210 um Daten, welche kennzeichnend fir ein digital
codiertes Dokument sind. Beispielsweise handelt es
sich bei den Daten 210 um einen Hashwert des In-
halts eines digital codierten Dokuments. Nach weite-
ren Ausfiihrungsformen handelt es sich bei den Da-
ten 210 um Transaktionsdaten einer von dem Com-
putersystem 250 veranlassten, protokollierten und/
oder ausgefiihrten Transaktion. Nach weiteren Aus-
fihrungsformen handelt es bei den Daten 210 um
Sensordaten, welche mittels eines Sensors 266 des
Computersystems 250 erfasst wurden. Ferner um-
fasst das Computersystem 250 einen Prozessor 252,
welcher dazu konfiguriert ist, Programminstruktionen
254 auszufiihren. Nach Ausfihrungsformen ist das
Computersystems 250 ebenfalls als ein Telekommu-
nikationssystem konfiguriert sein, welches mittels der
Kommunikationsschnittstelle 264 iber das Netzwerk
240 mit dem Computersystemen 200 kommunizieren
kann. Ein Ausfiihren der Programminstruktionen 254
durch den Prozessor 252 veranlasst das Computer-
systems 250 beispielsweise die Daten 210 an das
Computersystem 200 zu senden. Das Ubersenden
der Daten 210 Uber das Netzwerk 240 kann dabei
beispielsweise in Antwort auf eine Anfrage durch das
Computersystem 200 oder auf eigene Initiative durch
das Computersystem 250 veranlasst erfolgen.

[0117] Die Fig. 8 zeigt zudem das Computersys-
tem 220, welche beispielsweise ebenfalls als ein Te-
lekommunikationssystem konfiguriert ist und mittels
der Kommunikationsschnittstelle 264 iber das Netz-
werk 240 mit dem Computersystemen 200 kommuni-
zieren kann. Das Computersystem 220 umfasst bei-
spielsweise einen Prozessor 222 mit Programmin-
struktionen 224. Der Prozessor 222 ist dazu kon-
figuriert die Programminstruktionen 224 auszufih-
ren, wobei ein Ausfiihren der Programminstruktionen
224 durch den Prozessor 222 das Computersystems
220 dazu veranlasst die um die Daten 210 erweiter-
te Blockchain-Struktur 100 Uber das Netzwerk von
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dem Computersystem 200 anzufragen. In Antwort auf
eine entsprechende Anfrage empféangt das Compu-
tersystems 220 beispielsweise die Blockchain-Struk-
tur 100. Nach Ausfiihrungsformen kann das Compu-
tersystems 220 die Blockchain-Struktur 100 in der
Blockchain-Struktur 100 gespeicherte Daten ausle-
sen. Die Integritat der ausgelesenen Daten kann das
Computersystems 220 beispielsweise unter Verwen-
dung der in dem Speicher 226 gespeicherten Funktio-
nen 208 prufen. Mit den Funktionen 208 kénnen die
blockabhangigen bidirektionalen Verkettungsfunktio-
nen der Blockchain-Struktur 100, welche die Blocke
der Blockchain-Struktur 100 bidirektional miteinander
verketten, nachgerechnet und auf Konsistenz bzw.
Integritat geprift werden. Bei den ausgelesenen Da-
ten handelt es sich beispielsweise um Daten zum
Belegen der Authentizitat eines digital codierten Do-
kuments. Das entsprechende Dokument wird dem
Computersystem 220 beispielsweise von dem Com-
putersystem 250 Uber das Netzwerk 240 zur Verfi-
gung gestellt. Handelt es sich bei den ausgelesenen
Daten beispielsweise um einen Hashwert des Inhalts
des Dokuments, so kann anhand dieser Daten die
Authentizitat des bereitgestellten Dokuments gepruift
werden. Beispielswiese wird fiir das Dokument ein
Hashwert durch das Computersystem 220 berech-
net. Stimmt der berechnete Hashwert mit den ausge-
lesenen Daten Uberein, wird das bereitgestellte Do-
kument als authentisch anerkannt.

[0118] Die durch das Computersystem 220 emp-
fangene Blockchain-Struktur 100 kann insbesonde-
re auch fir Prifungen im Offline-Modus genutzt wer-
den, d.h. wenn das Netzwerk 240 temporar nicht zur
Verfligung steht. So kdnnen Daten, welche mithilfe
der Blockchain-Struktur 100 auf ihre Authentizitat zu
Uberpriifen sind, beispielsweise durch das Computer-
system 220 direkt empfangen oder eingelesen wer-
den, ohne Netzwerk 240. Diese Daten kdnnen dann
unter Verwendung der Blockchain-Struktur 100 auf
ihre Authentizitat Gberpruft werden.

Bezugszeichenliste

100 Blockchain-Struktur
102 erste Block
104 zweiter Block

106 vorvorletzter Block

108 vorletzter Block

110 letzter Block

112 zusétzlicher Block

120 gemeinsame Ubergreifende Funktion

122 bidirektionale Verkettungsfunktion
130 erweiterte Blockchain-Struktur
140 Block
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142 inneres Kettensegment
144 Block
150 verkilrzte Blockchain-Struktur
160 Matrixstruktur
162 Spalte
170 Matrixstruktur
172 Zeile
200 Computersystem
202 Prozessor
204 Programminstruktionen

206 Speicher

208 Funktionen

210 Daten

214 Kommunikationsschnittstelle

220 Computersystem

222 Prozessor

224 Programminstruktionen

226 Speicher

234 Kommunikationsschnittstelle

240 Netzwerk
250 Computersystem

252 Prozessor
254 Programminstruktionen
256 Speicher
264 Kommunikationsschnittstelle
266 Sensor
Patentanspriiche

1. Verfahren zum manipulationssicheren Spei-
chern von Daten in einem elektronischen Spei-
cher unter Verwendung einer bidirektional verkette-
ten Blockchain-Struktur (100), wobei das Verfahren
umfasst:

» Bereitstellen der bidirektional verketteten Block-
chain-Struktur (100),

* Bereitstellen der zu speichernden Daten (210),

» Erzeugen eines zusatzlichen Blocks (112) zum Er-
weitern der Blockchain-Struktur (100), welcher die zu
speichernden Daten (210) umfasst und dazu vorge-
sehen ist mit dem letzten Block (110) der Blockchain-
Struktur (100) bidirektional verkettet zu werden, wo-
bei der letzte Block (110) der Blockchain-Struktur
(100) gespeicherte Daten umfasst,

» Berechnen einer ersten blockabhangigen Verket-
tungsfunktion (122) zum bidirektionalen Verketten
des letzten Blocks (110) mit dem zuséatzlichen Block
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(112), wobei das Berechnen der Verkettungsfunktion
(122) umfasst:

O Berechnen eines kombinierten blockabhangigen
Prufwerts des letzten und des zuséatzlichen Blocks
(110, 112) unter Verwendung der in dem letzten
Block (110) gespeicherten Daten und der in dem zu-
satzlichen Block (112) zu speichernden Daten (210),
O Verknipfen des kombinierten Prifwerts mit ei-
ner blockunabhéngigen verkettungsvorgangsindivi-
duellen Funktion,

* Hinzufligen der ersten blockabhangigen Verket-
tungsfunktion (122) zu dem letzten Block (110),

* Hinzufligen der ersten blockabhangigen Verket-
tungsfunktion (122) zu dem zusétzlichen Block (112),
« Speichern der um den zusatzlichen Block (112) er-
weiterten Blockchain-Struktur (130).

2. Verfahren nach Anspruch 1, wobei der letzte
Block (110) der Blockchain-Struktur (100) ferner eine
zweite blockabhangige Verkettungsfunktion der bidi-
rektionalen Verkettung des letzten Blocks (110) mit
einem vorletzten Block (108) der Blockchain-Struk-
tur (100) umfasst, wobei das Hinzufligen der ersten
blockabhéngigen Verkettungsfunktion (122) zu dem
letzten Block (110) ein VerknUpfen der ersten block-
abhéngigen Verkettungsfunktion (122) mit der zwei-
ten blockabhangigen Verkettungsfunktion umfasst.

3. Verfahren nach einem der vorangehenden An-
spruche, wobei die blockunabhéngige verkettungs-
vorgangsindividuelle Funktion eine Funktion einer
Funktionenschar ist, welche einen Mehrzahl von
blockunabhangigen verkettungsvorgangsindividuel-
len Funktionen umfasst, wobei jeder Funktion der
Funktionenschar jeweils eine Ordnungszahl zuge-
ordnet ist und die Funktionen der Funktionenschar
beginnenden mit einer ersten Ordnungszahl, wel-
che einer ersten bidirektionalen Verkettung der bidi-
rektional verketteten Blockchain-Struktur (100) zwi-
schen einem ersten und einem zweiten Block der Ket-
tenstruktur zugeordnet ist, gemaf einer vordefinier-
ten Zuordnungsvorschrift dazu vorgesehen sind, in
aufsteigender Ordnung jeweils individuell einer bidi-
rektionalen Verkettung zweier Bldcke der bidirektio-
nal verketteten Blockchain-Struktur (100) zugeordnet
und zum Berechnen einer von den entsprechenden
zwei Blécken abhangigen Verkettungsfunktion (122)
verwendet zu werden.

4. Verfahren nach Anspruch 3, wobei die
blockunabhangige verkettungsvorgangsindividuelle
Funktion ein Polynom M-ter Ordnung umfasst, wobei
M eine naturliche Zahl ist.

5.  Verfahren nach Anspruch 4, wobei die
blockunabhangige verkettungsvorgangsindividuelle
Funktion eine Verknupfung des Polynoms M-ter Ord-
nung mit einer Exponentialfunktion umfasst, wobei
der Exponent der Exponentialfunktion ein Polynom
der Ordnung gréRer-gleich zwei umfasst.

2018.12.06

6. Verfahren nach einem der vorangehenden An-
spruiche, wobei das Berechnen des kombinierten blo-
ckabhangigen Prifwerts des letzten und des zusétz-
lichen Blocks (110, 112) ein Anwenden einer Hash-
funktion auf die in dem letzten Block (110) gespei-
cherten Daten und die in dem zuséatzlichen Block
(112) zu speichernden Daten (210) umfasst.

7. Verfahren nach einem der Anspriiche 1 bis
5, wobei die Daten in den Bldcken der Blockchain-
Struktur (100) jeweils in einer quadratische (TxT)-Ma-
trixstruktur (160, 170) gespeichert sind, wobei T ei-
ne natirliche Zahl groRer-gleich zwei ist, wobei das
Berechnen des kombinierten blockabhéngigen Pruf-
werts des letzten und des zusatzlichen Blocks (110,
112) umfasst:

O Berechnen einer Summe Uber jede Spalte (162) ei-
ner ersten Matrixstruktur (160), welche von den bei-
den Matrixstrukturen (160, 170) der in dem letzten
Block (110) gespeicherten Daten und der in dem zu-
sétzlichen Block (112) zu speichernden Daten (210)
bereitgestellt wird,

O Berechnen einer Summe Uber jede Zeile (172) einer
zweiten Matrixstruktur (170), welche von den beiden
Matrixstrukturen (160, 170) der in dem letzten Block
(110) gespeicherten Daten und der in dem zusétzli-
chen Block (112) zu speichernden Daten (210) be-
reitgestellt wird,

O Berechnen der kombinierten Summe aus der Sum-
me der i-ten Spalte und der Summe der i-ten Zeile,
wobei i eine natirliche Zahl ist und von 1 bis T lauft,
O Bilden des kombinierten blockabhangigen Prif-
werts durch Verknlpfen der kombinierten Summen
miteinander.

8. Verfahren nach Anspruch 7, wobei ein Verknup-
fen der kombinierten Summen miteinander ein Anein-
anderreihen der kombinierten Summen umfasst.

9. Verfahren nach einem der vorangehenden An-
spriche, wobei aufeinanderfolgende Blécke der bi-
direktional verketteten Blockchain-Struktur (100) je-
weils bidirektional miteinander verkettet sind, wobei
zwei bidirektional miteinander verkettete Blocke je-
weils beide eine gemeinsame blockabhangige Ver-
kettungsfunktion (122) umfassen, wobei die gemein-
same blockabhangige Verkettungsfunktion (122) je-
weils einen kombinierten blockabhangigen Priufwert
der in den beiden aufeinanderfolgenden Blécke ge-
speicherten Daten umfasst.

10. Verfahren nach einem der Ansprliche, wobei
die Blockchain-Struktur (100) durch eine verkirzte
Blockchain-Struktur (150) ersetzt wird, wobei die ver-
kirzte Blockchain-Struktur (150) um zumindest ein
inneres Kettensegment (142) der Blockchain-Struktur
(100) verkirzt ist, wobei das innere Kettensegment
(142) zumindest einen Block umfasst.
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11. Verfahren nach Anspruch 10, wobei das Ver-
fahren ferner umfasst:
* Bereitstellen von blockunabhangigen Transforma-
tionsfunktionen, welche dazu konfiguriert sind, die
blockunabhangigen verkettungsvorgangsindividuel-
len Funktionen der blockabhédngigen Verkettungs-
funktionen (122) ineinander zu transformieren,
* Prifen der verkirzte Blockchain-Struktur (150) auf
Konsistenz, wobei die blockunabhangigen verket-
tungsvorgangsindividuellen Funktionen der blockab-
héngigen Verkettungsfunktionen (122) zweier direk-
ter Nachbarblécke der verkirzten Blockchain-Struk-
tur (150), zwischen denen das innere Kettenseg-
ment (142) entnommen wurde, unter Verwendung
der Transformationsfunktionen ineinander transfor-
miert und die Transformationsergebnisse auf Konsis-
tenz geprift werden.

12.  Verfahren nach Anspruch 11, wobei die
blockunabhangigen Transformationsfunktionen da-
zu konfiguriert sind, die blockunabhangigen ver-
kettungsvorgangsindividuellen Funktionen der blo-
ckabhangigen Verkettungsfunktionen (122) jeweils
als Aufsteigeoperatoren in eine néachsthdhere
blockunabhangigen verkettungsvorgangsindividuelle
Funktion gemal der aufsteigenden Ordnung zu
transformieren und/oder als Absteigeoperatoren die
blockunabhangigen verkettungsvorgangsindividuel-
len Funktionen der blockabhédngigen Verkettungs-
funktionen jeweils als Aufsteigeoperatoren in ei-
ne nachsttiefere blockunabhéangigen verkettungsvor-
gangsindividuelle Funktion gemaf der aufsteigenden
Ordnung zu transformieren.

13. Verfahren nach einem der vorangehenden An-
spruche, wobei die blockabhéngige Verkettungsfunk-
tion (122) ky(x) die folgende Form aufweist:

km (X) =9(Dn>Dna1) fu(X)

wobei g(Dy,Dy+1) den kombinierten blockabhangigen
Prifwert des N-ten und (N+1)-ten Block der Block-
chain-Struktur (100), Dy, die in dem N-ten Block ge-
speicherten Daten und Dy, die in dem (N+1)-ten
Block zu speichernden Daten (210) bezeichnet,
wobei die blockunabhangige verkettungsvorgangsin-
dividuelle Funktion fy,(x) folgende Form aufweist:

1. .2
fu (X) =cHM(\/b—x)ebe :

wobei M eine natirliche Zahl bezeichnet, welche ein-
deutig dem individuellen Verkettungsvorgang zuge-
ordnet ist, wobei b und c jeweils einen festgelegten
Parameter und x eine Variable bezeichnet und wobei

HM(\/B X) ein Hermitesches Polynom mit folgender
Form bezeichnet:
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e Mebx2 g
H'V'(\/6 )‘( 1) d(\/Bx)M

2
e bX )

14. Verfahren nach Anspruch 13, wobei die
Transformationsfunktionen einen Aufsteigeoperator
der Form:

b d
AT: — _ -1 —
a= 13 (X b dx)

und einen Absteigeoperator der Form:

3= b( +b™! d)
a-= X ax

umfassen und Konsistenz zwischen dem N-ten und
dem (N+L)-ten Block, zwischen denen ein inneres
Kettensegment (142) mit den Blocken N+1 bis N+L-
1 entnommen wurde, gegeben ist, falls

At L-1
@) k0 cku®
k100 AT ke 1 0

gilt, wobei ¢ eine Konstante ist.

15. Verfahren nach einem der vorangehenden An-
spriche, wobei die zu speichernden Daten (210) Da-
ten umfassen, welche kennzeichnend flr den Inhalt
eines digital codierten Dokuments sind, wobei das
Bereitstellen der zu speichernden Daten (210) ein
Empfangen der Daten mittels einer Kommunikations-
schnittstelle (214) Uber ein Netzwerk (240) von einem
das digital codierte Dokument erstellenden Compu-
tersystem (250) umfasst, wobei das Verfahren ferner
umfasst:

+ Empfangen einer Anfrage nach einer aktuellen
Version der Blockchain-Struktur (100) mittels der
Kommunikationsschnittstelle (214) Uber das Netz-
werk (240) von einem anfragenden Computersystem
(220),

* Versenden der erweiterten Blockchain-Struktur
(130) mittels der Kommunikationsschnittstelle (214)
Uber das Netzwerk (240) an das anfragende Compu-
tersystem (220) in Antwort auf die empfangene An-
frage.

16. Verfahren nach einem der Anspriiche 1 bis 14,
wobei die zu speichernden Daten (210) Daten einer
Transaktion umfassen, wobei das Bereitstellen der zu
speichernden Daten (210) ein Empfangen der Daten
mittels einer Kommunikationsschnittstelle (214) tber
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ein Netzwerk (240) von einem an der Ausfiihrung der
Transaktion beteiligten Computersystem (250) um-
fasst, wobei das Verfahren ferner umfasst:

« Empfangen einer Anfrage nach einer aktuellen
Version der Blockchain-Struktur (100) mittels der
Kommunikationsschnittstelle (214) Uber das Netz-
werk (240) von einem anfragenden Computersystem
(220),

* Versenden der erweiterten Blockchain-Struktur
(130) mittels der Kommunikationsschnittstelle (214)
Uber das Netzwerk (240) an das anfragende Compu-
tersystem (220) in Antwort auf die empfangene An-
frage.

17. Verfahren nach einem der Anspriiche 1 bis
14, wobei die zu speichernden Daten (210) Zustands-
daten einer Vorrichtung umfassen, wobei das Bereit-
stellen der zu speichernden Daten (210) ein Empfan-
gen der Daten mittels einer Kommunikationsschnitt-
stelle (214) Uber ein Netzwerk (240) von einem die
Zustandsdaten mittels eines Sensors erfassenden
Computersystem (250) umfasst, wobei das Verfah-
ren ferner umfasst:

« Empfangen einer Anfrage nach einer aktuellen
Version der Blockchain-Struktur (100) mittels der
Kommunikationsschnittstelle (214) Uber das Netz-
werk (240) von einem anfragenden Computersystem
(250),

* Versenden der erweiterten Blockchain-Struktur
(130) mittels der Kommunikationsschnittstelle (214)
Uber das Netzwerk (240) an das anfragende Compu-
tersystem (250) in Antwort auf die empfangene An-
frage.

18. Verfahren nach einem der Anspriiche 1 bis 14,
wobei die zu speichernden Daten (210) Daten um-
fassen, welche einen Bearbeitungsvorgang eines di-
gital codierten Dokuments kennzeichnen, wobei das
Bereitstellen der Blockchain-Struktur (100) ein Emp-
fangen des zu bearbeitenden Dokuments, welche die
Blockchain-Struktur (100) umfasst, und ein Auslesen
der Blockchain-Struktur (100) aus dem empfangenen
Dokument umfasst, wobei das Bereitstellen der zu
speichernden Daten (210) ein Bearbeiten des emp-
fangenen Dokuments und ein Erzeugen der Daten
umfasst, wobei das Speichern der erweiterten Block-
chain-Struktur (130) ein Hinzufligen der erweiterten
Blockchain-Struktur (130) zu dem bearbeiteten Do-
kument und ein Speichern des bearbeiteten Doku-
ments mit der erweiterten Blockchain-Struktur (130)
umfasst.

19. Verfahren nach Anspruch 18, wobei das Ver-
fahren ferner umfasst:
* Empfangen einer Anfrage nach dem bearbeiteten
Dokument mittels einer Kommunikationsschnittstelle
(214) Uber ein Netzwerk (240) von einem anfragen-
den Computersystem (220),
* Versenden des bearbeiteten Dokuments mit der er-
weiterten Blockchain-Struktur (130) mittels der Kom-
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munikationsschnittstelle (214) Uber das Netzwerk
(240) an das anfragende Computersystem (220) in
Antwort auf die empfangene Anfrage.

20. Elektronisches Datenspeichersystem (200)
zum manipulationssicheren Speichern von Daten
(210) in einer bidirektional verketteten Blockchain-
Struktur (100), wobei das Datenspeichersystem ei-
nen Prozessor (202) und einen elektronischen Spei-
cher (206) mit maschinenlesbaren Instruktionen
(204) umfasst, wobei ein Ausfliihren der maschinen-
lesbaren Instruktionen (204) durch den Prozessor
(202) das Datenspeichersystem (200) dazu veran-
lasst, ein Verfahren auszufihren, welches umfasst:

+ Bereitstellen der bidirektional verketteten Block-
chain-Struktur (100),

* Bereitstellen der zu speichernden Daten (210),

» Erzeugen eines zusatzlichen Blocks (112) zum Er-
weitern der Blockchain-Struktur (100), welcher die zu
speichernden Daten (210) umfasst und dazu vorge-
sehen ist mit dem letzten Block (110) der Blockchain-
Struktur (100) bidirektional verkettet zu werden, wo-
bei der letzte Block (110) der Blockchain-Struktur
(100) gespeicherte Daten umfasst,

* Berechnen einer blockabhangigen Verkettungs-
funktion (122) zum bidirektionalen Verketten des letz-
ten Blocks (110) mit dem zuséatzlichen Block (112),
wobei das Berechnen der Verkettungsfunktion (122)
umfasst:

o Berechnen eines kombinierten blockabhangigen
Prifwerts des letzten und des zuséatzlichen Blocks
(110, 112) unter Verwendung der in dem letzten
Block (110) gespeicherten Daten und der in dem zu-
sétzlichen Block (112) zu speichernden Daten (210),
o Verknlpfen des kombinierten Prifwerts mit ei-
ner blockunabhéngigen verkettungsvorgangsindivi-
duellen Funktion,

» Hinzufgen der blockabhéngigen Verkettungsfunk-
tion (122) zu dem letzten Block (110),

» Hinzufgen der blockabhéngigen Verkettungsfunk-
tion (122) zu dem zusétzlichen Block (112),

» Speichern der um den zusatzlichen Block (112) er-
weiterten Blockchain-Struktur (130).

21. Telekommunikationssystem, welches ein elek-
tronisches Datenspeichersystem (200) nach An-
spruch 20 und eine Kommunikationsschnittstelle
(214) zum Kommunizieren Uber ein Netzwerk (240)
umfasst, wobei das Bereitstellen der zu speichernden
Daten (210) ein Empfangen der Daten mittels einer
Kommunikationsschnittstelle (214) Gber ein Netzwerk
(240) umfasst, wobei das ausgefihrte Verfahren fer-
ner umfasst:

» Empfangen einer Anfrage nach einer aktuellen Ver-
sion der Blockchain-Struktur (100) mittels der Kom-
munikationsschnittstelle (214) Uber das Netzwerk
(240) von einem anfragenden Telekommunikations-
system (220),

* Versenden der erweiterten Blockchain-Struktur
(130) mittels der Kommunikationsschnittstelle (214)
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Uber das Netzwerk (240) an das anfragende Tele-
kommunikationssystem (220) in Antwort auf die emp-
fangene Anfrage.

22. Telekommunikationssystem, welches ein elek-
tronisches Datenspeichersystem (200) nach An-
spruch 20 und eine Kommunikationsschnittstelle
(214) zum Kommunizieren tber ein Netzwerk (240)
umfasst, wobei die zu speichernden Daten (210) Da-
ten umfassen, welche einen Bearbeitungsvorgang ei-
nes digital codierten Dokuments kennzeichnen, wo-
bei das Bereitstellen der Blockchain-Struktur (100)
ein Empfangen des zu bearbeitenden Dokuments,
welche die Blockchain-Struktur (100) umfasst, und
ein Auslesen der Blockchain-Struktur (100) aus dem
empfangenen Dokument umfasst, wobei das Bereit-
stellen der zu speichernden Daten (210) ein Bearbei-
ten des empfangenen Dokuments und ein Erzeugen
der Daten umfasst, wobei das Speichern der erwei-
terten Blockchain-Struktur (130) ein Hinzufligen der
erweiterten Blockchain-Struktur (130) zu dem bear-
beiteten Dokument und ein Speichern des bearbeite-
ten Dokuments mit der erweiterten Blockchain-Struk-
tur (130) umfasst, wobei das ausgefiihrte Verfahren
ferner umfasst:

* Empfangen einer Anfrage nach dem bearbeiteten
Dokument mittels der Kommunikationsschnittstelle
(214) uber das Netzwerk (240) von einem anfragen-
den Telekommunikationssystem (220),

* Versenden des bearbeiteten Dokuments mit der er-
weiterten Blockchain-Struktur (130) mittels der Kom-
munikationsschnittstelle (214) Uber das Netzwerk
(240) an das anfragende Telekommunikationssystem
(220) in Antwort auf die empfangene Anfrage.

Es folgen 8 Seiten Zeichnungen
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Bereitstellen Blockchain-Struktur 400
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Bereitstellen zu speichernde Daten 402
A4

Erzeugen zusatzlicher Block 404
A 4

Berechnen blockabhangige Verkettungsfunktion 406
A 4

Hinzufligen Verkettungsfunktion zu letztem Block 408
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Hinzufiigen Verkettungsfunktion zu zustzlichem Block 410
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Speichern der erweiterten Blockchain-Struktur 412

Fig. 3
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