
JP 5633233 B2 2014.12.3

10

20

(57)【特許請求の範囲】
【請求項１】
　ＲＦＩＤタグに記憶されたデータの読み取り及び登録を非接触で行う端末装置であって
、
　ＲＦＩＤタグに記憶された識別情報を読み取り、登録する登録手段と、
　端末装置の使用を制限するセキュリティモードを開始する開始手段と、
　前記セキュリティモードが実行されている間、データの通信が可能な通信範囲内に存在
するＲＦＩＤタグを検索し、当該ＲＦＩＤタグに記憶された識別情報を読み取る通信手段
と、
　前記登録された識別情報から、前記通信手段によって読み取られた識別情報が所定の数
量検索された場合に、前記セキュリティモードを終了する終了手段と、
　予め設定された暗証番号と、外部から入力される暗証番号とが一致した場合に前記セキ
ュリティモードを終了させる第２の終了手段と、
　前記所定の数量に満たなかった場合であって予め定められる第２の数量に達した場合に
、前記暗証番号の入力を要求する要求手段と、
　を備えることを特徴とする端末装置。
【請求項２】
　ＲＦＩＤタグに記憶されたデータの読み取り及び登録を非接触で行う端末装置であって
、
　ＲＦＩＤタグに記憶された識別情報を読み取り、前記読み取られた識別情報に対応する
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点数を付与する登録手段と、
　端末装置の使用を制限するセキュリティモードを開始する開始手段と、
　前記セキュリティモードが実行されている間、データの通信が可能な通信範囲内に存在
するＲＦＩＤタグを検索し、当該ＲＦＩＤタグに記憶された識別情報を読み取る通信手段
と、
　前記通信手段によって読み取られた全ての識別情報に対応する点数の合計が、所定の点
数に達した場合に、前記セキュリティモードを終了する終了手段と、
　予め設定された暗証番号と、外部から入力される暗証番号とが一致した場合に前記セキ
ュリティモードを終了させる第２の終了手段と、
　前記所定の点数に満たなかった場合であって予め定められる第２の点数に達した場合に
、前記暗証番号の入力を要求する要求手段と、
　を備えることを特徴とする端末装置。
【請求項３】
　請求項１に記載の端末装置であって、
　前記端末装置は携帯電話機であり、
　前記ＲＦＩＤタグは、前記携帯電話機のユーザが携行する物品に貼付されており、
　前記通信手段は、前記ユーザが携行する物品に貼付されたＲＦＩＤタグに記憶された識
別情報を読み取り、
　前記終了手段は、前記登録された識別情報から、前記通信手段によって読み取られた前
記ユーザが携行する物品に貼付されたＲＦＩＤタグに記憶された識別情報が所定の数量検
索された場合に、前記セキュリティモードを終了することを特徴とする携帯電話機。
【請求項４】
　請求項２に記載の端末装置であって、
　前記端末装置は携帯電話機であり、
　前記ＲＦＩＤタグは、前記携帯電話機のユーザが携行する物品に貼付されており、
　前記通信手段は、前記ユーザが携行する物品に貼付されたＲＦＩＤタグに記憶された識
別情報を読み取り、
　前記終了手段は、前記通信手段によって読み取られた全ての識別情報に対応する点数の
合計が、所定の点数に達した場合に、前記セキュリティモードを終了することを特徴とす
る携帯電話機。
【請求項５】
　ＲＦＩＤタグに記憶されたデータの読み取り及び登録を非接触で行う端末装置における
動作管理方法であって、
　ＲＦＩＤタグに記憶された識別情報を読み取り、登録する登録工程と、
　端末装置の使用を制限するセキュリティモードを開始する開始工程と、
　前記セキュリティモードが実行されている間、データの通信が可能な通信範囲内に存在
するＲＦＩＤタグを検索し、当該ＲＦＩＤタグに記憶された識別情報を読み取る通信工程
と、
　前記登録された識別情報から、前記通信工程によって読み取られた識別情報が所定の数
量検索された場合に、前記セキュリティモードを終了する終了工程と、
　予め設定された暗証番号と、外部から入力される暗証番号とが一致した場合に前記セキ
ュリティモードを終了させる第２の終了工程と、
　前記所定の数量に満たなかった場合であって予め定められる第２の数量に達した場合に
、前記暗証番号の入力を要求する要求工程と、
　を有することを特徴とする動作管理方法。
【請求項６】
　ＲＦＩＤタグに記憶されたデータの読み取り及び登録を非接触で行う端末装置における
動作管理方法であって、
　ＲＦＩＤタグに記憶された識別情報を読み取り、前記読み取られた識別情報に対応する
点数を付与する登録工程と、
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　端末装置の使用を制限するセキュリティモードを開始する開始工程と、
　前記セキュリティモードが実行されている間、データの通信が可能な通信範囲内に存在
するＲＦＩＤタグを検索し、当該ＲＦＩＤタグに記憶された識別情報を読み取る通信工程
と、
　前記通信工程によって読み取られた全ての識別情報に対応する点数の合計が、所定の点
数に達した場合に、前記セキュリティモードを終了する終了工程と、
　予め設定された暗証番号と、外部から入力される暗証番号とが一致した場合に前記セキ
ュリティモードを終了させる第２の終了工程と、
　前記所定の点数に満たなかった場合であって予め定められる第２の点数に達した場合に
、前記暗証番号の入力を要求する要求工程と、
　を有することを特徴とする動作管理方法。
【請求項７】
　ＲＦＩＤタグに記憶されたデータの読み取り及び登録を非接触で行う端末装置に含まれ
るコンピュータを、
　ＲＦＩＤタグに記憶された識別情報を読み取り、登録する登録手段、
　端末装置の使用を制限するセキュリティモードを開始する開始手段、
　前記セキュリティモードが実行されている間、データの通信が可能な通信範囲内に存在
するＲＦＩＤタグを検索し、当該ＲＦＩＤタグに記憶された識別情報を読み取る通信手段
、
　前記登録された識別情報から、前記通信手段によって読み取られた識別情報が所定の数
量検索された場合に、前記セキュリティモードを終了する終了手段、
　予め設定された暗証番号と、外部から入力される暗証番号とが一致した場合に前記セキ
ュリティモードを終了させる第２の終了手段、及び、
　前記所定の数量に満たなかった場合であって予め定められる第２の数量に達した場合に
、前記暗証番号の入力を要求する要求手段として機能させることを特徴とする動作管理プ
ログラム。
【請求項８】
　ＲＦＩＤタグに記憶されたデータの読み取り及び登録を非接触で行う端末装置に含まれ
るコンピュータを、
　ＲＦＩＤタグに記憶された識別情報を読み取り、前記読み取られた識別情報に対応する
点数を付与する登録手段、
　端末装置の使用を制限するセキュリティモードを開始する開始手段、
　前記セキュリティモードが実行されている間、データの通信が可能な通信範囲内に存在
するＲＦＩＤタグを検索し、当該ＲＦＩＤタグに記憶された識別情報を読み取る通信手段
、
　前記通信手段によって読み取られた全ての識別情報に対応する点数の合計が、所定の点
数に達した場合に、前記セキュリティモードを終了する終了手段、
　予め設定された暗証番号と、外部から入力される暗証番号とが一致した場合に前記セキ
ュリティモードを終了させる第２の終了手段、及び、
　前記所定の点数に満たなかった場合であって予め定められる第２の点数に達した場合に
、前記暗証番号の入力を要求する要求手段として機能させることを特徴とする動作管理プ
ログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、端末装置、携帯電話機、動作管理方法及び動作管理プログラム等に関するも
のであり、より詳細には、例えば、簡便な方法で確実に装置の動作を管理することができ
る端末装置、動作管理方法及び動作管理プログラム等の技術分野に関する。
【背景技術】
【０００２】
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　近年、ＣＰＵやメモリ等のデバイスの小型化及び高機能化によって、様々な機能を備え
る携帯電話機、ＰＤＡ、ノートパソコン等の携帯型端末装置が普及し利用されている。
【０００３】
　かかる携帯型端末装置は、その携帯性から盗難に遭いやすく、また、置忘れ等紛失しや
すいため、当該携帯型端末装置が容易に第三者の手に渡ってしまう虞がある。そして、携
帯型端末装置が第三者にわたってしまうと、当該携帯電話機を第三者に使用されてしまっ
たり、当該携帯型端末装置に記憶された機密情報や個人情報が第三者に知られてしまう等
、携帯型端末装置のユーザに甚大な被害を与えてしまう。そこで、このような問題点を回
避するために、携帯型端末装置には、一般的にセキュリティモード（ロック機構）が備え
られている。
【０００４】
　セキュリティモードは、上述した携帯電話機等が備える様々な機能（通話機能、メール
機能、ブラウジング機能、電話帳機能、及びスケジュール帳等）の第三者による使用を制
限するための機能であり、例えば携帯電話機のユーザの操作に基づいて実行されるもので
ある。このセキュリティモードが実行されると、携帯電話機は、操作部からの入力信号を
受け付けないため（すなわち、当該入力信号を無効とする。）、当該携帯電話機が備える
上記機能を実行することができない。そして、例えば、操作部から入力される情報（例え
ば、数字や文字等）が、予め設定された暗証番号と一致した場合に、上記携帯電話機は、
上記セキュリティモードを解除するようになっている。
【０００５】
　また、特許文献１では、ロック機能を備えた携帯型通信装置において、外部の通信装置
の遠隔操作によって、かかるロック機能を作動可能とする技術が開示されている。
【先行技術文献】
【特許文献】
【０００６】
【特許文献１】特開平１１－３２３６９号公報
【発明の概要】
【発明が解決しようとする課題】
【０００７】
　しかしながら、上記セキュリティモードを解除するためには上記暗証番号を入力しなけ
ればならず、例えば、暗証番号を忘れてしまった場合には、かかるセキュリティモードを
解除することができなくなってしまう。また、特許文献１に記載された技術では、セキュ
リティモードの実行及び解除に外部の通信装置の遠隔操作が必要になり、ユーザに当該通
信装置の遠隔操作という特別な動作を要求してしまう。
【０００８】
　そこで、本発明は、上記問題点に鑑みてなされたものであり、その目的の一例は、簡便
な方法で装置の動作を管理することができる端末装置、携帯電話機、動作管理方法及び動
作管理プログラム等の技術分野に関する。
【課題を解決するための手段】
【０００９】
　上記課題を解決するため、請求項１に記載の発明は、ＲＦＩＤタグに記憶されたデータ
の読み取り及び登録を非接触で行う端末装置であって、ＲＦＩＤタグに記憶された識別情
報を読み取り、登録する登録手段と、端末装置の使用を制限するセキュリティモードを開
始する開始手段と、前記セキュリティモードが実行されている間、データの通信が可能な
通信範囲内に存在するＲＦＩＤタグを検索し、当該ＲＦＩＤタグに記憶された識別情報を
読み取る通信手段と、前記登録された識別情報から、前記通信手段によって読み取られた
識別情報が所定の数量検索された場合に、前記セキュリティモードを終了する終了手段と
、予め設定された暗証番号と、外部から入力される暗証番号とが一致した場合に前記セキ
ュリティモードを終了させる第２の終了手段と、前記所定の数量に満たなかった場合であ
って予め定められる第２の数量に達した場合に、前記暗証番号の入力を要求する要求手段
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と、を備えることを特徴とする。
【００１０】
　従って、簡便な方法で確実に端末装置のセキュリティモードを終了することができ、ユ
ーザの生活状況に応じて、端末装置のセキュリティモードを終了することができる。
【００１１】
　請求項２に記載の発明は、ＲＦＩＤタグに記憶されたデータの読み取り及び登録を非接
触で行う端末装置であって、ＲＦＩＤタグに記憶された識別情報を読み取り、前記読み取
られた識別情報に対応する点数を付与する登録手段と、端末装置の使用を制限するセキュ
リティモードを開始する開始手段と、前記セキュリティモードが実行されている間、デー
タの通信が可能な通信範囲内に存在するＲＦＩＤタグを検索し、当該ＲＦＩＤタグに記憶
された識別情報を読み取る通信手段と、前記通信手段によって読み取られた全ての識別情
報に対応する点数の合計が、所定の点数に達した場合に、前記セキュリティモードを終了
する終了手段と、予め設定された暗証番号と、外部から入力される暗証番号とが一致した
場合に前記セキュリティモードを終了させる第２の終了手段と、前記所定の点数に満たな
かった場合であって予め定められる第２の点数に達した場合に、前記暗証番号の入力を要
求する要求手段と、を備えることを特徴とする。
【００１２】
　従って、端末装置のユーザが常に携行する物品を所有している場合に、端末装置のセキ
ュリティモードを終了することができる。
【００１５】
　請求項３に記載の発明は、請求項１に記載の端末装置であって、前記端末装置は携帯電
話機であり、前記ＲＦＩＤタグは、前記携帯電話機のユーザが携行する物品に貼付されて
おり、前記通信手段は、前記ユーザが携行する物品に貼付されたＲＦＩＤタグに記憶され
た識別情報を読み取り、前記終了手段は、前記登録された識別情報から、前記通信手段に
よって読み取られた前記ユーザが携行する物品に貼付されたＲＦＩＤタグに記憶された識
別情報が所定の数量検索された場合に、前記セキュリティモードを終了することを特徴と
する。請求項４に記載の発明は、請求項２に記載の端末装置であって、前記端末装置は携
帯電話機であり、前記ＲＦＩＤタグは、前記携帯電話機のユーザが携行する物品に貼付さ
れており、前記通信手段は、前記ユーザが携行する物品に貼付されたＲＦＩＤタグに記憶
された識別情報を読み取り、前記終了手段は、前記通信手段によって読み取られた全ての
識別情報に対応する点数の合計が、所定の点数に達した場合に、前記セキュリティモード
を終了することを特徴とする。
【００１６】
　従って、携帯電話機のユーザが常に携行する物品を所有している場合に、携帯電話機の
セキュリティモードを終了することができる。
【００１７】
　請求項５に記載の発明は、ＲＦＩＤタグに記憶されたデータの読み取り及び登録を非接
触で行う端末装置における動作管理方法であって、ＲＦＩＤタグに記憶された識別情報を
読み取り、登録する登録工程と、端末装置の使用を制限するセキュリティモードを開始す
る開始工程と、前記セキュリティモードが実行されている間、データの通信が可能な通信
範囲内に存在するＲＦＩＤタグを検索し、当該ＲＦＩＤタグに記憶された識別情報を読み
取る通信工程と、前記登録された識別情報から、前記通信工程によって読み取られた識別
情報が所定の数量検索された場合に、前記セキュリティモードを終了する終了工程と、予
め設定された暗証番号と、外部から入力される暗証番号とが一致した場合に前記セキュリ
ティモードを終了させる第２の終了工程と、前記所定の数量に満たなかった場合であって
予め定められる第２の数量に達した場合に、前記暗証番号の入力を要求する要求工程と、
を有することを特徴とする。請求項６に記載の発明は、ＲＦＩＤタグに記憶されたデータ
の読み取り及び登録を非接触で行う端末装置における動作管理方法であって、ＲＦＩＤタ
グに記憶された識別情報を読み取り、前記読み取られた識別情報に対応する点数を付与す
る登録工程と、端末装置の使用を制限するセキュリティモードを開始する開始工程と、前
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記セキュリティモードが実行されている間、データの通信が可能な通信範囲内に存在する
ＲＦＩＤタグを検索し、当該ＲＦＩＤタグに記憶された識別情報を読み取る通信工程と、
前記通信工程によって読み取られた全ての識別情報に対応する点数の合計が、所定の点数
に達した場合に、前記セキュリティモードを終了する終了工程と、予め設定された暗証番
号と、外部から入力される暗証番号とが一致した場合に前記セキュリティモードを終了さ
せる第２の終了工程と、前記所定の点数に満たなかった場合であって予め定められる第２
の点数に達した場合に、前記暗証番号の入力を要求する要求工程と、を有することを特徴
とする。
【００１８】
　請求項７に記載の発明は、ＲＦＩＤタグに記憶されたデータの読み取り及び登録を非接
触で行う端末装置に含まれるコンピュータを、ＲＦＩＤタグに記憶された識別情報を読み
取り、登録する登録手段、端末装置の使用を制限するセキュリティモードを開始する開始
手段、前記セキュリティモードが実行されている間、データの通信が可能な通信範囲内に
存在するＲＦＩＤタグを検索し、当該ＲＦＩＤタグに記憶された識別情報を読み取る通信
手段、前記登録された識別情報から、前記通信手段によって読み取られた識別情報が所定
の数量検索された場合に、前記セキュリティモードを終了する終了手段、予め設定された
暗証番号と、外部から入力される暗証番号とが一致した場合に前記セキュリティモードを
終了させる第２の終了手段、及び、前記所定の数量に満たなかった場合であって予め定め
られる第２の数量に達した場合に、前記暗証番号の入力を要求する要求手段として機能さ
せることを特徴とする。請求項８に記載の発明は、ＲＦＩＤタグに記憶されたデータの読
み取り及び登録を非接触で行う端末装置に含まれるコンピュータを、ＲＦＩＤタグに記憶
された識別情報を読み取り、前記読み取られた識別情報に対応する点数を付与する登録手
段、端末装置の使用を制限するセキュリティモードを開始する開始手段、前記セキュリテ
ィモードが実行されている間、データの通信が可能な通信範囲内に存在するＲＦＩＤタグ
を検索し、当該ＲＦＩＤタグに記憶された識別情報を読み取る通信手段、前記通信手段に
よって読み取られた全ての識別情報に対応する点数の合計が、所定の点数に達した場合に
、前記セキュリティモードを終了する終了手段、予め設定された暗証番号と、外部から入
力される暗証番号とが一致した場合に前記セキュリティモードを終了させる第２の終了手
段、及び、前記所定の点数に満たなかった場合であって予め定められる第２の点数に達し
た場合に、前記暗証番号の入力を要求する要求手段として機能させることを特徴とする。
【発明の効果】
【００１９】
　以上のように、本発明によれば、端末装置は、登録されたＲＦＩＤタグの識別情報から
、読み取られた識別情報が所定の数量検索された場合に、前記セキュリティモードを終了
するように構成したので、簡便な方法で確実に端末装置のセキュリティモードを終了する
ことができる。
【図面の簡単な説明】
【００２０】
【図１】本実施形態に係るセキュリティシステムの全体構成の一例を示すブロック図であ
る。
【図２】携帯電話機１内の機能ブロックの一例を示す概念図である。
【図３】本実施形態のセキュリティシステムＳにおける携帯電話機１のＣＰＵの動作を示
すステートチャート図である。
【図４】本実施形態の登録状態における表示画面の遷移例を示す図である。
【図５】本実施形態の管理状態における表示画面の遷移例を示す図である。
【図６】本実施形態の管理状態における表示画面の遷移例を示す図である。
【図７】本実施形態の暗証番号の入力を促す表示画面を示す図である。
【発明を実施するための形態】
【００２１】
　以下、本発明を実施するための最良の実施形態について、図面に基づいて説明する。な
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お、以下に説明する実施の形態は、携帯電話機（端末装置の一例）におけるセキュリティ
システムに対して本願を適用した場合の実施形態である。
【００２２】
　［１．セキュリティシステムの構成及び機能］
　先ず、図１を参照して、本実施形態に係るセキュリティシステムの構成及び機能につい
て説明する。
【００２３】
　ここで、以下に説明するセキュリティシステムの構成及び動作概要は、例えば、ＩＣタ
グ（ＲＦＩＤタグ）リーダ機能を有する携帯電話機が実行するセキュリティモードが適用
されるセキュリティシステムに対して本願を適用した場合の実施形態である。
【００２４】
　なお、このセキュリティモードとは、携帯電話機のユーザ以外の者が、携帯電話機等が
備える様々な機能（通話機能、メール機能、ブラウジング機能、電話帳機能、及びスケジ
ュール帳等）の操作を行うことを防止するために、かかる携帯電話機の操作（例えば、キ
ー操作等）をロック（無効化）するための機能である。そして、当該ユーザの操作に基づ
き、又は一定期間キー操作がされない場合に、携帯電話機に記憶されたプログラム（後述
するセキュリティモード専用アプリ）の制御により、上記セキュリティモードが実行され
るようになっている。
【００２５】
　さらに本実施形態におけるセキュリティシステムは、携帯電話機の周囲に、当該携帯電
話機のユーザが携行する物品（ＲＦＩＤタグが貼付）が所定の数だけ存在した場合には、
当該携帯電話機の周囲に当該ユーザが存在する（ユーザが携帯電話機を手にしている）も
のとみなして、上記セキュリティモードを解除するものである。
【００２６】
　また、このセキュリティシステムでは、携帯電話機の操作部から入力される情報（例え
ば、数字や文字等）が、予め設定された暗証番号と一致した場合に、上記携帯電話機は、
セキュリティモードを解除するようになっている。
【００２７】
　図１は、本実施形態に係るセキュリティシステムの全体構成の一例を示すブロック図で
ある。
【００２８】
　図１に示すように、セキュリティシステムＳは、携帯電話機１（本願の端末装置の一例
）と、携帯電話機１のユーザが携行する物品としての財布２、手帳３及び腕時計４のそれ
ぞれにＲＦＩＤタグ２Ａ、３Ａ及び４Ａが貼付されている。
【００２９】
　この携帯電話機１とＲＦＩＤタグ２Ａ、３Ａ及び４Ａとは、詳しくは後述するが、携帯
電話機１に備えられるリーダライタ機能によって相互にデータの読取りが可能となってい
る。
【００３０】
　なお、図１の例では、説明の便宜上、携帯電話機１のユーザが携行する物品（財布２、
手帳３及び腕時計４）は３つ示されているがこれに限定されるものではない。また、携帯
電話機１は、利用者毎に多数存在するようにしてもよい。
【００３１】
　［１－１．携帯電話機１の構成及び機能］
　携帯電話機１は、アンテナ、スピーカ、マイク、操作キー、ディスプレイの他、ＣＰＵ
（本実施形態における登録手段、開始手段、通信手段、終了手段、第２の終了手段、及び
要求手段の一例）、ＲＡＭ、ＲＯＭ（各種データ及び携帯電話機１の動作を担うプログラ
ムを予め記録）、記憶部等から構成された制御装置により構成されている。
【００３２】
　図２は、携帯電話機１内の機能ブロックの一例を示す概念図である。
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【００３３】
　図２に示すように、携帯電話機１は、一般的な外部通信制御機能（例えば、Ｗ－ＣＤＭ
Ａ又はＣＤＭＡ２０００の通信方式による）、ディスプレイ機能（例えば、液晶ディスプ
レイ等）、操作部（例えばキーボード、テンキー、タッチパネル等であり、オペレータ等
からの操作指示を受け付け、その指示内容を指示信号としてＣＰＵに出力する）、ブラウ
ザ機能（ＵＲＬを指定することで所定のサーバにアクセスして所定の情報を受ける（例え
ば、http（Hyper Text Transfer Protocol）による））、メーラ機能（例えば、メーラを
ユーザインタフェースとして、他の携帯電話機又はサーバ等との間でネットワークを介し
たデータの送受信を行う。）、携帯アプリ（携帯電話機の利用者が携帯電話機上で実行し
たい作業を実施する機能を直接的に有するソフトウェア）等を有している。なお、携帯電
話機１におけるこれらの機能は公知であるため詳しい説明を省略する。
【００３４】
　また、本実施形態の携帯電話機１は、アンテナ及び通信制御部等を備え、上述したＲＦ
ＩＤタグ２Ａ、３Ａ及び４Ａとの間でデータ通信を可能とするリーダライタ機能を有して
いる。
【００３５】
　このリーダライタ機能は、データの通信が可能な通信範囲内で、ＲＦＩＤタグに対して
、当該ＲＦＩＤタグを駆動させるために必要な電力伝送と所定の通信規格に応じたデータ
伝送（例えば、データの返信を要求する信号等の送受信等を行い、ＲＦＩＤタグから送信
されるデータを非接触で（無線通信方式により）読み取るようになっている。
【００３６】
　この通信範囲は、携帯電話機１とＲＦＩＤタグとの間で上記データの通信が可能な距離
を示しており、上記通信規格に応じて定められている。具体的には、ＩＳＯ／ＩＥＣ１８
０００－２（１３５ＫＨｚ以下の無線通信方式）では上記通信範囲は数ｃｍ～１．０ｍ、
ＩＳＯ／ＩＥＣ１８０００－３（１３．５６ＭＨｚの無線通信方式）では上記通信範囲は
数ｃｍ～数１０ｃｍ（以下、これらを「近距離用通信方式」と総称する。）、ＩＳＯ／Ｉ
ＥＣ１８０００－４（９５０ＭHz帯の無線通信方式）では上記通信範囲は１０ｍまで、Ｉ
ＳＯ／ＩＥＣ１８０００－５（２．４５GHz帯の無線通信方式）では上記通信範囲は２．
０ｍまで（以下、これらを「遠距離用通信方式」と総称する。）、と定められている。
【００３７】
　本実施形態における携帯電話機１のＣＰＵは、上記通信規格を任意に切り替えることが
できるようになっており、かかる切り替え動作によって、通信距離を設定することができ
る。
【００３８】
　すなわち、携帯電話機１のＣＰＵは、近距離用通信方式に切り替えることにより、携帯
電話機１から比較的近い範囲（即ち、上記通信範囲が数ｃｍ～１．０ｍ等）に存在するＲ
ＦＩＤタグとの間で上記データの通信が可能となる。また、携帯電話機１のＣＰＵは、遠
距離用通信方式に切り替えることにより、携帯電話機１から比較的遠い範囲（即ち、上記
通信範囲が１０ｍ等）に存在するＲＦＩＤタグとの間で上記データの通信が可能となる。
【００３９】
　また、この通信範囲は、携帯電話機１から送信される上記信号の電界強度に応じて変化
する。具体的には、例えば、通信制御部が所定の通信規格（例えば、ＩＳＯ／ＩＥＣ１８
０００－２）に応じて、ＲＦＩＤタグとの間で上記データの通信を行う場合を考える。
【００４０】
　上述したように、当該通信規格における通信範囲は数ｃｍ～１．０ｍであるが、携帯電
話機１から送信される上記信号の電界強度がより強い場合には、当該通信範囲は１．０ｍ
に近い値へ、かかる電界強度が弱い場合には、当該通信範囲は数ｃｍに近い値へと変化す
るようになっている。
【００４１】
　本実施形態における携帯電話機１のＣＰＵは、上記電界強度を任意に変化させることが
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できるようになっている。
【００４２】
　このようにして、本実施形態における携帯電話機１のＣＰＵは、通信規格又は電界強度
を任意に切り替えることができるようになっており、かかる切り替え動作によって、通信
距離を設定することができる。
【００４３】
　さらに、本実施形態における携帯電話機１は、上記携帯アプリの一例としてセキュリテ
ィモード専用アプリを有している。このセキュリティモード専用アプリは、上述したセキ
ュリティシステムを実現するためのアプリケーションである。
【００４４】
　具体的には、所定の期間が経過した場合（例えば、携帯電話機のユーザの操作に基づき
又は一定期間キー操作がされない場合）に、セキュリティモード専用アプリが起動され、
当該アプリの制御のもと、携帯電話機１のＣＰＵは、上述したセキュリティモードを実行
する。
【００４５】
　同時に、携帯電話機１のＣＰＵは、通信制御部を介して、上記通信範囲内に存在する当
該ＲＦＩＤタグに記憶された識別情報を検索し、かかる識別情報を読み取るべく、上記デ
ータの返信を要求する信号を送信する（すなわち、ポーリングを行う）。
【００４６】
　そして、携帯電話機のＣＰＵ１は、予め登録された識別情報から、上記読み取られた識
別情報が所定の数量検索された場合には、上記セキュリティモードを終了するようになっ
ている。
【００４７】
　なお、携帯機器としては、例えば、携帯電話機、ＰＤＡ、ポータブルプレイヤー等を適
用可能であるが、本実施形態においては、携帯電話機１を適用する。
【００４８】
　［１－２．ＲＦＩＤタグ２Ａの構成及び機能］
　ＲＦＩＤタグ２Ａは、図示しないアンテナ等を備えるインターフェース、ＲＯＭ（Read
 Only Memory）、ＲＡＭ（Random Access Memory）、ＥＥＰＲＯＭ、ＣＰＵ（Central Pr
ocessing Unit）等を備えて構成されている。インターフェースは、上述したデータ等を
送受信するための入出力ポート（port）であり、ＣＰＵは、インターフェースを介して、
上述した携帯電話機１等と交信する。ＥＥＰＲＯＭは、不揮発性半導体メモリの一種であ
り、記憶領域に記憶されているデータを消去し、何度でも再記憶ができるＰＲＯＭ（Prog
rammable Rom）である。さらに、ＥＥＰＲＯＭは、上述した識別情報等を格納（記憶）す
る。この識別情報は、当該ＲＦＩＤタグ２Ａ自体を他のＲＦＩＤタグから識別するための
識別情報であり、例えば、ＲＦＩＤタグの製造業者等によって、製造時点に予め記憶され
ている。
【００４９】
　以上のように構成したＲＦＩＤタグ２Ａでは、携帯電話機１のＣＰＵから送信されるデ
ータの返信を要求する信号を受信すると、上記アンテナに当該信号に基づく電圧が誘起さ
れ、その誘起電圧が上記ＣＰＵに供給される。上記ＣＰＵは、上記電圧に基づく電源の供
給により起動され、上記信号を受信すると、ＥＥＰＲＯＭ等に記憶されたデータ（例えば
、識別情報等）を上記アンテナを介して、上記通信範囲内の携帯電話機１へ、上記通信規
格に応じて送信する。
【００５０】
　［２．セキュリティシステムＳにおける携帯電話機１のＣＰＵの動作]
　次に、図３～図７を用いて、本実施形態のセキュリティシステムＳにおける携帯電話機
１のＣＰＵの動作について説明する。
【００５１】
　図３は、本実施形態のセキュリティシステムＳにおける携帯電話機１のＣＰＵの動作を
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示すステートチャート図である。
【００５２】
　図３に示すステートチャート図は、携帯電話機１のＣＰＵ１の動作状態の遷移を記述し
たものであり、待機状態、登録状態、探索状態及び管理状態が存在する。
【００５３】
　そして、各状態に遷移する際に共通の動作（アクション）がある場合には各状態のentr
y／に、また、この状態にある間継続的に行われる動作はdo／に、また、この状態から他
の状態に遷移する際に共通の動作がある場合にはexit／に、それぞれ記述される。
【００５４】
　携帯電話機１のＣＰＵは、電源が投入されると、待機状態となる。かかる待機状態では
、例えば上述した携帯電話機等が備える様々な機能を実行するための指示（以下、「割込
みイベント」とする。）が入力された場合、携帯電話機１のＣＰＵは、当該指示にかかる
機能を実行する（割込み待ち）ようになっている。即ち、待機状態では、携帯電話機１の
ＣＰＵは、割込み待ちの状態にある。
【００５５】
　また、携帯電話機１のＣＰＵは、待機状態に入る時、タイマ０割込みカウンタ、及びタ
イマ１割込みカウンタをスタートさせる。
【００５６】
　このタイマ０割込みカウンタとは、所定の期間毎に所定の割込みイベント（携帯電話機
１が実行する動作）を発生（実行）させるためのタイマであり、割込みイベント毎に所定
の期間が設定されている。そして、このカウンタが、上記所定の期間をカウント（計数）
した場合には、携帯電話機１のＣＰＵは、当該所定の期間に対応する割込みイベントを実
行するようになっている。
【００５７】
　以下、本実施形態においては、割込みイベントの種類を、タイマ０割込み、タイマ１割
込みと識別し、割込みイベントに設定されるカウンタを、タイマ０割込みカウンタ、タイ
マ１割込みカウンタとする。
【００５８】
　そして、本実施形態においては、タイマ０割込みに対応する所定の時間は１秒（Ｓ）に
設定されており、携帯電話機１のＣＰＵは、待機状態から１秒経過した後には、登録状態
へ遷移するようになっている。
【００５９】
　また、本実施形態においては、タイマ１割込みに対応する所定の時間は６０（Ｓ）に設
定されており、携帯電話機１のＣＰＵは、待機状態から６０秒経過した後には、探索状態
へ遷移するようになっている。
【００６０】
　また、この割込みイベントには優先順位を付けることもでき、携帯電話機１のＣＰＵは
、かかる優先順位に応じて割込みイベントを実行するようになっている。また、本実施形
態の携帯電話機１のＣＰＵは、操作ボタンが押下された場合には、これら割込みイベント
に優先させて、当該押下された操作ボタンに対応するイベントを実行する。
【００６１】
　図３に示すステートチャートでは、携帯電話機１のＣＰＵは、タイマ０割込みを、タイ
マ１割込みより優先させて実行し、かかるタイマ０割込みが実行された後に、タイマ１割
込みを実行する。
【００６２】
　このようにタイマ０割込み、及びタイマ１割込みは常に動作しており、カウントアップ
して設定値に達すると、割込み要求を出力し、０からカウントアップを再開する。
【００６３】
　例えば、タイマ０割込みを１秒、タイマ１割込みを６０秒に設定することにより、スム
ーズな登録（待ち時間１秒）とリーズナブルなセキュリティ（離れてから６０秒後にセキ
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ュリティモード（ロック）開始）を実現できる。
【００６４】
　図３の説明に戻り、携帯電話機１のＣＰＵは、タイマ０割込みカウンタが１秒経過した
ことをカウントした場合には、登録状態へ遷移する。
【００６５】
　以下、本実施形態の登録状態について、図４を用いて説明する。
【００６６】
　図４は、本実施形態の登録状態における表示画面の遷移例を示す図である。
【００６７】
　この登録状態とは、携帯電話機１に、携帯電話機１のユーザが携行する物品に貼付され
るＲＦＩＤタグの識別情報を登録するための処理をいう。
【００６８】
　具体的には、携帯電話機１のＣＰＵは登録状態に遷移すると、通信制御部を介して、携
帯電話機１から比較的近い範囲（即ち、上記通信範囲が数ｃｍ～１０ｃｍ等）に存在する
ＲＦＩＤタグに記憶された識別情報を読み取るべく、近距離用通信方式に切り替えて、又
は弱い電界強度に切り替えて、上記データの返信を要求する信号を送信する。
【００６９】
　そして、携帯電話機１のＣＰＵは、ＲＦＩＤタグに記憶された識別情報を読み取った場
合には、読み取った識別情報を記憶部に記憶するか否かを選択させる画面を、例えばディ
スプレイに表示する（図４（Ａ））。
【００７０】
　図４（Ａ）には、ＲＦＩＤタグを読み取ったことを示すコメントとして、「ＩＤを検出
しました。登録しますか？」が、また、かかる登録の可否を決定する操作ボタンとして、
「はい」及び「いいえ」が表示されている。
【００７１】
　そして、ユーザの操作部の操作により「はい」が選択されると、携帯電話機１のＣＰＵ
は、登録されるＲＦＩＤタグの情報（ＲＦＩＤタグが貼付された物品の名称及び当該物品
を持ち歩く頻度等）を登録するための画面を表示する（図４（Ｂ））。
【００７２】
　図４（Ｂ）には、ＲＦＩＤタグが貼付された物品の名称を入力するための入力部、当該
物品を持ち歩く頻度を入力するためのラジオボタン、及び登録指示ボタン及びキャンセル
ボタンが表示されている。
【００７３】
　そして、ユーザによる操作部の操作により、当該物品の名称及び当該物品を持ち歩く頻
度が入力され、登録指示ボタンが押下されると（図４（Ｃ）及び（Ｄ））、携帯電話機１
のＣＰＵは、当該物品の名称及び当該物品を持ち歩く頻度を登録する（図４（Ｅ））。
【００７４】
　図４（Ｅ）には、携帯電話機１のＣＰＵが、当該物品の名称及び当該物品を持ち歩く頻
度を登録したことを示す画面が表示されている。
【００７５】
　そして、ユーザの操作により図４（Ｅ）に示される終了ボタンが押下された場合には、
携帯電話機１のＣＰＵは、待機状態へと遷移する（図３の待機命令）。
【００７６】
　図３の説明に戻り、携帯電話機１のＣＰＵは、タイマ１割込みカウンタが６０秒経過し
たことをカウントした場合には、探索状態へ遷移する。この探索時間は省電力化のため、
所定時間経過毎に行うことが好ましい。
【００７７】
　以下、本実施形態の探索状態について説明する。
【００７８】
　この探索状態とは。携帯電話機１のＣＰＵによって上記セキュリティモードが実行され
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、携帯電話機１の周囲に存在するＲＦＩＤタグを検索している状態をいう。
【００７９】
　そして、上述したように、携帯電話機１のＣＰＵは、通信範囲内に存在する携帯電話機
のユーザが携行する物品に貼付されるＲＦＩＤタグから読み取った識別情報と、この登録
された識別情報を照合し、一致した場合にはセキュリティモードを解除するようになって
いる。
【００８０】
　具体的には、携帯電話機１のＣＰＵは探索状態に遷移すると、通信制御部を介して、携
帯電話機１から比較的遠い範囲（即ち、上記通信範囲が１０ｃｍ～１．０ｍ等）に存在す
るＲＦＩＤタグに記憶された識別情報を読み取るべく、遠距離用通信方式に切り替えて、
又は強い電界強度に切り替えて、上記データの返信を要求する信号を送信する。
【００８１】
　そして、携帯電話機１のＣＰＵは、ＲＦＩＤタグに記憶された識別情報を読み取った場
合には、すでに登録された識別情報の中に、当該読み取られた識別情報が存在するか否か
を検索する。
【００８２】
　そして、例えば、前記登録された識別情報から、この読み取られた識別情報が所定の数
量検索された場合には、携帯電話機１のＣＰＵは、セキュリティモードを終了するように
なっている。この所定の数量は任意に設定することができる。
【００８３】
　具体的には、例えば、前記登録された識別情報として、ユーザの携行する財布に貼付さ
れたＲＦＩＤタグの識別情報、時計に貼付されたＲＦＩＤタグの識別情報、及びベルトに
貼付されたＲＦＩＤの識別情報があるとする。そして、探索状態において、携帯電話機１
のＣＰＵが、ユーザの携行する財布に貼付されたＲＦＩＤタグの識別情報、時計に貼付さ
れたＲＦＩＤタグの識別情報を読み取った場合には、携帯電話機１のＣＰＵは、セキュリ
ティモードを終了する（すなわち、上記所定の数量として２）。
【００８４】
　そして、携帯電話機１のＣＰＵは、セキュリティモードを終了すると、上記信号の送信
を停止し、待機状態へ遷移する。
【００８５】
　また、携帯電話機１のＣＰＵは、タイマ０割込みカウンタが１秒経過したことをカウン
トした場合には、登録状態へ遷移するようになっている。
【００８６】
　図３の説明に戻り、登録状態においてユーザの操作により図４（Ｅ）に示されるメニュ
ーボタンが押下された場合、又は待機状態において例えば図示しないメニュー画面におい
てメニューボタンが押下された場合には、携帯電話機１のＣＰＵは、管理状態へ遷移する
。
【００８７】
　以下、本実施形態の管理状態について、図５及び図６を用いて説明する。
【００８８】
　図５及び図６は、本実施形態の管理状態における表示画面の遷移例を示す図である。
【００８９】
　この管理状態とは、登録状態において登録されたＲＦＩＤタグの情報の変更を行うため
の処理をいう。
【００９０】
　具体的には、携帯電話機１のＣＰＵは、管理状態に遷移すると、登録状態において登録
されたＲＦＩＤタグの情報の変更を行うためのメニュー画面を表示する（図５（Ａ））。
【００９１】
　そして、ユーザの操作部の操作によって登録リスト変更・削除ボタンが押下されると、
携帯電話機１のＣＰＵは、すでに登録されたＲＦＩＤタグの情報を変更削除するための画
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面を表示する（図５（Ｂ））。
【００９２】
　ここで、カーソル（破線で囲まれた矩形部）により登録されたＲＦＩＤタグ（ＲＦＩＤ
タグが貼付された物品の名称）が選択されると、携帯電話機１のＣＰＵは、選択されたＲ
ＦＩＤタグの情報を変更するための画面を表示する（図５（Ｃ））。
【００９３】
　この画面は、ＲＦＩＤタグが貼付された物品の名称及び当該物品を持ち歩く頻度を変更
するための操作画面である。携帯電話機１のユーザは、操作部の操作によって、ＲＦＩＤ
タグが貼付された物品の名称及び当該物品を持ち歩く頻度を変更することができ、さらに
、変更ボタンを押下すると、携帯電話機１のＣＰＵは、かかる変更を記憶部に記憶する（
図５（Ｄ））。
【００９４】
　また、メニュー画面（図５（Ａ））において、携帯電話機１のユーザは、操作部の操作
によって、新規ＩＤ登録ボタンを押下すると、携帯電話機１のＣＰＵは、登録状態へ遷移
する。
【００９５】
　また、メニュー画面（図５（Ａ）、図６（Ａ））において、携帯電話機１のユーザは、
操作部の操作によって、ロック解除設定・変更ボタンを押下すると、携帯電話機１のＣＰ
Ｕは、セキュリティレベルを変更するための操作画面を表示する（図６（Ｂ））。
【００９６】
　本実施形態における携帯電話機１のＣＰＵは、読み取られたユーザの携行する物品に貼
付されたＲＦＩＤタグの識別情報に対応する点数を付与し、記憶する。そして、携帯電話
機１のＣＰＵは、探索状態（すなわち、セキュリティモード実行時）において、読み取ら
れた全てのＲＦＩＤタグの識別情報に対応する点数の合計が、所定の点数に達した場合に
、セキュリティモードを終了するようにしてもよい。すなわち、携帯電話機１のＣＰＵは
、セキュリティモードを終了させるための所定の点数を設定し、かかる所定の点数に応じ
て当該セキュリティモードを終了するようになっている。
【００９７】
　本実施形態では、この所定の点数をセキュリティレベルとしている。即ち、換言すれば
、セキュリティレベルとは、セキュリティモードを解除するために必要なユーザの携行す
る物品に貼付されたＲＦＩＤタグの数や種類を設定するための値をいう。
【００９８】
　具体的には、上述した登録状態において、携帯電話機１のユーザが、ＲＦＩＤタグが貼
付された物品を持ち歩く頻度を設定したが、かかる頻度に応じて所定の点数が設定されて
いる。
【００９９】
　具体的には、例えば、携帯電話機１のＣＰＵは、「ほとんどいつも」に設定された場合
には３点を、「わりとしょっちゅう」に設定された場合には２点を、「たまに」に設定さ
れた場合には１点を、それぞれ設定するようになっている。
【０１００】
　そして、携帯電話機１のＣＰＵは、セキュリティレベルに応じて、セキュリティモード
を終了させるための所定の点数（即ち、上記頻度に応じた所定の点数の合計）を設定し、
かかる所定の点数に応じて当該セキュリティモードを終了する。
【０１０１】
　具体的には、携帯電話機１のＣＰＵは、セキュリティレベルが高に設定された場合には
上記所定の点数は５点以上に、セキュリティレベルが中に設定された場合には上記所定の
点数は３点以上に、セキュリティレベルが低に設定された場合には上記所定の点数は１点
以上に設定するようになっている（図６（Ｂ）（Ｃ））。
【０１０２】
　また、携帯電話機１のＣＰＵは、前記登録された識別情報から読み取られた識別情報が
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所定の数量検索されなかった場合、又は、読み取られた全てのＲＦＩＤタグの識別情報に
対応する点数の合計が所定の点数に達しない場合には、暗証番号の入力を促し、入力され
た暗証番号と予め設定された暗証番号とが一致した場合にセキュリティモードを終了する
ようにしてもよい。
【０１０３】
　この場合、上述した所定の数量よりも小さい値を第２の数量とし、携帯電話機１のＣＰ
Ｕは、当該所定の数量に達しないが、この第２の数量に達した場合には、暗証番号の入力
を促し、入力された暗証番号と予め設定された暗証番号とが一致した場合にセキュリティ
モードを終了するようにしてもよい。
【０１０４】
　この第２の数量は任意に設定することができる。
【０１０５】
　また、上述した所定の点数よりも小さい値を第２の点数とし、携帯電話機１のＣＰＵは
、当該所定の数量に達しないが、この第２の点数に達した場合には、暗証番号の入力を促
し、入力された暗証番号と予め設定された暗証番号とが一致した場合にセキュリティモー
ドを終了するようにしてもよい。
【０１０６】
　この第２の点数は任意に設定することができる。
【０１０７】
　図７は、本実施形態の暗証番号の入力を促す表示画面を示す図である。
【０１０８】
　図７（Ａ）には、ユーザの操作部の操作により暗証番号（ＰＩＮコード）が入力される
入力部と、入力を確定するためのボタンであるＯＫボタンが表示されている。
【０１０９】
　ユーザの操作部の操作により暗証番号が入力され、入力された暗証番号と予め設定され
た暗証番号とが一致した場合には、携帯電話機１のＣＰＵは、セキュリティモードを終了
するようになっている。
【０１１０】
　なお、以上説明した実施形態は特許請求の範囲に係る発明を限定するものではない。そ
して、上記実施形態の中で説明されている構成の組み合わせ全てが発明の課題解決に必須
の手段であるとは限らない。
【０１１１】
　また、図３に示すステートチャートに対応するプログラムをフレキシブルディスク又は
ハードディスク等の記録媒体に記録しておき、或いはネットワークＮＴを介して取得して
記憶しておき、これらを汎用のマイクロコンピュータ等に読み出して実行させることによ
り、当該マイクロコンピュータ等を上記実施形態に係る携帯電話機１のＣＰＵが示す動作
と同様に機能させることも可能である。
【０１１２】
　以上説明したように、携帯電話機１のＣＰＵは、携帯電話機１のユーザが携行する物品
に貼付されるＲＦＩＤタグの識別情報を登録し、セキュリティモードが実行されている間
、登録された識別情報から、通信範囲内に存在する携帯電話機のユーザが携行する物品に
貼付されるＲＦＩＤタグから読み取った識別情報が所定の数量検索された場合に、前記セ
キュリティモードを終了するように構成したため、携帯電話機１のＣＰＵは、携帯電話機
１のユーザの手を煩わせることなく、簡便な方法で確実にセキュリティモードを終了する
ことができる。
【０１１３】
　また、携帯電話機１のＣＰＵは、セキュリティモードを終了させるための所定の点数を
設定し、かかる所定の点数に応じて当該セキュリティモードを終了するように構成したた
め、携帯電話機１のユーザが常に携行する物品を所有している場合に、簡便な方法で確実
にセキュリティモードを終了することができる。
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【０１１４】
　また、携帯電話機１のＣＰＵは、前記登録された識別情報から読み取られた識別情報が
所定の数量検索されなかった場合、又は、読み取られた全てのＲＦＩＤタグの識別情報に
対応する点数の合計が所定の点数に達しない場合には、暗証番号の入力を促し、入力され
た暗証番号と予め設定された暗証番号とが一致した場合にセキュリティモードを終了する
ように構成したため、携帯電話機１のユーザの生活状況に応じて、セキュリティモードを
終了することができる。即ち、携帯電話機１のユーザが携行する頻度が高いものを所有し
ていた場合にはセキュリティモードを終了することができる。
【符号の説明】
【０１１５】
１　　　　　携帯電話機
２　　　　　財布
２Ａ　　　　ＲＦＩＤタグ
３　　　　　手帳
３Ａ　　　　ＲＦＩＤタグ
４　　　　　腕時計
４Ａ　　　　ＲＦＩＤタグ
Ｓ　セキュリティシステム

【図１】 【図２】



(16) JP 5633233 B2 2014.12.3

【図３】 【図４】
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