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(57)【要約】
ネットワーク通信から疑わしいネットワークアドレスを
識別する。実施形態では、ネットワーク装置は、着信又
は発信接続要求、ウェブページ、電子メール又は他のネ
ットワーク通信を受信する。評価モジュールは、対応す
るネットワークアドレスについてのネットワーク通信を
評価し、これは、ネットワーク通信のソース又は宛先に
ついてであってもよい。ネットワークアドレスは、一般
的に、ＩＰアドレスを含む。評価モジュールは、時刻、
コンテントタイプ、方向性等のようなネットワーク通信
の１以上のプロパティを判定する。評価モジュールは、
プロパティが、ＩＰアドレスに関連付けられるホワイト
リストにおいて特定されるプロパティに基づいて一致す
る又は許容されるかを判定する。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　通信を制御するためのコンピュータシステムにおける方法であって、
　認証されないネットワークノードのアドレスを含まず、かつ、信頼できるネットワーク
アドレスの各々に対して、許容通信プロパティの１以上の指標を含む、信頼できるネット
ワークアドレスの予め定義されたホワイトリストを受信するステップであって、前記許容
通信プロパティは、許容地理的位置の指標の指標、許容プログラムの指標、許容アクセス
時間の指標、許容ユーザの指標、許容データタイプの指標及び許容アクセスコントロール
の指標のうちの複数を含む、ステップと、
　ネットワーク通信に対応する第１のインターネットプロトコル（ＩＰ）アドレスを決定
するステップと、
　前記ネットワーク通信と関連付けられる第１の通信プロパティを決定するステップと、
　前記第１のＩＰアドレスに対応する前記ホワイトリストにおけるエントリにより特定さ
れる許容通信プロパティである第２の通信プロパティを決定するステップと、
　前記第１の通信プロパティが前記第２の通信プロパティで包含されるかどうかを判定す
ることにより、前記ホワイトリストに対して前記ネットワーク通信を評価するステップと
、
　前記第１の通信プロパティが前記第２の通信プロパティで包含されないと判定したこと
に応じて、前記ネットワーク通信が許容されないことの指標を設定するステップと、
　前記第１の通信プロパティが前記第２の通信プロパティで包含されると判定したことに
応じて、前記ネットワーク通信が許容されることの指標を設定するステップと、
により、前記コンピュータシステムにおいて、前記ネットワーク通信を評価することを含
む、方法。
【請求項２】
　前記ホワイトリストにおける前記許容通信プロパティは、前記ホワイトリストにおける
それぞれのネットワークアドレスについて、許容地理的位置の指標を含み、
　ゲオロケーション情報プロバイダに問い合わせることにより、前記第１のＩＰアドレス
に関連付けられる地理的位置を決定するステップと、
　前記第１のＩＰアドレスに関連付けられる地理的位置が、前記ホワイトリストのおける
エントリにより許容可能と示される前記地理的位置に一致する又は包含されるかを判定す
るステップと、
を更に備える請求項１に記載の方法。
【請求項３】
　前記ホワイトリストにおける前記許容通信プロパティは、前記ホワイトリストにおける
それぞれのネットワークアドレスについて、前記ネットワークアドレスを介して通信可能
であるプログラムの指標を含み、前記プログラムの指標は、プログラム名称及び／又はプ
ログラムコードのハッシュを含み、
　前記コンピュータシステムで実行しており、かつ前記ネットワーク通信に関与している
通信プログラムを判定するステップと、
　前記通信プログラムが前記ホワイトリストのおけるエントリにより許容可能と示される
プログラムと一致するか判定するステップと、
を更に備える請求項１に記載の方法。
【請求項４】
　前記ホワイトリストにおける前記許容通信プロパティは、前記ホワイトリストにおける
それぞれのネットワークアドレスについて、許容アクセス時間の指標を含み、
　前記ネットワーク通信が生じている時間を求めるステップと、
　前記求められた時間が前記ホワイトリストのおけるエントリにより許容可能と示される
アクセス時間と一致する又は包含されるかを判定するステップと、
を更に備える請求項１に記載の方法。
【請求項５】
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　前記ホワイトリストにおける前記許容通信プロパティは、前記ホワイトリストにおける
それぞれのネットワークアドレスについて、許容ユーザの指標を含み、
　前記ネットワーク通信と関連付けられるユーザを決定するステップと、
　前記決定されたユーザが前記ホワイトリストのおけるエントリにより許容可能と示され
るユーザと一致する又は包含されるかを判定するステップと、
を更に備える請求項１に記載の方法。
【請求項６】
　前記ホワイトリストにおける前記許容通信プロパティは、前記ホワイトリストにおける
それぞれのネットワークアドレスについて、実行可能なコード、スクリプト、マクロ、オ
ーディオ、ビデオ、画像及びテキストのうちの１つである許容データタイプの指標を含み
、
　ネットワーク接続を介して転送されるデータに対応するデータタイプを決定するステッ
プと、
　前記決定されたデータタイプが前記ホワイトリストのおけるエントリにより許容可能と
示されるデータタイプと一致する又は包含されるかを判定するステップと、
　を更に備える請求項１に記載の方法。
【請求項７】
　前記ホワイトリストにおける前記許容通信プロパティは、前記ホワイトリストにおける
それぞれのネットワークアドレスについて、非インタラクティブなプログラムが前記ネッ
トワークアドレスを介して通信可能であるかどうかの指標を含み、
　前記コンピュータシステムで実行しており、かつ前記ネットワーク通信に関与している
通信プログラムを決定するステップと、
　前記通信プログラムがインタラクティブ又は非インタラクティブモードで動作している
かを判定するステップと、
を更に備える請求項１に記載の方法。
【請求項８】
　ＲＥＣＥＩＶＥＤヘッダフィールドに基づいて前記第１のＩＰアドレスを決定するステ
ップと、
　ソース電子メールアドレスに基づいてドメインネームルックアップを実行することによ
り第２のＩＰアドレスを決定するステップと、
　前記第１及び第２のＩＰアドレスが一致するするかどうかを判定し、一致しない場合に
は、電子メールメッセージが偽のソースアドレスを有することの指標を設定するステップ
と、
により、受信ＳＭＴＰサーバにより挿入されるＲＥＣＥＩＶＥＤヘッダフィールド、及び
送信者側のシステムにおいて挿入されるソース電子メールアドレスを特定するＦＲＯＭヘ
ッダフィールドを有する電子メールメッセージの真正性を評価するステップを更に備える
請求項１に記載の方法。
【請求項９】
　前記ネットワーク通信は、内部ネットワーク内で生じ、前記第１のＩＰアドレスは、前
記内部ネットワークのＩＰアドレスである請求項１に記載の方法。
【請求項１０】
　前記ネットワーク通信は、着信ＴＣＰ／ＩＰ接続要求を介して開始される請求項１に記
載の方法。
【請求項１１】
　前記ネットワーク通信は、発信ＴＣＰ／ＩＰ接続要求を介して開始される請求項１に記
載の方法。
【請求項１２】
　前記ホワイトリストにおける前記許容通信プロパティは、前記ホワイトリストにおける
それぞれのネットワークアドレスについて、許容ユーザ及びアクセスコントロールの指標
を含み、
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　前記ネットワーク通信と関連付けられるユーザを決定するステップと、
　前記ネットワーク通信と関連付けられるユーザアクセスコントロール権限を決定するス
テップと、
　ユーザＩＰアドレス及び／又はポート番号を決定するステップと、
　前記決定されたユーザ、ユーザアクセスコントロール権限及びユーザＩＰアドレス及び
／又はポート番号が前記ホワイトリストのおけるエントリと一致する又は包含されるかを
判定するステップと、
を更に備える請求項１に記載の方法。
【請求項１３】
　前記第１のＩＰアドレスは、顧客コンピュータ装置と関連付けられるＩＰアドレスであ
り、
　前記ネットワーク通信を評価するステップは、
　前記第１のＩＰアドレスが、顧客に対応する識別子を有する前記ホワイトリストにより
関連付けられるか判定するステップと、
　前記第１のＩＰアドレスと関連付けられる地理的位置が、前記第１のＩＰアドレスを有
する前記ホワイトリストにより関連付けられる地理的位置に包含されるかを判定するステ
ップと、
を更に備える請求項１に記載の方法。
【請求項１４】
　請求項１から１３のいずれか一項に記載の方法をコンピュータ装置に実行させる実行可
能な命令を含む非一時的なコンピュータ可読媒体。
【請求項１５】
　通信を制御するシステムであって、
　ＴＣＰ／ＩＰスタックを含み、ネットワークリソースとの通信のための通信インターフ
ェースと、
　命令を記憶するメモリと、
　前記通信インターフェース及び前記メモリと通信するプロセッサと、を備え、
　前記プロセッサは、請求項１から１３のいずれか一項に記載の方法を実行することによ
り、ネットワーク通信を評価するように構成される、システム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本明細書で開示される発明は、ネットワークセキュリティに関し、より具体的には、ハ
ッカー、侵入者、フィシングソース、ウイルス、電子メール送信者及び／又は他の虚偽又
は疑わしいソースから受信される疑わしいネットワーク通信を識別及び妨げることに関す
る。
【背景技術】
【０００２】
　今日、インターネットのようなネットワークを通じて、侵入者、ハッカー、認証されな
いユーザ、他のコンピュータ、サーバ、ファイアウォール、ルーター、ＰＤＡ、携帯電話
機、ゲームコンソール、及びネットワークに接続される他の電子デバイスに侵入しようと
するプログラムされたデバイスが存在する。例えば、ウェブサイトサーバ、他のデバイス
及びユーザは、ウイルス、ワーム、アドウェア、スパイウェア又は他のファイルをネット
ワーク上の別の電子デバイスへ送信する。ファイルは、他のデバイスに、ウイルスを拡散
する、別のウイルスを得る、機密情報を他者へ送信する、及び／又は他の望まれないアク
ションを行うために、ウェブサーバのような他の装置へのネットワーク接続を開始する一
部のマルウェア（例えば、バックドア、ワーム、トロイの木馬等）を実行させる。事件に
なる前にこれらのアクションを検出及び防ぐことが望まれている。
【発明の概要】
【０００３】
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　ファイルは、ウェブベース電子メールシステムのような電子メールによって届けられる
ことが多い。電子メールメッセージは、通常は、“Ｆｒｏｍ”フィールドに送信者の識別
子を含むが、送信者の識別子が正当であることを確実にすることは困難である。例えば、
フィシング電子メールのＦｒｏｍフィールドは、正規の金融機関のメールサーバを示すよ
うに見える送信者のドメインネームを有する電子メールアドレスを含む場合がある。ユー
ザは、送信者の識別子が真正であるかを判定することは困難である。別のケースでは、ネ
ットワークデバイスは、ウェブページ、ポップアップ広告又は他のデータを届けるために
、クライアントデバイスへのアクセスを要求する。要求ネットワークデバイスのドメイン
ネームは、正規の金融機関のサーバを示す。一部のセキュリティソフトウェアは、アドレ
ス情報を有するメッセージをユーザへ提供する。ユーザは、要求を受け入れるかどうかを
選択する。しかし、多くのユーザは、送信者のアドレス情報が真正であるかを判定するこ
とは困難である。
【０００４】
　別の望ましくない行動は、フィシングと呼ばれる。用語「フィシング」は、一般的に、
非合法又は不正目的に個人及び／又は機密情報を得ようとすることに関連付けられる。典
型的には、虚偽の人物又は団体は、ユーザが個人及び／又は機密情報を入力することがで
きるフィシングウェブサイトへのハイパーリンクを含む１以上の電子メールを送信する。
インターネットフィシングウェブサイトは、それらが、企業又は他の団体の実際のオフィ
シャルウェブサイトに入力していると人々に信じさせる。これらのフィシングウェブサイ
トは、典型的には、オフィシャルウェブサイトのように見えるそれらのウェブサイトを作
ることによりこれを遂行する。一般的なユーザは、そして、彼らがフィシングウェブサイ
トに情報を送信したことを理解せずに個人／機密情報を与えてしまい、そのオペレーター
は、非合法又は不正目的の情報を用いる。フィシングウェブサイトは、通常、実際のオフ
ィシャルウェブサイトに非常に類似するドメインネームを有するｕｎｉｆｏｒｍ　ｒｅｓ
ｏｕｒｃｅ　ｌｏｃａｔｏｒ（ＵＲＬ）を用いる。ドメインネームは、また、ドメインネ
ームアドレス（ｄｏｍａｉｎ　ｎａｍｅ　ａｄｄｒｅｓｓ（ＤＮＡ））とも呼ばれる。例
えば、フィシングウェブサイトは、人々がこれをＰａｙｐａｌ，　Ｉｎｃ．のオフィシャ
ルウェブサイトであると考えるように、ｗｗｗ．ｐａｙｐａｌ．ｂｉｌｌｉｎｇ．ｃｏｍ
のようなＤＮＡを用いる。オフィシャルに見えるドメインネームの内在するインターネッ
トプロトコル（ＩＰ）アドレスは、一般的に、ユーザを、正規の企業のオフィシャルウェ
ブサイトではないフィシングウェブサイトへ転送する。又は、フィシングウェブサイトは
、ハイパーリンクについてのオフィシャル企業のドメインネームを用いるが、ハイパーリ
ンクのフィシングウェブサイトＩＰアドレスを用いる。ユーザが電子メール又はウェブサ
イトのハイパーリンクをクリックすると、ユーザは、オフィシャルウェブサイトではない
フィシングウェブサイトへ向けられる。
【０００５】
　インターネット又は他のネットワーク上のリソースは、それらに一意なＩＰアドレスを
有する。企業、民間組織、政府機関等を含む団体は、それら独自の一意なＩＰアドレス又
はＩＰアドレスの範囲を割り当てられる。フィシングウェブサイトにも同じことが言える
。フィシングウェブサイト又は他のネットワークノードは、インターネットＩＰネットワ
ークルーティングメカニズムによる他の誰かのオフィシャルＩＰアドレスであるそのＩＰ
アドレスを偽装することはできない。フィシングウェブサイトも、フィシングウェブサイ
トに人々を連れてくるために、その独自のＩＰアドレスを有する必要がある。本発明は、
これら及び他の問題に対して関連するものである。
【図面の簡単な説明】
【０００６】
　本発明の非限定的かつ非包括的な実施形態は、以下の図面を参照しながら説明される。
図面では、同様の参照番号は、特に言及しないかぎり、各種の図面を通じて同様の部位を
示す。
【０００７】
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　本発明をより良く理解するために、添付の図面と共に以下の発明の詳細な説明が参照さ
れる。
【０００８】
【図１】図１は、本発明を実施するための環境の一実施形態を示す機能ブロック図を示す
。
【図２】図２は、本発明を実装するシステムに含まれるクライアント及び／又はサーバ装
置の一実施形態を示す。
【図３】図３は、本発明の一実施形態のアーキテクチャ及び通信シーケンスを示す。
【図４】図４は、本発明の一実施形態のスクリーンショットを示す。
【図５】図５は、本発明の別の実施形態のアーキテクチャ及び通信シーケンスを示す。
【図６】図６は、ネットワーク通信エレベータ処理を示すフローチャートである。
【発明を実施するための形態】
【０００９】
　ここで、本発明の実施形態は、本明細書の一部を形成し、図示によって、本発明が実施
される特定の実施形態を示す添付の図面を参照することで以下により完全に説明される。
しかし、本発明は、多くのことなる形態で具現化されてもよく、本明細書に示される実施
形態に限定されるものと解釈されるべきではなく、これらの実施形態は、本開示が十分及
び完全になるように提供され、本発明の範囲を当業者に十分に伝えるであろう。特に、本
発明は、方法又は装置として具現化されてもよい。したがって、本発明は、全体的にハー
ドウェアの実施形態、全体的にソフトウェアの実施形態又はソフトウェアとハードウェア
とを組み合わせた態様の実施形態の形式を取ってもよい。したがって、以下の発明の詳細
な説明は、限定的な意味として取られない。
【００１０】
　発明の詳細な説明及び特許請求の範囲を通して、以下の用語は、特に明確に記されない
限り、本明細書に明示的に関連付けられた意味を取る。本明細書で用いられるような用語
“一実施形態”又は“一例の実施形態”は、そう思われるかもしれないが、必ずしも同一
の実施形態を指さない。更に、本明細書で用いられるような用語“別の実施形態”は、そ
う思われるかもしれないが、異なる実施形態を指さない。よって、いかに説明されるよう
に、本発明の各種実施形態は、本発明の範囲又は趣旨から逸脱せずに、明示的に組み合わ
せられてもよい。
【００１１】
　また、本明細書で用いられるような、用語“又は（ｏｒ）”は、特に明確に記されない
限り、両立的な“ｏｒ”演算子であり、用語“及び／又は”と等しい。用語“基づいて（
ｂａｓｅｄ　ｏｎ）”は、特に明確に記されない限り、排他的ではなく、記載されない追
加要素に基づくことを可能にする。また、発明の詳細な説明を通して、“ａ”、“ａｎ”
及び“ｔｈｅ”の意味は、複数の参照を含む。“ｉｎ”の意味は、“ｉｎ”及び“ｏｎ”
を含む。
【００１２】
　本明細書では、用語“クライアント”は、コンピュータモジュールのデータ又はサービ
スのエンドプロセッサとしての一般的役割を指し、用語“サーバ”は、１以上のクライア
ントへのデータ又はサービスのプロバイダとしてのコンピュータモジュールの役割を指す
。通常、コンピュータモジュールは、あるトランザクションのデータ又はサービスを要求
し、クライアントとして機能することが可能であり、別のトランザクションのデータ又は
サービスを提供するサーバとして機能することが可能であり、よって、その役割をクライ
アントからサーバへ又はその逆に変化する。
【００１３】
　用語“ウェブ”は、一般的に、デバイス、データ及び／又は他のリソースの集合を指す
。１以上のプロトコル、フォーマット、シンタックス、及び／又は、パーソナルコンピュ
ータ、ラップトップコンピュータ、ワークステーション、サーバ、ミニコンピュータ、メ
インフレーム、携帯電話機、パーソナルデジタルアシスタント（ＰＤＡ）等のようなコン
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ピュータデバイスでの使用を意図される他のコンベンションに基づいてネットワークにア
クセス可能である。ウェブプロトコルは、ｈｙｐｅｒｔｅｘｔ　ｔｒａｎｓｆｅｒ　ｐｒ
ｏｔｏｃｏｌ（ＨＴＴＰ）を含むが、これに限定されない。このようなコンベンションは
、ｈｙｐｅｒｔｅｘｔ　ｍａｒｋｕｐ　ｌａｎｇｕａｇｅ（ＨＴＭＬ）及びｅｘｔｅｎｓ
ｉｂｌｅ　ｍａｒｋｕｐ　ｌａｎｇｕａｇｅ（ＸＭＬ）を含むが、これに限定されない。
用語“ウェブページ”及び“ウェブデータ”は、一般的に、ドキュメント、ファイル、ア
プリケーション、サービス及び／又はウェブコンベンションを確認し、一般的に、汎用ブ
ラウザのようなアプリケーションを実行するコンピュータデバイスでアクセス可能である
他のデータを指す。例示的な汎用ブラウザは、Ｍｉｃｒｏｓｏｆｔ　Ｃｏｒｐｏｒａｔｉ
ｏｎのＩｎｔｅｒｎｅｔ　Ｅｘｐｌｏｒｅｒ（登録商標）、Ｎｅｔｓｃａｐｅ　Ｃｏｍｍ
ｕｎｉｃａｔｉｏｎｓ　ＣｏｒｐのＮｅｔｓｃａｐｅ（登録商標）、及びＭｏｚｉｌｌａ
　ＦｏｕｎｄａｔｉｏｎのＦｉｒｅｆｏｘ（登録商標）を含む。ウェブページは、一般的
に、ウェブページにアクセス可能であるサーチエンジンによってインデックス化される。
例示的なサーチエンジンは、Ｇｏｏｇｌｅ，　Ｉｎｃ．によるＧｏｏｇｌｅ（登録商標）
である。
【００１４】
　用語“ＵＲＬ”は、一般的に、ｕｎｉｆｏｒｍ　ｒｅｓｏｕｒｃｅ　ｌｏｃａｔｏｒを
指すが、ｕｎｉｆｏｒｍ　ｒｅｓｏｕｒｃｅ　ｉｄｅｎｔｉｆｉｅｒ及び／又は他のアド
レス情報を含んでもよい。ＵＲＬは、一般的に、ｈｙｐｅｒｔｅｘｔ　ｔｒａｎｓｆｅｒ
　ｐｒｏｔｏｃｏｌ（例えば、“ｈｔｔｐ：／／”）のようなプロトコル、ホストネーム
（例えば、“ｎｅｗｓ．ｇｏｏｇｌｅ．ｃｏｍ”）又はドメインネーム（例えば、“ｇｏ
ｏｇｌｅ．ｃｏｍ”）、パス（例えば、“／ｉｎｔｌ／ｅｎ／ｏｐｔｉｏｎｓ”）、及び
特定のファイル（例えば、“ｐａｃｋ＿ｉｎｓｔａｌｌｅｒ．ｈｔｍｌ”）又はクエリ文
字列（例えば、“？ｈｌ＝ｅｎ”）を識別する。用語“ＵＲＬ”は、名称又はウェブリソ
ースを識別するために用いられる文字列を指す。ＵＲＬとの組み合わせ、これは、ネット
ワークにおけるウェブリソースを表す。
【００１５】
　つまり、本発明の実施形態は、通信の正当性を立証するための既知の信頼できるアドレ
スのリストに対するネットワークアドレスを評価する。複数の段階のセキュリティが提供
される。一実施形態では、最上位の段階は、ＩＰアドレスであり、第２の段階は、ポート
番号であり、第３の段階は、通信ペイロードのプロパティである。他の段階は、通信の他
の態様と関連付けられてもよい。１以上の段階は、選択的に実装されうる。各段階は、通
信を承認するために必要なユーザ関与のレベルと関連付けられてもよい。
【００１６】
　動作環境の実例
　図１は、本発明が動作する環境の一実施形態を示す。しかし、これらの構成要素の全て
が本発明を実施するために必要ではなく、配置及び構成要素の種類は、本発明の趣旨又は
範囲から逸脱しない範囲で変更される。
【００１７】
　図に示されるように、システム１０は、クライアントデバイス１２－１４と、ネットワ
ーク１５と、オンラインサービス１６と、オンラインサービスと直接的には関連付けられ
ない疑わしいネットワークノード１７と、を含む。ネットワーク１５は、クライアントデ
バイス１２－１４、オンラインサービス１６及び疑わしいネットワークノード１７のそれ
ぞれと接続され、通信可能である。オンラインサービス１６は、正当なウェブサイト、電
子メールサービス、ファイルストレージサービス、ドメインネームアサイメントサービス
、ネットワークアドレスアイデンティフィケーションサービス等のための１以上のサーバ
を備えてもよい。疑わしいネットワークノード１７は、不正ユーザのクライアントデバイ
ス、コンピュータウィルスのソース、別のサイトとして装ったウェブサイト用の１以上の
サーバ、ハッカーによって不正アクセスされている有効なネットワークノード、又は不正
若しくは虚偽目的のために用いられる別のネットワークノードを備えてもよい。各ネット
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ワークノードは、各ネットワークノードに一意なＩＰアドレスのようなネットワークアド
レスを有する。ネットワークアドレスは、また、一般的に、特定の通信セッション、ネッ
トワークノード内の特定のリソース、又はノード間で適切に通信を可能にするためのネッ
トワークアドレスに対する他の改善を識別するためのポート番号を含む。真正なネットワ
ークアドレスは、ネットワークノードへ又はネットワークノードからの通信のために必要
とされる。アドレスマスキング、ドメインネームトランスレーション及び他のスキームは
、通信経路に沿った各種ポイントでのネットワークアドレスを偽装する。しかし、真正な
ネットワークアドレスは、いくつかのポイントから生成される、又は通信は、意図したノ
ード間で発生しない。
【００１８】
　クライアントデバイス１２－１４は、ネットワーク１５のようなネットワークにおいて
、互いに、メッセージをオンラインサービス１６のようなコンピュータデバイスへ又はコ
ンピュータデバイスから送受信すること等を可能にするコンピュータデバイスを事実上含
んでもよい。このようなデバイスのセットは、通常、一般的なデバイスとみなされ、かつ
典型的にはパーソナルコンピュータ、マルチプロセッサシステム、マルチプロセッサベー
ス又はプログラマブルコンシューマエレクトロニクス、ネットワークＰＣ等のような有線
通信媒体を用いて接続するデバイスを含んでもよい。このようなデバイスのセットは、ま
た、通常、特化したデバイスとみなされ、かつ携帯電話機、スマートフォン、ページャー
、ウォーキートーキー、無線（ＲＦ）デバイス、赤外線デバイス、ＣＢ、前述のデバイス
の１以上を組み合わせた集積デバイス、又はバーチャルなモバイルデバイス等のような無
線通信媒体を用いて接続するデバイスを含んでもよい。同様に、クライアントデバイス１
２－１４は、パーソナルデジタルアシスタント（ＰＤＡ）、ＰＯＣＫＥＴ　ＰＣ、ウェア
ラブルコンピュータ及び有線及び／又は無線通信媒体に亘って通信するために装備される
任意の他のデバイスのような有線又は無線通信媒体を用いて接続可能な任意のデバイスで
あってもよい。
【００１９】
　クライアントデバイス１２－１４内の各クライアントデバイスは、ユーザが設定を制御
可能であり、処理を実行するためにクライアントデバイスに指示可能であるユーザインタ
フェースを含む。各クライアントデバイスは、また、ウェブページ、ウェブベースメッセ
ージ等を送受信するように構成されるブラウザアプリケーションを含んでもよい。ブラウ
ザアプリケーションは、これらに限定されないが、Ｓｔａｎｄａｒｄ　Ｇｅｎｅｒａｌｉ
ｚｅｄ　Ｍａｒｋｕｐ　Ｌａｎｇｕａｇｅ（ＳＧＭＬ）、ＨｙｐｅｒＴｅｘｔ　Ｍａｒｋ
ｕｐ　Ｌａｎｇｕａｇｅ（ＨＴＭＬ）、Ｅｘｔｅｎｓｉｂｌｅ　Ｍａｒｋｕｐ　Ｌａｎｇ
ｕａｇｅ（ＸＭＬ）、ｗｉｒｅｌｅｓｓ　ａｐｐｌｉｃａｔｉｏｎ　ｐｒｏｔｏｃｏｌ（
ＷＡＰ）、Ｈａｎｄｈｅｌｄ　Ｄｅｖｉｃｅ　Ｍａｒｋｕｐ　Ｌａｎｇｕａｇｅ（ＨＤＭ
Ｌ）、例えば、Ｗｉｒｅｌｅｓｓ　Ｍａｒｋｕｐ　Ｌａｎｇｕａｇｅ（ＷＭＬ）、ＷＭＬ
Ｓｃｒｉｐｔ、ＪａｖａＳｃｒｉｐｔ（登録商標）等を含む、事実上ウェブベースの言語
を用いて、グラフィック、テキスト、マルチメディア等を受信及び表示するように構成さ
れてもよい。クライアントデバイス１２－１４は、更に、これらに限定されないが、イン
スタントメッセージング（ＩＭ）、ショートメッセージサービス（ＳＭＳ）メッセージン
グ、マルチメディアメッセージサービス（ＭＭＳ）メッセージング、インターネットリレ
ーチャット（ＩＲＣ）、Ｍａｒｄａｍ－Ｂｅｙ’ｓインターネットリレーチャット（ｍＩ
ＲＣ）、Ｊａｂｂｅｒ等を含む、同一又は異なる通信ノードを用いて、クライアントデバ
イスが他のコンピュータデバイスからメッセージを送受信することを可能にする通信イン
ターフェースで構成されてもよい。
【００２０】
　ネットワーク１５は、通信可能にするために１つのコンピュータデバイスを別のコンピ
ュータデバイスと結合するように構成される。ネットワーク１５は、１つの電子デバイス
から別の電子デバイスへ情報を伝えるための任意の形式のメディアを用いることを可能に
する。また、ネットワーク１５は、インターネットインターフェースのような有線インタ
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ーフェース、及び／又はセルラーネットワークのような無線インターフェース、加えて、
ローカルエリアネットワーク（ＬＡＮ）、ワイドエリアネットワーク（ＷＡＮ）、ユニバ
ーサルシリアルバス（ＵＳＢ）ポート、他の形式のコンピュータ可読媒体を通じたダイレ
クトコネクションへのインターフェース、又はそれらの組み合わせ等を含んでもよい。異
なるアーキテクチャ及びプロトコルに基づくものを含むインターコネクトされたＬＡＮの
セットで、ルーターは、メッセージが一方から他方へ送信されることを可能にするＬＡＮ
間のリンクとして機能する。また、ＬＡＮ内の通信リンクは、典型的には、ツイストペア
線又は同軸ケーブルを含むが、ネットワーク間の通信リンクは、無線での携帯電話信号、
アナログ電話線、Ｔ１、Ｔ２、Ｔ３及びＴ４を含む全て又は一部の専用デジタル線、Ｄｉ
ｇｉｔａｌ　Ｓｉｇｎａｌ　ｌｅｖｅｌ　３（ＤＳ３）、Ｏｐｔｉｃａｌ　Ｃａｒｒｉｅ
ｒ　３（ＯＣ３）、ＯＣ１２、ＯＣ４８、Ａｓｙｎｃｈｒｏｎｏｕｓ　Ｔｒａｎｓｆｅｒ
　Ｍｏｄｅ（ＡＴＭ）、Ｉｎｔｅｇｒａｔｅｄ　Ｓｅｒｖｉｃｅｓ　Ｄｉｇｉｔａｌ　Ｎ
ｅｔｗｏｒｋｓ（ＩＳＤＮｓ）、Ｄｉｇｉｔａｌ　Ｓｕｂｓｃｒｉｂｅｒ　Ｌｉｎｅｓ（
ＤＳＬｓ）、衛生リンクを含む無線リンク、又は当業者にとって同等及び／又は当業者に
知られている他の通信リンクを用いてもよい。更に、リモートコンピュータ及び他の関連
する電子デバイスは、モデム及び一時的な電話リンクを介してＬＡＮ又はＷＡＮとリモー
ト接続されうる。本質的には、ネットワーク１５は、クライアントデバイス１２－１４、
オンラインサービス１６及び／又は疑わしいネットワークノード１７間を伝わる情報によ
る任意の通信方法を含む。ネットワーク１５は、ｔｒａｎｓｍｉｓｓｉｏｎ　ｃｏｎｔｒ
ｏｌ　ｐｒｏｔｏｃｏｌ／ｉｎｔｅｒｎｅｔ　ｐｒｏｔｏｃｏｌ（ＴＣＰ／ＩＰ）、ｕｓ
ｅｒ　ｄａｔａｇｒａｍ　ｐｒｏｔｏｃｏｌ（ＵＤＰ）、ＷＡＰ、ｃｏｄｅ　ｄｉｖｉｓ
ｉｏｎ　ｍｕｌｔｉｐｌｅ　ａｃｃｅｓｓ（ＣＤＭＡ）、ｇｌｏｂａｌ　ｓｙｓｔｅｍ　
ｆｏｒ　ｍｏｂｉｌｅ　ｃｏｍｍｕｎｉｃａｔｉｏｎｓ（ＧＳＭ（登録商標））等を含む
各種の通信プロトコルでの使用のために構築される。
【００２１】
　上述したような通信リンクにおける情報を送信するために用いられるメディアは、一般
的に、コンピュータデバイスによってアクセスされうる任意のメディアを含む。コンピュ
タ可読メディアは、コンピュータストレージメディア、有線及び無線通信メディア、又は
それらの組み合わせを含んでもよい。また、コンピュタ可読メディアは、典型的には、コ
ンピュータ可読命令、データ構造、プログラムモジュール又はプロセッサに提供されうる
他のデータを記憶及び／又は搬送する。コンピュタ可読メディアは、搬送波のような変調
されたデータ信号、データ信号を送信するための送信メディア又は他の搬送機構及び情報
伝達メディアを含んでもよい。用語“変調されたデータ信号（ｍｏｄｕｌａｔｅｄ　ｄａ
ｔａ　ｓｉｇｎａｌ）”及び“搬送波信号（ｃａｒｒｉｅｒ－ｗａｖｅ　ｓｉｇｎａｌ）
”は、その特徴セットの１以上を有する又は情報、命令、データ等を信号にエンコードす
るための方法で変更された信号を含む。実施例により、通信メディアは、音響、ＲＦ、赤
外線及び他の無線メディアのような無線メディア、及びツイストペア線、同軸ケーブル、
ファイバーオプティクス、ウェーブガイド及び他の有線メディアのような有線メディアを
含む。
【００２２】
　電子デバイスの一実施形態は、図２と共に以下に詳細に説明される。説明の目的のため
に、汎用クライアントコンピュータデバイスが一例として説明される。しかし、サーバデ
バイス、特化した用途のデバイス（例えば、携帯電話機）、及び／又は他の電子デバイス
が本発明の実施形態に用いられてもよい。この例では、クライアントデバイス２０は、ユ
ーザが、クライアントデバイス、ポータルサーバ１６及び／又は疑わしいネットワークノ
ード１７のような他のネットワークリソースと通信することを可能にするために、ネット
ワーク１５との接続を可能にするコンピュータデバイスを含んでもよい。クライアントデ
バイス２０は、図示されるものよりも多数の構成要素を含んでもよい。しかし、図示され
る構成要素は、本発明を実施するための例示的な実施形態を開示するのに充分である。ク
ライアントデバイス２０の構成要素の多くは、また、オンラインサービス１６のサーバ、
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疑わしいネットワークノード１７のサーバ、及び／又は他の電子デバイスで重複してもよ
い。
【００２３】
　図に示されるように、クライアントデバイス２０は、バス２３を介して大容量メモリ２
４と通信されるプロセッシングユニット２２を含む。大容量メモリ２４は、一般的に、Ｒ
ＡＭ２６、ＲＯＭ２８及び他のストレージ手段を含む。大容量メモリ２４は、コンピュー
タ可読メディアの一種、つまり、コンピュータストレージメディアを示す。コンピュータ
ストレージメディア（“コンピュータ可読媒体”とも呼ばれる）は、コンピュータ可読命
令、データ構造、プログラムモジュール又は他のデータのような情報の蓄積のための方法
又は技術で実行される揮発性及び不揮発性、リムーバブル及びノンリムーバブルメディア
を含んでもよい。コンピュータストレージメディアの他の例は、ＥＥＰＲＯＭ、フラッシ
ュメモリ又は他の半導体メモリ技術、ＣＤ－ＲＯＭ、デジタルバーサタイルディスク（Ｄ
ＶＤ）又は他の光学ストレージ、磁気カセット、磁気テープ、磁気ディスクストレージ又
は所望の情報を記憶するために用いられ、コンピュータデバイスによりアクセスされうる
他の磁気ストレージデバイス、又は他の媒体を含む。コンピュータストレージメディアは
、一時的又は非一時的データ及び／又は信号を記憶してもよい。
【００２４】
　大容量メモリ２４は、クライアントデバイス２０の低レベル処理を制御する基本入／出
力システム（“ＢＩＯＳ”）３０を記憶する。大容量メモリ２４は、また、クライアント
デバイス２０の処理を制御するオペレーティングシステム３１を記憶する。この構成要素
は、Ｗｉｎｄｏｗｓ（登録商標）、ＵＮＩＸ（登録商標）、ＬＩＮＵＸ（登録商標）のバ
ージョン等のような汎用オペレーティングシステムを含んでもよいことが理解されるであ
ろう。オペレーティングシステムは、また、ハードウェアコンポーネント及び／又はアプ
リケーションプログラムを介したオペレーティングシステム処理の制御を可能にするバー
チャルマシンモジュールを含む又はバーチャルマシンモジュールとインターフェース接続
してもよい。
【００２５】
　大容量メモリ２４は、とりわけ、プログラム３４及び／又は他のデータを記憶するため
にクライアントデバイス２０によって用いられうる１以上のデータストレージユニット３
２を更に含む。プログラム３４は、ＨＴＴＰ通信を送信、受信及び処理するためのＨＴＴ
Ｐハンドラーアプリケーションを実装するためにクライアントデバイス２０によって実行
されうるコンピュータ実行可能な命令を含んでもよい。同様に、プログラム３４は、安全
な手法で外部アプリケーションとの通信を開始するようなセキュアな接続を扱うＨＴＴＰ
Ｓハンドラーアプリケーションを含みうる。アプリケーションプログラムの他の例は、ス
ケジューラー、カレンダー、ウェブサービス、トランスコーダー、データベースプログラ
ム、ワードプロセッシングプログラム、スプレッドシートプログラム等を含む。したがっ
て、プログラム３４は、ウェブページ、オーディオ、ビデオを処理し、他の電子デバイス
の他のユーザとの通信を可能にする。
【００２６】
　また、大容量メモリ２４は、メッセージングのための１以上のプログラム及び／又は他
のアプリケーションを記憶する。メッセージングクライアントモジュール３６は、電子メ
ール、インスタントメッセージング、ＳＭＳ及び／又は他のメッセージングサービスを可
能にするために、オペレーティングシステム３１の制御下で実行されるコンピュータ実行
可能な命令を含んでもよい。同様に、クライアントデバイス２０に酷似して構成されるサ
ーバデバイス（及び／又はクライアントデバイス２０自体）は、ルーティング、アクセス
コントロール及び／又は他のサーバ側のメッセージングサービスを提供するメッセージン
グサーバモジュール３７を含んでもよい。クライアントデバイス２０は、一般的に、有効
な送信者、要求及び／又は他のデータのための通信を評価する評価モジュール３８を更に
含んでもよい。一実施形態では、評価モジュール３８は、クライアントデバイス２０が、
フィッシングウェブサイトのネットワークアドレスを識別することを可能にするために、
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フィッシングウェブサイトと相互作用し、ネットワークアドレスが非合法なウェブサイト
と関連付けられるかどうかを判定するアンチフィッシングモジュールを含んでもよい。別
の例の実施形態は、認証モジュールを含み、これは、電子メールメッセージ、ファイルダ
ウンロード、リディレクション及び／又は他の通信をチェックしてもよい。評価モジュー
ル３８は、他のアプリケーションとは別に実装されてもよく、別のアプリケーション（例
えば、ブラウザ）へのプラグインとして実装されてもよく、別のアプリケーション（例え
ば、電子メールアプリケーション）内に直接的に実装されてもよく、サーバアプリケーシ
ョンとして、及び／又は他の形態で実装されてもよい。
【００２７】
　クライアントデバイス２０は、また、図２に示されないキーボード、マウス、ホイール
、ジョイスティック、ロッカースイッチ、キーパッド、プリンター、スキャナー及び／又
は他の入力デバイスのような入／出力デバイスと通信するための入／出力インターフェー
スを含む。クライアントデバイス２０のユーザは、オペレーティングシステム３１及び／
又はプログラム３４－３８とは別々の又は集積されるユーザインターフェースと相互作用
するために入／出力デバイスを使用することができる。ユーザインターフェースとの相互
作用は、ディスプレイ及びビデオディスプレイアダプタ４２を介したビジュアルインタラ
クションを含む。
【００２８】
　パーソナルコンピュータのような一部のクライアントデバイスについて、クライアント
デバイス２０は、コンピュータ可読ストレージメディアのためのリムーバブルメディアド
ライブ４４及び／又はパーマネントメディアドライブ４６を含んでもよい。リムーバブル
メディアドライブ４４は、光学ディスクドライブ、フロッピーディスクドライブ及び／又
はテープドライブの１以上を備えてもよい。パーマネント又はリムーバブルストレージメ
ディアは、コンピュータ可読命令、データ構造、プログラムモジュール又は他のデータの
ような情報の蓄積のための方法又は技術で実装される揮発性、不揮発性、リムーバブル及
びノンリムーバブルメディアを含んでもよい。コンピュータストレージメディアの例は、
ＣＤ－ＲＯＭ４５、デジタルバーサタイルディスク（ＤＶＤ）又は他の光学ストレージ、
磁気カセット、磁気テープ、磁気ディスクストレージ又は他の磁気ストレージデバイス、
ＲＡＭ、ＲＯＭ、ＥＥＰＲＯＭ，フラッシュメモリ又は所望の情報を記憶するために用い
られ、コンピュータデバイスによってアクセスされうる他のメモリ技術又は任意の他の媒
体を含んでもよい。
【００２９】
　ネットワーク通信インターフェースユニット４８を介して、クライアントデバイス２０
は、インターネット、ローカルエリアネットワーク、有線電話ネットワーク、携帯電話ネ
ットワーク又は図１のネットワーク１５のような一部の他の通信ネットワークと通信しう
る。ネットワーク通信インターフェースユニット４８は、時折、トランシーバ、トランシ
ービングデバイス、ネットワークインターフェースカード（ＮＩＣ）等としても知られて
いる。
【００３０】
　例示的な実装
　ネットワークアドレスをユーザが覚えやすくするために、ｗｗｗ．ｃｎｎ．ｃｏｍのよ
うなドメインネームは、数字ＩＰアドレスと関連付けられる。ドメインネームは、また、
ドメインネームアドレス（ｄｏｍａｉｎ　ｎａｍｅ　ａｄｄｒｅｓｓ（ＤＮＡ））とも呼
ばれる。追加情報は、マークアップドキュメント、画像、又は他のデータのようなリソー
スのネットワーク位置を特定する数字のｕｎｉｆｏｒｍ　ｒｅｓｏｕｒｃｅ　ｌｏｃａｔ
ｏｒ（ＵＲＬ）と関連付けられるｕｎｉｆｏｒｍ　ｒｅｓｏｕｒｃｅ　ｉｄｅｎｔｉｆｉ
ｅｒ（ＵＲＩ）を特定するために、パスのようなドメインネームへ追加されてもよい。セ
ントラルデータベースは、典型的には、ＩＰアドレスと対応するドメインネームとの関連
性を維持するために用いられる。一般的に、ドメインネームサーバ（ＤＮＳ）、インター
ネットサービスプロバイダ（ＩＳＰ）又は他のデータベースは、この関連性を維持する。
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インターネットを含む実施形態の例では、Ｉｎｔｅｒｎｅｔ　Ｃｏｒｐｏｒａｔｉｏｎ　
ｆｏｒ　Ａｓｓｉｇｎｅｄ　Ｎａｍｅｓ　ａｎｄ　Ｎｕｍｂｅｒｓ（ＩＣＡＮＮ）、Ｉｎ
ｔｅｒｎｅｔ　Ａｓｓｉｇｎｅｄ　Ｎｕｍｂｅｒｓ　Ａｕｔｈｏｒｉｔｙ（ＩＡＮＡ）又
は他のアサイン団体のような団体は、ドメインネームとＩＰアドレスとの関連性を維持す
る。所有者名、国及び／又は他の情報も各ＩＰアドレスと関連付けられる。
【００３１】
　複数の実施形態は、疑わしいネットワークノードを識別することが可能である。例えば
、本発明の実施形態は、フィッシングウェブサイトを識別することができる。以下に限定
されないが、２つの例が以下に説明される。
【００３２】
　１．フィッシングウェブサイトＩＰアドレス－フィッシングウェブサイトがそのＩＰア
ドレスをクライアントに直接提供する場合、ＩＰアドレスは、ローカルデータベース又は
アサイン権限でチェックされる。ローカルアサイメントデータベース又はＩＣＡＮＮ、Ｉ
ＡＮＡ又は他のアサイン団体のデータベースに対してウェブサイトのＩＰアドレスを問い
合わせることにより、ウェブサイトの所有者は、識別される。
【００３３】
　２．フィッシングウェブサイトドメインネーム－一般的に、ＩＰアドレスは、通常、直
接的には提供されない。その代わり、ｗｗｗ．ｃｎｎ．ｃｏｍのようなドメインネームは
、通常、提供される。ＤＮＳに対してドメインネームを問い合わせることにより、対応す
るＩＰアドレスを探すことができる。ローカルアサイメントデータベース又はＩＣＡＮＮ
、ＩＡＮＡ又は他のアサイン団体のデータベースに対してＩＰアドレスを問い合わせるこ
とにより、ウェブサイトの所有者は、識別される。当業者は、２つのステップが単一のサ
ービスによってなされてもよいことを理解するであろう。
【００３４】
　複数の実施形態は、また、異なるアプリケーションも可能にする。以下に限定されない
が、３つの例が以下に説明される。
【００３５】
　Ａ）組み込み機能－アプリケーションプログラムは、ドキュメントにおけるリンクを評
価する組み込み機能を含む。例えば、電子メールプログラム、ＩＭプログラム又はワード
プロセッシングプログラムは、メッセージ又はドキュメントにおけるリンクを評価するた
めの組み込み機能をアクティベートするためにメニューオプション又はボタンを含む。ユ
ーザは、機能をアクティベートする、又は機能は、ドキュメント内にリンクを検出すると
自動的に実行してもよい。機能は、ＩＰアドレス及びポート番号に戻るリンクと関連付け
られるアドレスにアクセスする。機能は、所有者の名称及び国名を得るために、ローカル
又はリモートアサイメントデータベースを問い合わせる。機能は、ユーザが、リンクに及
び／又は予め設定された画面位置マウスポインタを配置したとき等に、所有者の名称及び
国名を表示してもよい。機能は、追加又は代替的に、所有者の名称及びアドレスを、ドメ
インネームと関連付けられる既知の所有者のデータベースと比較してもよい。マウスオー
バー又は予め設定された画面位置で警告が表示される。
【００３６】
　Ｂ）ブラウザ表示－ブラウザは、１以上の新たなフィールドを提供するために、直接又
はプラグインで変更され、ブラウザで表される現在のＵＲＬ又はウェブページと関連付け
られるＩＰアドレス及び所有者の名称及び国名を示す。また、ブラウザは、現在のドメイ
ンネームの所有者が、ドメインについての既知の所有者及び国名と一致しない場合には、
視覚、音響又は他の警告を発してもよい。
【００３７】
　Ｃ）オンラインサービス－ユーザは、ウェブページフィールドを通じてオンラインクエ
リサービスへＵＲＬ又はドメインネームを送信し、ドメインネームの実際の名称及び国名
を受信することができる。オンラインサービスは、ＩＰアドレスを取得するためにＵＲＬ
にアクセスするリスクを取る。オンラインサービスは、更なる評価のために送信ユーザの
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クライアントへＩＰアドレスをリターンしてもよい。それに代えて、オンラインサービス
は、所有者の名称及び国名を判定し、この情報を、送信されたドメインネームに対応する
既知の所有者及び国名のデータベースと比較してもよい。オンラインサービスは、その後
、所有者の名称及び国名を送信ユーザのクライアントへ送信する。オンラインサービス又
はクライアントウェブページは、ドメインネームが、ドメインネームの所有者の実際の名
称及び国名と関連付けられていない場合には、ユーザに警告を発する。
【００３８】
　ここで、所有者及び国名を判定するための更なる詳細が提供される。ＩＰアドレス（例
えば、ＩＰ　Ｖ４又はＶ６について）は、一般的に、委託されて割り当てられる。ユーザ
は、ＩＳＰによりＩＰアドレスを割り当てられる。ＩＳＰは、一般的に、ローカルインタ
ーネットレジストリ（ＬＩＲ）から、ナショナルインターネットレジストリ（ＮＩＲ）、
又は１以上の適切なリージョナルインターネットレジストリ（ＲＩＲ）からのＩＰアドレ
スのアロケーションを取得する。
【００３９】
　ＡｆｒｉＮＩＣ（Ａｆｒｉｃａｎ　Ｎｅｔｗｏｒｋ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｃｅｎ
ｔｒｅ）－－アフリカ地域（ｈｔｔｐ　：／／ｗｗｗ．ａｆｒｉｎｉｃ．ｎｅｔ／）
　ＡＰＮＩＣ（Ａｓｉａ　Ｐａｃｉｆｉｃ　Ｎｅｔｗｏｒｋ　Ｉｎｆｏｒｍａｔｉｏｎ　
Ｃｅｎｔｒｅ）－－アジア／太平洋地域（ｈｔｔｐ：／／ｗｗｗ．ａｐｎｉｃ．ｎｅｔ／
）
　ＡＲＩＮ（Ａｍｅｒｉｃａｎ　Ｒｅｇｉｓｔｒｙ　ｆｏｒ　Ｉｎｔｅｒｎｅｔ　Ｎｕｍ
ｂｅｒｓ）－－北アメリカ地域（ｈｔｔｐ　：／／ｗｗｗ．ａｒｉｎ．ｎｅｔ／）
　ＬＡＣＮＩＣ（Ｒｅｇｉｏｎａｌ　Ｌａｔｉｎ－　Ａｍｅｒｉｃａｎ　ａｎｄ　Ｃａｒ
ｉｂｂｅａｎ　ＩＰ　Ａｄｄｒｅｓｓ　Ｒｅｇｉｓｔｒｙ）－－ラテンアメリカ及び一部
のカリブ海諸島（ｈｔｔｐ：／／ｌａｃｎｉｃ．ｎｅｔ／ｅｎ／ｉｎｄｅｘ．ｈｔｍｌ）
　ＲＩＰＥ　ＮＣＣ（Ｒｅｓｅａｕｘ　ＩＰ　Ｅｕｒｏｐｅｅｎｓ）－－欧州、中東及び
中央アジア（ｈｔｔｐ：／／ｗｗｗ．ｒｉｐｅ．ｎｅｔ／）。
【００４０】
　レジストリ団体は、典型的には、ドメインネームとＩＰアドレスとの関連性を維持する
サーバを動作する。このようなサーバは、“ｗｈｏｉｓ”サーバとも呼ばれることがある
。上記のウェブサイトサーバの１以上に問い合わせることにより、ＩＰアドレスの所有者
の名称及び国名が見つけられうる。問い合わせは、ＨＴＴＰ要求を適切なサーバに送信し
、応答を得るブラウザを有することにより行われうる。それに代えて、クライアントブラ
ウザデータベースのような１つのローカルデータベース又は他のローカル又はキャッシュ
データベースは、より容易かつ速く問い合わせをするために、“ｗｈｏｉｓ”サーバの１
つ又は全てのデータベースを含みうる。所有者及び／又は国名が識別されると、ユーザ又
は自動化された処理は、ウェブサイトが真正であるか又はフィッシングウェブサイトであ
るかを判定しうる。
【００４１】
　同様のＤＮＳデータベース、パブリックｗｈｏｉｓデータベースは、全面的に信頼性で
きない場合がある。フィッシングウェブサイトの所有者は、所有者自身のレジストリを利
用して、ｗｈｏｉｓレジストリに登録する場合がある。この潜在的な問題に対抗するため
に、ローカルデータベースは、“ｗｈｏｉｓ”サーバからの情報を補う又は置き換えるた
めに用いられてもよく、所有者の名称の解明を促進する。例えば、正規の国名は、“ｗｈ
ｏｉｓ”サーバから明示的に認識されない場合がある。補助データベースは、ＩＰアドレ
スに沿ったこの国名についてのユニークコードのようなより正確な情報を提供することが
できる。その別の例では、正規の金融機関、企業又は政府機関は、この補助データベース
に追加される前に、別々に照合及び認証されうる。
【００４２】
　一部の状況では、ＩＰアドレスは、プロキシサーバ、ネットワークアドレストランスレ
ーション（ＮＡＴ）サーバ、ファイアウォール及び／又は他のネットワーク中継を識別す
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る。可能性のあるフィッシングウェブサイト（又は他の正規のリソース）の真正なＩＰア
ドレスを見つけるために、ネットワーク中継デバイス、その所有者又は他の認証されたエ
ントリは、１以上の中継マッピングテーブル、ログファイル及び／又は他のマッピングデ
ータをチェックする。この中継マッピングデータから、認証されたエントリは、タイムス
タンプ及び／又はＴＣＰポート番号を内部ＩＰアドレス情報へマッピングする。内部ＩＰ
アドレスは、名称、位置及び／又は他の内部情報を決定するために内部的に割り当てられ
た名称に対してチェックされうる。このような内部情報を取得することは、一般的に、イ
ンターネットサービスプロバイダから、ネットワーク中継の所有者から、及び／又は他の
ソースからの協調を含む。この追加内部情報は、ウェブサイトが有効であるか又はフィッ
シングウェブサイトであるかを判定するために、クライアント又は信頼できる評価サービ
スへ提供されうる。
【００４３】
　一実施形態では、ログファイル又はマッピングデータは、逆引きのための以下の情報を
有してもよい。１．タイムスタンプ２．可能性のあるフィッシングウェブサイト、可能性
のあるハッカーのアカウント、内部ファイル、及び／又は別の内部リソースへの内部ＩＰ
アドレスのような内部／ローカルデータ３．インターネットソース及び／又は宛先ＩＰア
ドレス、ソース及び／又はＴＣＰ／ＵＤＰポート番号、及び／又は可能性のあるフィッシ
ングウェブサイト、可能性のあるハッカーのアカウント及び／又は別のソースへのマッピ
ング情報を識別する他のデータのような外部ネットワークデータ例えば、中継ゲートウェ
イログファイルは、スパム送信者が、フィッシングウェブサイトへのリンクを有する電子
メールを送信したソースＩＰアドレス及びソースＴＣＰポート番号を含んでもよい。ログ
ファイルは、また、電子メールメッセージが送信された宛先ＩＰアドレス及び宛先ポート
番号を含んでもよい。同様に、ログファイルは、中継ゲートウェイログファイルを含んで
もよく、中継ゲートウェイログファイルは、ハッカーが宛先ＩＰアドレス及び宛先ポート
番号にアクセスしようとしたソースＩＰアドレス及びソースＴＣＰポート番号を含んでも
よい。頻繁に、ポート番号８０又は４４３が用いられる。これらのポート番号がリターン
されない場合、リンクは、フィッシングウェブサイトと関連付けられている可能性がある
。逆に、有効なウェブサイトが、８０又は４４３以外のポート番号を用いており、リター
ンされるポート番号が８０又は４４３である場合、対応するリンクは、フィッシングウェ
ブサイトと関連付けられている可能性がある。
【００４４】
　図３は、本発明の一実施形態についてのアーキテクチャ、通信シーケンス及び方法を示
す。図示されたモジュールの全てが本発明を実施するために要求されなくてもよい、又は
追加のモジュールが別の実施形態に含まれてもよい。各種実施形態では、一部のモジュー
ルは、組み合わせられる一方で、他のモジュールは、複数のモジュールに分割されてもよ
い。
【００４５】
　この例の実施形態では、アーキテクチャは、パブリックインターネット１５ａを通じて
、フィッシングウェブサイトに対応するＩＰアドレスウェブサーバへ伝えるクライアント
２０ａを含む。クライアント２０ａは、インターネット１５ａ及びＴＣＰ／ＩＰスタック
３３と接続するオペレーティングシステム３１を含む。ＴＣＰ／ＩＰスタック３３は、ア
ンチフィッシングモジュール３８ａと接続されるウェブブラウザ３４ａと接続される。ア
ンチフィッシングモジュールは、ネットワークアドレス５０と接続され、クライアント２
０ａのローカルデータベースである、又はローカルネットワーク又はインターネット１５
ａを通じて利用可能なネットワークアドレスレジストリデータベースのようなリモートネ
ットワークデータベースであってもよい。ネットワークアドレスデータベース５０は、一
般的に、ＩＰアドレス及びドメインネームとそれらの所有者との関連性を記憶する。
【００４６】
　クライアント２０ａのユーザは、リンクを含む電子メールを受信する、又はブラウザ３
４ａにより表されるウェブページのリンクを閲覧してもよい。リンクは、有効に見えるが



(15) JP 2016-532381 A 2016.10.13

10

20

30

40

50

、ユーザは、リンクの有効性を確信していなくてもよい。ユーザは、リンクにマウスポイ
ンタを配置する又はリンクを選択してもよい。一実施形態では、ユーザは、リンクのマウ
スポインタを配置し、マウスの右ボタンを押して、メニューオプションを選択し、リンク
をチェックするためにアンチフィッシングモジュール３８ａを呼び出す。別の実施形態で
は、ユーザは、単に、リンクを選択してもよい。以下の説明は、ユーザがウェブブラウザ
３４ａを通じてリンクを選択する実施形態を説明する。しかし、当業者は、電子メール及
び／又は他のアプリケーションのようなメッセージングサービスが用いられてもよいこと
を理解するであろう。同様に、当業者は、リンクの受動的なチェックが、右マウスボタン
が押されたときに、利用可能なメニューオプションを通じて行われてもよいことを理解す
るであろう。
【００４７】
　この実施形態の例では、ブラウザ３４ａは、リンクのユーザ選択を検出し、通信ステッ
プ１０１における対応するウェブページに対する要求を送信する。要求は、先ず、ＩＰア
ドレスへのリンクＵＲＬを解決するためにＴＣＰ／ＩＰスタック３３へ送信される。ＵＲ
Ｌを解決することは、ネットワークアドレスレジストリデータベース、インターネットサ
ービスプロバイダ（ＩＳＰ）又はその対応するＩＰアドレスとＵＲＬを関連付ける他のソ
ースへのアクセスを要求してもよい。しかし、このようなソースからのＩＰアドレスは、
マスクされる又は欺かれる場合がある。また、ポート番号は、ＵＲＬを解決するために取
得される必要はない。真正なＩＰアドレス及びポート番号が取得されることを確実にする
ために、ＴＣＰ／ＩＰスタック３３は、通信ステップ１０２において、オペレーティング
システム３１ａを通じた要求を送信し、オペレーティングシステムは、通信ステップ１０
３において、インターネットを通じて、疑わしいネットワークノード１７ａへのＴＣＰ接
続をする。
【００４８】
　疑わしいネットワークノード１７ａ（例えば、その対応するサーバ）は、通信ステップ
１０４において、要求されたウェブページをリターンする。また、リターンされるのは、
フィッシングウェブサイトの正確なＩＰアドレス及びポート番号である。クライアントオ
ペレーティングシステム３１ａは、通信ステップ１０５において、ウェブページ、アドレ
ス及びポート番号を受信し、この情報をＴＣＰ／ＩＰスタック３３にパスする。ＴＣＰ／
ＩＰスタックは、通信ステップ１０６において、ウェブページをブラウザ３４ａにパスす
る。通信ステップ１０７において、ブラウザは、ＴＣＰ／ＩＰスタックからのＩＰアドレ
ス及びポート番号を要求する。例えば、ブラウザは、ＧｅｔｌＰＡｄｄｒｅｓｓＢｙＮａ
ｍｅオブジェクト又はＧｅｔＨｏｓｔＢｙＮａｍｅオブジェクトを呼び出す。ＴＣＰ／Ｉ
Ｐスタックは、通信ステップ１０８において、ＩＰアドレス及びポート番号をブラウザへ
リターンする。
【００４９】
　ブラウザ３４ａは、通信ステップ１０９において、その後、ＩＰアドレス、ポート番号
及びＵＲＬ（又はドメインネーム又はホストネーム）をアンチフィッシングモジュール３
８ａへパスする。アンチフィッシングモジュールは、通信ステップ１１０において、デー
タベース５０から所有者名称、国名及び／又は他の識別データを要求するために、この情
報を用いる。データベース５０は、通信ステップ１１１において、要求された情報をアン
チフィッシングモジュール３８ａにリターンする。アンチフィッシングモジュール３８ａ
は、表示のために、情報をブラウザ３４ａに直接的にパスする。しかし、一実施形態では
、アンチフィッシングモジュール３８ａは、所有者名称及び国名が、ＵＲＬのドメインネ
ームについての既知の情報と一致するかを判定する。一致しない場合には、通信ステップ
１１２において、アンチフィッシングモジュールは、警告を表示するために、ブラウザ３
４ａに対して命令を送信する。
【００５０】
　図４は、本発明の一実施形態についてのウェブページ２００のスクリーンショットを示
す。この例では、フィッシングウェブサイトは、Ｐａｙｐａｌ，　Ｉｎｃ．のような企業
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のオフィシャルウェブサイトを装っている。ｕｎｉｆｏｒｍ　ｒｅｓｏｕｒｃｅ　ｌｏｃ
ａｔｏｒ（ＵＲＬ）２０２は、ブラウザアドレスフィールドに示される。当該ＵＲＬは、
勝手に送りつけられた電子メールからのハイパーリンクを介してアクセスされた。ＵＲＬ
のドメインネームと関連付けられたＩＰアドレスは、６８．１４２．２３４．５９である
。関連付けられたＩＰアドレスの所有者名称２０４及び国名２０６は、ブラウザアドレス
フィールドに示されるドメインネームアドレスの近傍に表示される。ユーザ、アンチフィ
ッシングプラグイン及び／又は他の決定モジュールは、真正性を判定するために、所有者
の名称及び国名をドメインネームと比較してもよい。一部の比較は、相対的に容易である
。例えば、ＩＰ所有者名称が不明な団体又は個人名称であり、ドメインネームがよく知ら
れた企業を示す場合ドメインネームの真正な所有者であるＩＰ所有者に対する重み付けさ
れた決定である。同様に、ＩＰ所有者が、偽装活動の履歴を有するものである、又は既知
の企業の本国から程遠い場合、ドメインネームの真正な所有者であるＩＰ所有者に対する
更なる重み付けが存在する。ＩＰアドレスは、また、既知のＩＰアドレス又は既知の企業
のアドレスの範囲と単に比較されてもよい。重み付けされた情報は、ＩＰアドレスが真正
なウェブサイトではなく、フィッシングウェブサイトであるということの決定に導く。
【００５１】
　図４に示されるように、ウェブページ２００は、Ｐａｙｐａｌ，　Ｉｎｃのもののよう
に見える。ＩＰ所有者２０２は、正当な企業であるＩｎｋｔｏｍｉ，　Ｉｎｃ．として表
示される。しかし、ドメインネームｗｗｗ．ｐａｙｐａｙ．ｃｏｍと関連付けられるＩＰ
アドレスは、２１６．１１３．１８８．６７である。大規模団体は、多くのＩＰアドレス
を有する場合があり、そのため、ＩＰアドレスが正当な団体によって所有されるかどうか
が不明確である。ＵＲＬのＩＰアドレスに関連付けられる国名２０６は、Ｕｎｉｔｅｄ　
Ｓｔａｔｅｓであり、正当に見える。よって、追加情報が用いられる。この例では、Ｐａ
ｙｐａｌ，　Ｉｎｃ．は、企業Ｅｂａｙ，　Ｉｎｃ．によって所有されており、これは、
Ｉｎｋｔｏｍｉ，　Ｉｎｃ．とは関連付けられていない。よって、示されているウェブサ
イトは、フィッシングウェブサイトである可能性がある。オプション警告２０８は、ポッ
プアップウィンドウ又は別の手法で、別のブラウザフィールドに表示される。
【００５２】
　別の実装例
　インターネットのようなＩＰネットワークでは、２つのノード間の接続及びセッション
は、一般的に、ＩＰアドレス及びＴＣＰ／ＵＤＰポート番号を用いてなされる。いずれか
のノードは、それ自体及び他のノードのＩＰアドレス及びポート番号を知っている。ポー
トは、一般的に、ネットワークノードへのエンドポイントである。ポート番号は、典型的
には、特定の通信セッション、特定の機能、特定のリソース、又はこのネットワークノー
ド内の他のアイデンティティを表す。ポート番号は、一般的に、３つのレンジに分割され
る：ウェルノウンポート（Ｗｅｌｌ　Ｋｎｏｗｎ　Ｐｏｒｔｓ）、登録ポート（Ｒｅｇｉ
ｓｔｅｒｅｄ　Ｐｏｒｔｓ）及びダイナミック及び／又はプライベートポート（Ｄｙｎａ
ｍｉｃ　ａｎｄ／ｏｒ　Ｐｒｉｖａｔｅ　Ｐｏｒｔｓ）。ウェルノウンポートは、一般的
に、ＩＡＮＡのようなアサイメントサービスによって割り当てられる。登録ポートは、所
望の目的のために、付加的に登録されてもよい。ダイナミック又はプライベートポートは
、一般的に、頻繁に通信を変更する及び／又はプライベート目的のためにネットワークノ
ードによって用いられる。
【００５３】
　他のノードへのアウトバウンド接続要求のために、クライアントは、他のノードのＩＰ
アドレス及びポート番号を用いる。クライアントへのようなインバウンド接続のために、
リクエスタは、そのＩＰアドレス及びポート番号を識別する。中継ノードがインターネッ
トサービスプロバイダサーバ等に用いられる場合、中継ノードは、一般的に、各ノードの
ＩＰアドレス及びポート番号を知る。例えば、サーバは、一般的に、要求ノード及びクラ
イアントノードの両方のＩＰアドレス及びローカルポート番号を知り、中継サーバは、要
求ノードとクライアントノードとの通信をリレーすることができる。
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【００５４】
　同様に、サーバ又はクライアントによって開始されるファイルのダウンロードのために
、ＩＰアドレス及びポート番号が知られている。例えば、ダウンロードがウェブサイト又
は他のネットワークサービスからである場合、ファイルを提供するＩＰアドレス及びポー
ト番号は、上述したような、パブリック又はローカルアサイメントデータベースから求め
られうる。一部の状況では、ＩＰアドレス及びポート番号は、正当な、つまり、信頼でき
るネットワークノードのものであってもよい。しかし、ハッカーは、信頼できるノードに
アクセスし、ウイルス又は他の望まれないファイルを配布させようとする。この場合、本
発明の実施形態は、通信のペイロードを評価する。一実施形態では、評価モジュールは、
許容データを示すカテゴリ識別子に対してペイロードデータを決定及びチェックするため
に、パケットのペイロードを評価する。別の実施形態では、評価モジュールは、ファイル
がブロックされる及び／又は警告が発せられるべきであるかどうかを判定するために、全
体のファイル拡張子、ファイルオーサー、生成日、及び／又は転送されるファイルの他の
プロパティを評価する。例えば、信頼できるネットワークノードから新たなドキュメント
をダウンロードすることを容認するが、実行可能なコードをダウンロードすることを容認
しない。１以上のカテゴリコードは、ペイロードデータ、ダウンロードファイル又は許容
される他のデータの種類を示すために、各信頼できるノードのＩＰアドレス及びポート番
号と関連付けられうる。
【００５５】
　ＩＰアドレス、ポート番号及びカテゴリコードは、正当及び／又は信頼できるネットワ
ークノード及びファイルを識別するファイル、データベース、及び／又は他のデータソー
スに記憶される。このようなデータソースは、ホワイトリストとしても本明細書で示され
ている。ホワイトリストは、一般的に、ブロックされる又は信頼出来ないアドレス、ノー
ド、データソース又は他の情報を具体的に識別するブラックリストとは異なる。例えば、
本発明の特定の実施形態に用いられるホワイトリストは、認証されないネットワークノー
ド又は匿名プロキシサーバについてのＩＰアドレスを含まない。
【００５６】
　ホワイトリストは、ＩＡＮＡ　ＷＨＯＩＳデータベースのサブセットであってもよい。
これは、正規の金融機関、信頼できるウェブサイト、信頼できるダウンロードウェブサイ
ト、信頼できるアンチウイルス企業ウェブサイト、及び／又は他のサービスプロバイダの
みのネットワークノードを識別してもよい。このようなサービスプロバイダは、ＩＳＰを
含んでもよい。よって、ホワイトリストは、ＩＰアドレス及び１以上のインターネットサ
ービスプロバイダと関連付けられる情報を含むために、インストール時又はそのほかの時
に、変更されてもよい。サービスプロバイダは、クライアント設備、クライアントノード
がアクセスする必用がある他のインターネットノード、又は特定の機能のために特定のデ
バイスにアクセスするための許可を有する一部の他のネットワークノードにアクセスする
ために必要であってもよい。また、ホワイトリストは、アドレス所有者の名称、ドメイン
ネーム、カテゴリコード及び他の情報を含んでもよい。ホワイトリストは、クライアント
、ファイルを提供するサーバ、通信の中継ノード、又は２つのノード間の通信のディレク
トリパートではないニュートラルノードに記憶されてもよい。複数のホワイトリストは、
マスクされたネットワークアドレス、プロキシサーバ等を承諾するために、単一又は複数
のノードで使用されてもよい。例えば、複数のホワイトリストは、メッセージ、ウェブペ
ージ又は通信経路に沿う他の通信ムーブとして中間チェックを行うために、様々なルータ
ー又は他のノードに分配されてもよい。
【００５７】
　本発明の実施形態は、複数の段階のセキュリティを提供するために実装されうる。最上
位の段階は、ＩＰアドレスである。第２の段階は、ポート番号である。第３の段階は、カ
テゴリである。他の段階は、通信の他の態様に関連付けられてもよい。アプリケーション
要件に応じて、実施形態は、様々なレベルの評価を適用してもよい。一実施形態は、信頼
できるＩＰアドレスについてのホワイトリストをチェックすることにより第１の段階のみ
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を実行してもよい。更に高いセキュリティのために、実施形態は、３つ全ての段階をチェ
ックしてもよい。アドミニストレータは、評価モジュールにおいて評価のレベルを設定し
てもよい。
【００５８】
　ホワイトリストの他の情報は、セキュリティレーティングを含んでもよく、これは、ユ
ーザインタラクションが必要かどうかを示すために用いられる。例えば、最も高いセキュ
リティレーティングのために、評価モジュールは、その評価を自動的に行い、全ての決定
をなす。別のセキュリティレーティングのために、ユーザインタラクションは、通信、フ
ァイルダウンロード又は疑わしいネットワークノードに関連付けられる他のアクションを
可能にするために必要とされてもよい。最も低いレーティングのために、評価モジュール
は、自動的に通信、ファイルダウンロード又は他のアクセスをブロックしてもよい。追加
又は代替的に、セキュリティレーティングは、通信をチェックしている間に、確認される
又は別々に決定されてもよい。例えば、ＩＰアドレス、ポート番号及びカテゴリコードが
、ホワイトリストのものと一致した場合には、評価モジュールは、高いセキュリティレー
ティングを示してもよい。ＩＰアドレス及びポート番号が一致するが、カテゴリコードが
一致しない場合には、評価モジュールは、中間のセキュリティレーティングであると決定
し、どのように処理するかのユーザ指示を要求する。ＩＰアドレス及びポート番号がホワ
イトリストのものと一致しない場合には、評価モジュールは、最も低いセキュリティレー
ティングであると決定する。評価モジュール及び／又は他のアプリケーションは、セキュ
リティレーティングに応じて、異なるアクションを取りうる。
【００５９】
　評価モジュールが高リスクネットワークノードを識別する複数の状況が存在する。以下
に限定されないが、いくつかの実施例を含む。
【００６０】
　１．ウェブサイト、ＦＴＰ（Ｆｉｌｅ　Ｔｒａｎｓｆｅｒ　Ｐｒｏｔｏｃｏｌ）又は他
のネットワークノードを訪れるようなアウトバウンド接続要求のために、宛先ノードのＩ
Ｐアドレス及びポート番号は、チェックされる。宛先ノードのＩＰアドレス及びポート番
号がホワイトリストと一致しない、又は高リスクとみなされる場合には、評価モジュール
は、接続を妨げる、警告を与える、ユーザ承認を要求する、宛先ノードの追加認証を要求
する又は別の予め設定されたアクションを行うことができる。ユーザが接続を承認するこ
との場合、宛先ノードのＩＰアドレス、ポート番号及び／又は他の情報は、ホワイトリス
トに追加される。
【００６１】
　２．インバウンド接続要求のために、要求ノードのＩＰアドレス及びローカルデバイス
ポート番号は、ホワイトリストに対してチェックされる。これは、受信デバイスへのアク
セスを得ることから、侵入者、ハッカー又は他の認証されないユーザを止めることができ
る。受信デバイス（又は中間ノード）は、接続を拒否する、警告を与える、ユーザ承認を
要求する、追加認証を要求する又は別の予め設定されたアクションを行うことができる。
ユーザが接続を承認することの場合、宛先ノードのＩＰアドレス、ポート番号及び／又は
他の情報は、ホワイトリストに追加される。
【００６２】
　３．ファイル転送のために、ソースノードは、ファイルがダウンロードされる前にチェ
ックされうる。逆に、宛先ノードは、ファイルが疑わしいノードへ送信される前にチェッ
クされうる。上述したように、ＩＰアドレス、ポート番号及びファイルタイプは、ホワイ
トリストに対してチェックされうる。接続状況と同様に、評価モジュールは、ファイル転
送を妨げる、ユーザ承認を要求する、要求ノードの追加認証を要求する又は別の予め設定
されたアクションを行うことができる。ユーザがファイル転送を承認することの場合、疑
わしいノードのＩＰアドレス、ポート番号及び／又は他の情報は、ホワイトリストに追加
される。ファイル拡張子は、また、対応するＩＰアドレス、ポート番号及び／又は他の情
報に沿ってカテゴリとして記憶される。
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【００６３】
　図５は、本発明の別の実施形態のためのアーキテクチャ、通信シーケンス及び方法を示
す。図示されたモジュールの全てが本発明を実施するために要求されなくてもよい、又は
追加のモジュールが別の実施形態に含まれてもよい。各種実施形態では、一部のモジュー
ルは、組み合わせられる一方で、他のモジュールは、複数のモジュールに分割されてもよ
い。実施例の状況は、以下のアーキテクチャに対して説明される。
【００６４】
　実施例の実施形態では、アーキテクチャは、ウェブサイト、ＦＴＰサイト又は他のイン
ターネットサービスに対応するネットワークノード３１７のＩＰアドレスへのパブリック
インターネット１５ｂを通じて通信するクライアント２０ｂを含む。クライアント２０ｂ
は、インターネット１５ｂと通信され、ＴＣＰ／ＩＰスタック３３３と通信されるオペレ
ーティングシステム３１ｂを含む。ＴＣＰ／ＩＰスタック３３３は、インターネットネッ
トワークアプリケーション３４ｂと通信され、これは、認証モジュール３８ｂと通信され
る。インターネットネットワークアプリケーション３４ｂは、電子メールアプリケーショ
ン、又はハッカー、ウイルス又は他の望まれないエンティティを含む通信を妨げるために
用いられうる他のアプリケーションであってもよい。認証モジュールは、ローカルデータ
ベース３５０と通信され、これは、クライアント２０ｂに含まれてもよく、クライアント
２０ｂと通信されてもよい。ローカルデータベース３５０は、一般的に、ＩＰアドレス、
ＴＣＰ／ＩＰポート番号、カテゴリ、セキュリティレーティング、ドメインネーム、それ
らの所有者及び／又は他のデータ間の関連性を記憶するホワイトリストを含む。
【００６５】
　状況例１：アウトバウンド接続
　この実施形態の例では、クライアント２０ｂのユーザは、ウェブサイトのようなインタ
ーネット接続を開始する。インターネットネットワークアプリケーション３４ｂは、通信
ステップ３０１において、接続のためのユーザ要求を検出する。要求は、先ず、ドメイン
ネーム又はＵＲＬをＩＰアドレスに変化するために、ＴＣＰ／ＩＰスタック３３３へ送信
される。変化したドメインネームは、ＤＮＳへのアクセスを要求する。しかし、ＤＮＳか
らのＩＰアドレスは、マスクされる又は欺かれている場合がある。ＴＣＰ／ＩＰスタック
３３３は、通信ステップ３０２において、オペレーティングシステム３１ｂを通じて要求
を送信し、オペレーティングシステムは、通信ステップ３０３において、インターネット
を通じて、ネットワークノード３１７へのＴＣＰ接続をする。
【００６６】
　ネットワークノード３１７（例えば、ウェブサイトの対応するサーバ）は、通信ステッ
プ３０４において、要求をリターンする。また、リターンされるのは、ネットワークエン
ティティの正確なＩＰアドレス及びポート番号である。クライアントオペレーティングシ
ステム３１ｂは、ＩＰアドレス及びポート番号を受信し、通信ステップ３０５において、
この情報をＴＣＰ／ＩＰスタック３３３へパスする。ＴＣＰ／ＩＰスタックは、通信ステ
ップ３０６において、制御をアプリケーション３４ａへパスする。アプリケーションプロ
グラムは、ネットワークノード３１７から受信される任意のファイル又は他データのカテ
ゴリコードを決定してもよい。通信ステップ３０７において、アプリケーションは、ＴＣ
Ｐ／ＩＰスタックからのＩＰアドレス及びポート番号を要求する。例えば、ネットワーク
アプリケーションは、ＧｅｔｌＰＡｄｄｒｅｓｓＢｙＮａｍｅオブジェクト又はＧｅｔＨ
ｏｓｔＢｙＮａｍｅオブジェクトを呼び出してもよい。ＴＣＰ／ＩＰスタックは、通信ス
テップ３０８において、ＩＰアドレス及びポート番号をアプリケーションへリターンする
。
【００６７】
　ネットワークアプリケーション３４ｂは、その後、通信ステップ３０９において、ＩＰ
アドレス、ポート番号、カテゴリコード及び他の情報を認証モジュール３８ｂへパスする
。認証モジュールは、データベース３５０をチェックするために、この情報を用いる。認
証モジュールは、通信ステップ３１０において、ＩＰアドレス、ポート番号、カテゴリコ
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ード及び他の情報を有するデータベース３５０へサーチ要求を送信してもよい。データベ
ース３５０は、ＩＰアドレス及び他の情報が、信頼できる情報のホワイトリストに含まれ
るかどうかを判定するためにサーチを行う。データベース３５０は、また、所有者、国名
、セキュリティコード及び／又はＩＰアドレスに関連付けられる他の情報を判定してもよ
い。データベース３５０は、通信ステップ３１１において、要求された情報を認証モジュ
ール３８ｂへリターンする。認証モジュール３８ｂは、情報をネットワークアプリケーシ
ョン３４ｂへ直接的にパスしてもよい。ＩＰアドレス及びポート番号がホワイトリストに
あるかどうかに基づいて、認証モジュールは、ステップ３１２において、接続を閉じる、
受信された情報を拒否する、警告メッセージを送信する、ユーザ決定を待つ、及び／又は
他の予め設定されたアクションを行うために、命令を送信することができる。
【００６８】
　状況例２：インバウンド接続
　ネットワークノード３１７は、通信ステップ３０４において、接続をクライアント２０
ｂに要求する。クライアントオペレーティングシステム３１ｂは、この要求を受信し、こ
れは、ネットワークノード３１７のＩＰアドレス及びポート番号を含む。要求は、また、
一般的に、ネットワークノードが接触することを望むリソースとして、ネットワークアプ
リケーション３４ｂを識別するために、ネットワークアプリケーション３４ｂのポート番
号を含む。要求は、更に、ネットワークノードが望むデータにファイルネーム又は他の情
報を含んでもよい。オペレーティングシステムは、通信ステップ３０５において、この情
報をＴＣＰ／ＩＰスタック３３３へパスする。ＴＣＰ／ＩＰスタックは、通信ステップ３
０６において、この情報をインターネットネットワークアプリケーション３４ｂにパスす
る。
【００６９】
　ネットワークアプリケーション３４ｂは、その後、通信ステップ３０９において、ＩＰ
アドレス、ポート番号及び他の情報を認証モジュール３８ｂへパスする。認証モジュール
は、ネットワークノード３１７によって要求される情報についてのカテゴリコードを決定
してもよい。認証モジュールは、データベース３５０をチェックするために、この情報を
用いる。認証モジュールは、通信ステップ３１０において、ＩＰアドレス、ポート番号、
カテゴリコード及び他の情報を有するデータベースへサーチ要求を送信してもよい。デー
タベース３５０は、ＩＰアドレス及び他の情報が、信頼できる情報のホワイトリストに含
まれるかどうかを判定するためにサーチを行う。データベース３５０は、また、所有者、
国名、セキュリティコード及び／又はＩＰアドレスに関連付けられる他の情報を判定して
もよい。データベース３５０は、通信ステップ３１１において、要求された情報を認証モ
ジュール３８ｂへリターンする。認証モジュール３８ｂは、情報をネットワークアプリケ
ーション３４ｂへ直接的にパスしてもよい。ＩＰアドレス及びポート番号がホワイトリス
トにあるかどうかに基づいて、認証モジュールは、ステップ３１２において、接続を閉じ
る、受信された情報を拒否する、警告メッセージを送信する、ユーザ決定を待つ、及び／
又は他の予め設定されたアクションを行うために、命令を送信することができる。
【００７０】
　状況例３：メッセージング
　ネットワークアプリケーション３４ｂが、Ｍｉｃｒｏｓｏｆｔ　Ｏｕｔｌｏｏｋ（登録
商標）等の電子メールクライアントのようなメッセージングサービスである場合、受信さ
れる電子メールヘッダーをチェックすることができる。ヘッダーには、送信電子メールデ
バイスのＩＰアドレス及びポート番号を有する“Ｒｅｃｅｉｖｅｄ　Ｆｒｏｍ”フィール
ドが存在する。ヘッダーは、ｃｏｕｒｔｅｓｙ　ｃｏｐｙ（ＣＣ）受領者、受信された電
子メールへの添付の表示、及び／又は他のデータと関連付けられたデバイスのＩＰアドレ
スのような他の情報を含んでもよい。ネットワークアプリケーション３４ｂは、添付フィ
ルのカテゴリコードを決定してもよい。ネットワークアプリケーションは、その後、通信
ステップ３０９において、ＩＰアドレス、ポート番号及び他の情報を認証モジュール３８
ｂへパスする。認証モジュールは、電子メール送信者が信頼できるかをどうかを判定する
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ためにこの情報を用いる。具体的には、認証モジュールは、通信ステップ３１０において
、サーチ要求におけるＩＰアドレス及びポート番号（及び利用可能な場合にはカテゴリコ
ード）をデータベース３５０へ送信する。データベースは、ホワイトリストにおけるＩＰ
アドレス及びポート番号をチェックする。データベースは、また、ドメインネーム、電子
メールファンクションコード、セキュリティレーティング、及び／又は他のデータ（利用
可能な場合）を検索してもよい。データベース３５０は、通信ステップ３１１において、
そのサーチの結果を認証３８ａへリターンする。認証モジュール３８ｂは、情報を電子メ
ールネットワークアプリケーション３４ｂへ直接的にパスしてもよい。ＩＰアドレス及び
ポート番号がホワイトリストにあるかどうかに基づいて、認証モジュールは、ステップ３
１２において、電子メールを削除する、電子メールを（例えば、迷惑メールフォルダへ）
リダイレクトされる、警告を送信する、ユーザ命令を待つ、及び／又は他のアクションの
ために命令を送信することができる。
【００７１】
　より詳細には、本発明の例示的な実施形態は、ｓｉｍｐｌｅ　ｍａｉｌ　ｔｒａｎｓｐ
ｏｒｔ　ｐｒｏｔｏｃｏｌ（ＳＭＴＰ）を用いるインターネット電子メールシステムを含
んでもよい。インターネット電子メールのために、ＳＭＴＰは、メールを届ける又は検索
するために用いられる。これは、一般的には、中継メールサーバを通じて行われる。電子
メールを受信するとき、メールサーバは、送信メールクライアントのＩＰアドレス及びＴ
ＣＰ／ＵＤＰポート番号を受信する。メールサーバは、送信者のＩＰアドレスを、電子メ
ールヘッダーの“Ｒｅｃｅｉｖｅｄ　Ｆｒｏｍ”フィールドへ追加する。上述したように
、ＩＰアドレスは、照合されうる。
【００７２】
　このような照合の別の実施形態は、また、電子メール送信者のドメインネームを認証す
るために、メールサーバによるリバースＤＮＳルックアップを含んでもよい。一部の電子
メールサーバは、スパム電子メールをブロックするためにドメイン情報を用いることを留
意する。スパムブロッキングは、メールサーバドメイン及び／又はクライアント送信者の
ドメインをチェックするために、ドメイン情報を用いてもよい。しかし、上述されたよう
に、ドメイン情報は、マスクされる場合がある。ＤＮＳルックアップあり又はなしで、本
発明の実施形態は、ホワイトリストデータベースに対して電子メールの実際のＩＰアドレ
スをチェックすることにより電子メール送信者を照合する。それにもかかわらず、所有者
及び国名のような追加情報は、電子メールヘッダー内のＩＰアドレス情報から取得される
ドメイン情報からチェックされうる。追加信頼性は、受信されたＩＰアドレスが、受信さ
れた電子メールアドレスに示されるドメインと関連付けられることを確実にするために、
ドメインルックアップを用いることにより取得されうる。例えば、認証モジュールは、ホ
ワイトリスト又はドメインアサイメントサービスをサーチするために電子メールヘッダー
からのＩＰアドレスを用い、ＩＰアドレスに関連付けられるドメインネームを決定しても
よい。認証モジュールは、その後、電子メールメッセージの“Ｒｅｃｅｉｖｅｄ　Ｆｒｏ
ｍ”フィールドにおいて特定されたドメインネームに対して決定されたドメインネームを
比較しうる。ドメインネームが一致しない場合には、メッセージは、正当ではない。メッ
セージからのＩＰアドレス及びポート番号が、ホワイトリストのものと一致したとしても
、異なるドメインネームは、ハッカーが、信頼できるネットワークノードにアクセスし、
スパムメッセージ又は他の望まれない活動のために信頼できるネットワークノードを用い
ていることを示す。
【００７３】
　電子メールが、別のＳＭＴＰにより転送／リレーされている場合、その受信者電子メー
ルクライアントは、また、転送／リレーメールサーバが信頼できるかをチェックする。電
子メールヘッダーが不十分である場合、又は転送／リレーメールサーバが、送信者を識別
するために用いることができない場合、認証モジュールは、電子メールを削除する、又は
上述された他のアクションを取ることができる。
【００７４】
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　また、ＳＭＴＰ電子メールのために、送信者は、ｘｘｘｘ＠ｍｓｎ．ｃｏｍ．のような
電子メールドメインを用いる。ドメインネームだけでは、一般的に、この電子メールが一
般的なＭＳＮユーザからである、又はアカウンティング又はアドミニストレーション部門
のようなＭＳＮ内の重要組織のメンバーからであるかを識別するのは容易ではない。この
レベルの詳細を決定することを可能にするのは、金融機関又は他の団体（オーガニゼーシ
ョン）が手に入れることを望む機能である。
【００７５】
　この課題を解決するために、送信電子メールサービスは、特定部門のための複数ＩＰア
ドレスを実現することができる。一部のＩＰアドレスは、汎用ユーザのためのものであっ
てもよい。他のＩＰアドレスは、特別なユーザ及び／又は他の特別な目的のために用いら
れうる。このようにして、金融機関又は他の団体は、金融情報電子メールをそれらの顧客
へ送信しうる。追加又は代替的に、ＴＣＰ／ＩＰポートは、この機能をサポートするため
に用いられうる。これは、制限されたＩＰアドレスがインターネットメールサービスに利
用可能である場合に有益である。更に別の実施形態では、サブオーガニゼーションコード
は、サブオーガニゼーション又は電子メールの他のカテゴリー化を識別するために、通信
に含まれうる、及び／又はホワイトリストデータベースに追加されうる。同様に、機能コ
ードは、通信用の目的を示すために、通信に含まれうる、及び／又はホワイトリストデー
タベースに追加されうる。顧客のクライアントデバイスは、送信者を認証するために本発
明の実施形態を用いることができ、許容できる団体のコード及び／又は機能コードをチェ
ックすることができ、フィッシング電子メールから正当な電子メールを区別する。
【００７６】
　フィシングウェブサイトについて警告を表示すると共に、電子メールクライアントは、
ディスプレイフィールドを提供しうる。電子メールクライアントは、また、正当性を制御
するためにメニューオプションを提供してもよい。ユーザが電子メールを受信したとき、
メニューオプション及び／又はディスプレイフィールドは、ユーザが、電子メール送信者
、サブオーガニゼーション及び／又は他の機能／データを識別することを可能にする。一
実施形態では、受信者電子メールクライアントは、ローカルホワイトリストデータベース
に対して送信者のＩＰアドレス、ポート番号及びドメインネームを自動的に比較する。送
信者のＩＰアドレス（例えば、電子メールのＦＲＯＭ又はＲＥＣＥＩＶＥＤフィールドに
基づいて決定されるような）、ポート番号及び／又はドメインネームがデータベースにな
い、又はデータベース内のエントリのものと異なる場合、ディスプレイフィールドは、電
子メールが、電子メールアドレスに示される送信者から実際には来ないことを示すために
用いられる。代替的に、ユーザは、このチェックを行う、電子メール又は送信者について
の情報を表示する、及び／又は他の動作を実行するために、メニューオプションをアクテ
ィベートしてもよい。
【００７７】
　一部の実施形態では、ホワイトリストは、よく知られた団体のＩＰアドレスに加えて、
以下の構成の１以上を有する。上述されたホワイトリストの主な利点は、２方向通信（ｔ
ｗｏ－ｗａｙ　ｃｏｍｍｕｎｉｃａｔｉｏｎ）に用いられるＩＰアドレス（例えば、ＴＣ
Ｐ／ＩＰセッションの一部として）が偽造することが困難又は不可能であることである。
攻撃者又は他の相手がパケットのソースＩＰアドレスになりすますことができるが、この
ようななりすましは、一般的に、ＴＣＰ／ＩＰコンテキスト（ＴＣＰ／ＩＰ　ｃｏｎｔｅ
ｘｔ）で用いられることができず、ここで、２方向通信は、セッションを実現するために
必要である。よって、ネットワークスタックから得られるＩＰアドレスを用いることによ
り、上述された技術は、高い信頼度で疑わしいネットワーク通信を識別することができる
。
【００７８】
　また、ホワイトリストは、疑わしいＩＰアドレスがブラックリストに追加されると、当
該ＩＰアドレスの認証されないユーザが、それらの攻撃を、異なるＩＰアドレスで動作す
る異なるコンピュータシステムへ移動しうるだけであるブラックリストに利点を提供する
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。犯罪組織が、感染したマシンのネットワーク全体を動作する世界では、それらの組織に
とってそれらの認証されない活動（例えば、スパムの送信）をあるマシンから別のマシン
へシフトすることは些細なことである。
【００７９】
　上述された技術は、また、所与のコンピュータシステム内の複数の異なるレベルで機能
してもよい。例えば、上述された技術は、オペレーティングシステムカーネル、ネットワ
ークスタック及びアプリケーションから受信又は取得される情報を用いてもよい。例えば
、認証モジュール３８ｂ（図５）は、アプリケーションレベル（例えば、電子メールクラ
イアントから受信される電子メールヘッダー）、ネットワークレベル（例えば、ＴＣＰ／
ＩＰスタックから受信されるＩＰアドレス）、及びオペレーティングシステム（例えば、
オペレーティングシステムカーネルから受信される許可設定）から受信される情報を用い
てもよい
【００８０】
　また、上述された技術は、コンピュータシステムの異なるレベルのセキュリティを実装
するためのインフラストラクチャ又はフレームワークを提供する。例えば、ホワイトリス
ト又は類似の構造は、オペレーティングシステム、ネットワークスタック及び１以上のア
プリケーションにおけるセキュリティ又は許可機能を実装するために用いられる情報又は
プロパティを含んでもよい。
【００８１】
　ホワイトリストは、地理的情報と関連付けられるＩＰアドレスを含んでもよい。ある種
の地理的情報は、特定のＩＰアドレスに割り当てられる地域インターネットレジストリ（
ｒｅｇｉｏｎａｌ　Ｉｎｔｅｒｎｅｔ　ｒｅｇｉｓｔｒｙ）に基づく。上述されたように
、ＩＰアドレスは、ＡＲＩＮ、ＡＰＮＩＣ、ＬＡＣＮＩＣ、ＡｆｒｉＮＩＣ、ＲＩＰＥ　
ＮＣＣ等のような地域インターネットレジストリによって割り当てられる。与えられたＩ
Ｐアドレスは、ＩＰアドレスに割り当てられた地域インターネットレジストリを判定する
ことが可能であり、それにより、ＩＰアドレスに関連付けられる地域（例えば、大陸又は
国名）を判定する。地域レジストリは、更に、ＩＰアドレスに関連付けられる国名、州又
は市のような国名又はより詳細な地理的情報を提供するクエリをサポートしてもよい。地
理的情報の他のソースは、国名、州、市、緯度／経度、郵便番号、市外局番等を含むきめ
細かい地理的情報を提供するように構成されるｗｈｏｉｓデータベース及び商業的又はパ
ブリックゲオロケーションサービスを含む。
【００８２】
　地理的情報は、特定された領域においてユーザにアクセスを制限するために用いられて
もよい。例えば、政府は、当該政府の国又は管轄に位置するＩＰアドレスへのアクセスを
制限してもよい。別の例として、特定の地域のためのＩＰアドレスは、それらの地域から
の高レベルのコンピュータ犯罪操作に基づくような危険としてフラグ付されてもよい。別
の例として、ｅ－コマースコンピュータシステム（例えば、バンキングシステム、オンラ
インショッピングシステム）は、顧客が住む同一の地理的地域（例えば、市、州、国）と
関連付けられるＩＰアドレスからの顧客アクセスのみを可能にしてもよい。例えば、特定
の顧客がシアトルに住む場合、特定のｅ－コマースシステムは、ワシントン州又はアメリ
カ合衆国に割り当てられるＩＰアドレスからの顧客のアカウントにのみアクセスを可能に
してもよい。また、政府又は軍のような高セキュリティな組織については、当該組織は、
特定の地理的位置のみをアクセス可能にし、他の位置（例えば、中華人民共和国）をブロ
ックしてもよい。
【００８３】
　ホワイトリストは、異なる実施形態において異なる形態を取ってもよい。ホワイトリス
トは、パブリックインターネット及び／又はプライベートインターナルネットワークに存
在してもよい。ホワイトリストは、パブリックインターネットで採用されるものと同様の
手法でプライベートインターナルネットワークに対して生成されうる。例えば、銀行は、
顧客インターネットＩＰアドレスを特定銀行アカウントと関連付けるホワイトリストを有
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してもよい。顧客側では、銀行アカウント所持者は、銀行のコンピュータシステムの内部
ＩＰアドレスを含むホワイトリストを有してもよい。また、複数のリストは、単一デバイ
スに存在してもよい。例えば、１つはインバウンドトラフィック用のホワイトリストであ
り、１つはアウトバウンドデータ用のホワイトリストである。また、各ネットワークイン
ターフェースカード（ＮＩＣ）は、その独自のホワイトリストを有してもよい。また、ホ
ワイトリストは、静的（例えば、予め設定される）又は動的に生成されうる。例えば、ウ
ェブサイトについて、動的リストは、着信ＩＰアドレス情報に基づいて生成されてもよい
。後者のアクセスは、その後、リストに基づいて比較されて、疑わしい通信は、ウェブサ
イトＵＲＬが、リストに記憶されるものとは異なるＩＰアドレスに変化させるとき等に示
されうる。
【００８４】
　ホワイトリストの実施例は、以下の表１に記載される以下のフィールド又はプロパティ
の１以上を含んでもよい。フィールドのそれぞれは、通信の許容方向（例えば、アップロ
ード又はダウンロード、送信又は受信）、通信の許容期間（例えば、８ＡＭから１ＰＭ）
、許容プログラム／プロセス（例えば、Ｉｎｔｅｒｎｅｔ　Ｅｘｐｌｏｒｅｒ）等のよう
な１以上の許容通信プロパティを表す。別の実施形態では、表は、通信が許可されない期
間（例えば、深夜から４ＡＭ）、許可されない通信ポート（例えば、ＨＴＴＰに共通に用
いられるポート８０）等のような許容しない通信プロパティの指標を含んでもよい。
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【表１－２】

【００８５】
　上記のフィールドは、様々な手法で組み合わせられてもよい。例えば、図１を参照する
と、クライアント１２、１３又は１４が、アウトバウンド接続を開始したとき、プロセス
名称、アクセス時間ウィンドウ、バッチ／インタラクティブ処理、宛先ＩＰアドレス、適
切な場合のＵＲＬ／ＵＲＩ又はドメインネーム、セキュリティレーティング、アップロー
ド／ダウンロード、カテゴリコード又はペイロードタイプの１以上をチェックしてもよい
。一部の実施形態では、これらのアイテムのいずれか１つが、ホワイトリストにおける対
応するエントリ／フィールドに一致しない場合には、接続は、許可されない。別の実施形
態では、疑わしい通信等を説明するポップアップウィンドウ／ダイアログを表示する、メ
ッセージを送信する等により、ユーザに通知されてもよい。
【００８６】
　別の例として、クライアント１２、１３又は１４が、インバウンド接続を受信するとき
、リモートデバイスのＩＰアドレス及びポート番号、この接続（例えば、ポートでのリス
ニング）を供給しているプログラム、アクセス時間ウィンドウ、バッチ又はインタラクテ
ィブ処理、適切な場合のＵＲＬ／ＵＲＩ又はドメインネーム、カテゴリコード又はペイロ
ードタイプの１以上をチェックしてもよい。
【００８７】
　ホワイトリストは、また、良好なセキュリティ行為を有するよく知られた企業のような
一般的なセキュリティシステム又はサービスを識別するエントリを含んでもよい。これら
のシステムに対して、任意の種類のデータのアクセス、ダウンロード又はアップロードを
許可しても安全である。
【００８８】
　デバイスが、既に、ウイルスのような悪意のあるコードに感染している場合、上述され
た技術は、プログラム名称（例えば、プロセス名称）、アクセス時間ウィンドウ、ペイロ



(27) JP 2016-532381 A 2016.10.13

10

20

30

40

50

ードタイプ、バッチ又はインタラクティブモードをチェックすることにより、重要な情報
をアップロードするために、ウイルスがネットワークへアクセスすることを防ぐことがで
きる。これは、ウイルスが他のデバイスへ広がることを防ぐ。ウイルスが、データを送出
するためにオンライン電子メールアカウントにアクセスするための許可プロセスリストに
既にあるウェブブラウザのような別のプログラムを開こうとしている場合、アクセス時間
ウィンドウ及びバッチモードチェックは、例えば、バッチモードウェブブラウザプログラ
ムの全てを不許可することによって、止めることができる。
【００８９】
　悪意のある又は疑わしい電子メールは、一部の実施形態では、以下のような方法で検出
されてもよい。先ず、電子メールクライアントと関連付けた認証モジュールは、電子メー
ルヘッダー（例えば、ｓｏｕｒｃｅ＠ｈｏｓｔｎａｍｅ．ｎｅｔ）におけるＦＲＯＭフィ
ールドからソース電子メールアドレスを抽出してもよい。悪意のある電子メールでは、ソ
ース電子メールアドレスは、頻繁に偽装され、友人又は他の既知の人から来たように見せ
る。そして、認証モジュールは、ソース電子メールアドレスから抽出されるホストネーム
（例えば、ｈｏｓｔｎａｍｅ．ｎｅｔ）でドメインネームルックアップを行うこと等によ
り、ソース電子メールアドレスに基づいて第１のＩＰアドレスを決定する。次に、認証モ
ジュールは、電子メールヘッダーにおけるＲＥＣＥＩＶＥＤフィールドから第２のＩＰア
ドレスを抽出する。ＲＥＣＥＩＶＥＤフィールドは、典型的には、受信者のＳＭＴＰサー
バによって挿入され、送信者のＳＭＴＰサーバの実際のソースＩＰアドレスを含む。そし
て、認証モジュールは、一致のために第１及び第２のＩＰアドレスを比較する。これらが
一致する場合、電子メールが真正ではなく、ソース電子メールアドレスに偽装されている
可能性があり、ユーザへの通知、電子メールを開くことの拒否、画像、マックアップ言語
又はコード等の描画の不許可のような適切なアクションが取られる。
【００９０】
　図６は、ネットワーク通信評価処理６００を示すフローチャートである。この処理は、
コンピュータシステム２０（図２）によって実行される評価モジュール３８のようなモジ
ュールによって実行されてもよい。
【００９１】
　処理は、ブロック６０２で開始し、信頼できるネットワークアドレスに対する許容通信
プロパティを特定するホワイトリストにアクセスする。ホワイトリストへのアクセスは、
ホワイトリストを受信、問い合わせ、サーチ又は他の処理を含んでもよい。一部の実施形
態では、ホワイトリストは、上記の表１で説明されたもののような、１以上の許容通信プ
ロパティの指標と関連付けられる信頼できるネットワークアドレスをそれぞれ含む行（ｒ
ｏｗｓ）又はエントリを含む。
【００９２】
　ブロック６０４では、処理は、ネットワーク通信に対応するＩＰアドレスを決定する。
ＩＰアドレスの決定は、ＴＣＰ／ＩＰスタック又はコンピュータシステムにおける他の通
信モジュールからＩＰアドレスを要求することを含んでもよい。ＩＰアドレスは、ソース
又は宛先ＩＰアドレスであってもよい。典型的には、通信がインバウンド接続である場合
には、ソースＩＰアドレスは、チェックされ、通信がアウトバウンドである場合には、宛
先ＩＰアドレスは、チェックされる。別の状況では、ＩＰアドレスは、ネットワーク通信
と関連付けられたドメインネームでＤＮＳサーバに問い合わせること等により、他の手法
で決定されてもよい。ドメインネームは、例えば、ＵＲＬ、電子メールメッセージ、電子
メールアドレス等を参照して決定されてもよい。
【００９３】
　ブロック６０６では、処理は、ネットワーク通信と関連付けられる第１の通信プロパテ
ィを決定する。第１の通信プロパティを決定することは、例えば、表１に記載されるプロ
パティの１つを決定することを含む。例えば、処理は、時刻、通信の方向性、データペイ
ロードのタイプ等のようなプロパティを決定してもよい。処理は、例えば、ゲオロケーシ
ョン（ｇｅｏ－ｌｏｃａｔｉｏｎ）情報をＩＰアドレスに対して問い合わせ、ＩＰアドレ
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スに関連付けられる位置（例えば、市、州、国、郵便番号）の指標に応じて受信すること
により、ネットワーク通信と関連付けられる地理的位置を決定してもよい。
【００９４】
　ブロック６０８では、処理は、ＩＰアドレスを有するホワイトリストによって関連付け
られる許容通信プロパティである第２の通信プロパティを決定する。第２のプロパティを
決定することは、ホワイトリスト内のＩＰアドレスをルックアップし、ＩＰアドレスと関
連付けられ、かつ第１の通信プロパティに対応する通信プロパティを検索することを含ん
でもよい。例えば、第１の通信プロパティが時刻である場合、処理は、ホワイトリスト内
の許容通信時間をルックアップする。第１の通信プロパティが地理的位置である場合、処
理は、ホワイトリストにおける許容地理的位置をルックアップする。
【００９５】
　ブロック６１０では、処理は、第１の通信プロパティが第２の通信プロパティによって
包含されるかどうかを判定する。第１の通信プロパティが第２の通信プロパティによって
包含されるかを判定することは、第２のプロパティが、第１のプロパティを包含する又は
含むかを判定することを含む。例えば、第２のプロパティが、許容国（例えば、ワシント
ン州）である場合、第１のプロパティは、国に包含され、第１のプロパティ（例えば、ワ
シントン州、シアトル、米国郵便番号）が許容国内と同一又は許容国内に位置する。同様
に、第２のプロパティが許容期間（例えば、６ＡＭから１１ＰＭ）である場合、第１のプ
ロパティ（例えば、１０ＰＭ）が期間内にあるときに、第１のプロパティは、期間に包含
される。
【００９６】
　一部の実施形態では、第１のプロパティが第２のプロパティで包含されることを判定す
ることは、２つのプロパティが一致するかどうかを判定することを含む。プロパティの一
致は、２つの文字列、数字又は他のデータタイプ間の等式のような等価テストを行うこと
を含んでもよい。一部の場合には、一致は、厳格な等価テストであってもよく、一方で、
他の場合には、ｉｎ　ｃａｓｅ－ｉｎｓｅｎｓｉｔｉｖｅ　ｓｔｒｉｎｇ　ｍａｔｃｈｉ
ｎｇのような近似で十分な場合もある。
【００９７】
　ブロック６１２では、処理は、ネットワーク通信の許容性の指標を提供する。許容性の
指標の提供は、ユーザへの通知（例えば、ダイアログボックス又は他のポップアップウィ
ンドウを介して）、メッセージ（例えば、電子メール）の送信、ログの指標の記録、値を
他の処理又はコードブロックにリターンする等を含んでもよい。
【００９８】
　一部の実施形態は、追加又は代替的な機能を提供してもよい。一実施形態は、ウェブコ
ンテキストで生じるようなユーザ認証を行う。既存の認証スキームは、ユーザ名／パスワ
ードの組み合わせを用いる。一部の実施形態は、また、ユーザ名／パスワードの組み合わ
せスキームと共に上述されたような技術の１以上を用いてもよい。例えば、一実施形態は
、ユーザ名及びパスワードに加えてＩＰアドレスをチェックしてもよい。ＩＰアドレスが
割り当てられ、ネットワークに固有であるため、それらは、他者に容易に偽装しえない。
よって、ハッカーがユーザのユーザ名及びパスワードを盗んだ場合、ハッカーは、正しい
ＩＰアドレスを有さないため、アカウントに侵入することができない。ポート番号及び他
のプロパティ（例えば、時刻、地理的領域）は、また、認証スキームに含まれてもよい。
これらのプロパティの全てが、ユーザの相互作用、介入又は関与なしで決定されるわけで
はないことを留意する。例えば、ＩＰアドレスは、ＴＣＰ／ＩＰスタックを直接参照して
決定されてもよい。
【００９９】
　また、現在のインターネットサービスプロバイダは、多くのユーザが同一のＩＰアドレ
スを共有するように、Ｎｅｔｗｏｒｋ　Ａｄｄｒｅｓｓ　Ｔｒａｎｓｌａｔｉｏｎ　（Ｎ
ＡＴ）又はプロキシサービスのいずれかを用いてもよい。一実施形態は、ＮＡＴ／ｐｒｏ
ｘｙモジュールによって管理される内部ＩＰアドレスに対応する静的ＴＣＰポート番号を



(29) JP 2016-532381 A 2016.10.13

10

20

30

40

50

割り当てるＮＡＴ／ｐｒｏｘｙサービス（例えば、ルーター又はゲートウェイによって提
供される）を用いることによりＮＡＴ／ｐｒｏｘｙコンテキストにおいて機能して、各内
部ＩＰは、同一のＩＰアドレスを有するが、固有かつ識別可能なポート番号を有さない。
【０１００】
　一実施形態は、以下の追加動作を行うために図６の処理を拡張する：コンピュータシス
テムのＴＣＰ／ＩＰスタックから第１のＩＰアドレス及びポート番号を受信し、ネットワ
ーク通信と関連付けられるｕｎｉｆｏｒｍ　ｒｅｓｏｕｒｃｅ　ｌｏｃａｔｏｒ（ＵＲＬ
）／ｕｎｉｆｏｒｍ　ｒｅｓｏｕｒｃｅ　ｉｄｅｎｔｉｆｉｅｒ（ＵＲＩ）を受信し、所
有者名をＩＰアドレスと関連付けるアサイメントデータベースに対してＴＣＰ／ＩＰスタ
ックから受信される第１のＩＰアドレスを問い合わせることにより、第１のＩＰアドレス
と関連付けられる第１の名称を決定し、所有者名とドメインネームを関連付けるアサイメ
ントデータベースに対してネットワークリソースと関連付けられるＵＲＬ／ＵＲＩのドメ
インネームを問い合わせることにより、ＵＲＬ／ＵＲＩと関連付けられる第２の名称を決
定し、第１のＩＰアドレス及びポート番号が、信頼できるネットワークアドレスの予め設
定されたホワイトリストに含まれているか、及び第１の名称が第２の名称と一致するかに
基づいて通信動作が許容される又は許容されないことの指標を設定する。
【０１０１】
　一部の実施形態は、通信を制御するシステムを提供し、通信を制御するシステムは、Ｔ
ＣＰ／ＩＰスタックを含み、ネットワークリソースと通信する通信インターフェースと、
命令を記憶するメモリと、前記通信インターフェース及び前記メモリと通信されるプロセ
ッサと、を備え、前記プロセッサは、認証されないネットワークノードのアドレスを含ま
ず、かつ、信頼できるネットワークアドレスの各々に対して、許容通信プロパティの１以
上の指標を含む、信頼できるネットワークアドレスの予め定義されたホワイトリストを受
信し、前記ネットワーク通信に対応する第１のインターネットプロトコル（ＩＰ）アドレ
スを決定し、前記ネットワーク通信と関連付けられる第１の通信プロパティを決定し、前
記第１のＩＰアドレスに対応する前記ホワイトリストにおけるエントリにより特定される
許容通信プロパティである第２の通信プロパティを決定し、前記第１の通信プロパティが
前記第２の通信プロパティで包含されるかどうかを判定することにより、前記ホワイトリ
ストに対して前記ネットワーク通信を評価し、前記第１の通信プロパティが前記第２の通
信プロパティで包含されないと判定したことに応じて、前記ネットワーク通信が許容され
ないことの指標を設定し、前記第１の通信プロパティが前記第２の通信プロパティで包含
されると判定したことに応じて、前記ネットワーク通信が許容されることの指標を設定す
る、ことによってネットワーク通信を評価するように構成される。
【０１０２】
　本明細書で引用される全ての参照文献は、これに限定されない、以下の関連出願を含み
、その全体を参照によって援用する：２００７年２月２８日に出願された、発明の名称“
Ｅｖａｌｕａｔｉｎｇ　ａ　Ｑｕｅｓｔｉｏｎａｂｌｅ　Ｎｅｔｗｏｒｋ　Ｃｏｍｍｕｎ
ｉｃａｔｉｏｎ”の米国特許出願第１１／７１２，６４８号、米国特許番号８，６２１，
６０４、２００６年９月６日に出願された、発明の名称“Ｉｄｅｎｔｉｆｙｉｎｇ　Ａ　
Ｎｅｔｗｏｒｋ　Ａｄｄｒｅｓｓ　Ｓｏｕｒｃｅ　Ｆｏｒ　Ａｕｔｈｅｎｔｉｃａｔｉｏ
ｎ”の米国特許出願第１１／４７０，５８１号、２００５年９月６日に出願された、発明
の名称“Ｉｄｅｎｔｉｆｙｉｎｇ　Ａ　Ｎｅｔｗｏｒｋ　Ａｄｄｒｅｓｓ　Ｓｏｕｒｃｅ
　Ｆｏｒ　Ａｕｔｈｅｎｔｉｃａｔｉｏｎ”の米国特許仮出願第６０／７１４，８８９号
、及び２００６年３月１７日に出願された、発明の名称“Ｉｄｅｎｔｉｆｙｉｎｇ　Ａ　
Ｎｅｔｗｏｒｋ　Ａｄｄｒｅｓｓ　Ｓｏｕｒｃｅ　Ｆｏｒ　Ａｕｔｈｅｎｔｉｃａｔｉｏ
ｎ”の米国特許仮出願第６０／７８３，４４６号。
【０１０３】
　上記の発明の詳細な説明、実施例及びデータは、本発明の製造の完全な説明及び本発明
の構成の使用を提供する。例えば、デジタル証明書は、認証のために用いられてもよく、
暗号化は、通信のために用いられてもよく、他の構成が含まれてもよい。しかし、他の実
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施形態は当業者によって明確であろう。本発明の多くの実施形態は、本発明の趣旨及び範
囲から逸脱せずになされることができ、本発明は、以下に添付される特許請求の範囲に帰
する。
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