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本发明涉及无人机技术领域，公开了一种基

于多元传感器信息融合的自主低空无人机防御

系统。包括：探测监视系统，用于对监视探测区域

内的目标进行监视，并将获取到的目标位置与状

态信息上传至控制计算中心；决策系统，用于处

理探测监视系统中传感器搜集到的相关信息，并

依据处理的结果，获得目标的态势信息，并计算

得到目标的威胁等级，生成决策命令；处置系统，

用于相应决策命令，对目标实施干扰压制；运行

维护系统，用于对各个设备的状态进行实时监

控，完成设备状态数据分析、记录与回访，并对设

备运行环境与通信链路进行实时监控；监控中心

平台，用于对整个系统进行监视控制，并对监视

目标进行处置。上述方案能有效实现无人机的干

扰防御。
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1.一种基于多元传感器信息融合的自主低空无人机防御系统，其特征在于，包括：探测

监视系统、决策处置系统、运行维护系统和监控中心平台，

探测监视系统，用于对监视探测区域内的目标进行监视，并将获取到的目标位置与状

态信息上传至控制计算中心；

决策系统，用于处理探测监视系统中传感器搜集到的相关信息，并依据处理的结果，获

得目标的态势信息，并计算得到目标的威胁等级，生成决策命令；

处置系统，用于相应决策命令，对目标实施干扰压制；

运行维护系统，用于对各个设备的状态进行实时监控，完成设备状态数据分析、记录与

回访，并对设备运行环境与通信链路进行实时监控；

监控中心平台，用于对整个系统进行监视控制，并对监视目标进行处置。

2.如权利要求1所述的基于多元传感器信息融合的自主低空无人机防御系统，其特征

在于，所述探测监视系统包括无源探测设备、有源探测设备、光电监视设备，无源探测设备

包括通过天线馈线连接的测向天线阵和侧向处理机，无源探测设备对监视区域内的目标进

行探测，得到监视区域内目标的位置信息和状态信息，并上传至控制计算中心；无源探测设

备将目标的信号频段与特征数据库中的各类无人机的特征图谱进行匹配，得到识别结果；

有源探测设备完成对目标的探测，通过雷达回波特征分析与深度学习技术，得到识别结果；

光电监视设备完成对监视目标的图像获取，并通过图像处理技术与特征目标智能识别技

术，得到识别结果。

3.如权利要求2所述的基于多元传感器信息融合的自主低空无人机防御系统，其特征

在于，所述有源探测设备采用全固态、全相参、脉冲多普勒体制三坐标雷达，采用机械扫描

加电子扫描方式实现较大区域覆盖，形成目标航迹，输出目标的距离、方位、速度、航向信

息，并记录储存目标航迹以及输出的目标信息。

4.如权利要求3所述的基于多元传感器信息融合的自主低空无人机防御系统，其特征

在于，所述决策系统包括目标识别子系统、多元信息融合子系统、态势感知与威胁评估子系

统；所述目标识别子系统，基于无源探测的频率信息与特征数据库内的无人机频谱进行匹

配，得到频谱识别身份；基于有源设备探测的目标运动状态信息以及一维雷达像，通过前期

训练的深度学习识别算法，得到基于雷达探测的识别身份；基于光电探测设备采集到的视

频与图像信息，通过基于图像的深度学习算法，得到基于图像的识别身份；综合以上频谱识

别、雷达探测识别以及图像识别信息结果，并同时支持人工标定识别，并运用关系神经网络

与D-S证据理论进行综合目标识别，得到无人机目标身份，提供给多元信息融合子系统进行

处理；所述多元信息融合子系统，基于前端的采集传感器信息进行融合校正，得到目标的物

理属性信息，以及基于目标识别子系统已得到的识别信息，完成对多目标的信息融合，并将

处理后的结果报送态势感知子系统，并在终端人机显示界面展示；所述态势感知与威胁评

估子系统，基于识别信息、多元融合信息、空域配置信息、以及人工设定的评价规则，对探测

目标进行威胁度判定，完成无威胁、预警、告警、极度危险的判定，并将判定的结果展示在态

势展示系统上，按照预定的规则生成相关命令供处置系统使用。

5.如权利要求2所述的基于多元传感器信息融合的自主低空无人机防御系统，其特征

在于，所述处置系统采用干扰压制设备，所述干扰压制设备接收控制计算中心发出的控制

方位、干扰频段以及干扰功率的命令，并及时响应，对监视活动的通信链路进行电磁干扰。
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6.如权利要求2所述的基于多元传感器信息融合的自主低空无人机防御系统，其特征

在于，所述处置系统通过人工/系统发布命令，并采用机动式压制设备进行人工压制处置。

7.如权利要求5所述的基于多元传感器信息融合的自主低空无人机防御系统，其特征

在于，所述运行维护系统包括UPS电源监测单元、温湿度检测单元、视频监控单元、位移传感

器、入侵探测器、烟感温感探测单元，所述UPS电源监测单元、温湿度检测单元、视频监控单

元、位移传感器、入侵探测器、烟感温感探测单元通过电压系统供电，所述视频监控单元通

过网线与通信单元连接，所述UPS电源监测单元、温湿度检测单元、位移传感器、入侵探测

器、烟感温感探测单元通过串口线与串口服务器连接，所述串口服务器通过网线和通信单

元连接。

8.如权利要求7所述的基于多元传感器信息融合的自主低空无人机防御系统，其特征

在于，所述基于多元传感器信息融合的自主低空无人机防御系统还包括通信单元，所述通

过网线分别与测向处理单元、有源探测设备、光电探测设备、干扰压制设备连接和串口服务

器连接。

9.如权利要求1所述的基于多元传感器信息融合的自主低空无人机防御系统，其特征

在于，所述基于多元传感器信息融合的自主低空无人机防御系统还包括评估系统，所述评

估系统对处置系统的压制效果进行实时评估，以确保达到既定的压制效果，并将评估结果

写入到数据库内，并将整个过程以量化方式进行存储。

10.如权利要求1-9任一项所述的基于多元传感器信息融合的自主低空无人机防御系

统，其特征在于，所述基于多元传感器信息融合的自主低空无人机防御系统还包括电源系

统，所述电压系统给整个防御系统供电。
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一种基于多元传感器信息融合的自主低空无人机防御系统

技术领域

[0001] 本发明涉及无人机技术领域，尤其是一种基于多元传感器信息融合的自主低空无

人机防御系统。

背景技术

[0002] 近年来，随着消费级无人机的快速发展和国民物质生活水平的不断提高，无人机

等低空飞行器应用作为一个新兴行业，使用规模日益扩大、应用领域也不断拓展。但随着无

人机等低空飞行器的广泛应用，也随之对基础设施带来了较大的安全威胁，比如对大坝、桥

梁、电站、高压线、通信塔、机场、高铁线路设施、秘密敏感基础设施将产生不可估量的损失，

主要面临的潜在低空安全危险包括：1)基础设施基地被视为风景区，出现游客使用小型飞

行器进行拍摄，存在安全风险；2)不法分子利用无人机携带爆炸物，攻击重要设施，威胁枢

纽设施安全；3)不法分子利用无人机搭载金属泊条、放射性物质对高压线进行破坏活动，导

致输电设施与通信基础设施受损等。破坏人员可以使用较低成本的无人机，造成巨大的经

济损失。

[0003] 国家对相关的基础设施保护也有明确的要求，《长江三峡水利枢纽安全保卫条例》

中第二十三条提出：“禁止在空域安全保卫区进行风筝、孔明灯、热气球、飞艇、动力伞、滑翔

伞、三角翼、无人机、轻型直升机、航模等升放或者飞行活动”。《民用无人驾驶航空器系统空

中交通管理办法》中第四条：“民用无人驾驶航空器仅允许在隔离空域内飞行”。

[0004] 因此基础设施有必要采取综合管控措施对低空飞行器进行监测、跟踪、干扰、压

制。低空飞行器综合防御系统主要针对低空无人机管控，是集探测、跟踪、反制、管理功能于

一体的低空空域监管系统，通过多维空间、多种手段的探测预警，对低空无人机进行严密监

视、全程跟踪并自动引导电磁压制，实现无人机驱离、迫降。通过技术设施建设，可在重要设

施建成覆盖区域内的重要部位，技术先进，布局合理，功能齐全，可靠高效的无人机综合管

控网，提供动态、准确、全面的频谱监测功能，具备全方位无人机综合管控能力，实现区域无

人机预警、区域保护、区域无人机航迹估计、区域电磁态势综合处理。

[0005] 现有技术对无人机监控系统、决策系统、压制处置系统之间相互独立，不能联动，

不能形成一个有机整体，且各系统均需要人工参操作，增加了人力成本；系统本身也不能全

天候、全时段监视，对各个观测数据融合处理需要较高的技能手段；对非法目标的判定也需

要人员参与，不排除人员因为个体差异而存在的固有误差，导致判断决策的失误，增加了漏

警率与虚警率；处理过程中也需要人员参与，不能保证处置的正确性，也不能对处理效果进

行有效评估。该系统一方面减少了人员在对低空无人飞行器监视、决策、处置的工作压力，

另一方面为用户提供全新的自动化智能监视控制管理平台。

发明内容

[0006] 本发明所要解决的技术问题是：针对上述问题，提供了一种基于多元传感器信息

融合的自主低空无人机防御系统。

说　明　书 1/7 页

4

CN 110133573 A

4



[0007] 本发明采用的技术方案如下：一种基于多元传感器信息融合的自主低空无人机防

御系统，包括：探测监视系统、决策处置系统、运行维护系统和监控中心平台，

[0008] 探测监视系统，用于对监视探测区域内的目标进行监视，并将获取到的目标位置

与状态信息上传至控制计算中心；

[0009] 决策系统，用于处理探测监视系统中传感器搜集到的相关信息，并依据处理的结

果，获得目标的态势信息，并计算得到目标的威胁等级，生成决策命令；

[0010] 处置系统，用于相应决策命令，对目标实施干扰压制；

[0011] 运行维护系统，用于对各个设备的状态进行实时监控，完成设备状态数据分析、记

录与回访，并对设备运行环境与通信链路进行实时监控；

[0012] 监控中心平台，用于对整个系统进行监视控制，并对监视目标进行处置。

[0013] 进一步的，所述探测监视系统包括无源探测设备、有源探测设备、光电监视设备，

无源探测设备包括通过天线馈线连接的测向天线阵和侧向处理机，无源探测设备对监视区

域内的目标进行探测，得到监视区域内目标的位置信息和状态信息，并上传至控制计算中

心；无源探测设备将目标的信号频段与特征数据库中的各类无人机的特征图谱进行匹配，

得到识别结果；有源探测设备完成对目标的探测，通过雷达回波特征分析与深度学习技术，

得到识别结果；光电监视设备完成对监视目标的图像获取，并通过图像处理技术与特征目

标智能识别技术，得到识别结果。

[0014] 进一步的，所述有源探测设备采用全固态、全相参、脉冲多普勒体制三坐标雷达，

采用机械扫描加电子扫描方式实现较大区域覆盖，形成目标航迹，输出目标的距离、方位、

速度、航向信息，并记录储存目标航迹以及输出的目标信息。

[0015] 进一步的，所述决策系统包括目标识别子系统、多元信息融合子系统、态势感知与

威胁评估子系统；所述目标识别子系统，基于无源探测的频率信息与特征数据库内的无人

机频谱进行匹配，得到频谱识别身份；基于有源设备探测的目标运动状态信息以及一维雷

达像，通过前期训练的深度学习识别算法，得到基于雷达探测的识别身份；基于光电探测设

备采集到的视频与图像信息，通过基于图像的深度学习算法，得到基于图像的识别身份；综

合以上频谱识别、雷达探测识别以及图像识别信息结果，并同时支持人工标定识别，并运用

关系神经网络与D-S证据理论进行综合目标识别，得到无人机目标身份，提供给多元信息融

合子系统进行处理；所述多元信息融合子系统，基于前端的采集传感器信息进行融合校正，

得到目标的物理属性信息，以及基于目标识别子系统已得到的识别信息，完成对多目标的

信息融合，并将处理后的结果报送态势感知子系统，并在终端人机显示界面展示；所述态势

感知与威胁评估子系统，基于识别信息、多元融合信息、空域配置信息、以及人工设定的评

价规则，对探测目标进行威胁度判定，完成无威胁、预警、告警、极度危险的判定，并将判定

的结果展示在态势展示系统上，按照预定的规则生成相关命令供处置系统使用。

[0016] 进一步的，所述处置系统采用干扰压制设备，所述干扰压制设备(固定式)接收控

制计算中心发出的控制方位、干扰频段以及干扰功率的命令，并及时响应，对监视活动的通

信链路进行电磁干扰。

[0017] 进一步的，所述处置系统通过人工/系统发布命令，并采用机动式压制设备进行人

工压制处置。

[0018] 进一步的，所述运行维护系统包括UPS电源监测单元、温湿度检测单元、视频监控
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单元、位移传感器、入侵探测器、烟感温感探测单元，所述UPS电源监测单元、温湿度检测单

元、视频监控单元、位移传感器、入侵探测器、烟感温感探测单元通过电压系统供电，所述视

频监控单元通过网线与通信单元连接，所述UPS电源监测单元、温湿度检测单元、位移传感

器、入侵探测器、烟感温感探测单元通过串口线与串口服务器连接，所述串口服务器通过网

线和通信单元连接。

[0019] 进一步的，所述基于多元传感器信息融合的自主低空无人机防御系统还包括通信

单元，所述通过网线分别与测向处理单元、有源探测设备、光电探测设备、干扰压制设备连

接和串口服务器连接。

[0020] 进一步的，所述基于多元传感器信息融合的自主低空无人机防御系统还包括评估

系统，所述评估系统对处置系统的压制效果进行实时评估，以确保达到既定的压制效果，并

将评估结果写入到数据库内，并将整个过程以量化方式进行存储。

[0021] 进一步的，所述基于多元传感器信息融合的自主低空无人机防御系统还包括电源

系统，所述电压系统给整个防御系统供电。

[0022] 与现有技术相比，采用上述技术方案的有益效果为：本发明的技术方案具备对低

空无人机全自动感知能力，并依据对应规则实现较高准备率的处置决策能力，实现对无人

机目标的实时探测监视、目标判定、决策分析与干扰处置，实现对无人的干扰防御。

附图说明

[0023] 图1是本发明主低空无人机防御系统的示意图。

[0024] 图2是本发明监控站设备安装连接示意图。

[0025] 图3是本发明探测监视系统功能构成示意图。

[0026] 图4是本发明决策处置系统功能构成示意图。

[0027] 图5是本发明决策处置系统处理流程示意图。

[0028] 图6是本发明运行维护系统功能构成示意图。

具体实施方式

[0029] 下面结合附图对本发明做进一步描述。

[0030] 本发明的系统主要针对低空无人机管控，是集探测、跟踪、反制、管理功能于一体

的低空空域监管系统，通过多维空间、多种手段的探测预警，对低空无人机进行严密监视、

全程跟踪并自动引导电磁打击，实现无人机驱离、迫降。通过技术设施建设，可在基础设施

等重要部位安装，技术先进，布局合理，功能齐全，可靠高效的无人机综合管控网，提供动

态、准确、全面的频谱监测功能，具备全方位无人机综合管控能力，实现区域无人机预警、区

域保护、区域无人机航迹估计、区域电磁态势综合显示。

[0031] 系统具备低空空域监视、人工管控、低空空域管理、自动探测与处置、通信频段保

护、处置预案管理等功能。本系统基于先进的低空飞行器探测设备，系统软件应用多元信息

融合、深度学习、地理信息系统、高性能信号并行处理等信息数据处理技术，完成对低空飞

行器探测、跟踪与识别，并具有自主决策与自主干扰压制能力，同时对历史数据进行分析、

记录与回放，并具备对环境、设备与通信链路监控的能力。

[0032] 如图1所示，本发明的探测监视系统、决策系统、处置系统、评估系统、运行维护系
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统、运行维护系统组成一个监控站，多个监控站可以连接到一个控制计算中心。控制计算中

心包含信息处理服务器、数据分发服务器、指挥终端、探测显控终端等工作站以及通信设备

组成。控制计算中心远程控制监控站各种设备工作状态，监控站将获取的目标信息上传控

制计算中心，经数据融合后，基于地图背景显示综合态势，经智能分析、联动预案调用，实现

自动或手动控制干扰压制设备对目标实施压制。如图2为一个监控站，每个监控站进行运行

监控，部署有源探测设备(雷达探测设备)、无源探测设备(包括测向天线阵和测向处理单

元)、光电监视设备、干扰压制设备以及电源系统、环境监控设备等辅助设备；控制计算中心

部署指挥终端、探测显控终端等工作站以及数据分发服务器、信息处理服务器。监控站探测

设备自动将设备工作状态和目标信息上报控制计算中心，控制计算中心融合各监控站目标

数据并对目标数据进行融合、威胁评估等处理后，在指挥终端显示综合态势。依据目标位

置、威胁等级等信息以及干扰压制设备状态，自动生成目标处置方案，控制干扰压制设备对

目标处置，即实施干扰压制拦截。评估系统对压制效果进行评估。

[0033] 1、探测监视系统

[0034] 探测监视系统系统具备无源探测设备监控、有源探测设备监控、光电监视设备监

控、态势展示等基本功能，该部分主要搜集来自监控站各个传感器的探测信息，对监视探测

区域内的目标进行监视并将获取到的目标位置与状态信息(飞行状态信息包括：目标距离

监控站的距离、方位、俯仰角、通信频段、速度、图像、视频等)，并将采集到的信息通过内部

接口上传至控制计算中心，控制计算中心将采集到的信息进行时空校准后通过态势展示系

统显示出来。系统将所有的态势信息均展示在校准的数字地图上，并采用先进的人机交互

系统。功能构成如图3所示。

[0035] 无源探测设备探测到的环境与探测设备的频谱信号、目标方位、目标的频谱特征；

有源探测设备探测到的目标的距离、方位、俯仰特征信息，目标的回波信号强度、回波信号

长度、以及回波的多普勒特性，有源探测设备探测到的目标点迹、航迹信息，记忆背景杂波

信息；视频监视系统，包括对目标的跟踪视频，环境背景信息，目标的距离以及方位信息等。

并将探测监视信息上传至控制计算中心进行分析决策，将实时探测监视的态势信息展示在

控制计算中心系统上。

[0036] 该部分为三种传感器，采用全向无源定位进行目标定位，无源定位探测设备用于

对探测监视区域内的目标进行探测，主要探测目标的频谱特性与方位信息，并将探测的信

息送至控制计算中心；有源雷达进行重点监视，有源探测雷达用于对监视区域内目标的位

置信息与状态信息进行探测，形成局部航迹，与基本的状态信息，并将探测与计算的信息送

至控制计算中心；光电设备进行重点跟踪监视，光电监视设备用于对监视区域内目标的视

频与图像信息进行视频前段处理，并将探测与监视到的视频信息送至控制计算中心；支持

三者联动跟踪，也同时支持三者独立探测监视，分别将观测信号送至控制计算中心进行融

合处理。同时也支持其他传感器接入，对目标进行多种手段探测，送至控制计算中心，进行

后续处理。整个过程以确保使用最高效的手段对可疑目标进行实时探测监视跟踪。

[0037] 设备采用无人值守工作模式，在控制计算中心远程控制设备工作状态，并获取目

标信息，经控制计算中心数据融合后，在地图背景显示综合态势，并结合预设处置规则，自

动或人工生成相应的处置规则，并将规则下发到监控站，自动或人工控制干扰压制设备完

成对目标的压制目的。
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[0038] 其中，无源探测设备，能实现对各类低空飞行器进行测向，并对目标信号的调制进

行识别，对无人机信号特征进行提取，将相关参数传输至控制计算中心，并对无人机信号进

行数据存储，对无人机信号进行取证。探测频段300MHz～6000MHz，连续扫描速度60GHz/s

(25kHz分辨率)，采用垂直极化，测向精度均方差小于3°，探测距离大于3公里，能够对FM、

AM、FSK、BPSK、QPSK等信号进行自动识别，三阶互调截点20dBm，中频相位噪声-120dBc/Hz。

[0039] 其中，有源探测设备，采用全固态、全相参、脉冲多普勒体制三坐标雷达，采用机械

扫描加电子扫描方式实现较大区域覆盖，能够对威力范围内的小微型目标进行探测和跟

踪，通过自动和半自动的方式形成目标航迹，输出目标的距离、方位、速度、航向等信息，并

具备数据记录能力。工作于Ku频段，在探测目标RCS为0.01㎡的情况下探测距离大于3km，全

方位覆盖，0°～20°的俯仰覆盖，转速为10RPM与20RPM，小微无人机目标探测速度2m/s～

50m/s，距离探测精度19.8m，方位探测精度0.5°，俯仰探测精度1°，最大同时探测100批目

标。

[0040] 光电监视设备光是针对低空区域监控预警和重要目标防护的需要而设计的一款

具可视化探测的监控和预警系统，利用高清低照度摄像机结合主动照明系统，可通过光学

和数字变焦技术，实现监视区域昼夜可视化探测。设备采用计算机自动控制技术、图像信息

处理技术、图像稳定技术等技术，自动调整系统参数，结合雷达设备提供的目标数据，快速

捕获目标。对雷达发现的可疑目标可视化探测、确认，并存储视频信息。设备采用无人值守

工作模式，可在控制计算中心通过网络远程控制。白天探测监视距离大于3km，夜晚探测监

视距离大于1km，信噪比大于52dB，12.5mm～775mm的焦距，支持62倍光学变倍，水平方向

360°连续旋转，垂直方向+45°～-45°旋转，水平速度为0.1°～40°/s，垂直速度为0.1°～

20°/s，支持比例变倍功能,旋转速度根据镜头变倍倍数自动调整，支持市面上主流码率，以

及H.265/H.264/MJPEG视频格式传输，并支持通过网络对设备进行控制与配置。

[0041] 2、决策处置系统

[0042] 决策处置系统由目标识别、多元信息融合、态势感知与威胁评估、干扰压制处理四

个功能块组成，功能构成如图4所示。

[0043] 如图5所示，该部分主要处理传感器搜集到的相关信息进行目标识别(视频信号识

别、无源探测信号识别、有源探测信号识别)，并基于目标识别信息进行多源信息融合，同时

基于空域信息、目标其他特征信息、相关评估规则进行处理，感知目标的态势信息，并计算

得到目标的威胁等级，结合相应的处置规则，实施相关的决策(干扰压制)。

[0044] 目标识别模块基于有源探测设备、无源探测设备、光电探测设备采集到的信息，进

行综合目标识别，识别出无人机目标身份，提供给多元信息融合处理模块进行处理。

[0045] 多元信息处理模块，基于前端的采集传感器信息以及识别信息，完成对多目标的

信息融合，并将处理后的结果报送态势感知系统，并在终端人机显示界面展示。

[0046] 态势感知与威胁评估模块，基于识别信息、多元融合信息、空域配置信息、目标其

他特征信息、以及人工设定的评价规则，对探测目标进行威胁度判定，完成无威胁、预警、告

警、极度危险的判定，并将判定的结果展示在态势展示系统上，结合相应的处置规则，计算

得到对应的处置规则，以供干扰压制系统使用。

[0047] 干扰压制模块，可采用人工处理策略、半自动处理策略以及全自动处理策略对威

胁目标进行相应的处置，若系统处于人工处理，则需要人工判定是否压制并控制干扰压制
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设备对准威胁目标，启动压制进行干扰压制；若系统处于半自动处理，则需要人工判定是否

压制，设备将自动启动对准需要干扰压制的威胁目标，启动压制进行干扰压制；若系统处于

全自动处理，则系统自动判定是否压制，压制设备将自动启动并对准威胁目标，启动压制进

行干扰压制。系统可以提供建议频段干扰压制，以确保压制过程中不造成干扰通信基站的

正常工作，也可以人工选择干扰压制频段。

[0048] 干扰压制模块分为：固定式多波段干扰压制设备、手持移动式干扰压制设备。

[0049] 干扰压制设备配用云台架设，具有300MHz～1000MHz、1559MHz～1620MHz、2400MHz

～2483MHz、5725MHz～5850MHz可选输出频率范围，可分段频率范围内民用无人机测控、

GPS、BD、GNSS等信号进行压制式干扰，可通过数据接口，与指挥中心联动，实现自动干扰压

制目标无人机，同时避免干扰通信网络，定向干扰距离大于3km，干扰发射机功率为30W

(44.7dBm)，定向天线增益大于7dB，云台调节范围，俯仰角-30°～+60°，方位角0°～360°，并

支持通过网络对设备进行控制与配置，以及实时的状态监视。

[0050] 手持移动式压制设备，采用创新设计，具有安全便携、发射功率低、作用距离远等

特点，超低后向辐射。具有1500MHz～1700MHz、2400MHz～2500MHz、5700MHz～5900MHz的压

制处理频段，作用距离大于1km，可机动部署。

[0051] 3、运行维护系统

[0052] 运行维护设备，主要包括环境监控设备，动力环境监控设备等，集“电源控制、环境

监控、视频监控、联网监控、远程遥控”于一体构建智能化监控系统。系统具有远程电源管理

及温度、湿度、烟雾、视频、非法闯入等远程环境监控与告警能力。包括：UPS电源监测；温湿

度检测(测量温度范围：-10℃～+60℃(精度：±0.5℃)；湿度范围：0～100％rh(精度:±3％

RH))；视频监控，用于检测设备运行状态，视频帧率PAL：1/16～25帧/秒，NTSC：1/16～30帧/

秒，支持视频流和复合流，压缩输出码率在32K～2M；防盗报警，三鉴探头，探测范围：直径6m

(安装高度3.6m时)，探测角度：全方位360°；防盗报警；位移监测，线型精度：±0.2，寿命：

200万次以上；消防监测，烟感探测器，Ⅱ、Ⅲ级；具备AMS电话通知功能告警管理软件。运行

维护系统确保设备运行处于良好状态，并且能够通过该系统对所有设备进行配置与控制管

理。除此以外，还具有登录功能模块、设备运行状态监测、数据分析记录与回放、系统通信链

路监测四个功能块组成，功能构成如图6所示。

[0053] 登录模块完成对注册人员的管理，包括对人员的权限管理，登陆日志管理，以及其

他用户相关操作的管理与记录。并将相关信息展示在运营管理系统界面上。

[0054] 环境监控能够完成UPS电源监测、温湿度检测、视频监控、位移传感检测、入侵探

测、烟感温感探测等智能化监控。系统用于对远程电子设备的开关机控制，单机可提供多达

7路的电源控制，7路以上可多机级联实现，被控电源可为交流或直流电源。系统具有远程电

源管理及温度、湿度、烟雾、视频、非法闯入等远程环境监控与告警能力。

[0055] 设备运行状态监视能够监视监控站设备运行状态，包括有源探测设备、无源探测

设备、光电设备与干扰压制设备的运行状态，并将状态信息展示在人机交互界面上；也能够

监视控制计算中心设备运行状态，包括数据处理服务器、数据库服务器、工作站的运行状态

与资源负载情况，并将状态信息展示在人机交互界面上。

[0056] 系统具备存储720小时的数据能力；并具备历史30天内的数据分析功能，包括对历

史轨迹的统计、历史数据分时段与分类型的检索能工；也具备对选中的历史数据段进行快
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放、慢放的功能。

[0057] 系统通信链路监测，具备对整个通信网络进行不间断的监视功能，具备对整个网

络负载监视的能力，以确保所有通信链路正常运行，对出现异常的通信链路具备一定的报

警功能，系统也具备对所有节点上的设备进行网络参数配置的能力。

[0058] 本发明并不局限于前述的具体实施方式。本发明扩展到任何在本说明书中披露的

新特征或任何新的组合，以及披露的任一新的方法或过程的步骤或任何新的组合。如果本

领域技术人员，在不脱离本发明的精神所做的非实质性改变或改进，都应该属于本发明权

利要求保护的范围。
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