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(57)摘要

本发明提供一种信息交互方法及监控系统，

涉及信息交互及监控系统领域。该信息交互方法

及监控系统中，所述方法包括以下步骤：S1.单个

控制终端发送指令至云端服务器；S2.云端服务

器对单个控制终端指令分析处理后反馈到其他

控制终端，其他控制终端可以对该指令进行修

改；S3.指令在不修改状态下通过后，由云端服务

器发送控制信号至实施终端实施，并由云端服务

器向各个控制终端发送实施终端的实时状态。多

个控制终端通过交互的方式对实施终端进行共

同控制，采用这种运行方式之后，一方面可以杜

绝出现单个控制终端控制出错导致实施中断的

现象，另外一方面可以确保各个控制终端都能够

得到实施终端信息，更加及时快速的解决实施终

端问题。
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1.一种信息交互方法及监控系统，其特征在于：所述方法包括以下步骤：

S1.单个控制终端发送指令至云端服务器；

S2.云端服务器对单个控制终端指令分析处理后反馈到其他控制终端，其他控制终端

可以对该指令进行修改；

S3.指令在不修改状态下通过后，由云端服务器发送控制信号至实施终端实施，并由云

端服务器向各个控制终端发送实施终端的实时状态。

2.根据权利要求1所述的方法，其特征在于：所述步骤S1中单个控制终端发送的指令经

过加密服务器进行加密，所述加密服务器同时将加密信号发送至云端服务器和实施终端。

3.根据权利要求2所述的方法，其特征在于：所述加密服务器对控制终端指令进行加密

后，由云端服务器选择性将加密信息反馈至部分控制终端，接收到反馈指令的部分控制终

端可以对该指令进行修改。

4.根据权利要求1所述的方法，其特征在于：所述步骤S2中反馈到其他控制终端的数目

由云端服务器控制，未收到反馈的控制终端不参与指令的修改。

5.一种信息交互方法及监控系统，其特征在于：所述监控系统包括监视主机，所述监视

主机直接连接控制终端、加密服务器、云端服务器和实施终端。

6.根据权利要求5所述的监控系统，其特征在于：所述监视主机直接监视比对各个控制

终端发送的指令信息与实施终端的实施状态，并将比对结果发送至云端服务器。

7.根据权利要求5所述的监控系统，其特征在于：所述监视主机直接监视比对云端服务

器发送的控制信号与实施终端的实施状态。

8.根据权利要求5所述的监控系统，其特征在于：所述监视主机直接监视加密服务器的

运行状态，并将监视结果发送至云端服务器。
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一种信息交互方法及监控系统

技术领域

[0001] 本发明涉及信息交互技术领域，具体为一种信息交互方法及监控系统。

背景技术

[0002] 信息交互是指发出和接收信息的过程。信息交互过程通常由6个部分组成：1、信息

源；2、信息；3、信息传递的通道或网络；4、接收者；5、反馈；6、噪音；反馈是检验信息交流质

量的手段。所谓信息交互是指自然与社会各方面情报、资料、数据、技术知识的传递与交流

活动，从信息论的角度看，方志汇集了一定地域内各种信息资料，是一种有形的文字信息载

体。

[0003] 信息交互最重要的的信息处理，现有控制源与实施终端之间的信息处理较为笼

统，单一的信息传递不能够保证收到信息的准确性，并且控制源的控制信号出错后具有不

可挽回的损失，因此在控制源以及实施终端之间架设信息交互系统是必要的，下面提供一

种信息交互的控制方法，并设置控制系统增加信息处理的安全以及准确性。

发明内容

[0004] (一)解决的技术问题

[0005] 针对现有技术的不足，本发明提供了一种信息交互方法及监控系统，解决了现有

控制源与实施终端之间的信息处理较为笼统，单一的信息传递不能够保证收到信息的准确

性，并且控制源的控制信号出错后具有不可挽回的损失的问题。

[0006] (二)技术方案

[0007] 为实现以上目的，本发明通过以下技术方案予以实现：一种信息交互方法及监控

系统，所述方法包括以下步骤：

[0008] S1.单个控制终端发送指令至云端服务器；

[0009] S2.云端服务器对单个控制终端指令分析处理后反馈到其他控制终端，使得其他

控制终端实时得到相应的控制指令，便于发现控制指令的问题，其他控制终端可以对该指

令进行修改，可在控制指令出错的状态下进行交互修改，确保控制指令的准确性；

[0010] S3.指令在不修改状态下通过后，由云端服务器发送控制信号至实施终端实施，并

由云端服务器向各个控制终端发送实施终端的实时状态，控制终端接收实施终端状态，方

便及时发送控制指令。

[0011] 优选的，所述步骤S1中单个控制终端发送的指令经过加密服务器进行加密，增加

指令发送的安全性，所述加密服务器同时将加密信号发送至云端服务器和实施终端，由云

端服务器留下加密信息。

[0012] 优选的，所述加密服务器对控制终端指令进行加密后，由云端服务器选择性将加

密信息反馈至部分控制终端，减少控制终端接收到加密信号的个数，避免重要指令外泄，接

收到反馈指令的部分控制终端可以对该指令进行修改，通过交互修改后确保指令的正确

性。
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[0013] 优选的，所述步骤S2中反馈到其他控制终端的数目由云端服务器控制，云端服务

器为中心，未收到反馈的控制终端不参与指令的修改，增加加密指令的安全性。

[0014] 一种信息交互方法及监控系统，所述监控系统包括监视主机，提供监视作业，所述

监视主机直接连接控制终端、加密服务器、云端服务器和实施终端，实现对控制终端、加密

服务器、云端服务器和实施终端的监视作业。

[0015] 优选的，所述监视主机直接监视比对各个控制终端发送的指令信息与实施终端的

实施状态，比对指令信息与实施终端的实施状态是否对应，并将比对结果发送至云端服务

器，确保实施终端实施状态的准确性。

[0016] 优选的，所述监视主机直接监视比对云端服务器发送的控制信号与实施终端的实

施状态，比对控制信号与实施终端的实施状态是否对应，避免出现实施终端实施误差。

[0017] 优选的，所述监视主机直接监视加密服务器的运行状态，并将监视结果发送至云

端服务器，配合云端服务器保证加密服务器的正常运行。

[0018] (三)有益效果

[0019] 本发明提供了一种信息交互方法及监控系统。具备以下有益效果：

[0020] 1、本发明信息交互方法及监控系统中，多个控制终端通过交互的方式对实施终端

进行共同控制，采用这种运行方式之后，一方面可以杜绝出现单个控制终端控制出错导致

实施中断的现象，另外一方面可以确保各个控制终端都能够得到实施终端信息，更加及时

快速的解决实施终端问题。

[0021] 2、本发明信息交互方法及监控系统中，设置加密服务器，可以对控制终端发送的

重要指令进行加密，一方面可以避免外界信号侵入干扰，另一方面可以避免出现滥用控制

终端的现象，增加实施终端所得到实施信号的准确性。

[0022] 3、本发明信息交互方法及监控系统中，设置监视主机，监视主机同步对整个系统

进行监视，保证信息交互的安全性以及准确性，进一步降低信息交互过程中出现的误差，保

证实施终端的正常运行。

附图说明

[0023] 图1为本发明信息交互方法及监控系统的整体系统图；

[0024] 图2为信息交互方法的系统图；

[0025] 图3为信息交互方法监控系统的系统图。

具体实施方式

[0026] 下面将结合本发明实施例中的附图，对本发明实施例中的技术方案进行清楚、完

整地描述，显然，所描述的实施例仅仅是本发明一部分实施例，而不是全部的实施例。基于

本发明中的实施例，本领域普通技术人员在没有做出创造性劳动前提下所获得的所有其他

实施例，都属于本发明保护的范围。

[0027] 实施例：

[0028] 如图1‑2所示，本发明实施例提供一种信息交互方法及监控系统，所述方法包括以

下步骤：

[0029] S1.单个控制终端发送指令至云端服务器；

说　明　书 2/3 页

4

CN 113132475 A

4



[0030] S2.云端服务器对单个控制终端指令分析处理后反馈到其他控制终端，使得其他

控制终端实时得到相应的控制指令，便于发现控制指令的问题，其他控制终端可以对该指

令进行修改，可在控制指令出错的状态下进行交互修改，确保控制指令的准确性；

[0031] S3.指令在不修改状态下通过后，由云端服务器发送控制信号至实施终端实施，并

由云端服务器向各个控制终端发送实施终端的实时状态，控制终端接收实施终端状态，方

便及时发送控制指令。

[0032] 所述步骤S1中单个控制终端发送的指令经过加密服务器进行加密，增加指令发送

的安全性，所述加密服务器同时将加密信号发送至云端服务器和实施终端，由云端服务器

留下加密信息，所述加密服务器对控制终端指令进行加密后，由云端服务器选择性将加密

信息反馈至部分控制终端，减少控制终端接收到加密信号的个数，避免重要指令外泄，接收

到反馈指令的部分控制终端可以对该指令进行修改，通过交互修改后确保指令的正确性，

所述步骤S2中反馈到其他控制终端的数目由云端服务器控制，云端服务器为中心，未收到

反馈的控制终端不参与指令的修改，增加加密指令的安全性。

[0033] 如图1和3所示，本发明实施例提供一种信息交互方法及监控系统，所述监控系统

包括监视主机，提供监视作业，所述监视主机直接连接控制终端、加密服务器、云端服务器

和实施终端，实现对控制终端、加密服务器、云端服务器和实施终端的监视作业。

[0034] 所述监视主机直接监视比对各个控制终端发送的指令信息与实施终端的实施状

态，比对指令信息与实施终端的实施状态是否对应，并将比对结果发送至云端服务器，确保

实施终端实施状态的准确性，所述监视主机直接监视比对云端服务器发送的控制信号与实

施终端的实施状态，比对控制信号与实施终端的实施状态是否对应，避免出现实施终端实

施误差，所述监视主机直接监视加密服务器的运行状态，并将监视结果发送至云端服务器，

配合云端服务器保证加密服务器的正常运行。

[0035] 尽管已经示出和描述了本发明的实施例，对于本领域的普通技术人员而言，可以

理解在不脱离本发明的原理和精神的情况下可以对这些实施例进行多种变化、修改、替换

和变型，本发明的范围由所附权利要求及其等同物限定。
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图1

图2
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图3
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