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(57)【要約】　　　（修正有）
【課題】ユーザが必要とするソフトウェアをインストー
ルすることができる電子黒板を提供する。
【解決手段】電子黒板のセキュリティ管理部１００は、
所定のソフトウェアが登録されたホワイトリスト１０２
と、ホワイトリスト１０２に未登録のソフトウェアのイ
ンストールが許可されない通常モードと未登録のソフト
ウェアのインストールが許可されるインストールモード
とを切り替えるモード切替部１１３と、インストールモ
ードにおいてホワイトリスト１０２を無効化する無効有
効化処理部１２１ａと、ホワイトリスト１０２が無効化
された状態においてインストールされたソフトウェアを
ホワイトリスト１０２に登録する登録部１２１ｂと、を
備える。無効有効化処理部１２１ａは、インストールさ
れたソフトウェアがホワイトリスト１０２に登録された
後にホワイトリスト１０２を有効化する構成を有する。
【選択図】図２０



(2) JP 2016-139322 A 2016.8.4

10

20

30

40

50

【特許請求の範囲】
【請求項１】
　予め定められたソフトウェアが登録されたソフトウェア登録リストを有し、前記ソフト
ウェア登録リストに登録されたソフトウェアのみの実行を許可する機能を備えた画像処理
装置であって、
　前記ソフトウェア登録リストに未登録のソフトウェアのインストールが許可されない通
常モードと前記未登録のソフトウェアのインストールが許可されるインストールモードと
を切り替えるモード切替部と、
　前記インストールモードにおいて前記ソフトウェア登録リストを無効化するソフトウェ
ア登録リスト無効化部と、
　前記ソフトウェア登録リストが無効化された状態においてインストールされたソフトウ
ェアを前記ソフトウェア登録リストに登録するソフトウェア登録部と、
　前記インストールされたソフトウェアが前記ソフトウェア登録リストに登録された後に
前記ソフトウェア登録リストを有効化するソフトウェア登録リスト有効化部と、
　を備えたことを特徴とする画像処理装置。
【請求項２】
　前記モード切替部は、認証が成立したことを条件に前記インストールモードの専用アカ
ウントを生成する専用アカウント生成部と、
　前記専用アカウントに前記インストールモードへの自動ログオン機能を付与するインス
トールモード自動ログオン機能付与部と、
　前記自動ログオン機能が付与された専用アカウントにより前記インストールモードへの
自動ログオンを許可するインストールモード自動ログオン許可部と、
　をさらに備えたことを特徴とする請求項１に記載の画像処理装置。
【請求項３】
　前記インストールモードにおいて前記通常モードのアカウントに前記通常モードへの自
動ログオン機能を付与する通常モード自動ログオン機能付与部と、
　前記自動ログオン機能が付与された通常アカウントにより前記通常モードへの自動ログ
オンを許可する通常モード自動ログオン許可部と、
　をさらに備え、
　前記ソフトウェア登録リスト有効化部は、前記モード切替部が前記インストールモード
から前記通常モードに切り替える前に前記ソフトウェア登録リストを有効化するものであ
ることを特徴とする請求項１又は請求項２に記載の画像処理装置。
【請求項４】
　請求項１から請求項３までのいずれか１項に記載の画像処理装置を備えた電子黒板。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、画像処理装置及びそれを備えた電子黒板に関する。
【背景技術】
【０００２】
　従来、企業や教育機関、行政機関等における会議等において、ディスプレイに背景画像
を表示させ、この背景画像の上にユーザが文字や数字、図形等の描画画像を書き込み可能
な電子黒板が利用されている。
【０００３】
　このような電子黒板の一例として、特許文献１には、表示装置を制御するコンピュータ
装置が背景画像に挿入画像を重畳して表示装置に表示させる表示システムが開示されてい
る。この表示システムでは、ユーザが表示装置に設けられたタッチパネルを用いて生成し
た描画画像を背景画像に重畳して表示装置に表示する。
【０００４】
　この種のシステムでは、不明なソフトウェアの実行を防ぐため、使用可能なソフトウェ
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アが予め登録されており、一般ユーザはソフトウェアをインストールすることができない
構成となっている。そのため、電子黒板の機能を拡張する場合には、管理者が一台ずつソ
フトウェアのインストール作業を行う必要があった。これは非常に手間と時間がかかる。
【０００５】
　そこで、この種のシステムにおいて、一般ユーザがソフトウェアのインストールを可能
とするインストール方法が提案されている（例えば、特許文献２参照）。
【０００６】
　特許文献２に記載のものは、シンクライアント端末の利用をユーザに許可するための制
限ユーザアカウントの他に、シンクライアント端末内の記憶部に所定のプログラムをイン
ストールするセットアップ用アカウントを設定し、セットアップ用プログラムの実行の下
、セットアップ用アカウントのログオンに応じて、許可ファイル内の管理情報を用いて、
外部記憶装置内の所定プログラムを記憶部にインストールすることができるようになって
いる。
【発明の概要】
【発明が解決しようとする課題】
【０００７】
　しかしながら、特許文献２に記載のものでは、セットアップ用アカウントを用いてイン
ストール可能なソフトウェアは、許可ファイルとして予め登録されたソフトウェアに限ら
れていたので、ユーザが必要とするソフトウェアをインストールすることができないとい
う課題があった。
【０００８】
　本発明は、従来の課題を解決するためになされたものであり、ユーザが必要とするソフ
トウェアをインストールすることができる画像処理装置及びそれを備えた電子黒板を提供
することを目的とする。
【課題を解決するための手段】
【０００９】
　本発明の画像処理装置は、予め定められたソフトウェアが登録されたソフトウェア登録
リストを有し、前記ソフトウェア登録リストに登録されたソフトウェアのみの実行を許可
する機能を備えた画像処理装置であって、前記ソフトウェア登録リストに未登録のソフト
ウェアのインストールが許可されない通常モードと前記未登録のソフトウェアのインスト
ールが許可されるインストールモードとを切り替えるモード切替部と、前記インストール
モードにおいて前記ソフトウェア登録リストを無効化するソフトウェア登録リスト無効化
部と、前記ソフトウェア登録リストが無効化された状態においてインストールされたソフ
トウェアを前記ソフトウェア登録リストに登録するソフトウェア登録部と、前記インスト
ールされたソフトウェアが前記ソフトウェア登録リストに登録された後に前記ソフトウェ
ア登録リストを有効化するソフトウェア登録リスト有効化部と、を備えた構成を有してい
る。
【００１０】
　この構成により、本発明の画像処理装置は、ソフトウェア登録リストに未登録のソフト
ウェアのインストールが許可されない通常モードと、ソフトウェア登録リストに未登録の
ソフトウェアのインストールが許可されるインストールモードと、を有し、モード切替部
が通常モードとインストールモードとを切り替えることができる。したがって、本発明の
画像処理装置は、モード切替部がインストールモードに切り替えることによって、ユーザ
が必要とするソフトウェアをインストールすることができる。
【発明の効果】
【００１１】
　本発明は、ユーザが必要とするソフトウェアをインストールすることができるという効
果を有する画像処理装置及びそれを備えた電子黒板を提供することができるものである。
【図面の簡単な説明】
【００１２】
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【図１】本実施形態の画像処理システムの全体構成図である。
【図２】電子黒板のハードウェア構成図である。
【図３】電子黒板の機能ブロック図である。
【図４】ファイル処理部の機能ブロック図である。
【図５】サーバ部及びクライアント部の機能ブロック図である。
【図６】ページデータを示す概念図である。
【図７】ストロークデータを示す概念図である。
【図８】座標配列データを示す概念図である。
【図９】メディアデータを示す概念図である。
【図１０】遠隔ライセンス管理テーブルを示す概念図である。
【図１１】アドレス帳管理テーブルを示す概念図である。
【図１２】バックアップデータを示す概念図である。
【図１３】接続先管理テーブルを示す概念図である。
【図１４】参加拠点管理テーブルを示す概念図である。
【図１５】操作データを示す概念図である。
【図１６】各画像レイヤの構成図である。
【図１７】各電子黒板の処理を示したシーケンス図である。
【図１８】各電子黒板の処理を示したシーケンス図である。
【図１９】各種アカウントの機能の説明図である。
【図２０】セキュリティ管理部の機能ブロック図である。
【図２１】セキュリティ管理部のメインフローチャートである。
【図２２】セキュリティ管理部のインストールモード処理を示すフローチャートである。
【図２３】セキュリティ管理部のインストールモード終了処理を示すフローチャートであ
る。
【発明を実施するための形態】
【００１３】
　以下、図面を用いて、本発明の一実施形態を説明する。なお、本実施形態では、本発明
に係る画像処理装置を電子黒板に適用した例を挙げて説明する。
【００１４】
　＜画像処理システム１の概要＞
　図１は、本実施形態の画像処理システム１の全体構成図である。なお、図１では、説明
を簡略化するために、２台の電子黒板２ａ、２ｂ及びこれに付随する電子ペン４ａ、４ｂ
等を示しているだけであって、３台以上の電子黒板や電子ペン等を利用してもよい。
【００１５】
　図１に示されているように、画像処理システム１は、画像処理装置としての複数の電子
黒板２ａ、２ｂ、複数の電子ペン４ａ、４ｂ、ＵＳＢメモリ５ａ、５ｂ、ノートＰＣ(Per
sonal Computer)６ａ、６ｂ、テレビ（又はビデオ）会議端末７ａ、７ｂ、及びＰＣ８を
有する。また、電子黒板２ａ、２ｂ、及びＰＣ８は、通信ネットワーク９を介して通信可
能に接続されている。更に、複数の電子黒板２ａ、２ｂには、それぞれディスプレイ３ａ
、３ｂが設けられている。
【００１６】
　また、電子黒板２ａには、電子ペン４ａによって生じたイベント（ディスプレイ３ａに
電子ペン４ａのペン先、又は、電子ペン４ａのペン尻のタッチ）による描画された画像を
、ディスプレイ３ａに表示させることができる。なお、電子ペン４ａだけでなく、ユーザ
の手Ｈａ等によって生じたイベント（拡大、縮小、ページめくり等のジェスチャ）に基づ
いて、ディスプレイ３ａ上に表示されている画像を変更させることもできる。
【００１７】
　また、電子黒板２ａには、ＵＳＢメモリ５ａが接続可能であり、電子黒板２ａはＵＳＢ
メモリ５ａからＰＤＦ等の電子ファイルを読み出したり、ＵＳＢメモリ５ａに電子ファイ
ルを記録したりすることができる。また、電子黒板２ａには、ＤｉｓｐｌａｙＰｏｒｔ、
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ＤＶＩ(Digital Visual Interface)、ＨＤＭＩ（登録商標）(High-Definition Multimedi
a Interface)及びＶＧＡ(Video Graphics Array)等の規格による通信が可能なケーブル１
０ａ１を介して、ノートＰＣ６ａが接続されている。そして、電子黒板２ａは、ディスプ
レイ３ａに対する接触によってイベントを発生させ、このイベントを示すイベント情報を
、マウスやキーボード等の入力装置からのイベントと同様に、ノートＰＣ６ａに送信する
。同じく、電子黒板２ａには、上記規格による通信が可能なケーブル１０ａ２を介して、
テレビ（ビデオ）会議端末７ａが接続されている。なお、ノートＰＣ６ａ、及びテレビ会
議端末７ａは、Ｂｌｕｅｔｏｏｔｈ（登録商標）等の各種無線通信プロトコルに準拠した
無線通信により、電子黒板２ａと通信してもよい。
【００１８】
　一方、電子黒板２ｂが設置されている他の拠点では、上記と同様に、ディスプレイ３ｂ
を備えた電子黒板２ｂ、電子ペン４ｂ、ＵＳＢメモリ５ｂ、ノートＰＣ６ｂ、テレビ会議
端末７ｂ、ケーブル１０ｂ１、ケーブル１０ｂ２が利用される。更に、ユーザの手Ｈｂ等
によって生じたイベントに基づいて、ディスプレイ３ｂ上に表示されている画像を変更さ
せることもできる。
【００１９】
　これにより、一の拠点で電子黒板２ａのディスプレイ３ａ上に描画された画像は、他の
拠点で電子黒板２ｂのディスプレイ３ｂ上にも表示され、逆に他の拠点で電子黒板２ｂの
ディスプレイ３ｂ上に描画された画像は、一の拠点で電子黒板２ａのディスプレイ３ａ上
に表示される。このように、画像処理システム１では、遠隔地において同じ画像を共有す
る遠隔共有処理を行うことができるため、遠隔地での会議等に用いると、非常に便利であ
る。
【００２０】
　なお、以下では、複数の電子黒板のうち任意の電子黒板を示す場合には「電子黒板２」
と示す。複数のディスプレイのうち任意のディスプレイを示す場合には「ディスプレイ３
」と示す。複数の電子ペンのうち任意の電子ペンを示す場合には「電子ペン４」と示す。
複数のＵＳＢメモリのうち任意のＵＳＢメモリを示す場合には「ＵＳＢメモリ５」と示す
。複数のノートＰＣのうち任意のノートＰＣを示す場合には「ノートＰＣ６」と示す。複
数のテレビ会議端末のうち任意のテレビ会議端末を示す場合には「テレビ会議端末７」と
示す。また、複数のユーザの手のうち任意の手を示す場合には「手Ｈ」と示す。複数のケ
ーブルのうち任意のケーブルを示す場合には「ケーブル１０」と示す。
【００２１】
　また、本実施形態では、画像処理装置の一例として、電子黒板を説明するが、これに限
るものではなく、画像処理装置の他の例として、電子看板（デジタルサイネージ）、スポ
ーツや天気予報等で利用されるテレストレータ、又は、遠隔画像（映像）診断装置等であ
ってもよい。また、情報処理端末の一例として、ノートＰＣ６を説明するが、これに限る
ものではなく、情報処理端末の他の例として、デスクトップ型ＰＣやタブレット型ＰＣ、
ＰＤＡ、デジタルビデオカメラ、デジタルカメラ、ゲーム機等の画像フレームを供給可能
な端末であってもよい。更に、通信ネットワーク９には、インターネット、ＬＡＮ(Local
 Area Network)、携帯電話通信網等が含まれる。また、本実施形態では、記録媒体の一例
として、ＵＳＢメモリを説明するが、これに限るものではなく、記録媒体の他の例として
、ＳＤカード等の各種記録メディアであってもよい。
【００２２】
　＜電子黒板２のハードウェア構成＞
　続いて、図２を用いて、本実施形態の電子黒板２のハードウェア構成を説明する。なお
、図２は、電子黒板２のハードウェア構成図である。
【００２３】
　図２に示されているように、電子黒板２は、電子黒板２全体の動作を制御する制御部２
００を備えている。制御部２００は、演算装置としてのＣＰＵ２０１、ＩＰＬ等のＣＰＵ
２０１の駆動に用いられるプログラムを記憶したＲＯＭ２０２、ＣＰＵ２０１のワークエ
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リアとして使用されるＲＡＭ２０３を備えている。
【００２４】
　また、電子黒板２は、電子黒板２用の各種プログラムや、後述するホワイトリスト１０
２のファイル、各種データを記憶するＳＳＤ２０４、通信ネットワーク９との通信を制御
するネットワークコントローラ２０５、及び、ＵＳＢメモリ５との通信を制御する外部記
憶コントローラ２０６、ノートＰＣ６のディスプレイに対して映像情報を静止画又は動画
として表示させるキャプチャデバイス２１１、グラフィクスを専門に扱うＧＰＵ(Graphic
s Processing Unit)２１２、及び、ＧＰＵ２１２からの出力画像をディスプレイ３やテレ
ビ会議端末７に出力するために画面表示の制御及び管理を行うディスプレイコントローラ
２１３を備えている。
【００２５】
　さらに、電子黒板２は、接触センサ２１５の処理を制御するセンサコントローラ２１４
、ディスプレイ３上に電子ペン４やユーザの手Ｈ等が接触したことを検知する接触センサ
２１５を備えている。この接触センサ２１５は、赤外線遮断方式による座標の入力及び座
標の検出を行う。この座標の入力及び座標の検出する方法は、ディスプレイ３の上側両端
部に設置された２つ受発光装置が、ディスプレイ３に平行して複数の赤外線を放射し、デ
ィスプレイ３の周囲に設けられた反射部材によって反射されて、受光素子が放射した光の
光路と同一の光路上を戻って来る光を受光する方法である。接触センサ２１５は、物体に
よって遮断された２つの受発光装置が放射した赤外線のＩＤ(Identification)をセンサコ
ントローラ２１４に出力し、センサコントローラ２１４が、物体の接触位置である座標位
置を特定する。なお、以下に示す全ての各ＩＤは、識別情報の一例である。
【００２６】
　また、接触センサ２１５としては、赤外線遮断方式に限らず、静電容量の変化を検知す
ることにより接触位置を特定する静電容量方式のタッチパネル、対向する２の抵抗膜の電
圧変化によって接触位置を特定する抵抗膜方式のタッチパネル、接触物体が表示部に接触
することによって生じる電磁誘導を検知して接触位置を特定する電磁誘導方式のタッチパ
ネルなどの種々の検出手段を用いてもよい。
【００２７】
　また、電子黒板２は、電子ペンコントローラ２１６を備えている。この電子ペンコント
ローラ２１６は、電子ペン４と通信することで、ディスプレイ３へのペン先のタッチやペ
ン尻のタッチの有無を判断する。なお、電子ペンコントローラ２１６が、電子ペン４のペ
ン先及びペン尻だけでなく、電子ペン４のユーザが握る部分や、電子ペン４のその他の部
分のタッチの有無を判断するようにしてもよい。
【００２８】
　更に、電子黒板２は、ＣＰＵ２０１、ＲＯＭ２０２、ＲＡＭ２０３、ＳＳＤ２０４、ネ
ットワークコントローラ２０５、外部記憶コントローラ２０６、キャプチャデバイス２１
１、ＧＰＵ２１２、センサコントローラ２１４、及び電子ペンコントローラ２１６を、図
２に示されているように電気的に接続するためのアドレスバスやデータバス等のバスライ
ン２２０を備えている。
【００２９】
　なお、電子黒板２用のプログラムは、ＣＤ－ＲＯＭ等のコンピュータで読み取り可能な
記録媒体に記録して流通させるようにしてもよい。
【００３０】
　＜電子黒板２の機能構成＞
　続いて、図３乃至図１６、図１９及び図２０を用いて、電子黒板２の機能構成について
説明する。なお、先ずは、図３を用いて、電子黒板２の全体的な機能構成について説明す
る。図３は、電子黒板２の機能ブロック図である。
【００３１】
　電子黒板２は、図２に示されているハードウェア構成及びプログラムによって、図３に
されている各機能構成を有する。電子黒板２は、最初に遠隔共有処理を開始する「主催装
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置」となり得ると共に、既に開始されている遠隔共有処理に後から参加する「参加装置」
にもなり得る。また、電子黒板２は、大きく分けて、クライアント部２０及びサーバ部９
０の両方によって構成されている。クライアント部２０及びサーバ部９０は、電子黒板２
の１台の筐体内で実現される機能である。そして、電子黒板２が主催装置となる場合には
、この電子黒板２では、クライアント部２０とサーバ部９０が実現される。また、電子黒
板２が参加装置となる場合には、この電子黒板２では、クライアント部２０は実現される
が、サーバ部９０は実現されない。即ち、図１において、電子黒板２ａが主催装置で、電
子黒板２ｂが参加装置となる場合、電子黒板２ａのクライアント部２０は、同じ電子黒板
２ａ内に実現されたサーバ部９０を介して、他の電子黒板２ｂのクライアント部２０と通
信を行う。一方、電子黒板２ｂのクライアント部２０は、他の電子黒板２ａ内に実現され
たサーバ部９０を介して、他の電子黒板２ａのクライアント部２０と通信を行う。
【００３２】
　〔クライアント部２０の機能構成〕
続いて、主に図３乃至図５を用いて、クライアント部２０の機能構成について説明する。
クライアント部２０は、映像取得部２１、座標検知部２２、自動調整部２３、接触検知部
２４、イベント振分部２５、操作処理部２６、ジェスチャ処理部２７、映像重畳部２８、
画像処理部３０、及び通信制御部６０を有する。
【００３３】
　このうち、映像取得部２１は、ケーブル１０に接続された映像出力機器の出力映像を取
得する。映像取得部２１は、映像出力機器から画像信号を受信すると、この画像信号を解
析して、この画像信号によって形成される映像出力機器の表示画像である画像フレームの
解像度や、この画像フレームの更新頻度などの画像情報を導出し、画像取得部３１に出力
する。
【００３４】
　座標検知部２２は、ディスプレイ３上でユーザによって生じたイベント（ディスプレイ
３上にユーザの手Ｈがタッチされた動作等）の座標位置を検出する。また、座標検知部２
２は、タッチされた面積も検出する。
【００３５】
　自動調整部２３は、電子黒板２の起動時に起動され、接触センサ２１５が座標検知部２
２に適切な値を出力できるように、接触センサ２１５の光センサ方式におけるセンサーカ
メラの画像処理のパラメータを調整する。
【００３６】
　接触検知部２４は、ユーザによって生じたイベント（ディスプレイ３上に電子ペン４の
ペン先又は電子ペン４のペン尻が押下（タッチ）された動作等）を検出する。
【００３７】
　イベント振分部２５は、座標検知部２２によって検知されたイベントの座標位置と接触
検知部２４によって検出された検出結果を、ストローク描画、ＵＩ操作、及びジェスチャ
操作の各イベントに振り分ける。
【００３８】
　ここで、「ストローク描画」は、ディスプレイ３上に図１６に示されている後述のスト
ローク画像５２が表示されている場合に、ユーザがディスプレイ３上で電子ペン４を押下
し、この押下した状態で電子ペン４を移動させ、最終的にディスプレイ３上から電子ペン
４を離すまでのイベントである。このストローク描画により、例えば、アルファベット「
Ｓ」や「Ｔ」等がディスプレイ３上に描画される。なお、この「ストローク描画」には、
画像を描画するだけでなく、既に描画された画像を削除したり、描画された画像を編集す
るイベントも含まれる。
【００３９】
　「ＵＩ操作」は、ディスプレイ３上に図１６に示されている後述のＵＩ画像５１が表示
されている場合に、ユーザが電子ペン４又は手Ｈによって所定の位置を押下したイベント
である。このＵＩ操作により、例えば、電子ペン４により描画される線の色や幅等が設定
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される。
【００４０】
　「ジェスチャ操作」は、ディスプレイ３上に図１６に示されている後述のストローク画
像５２が表示されている場合に、ユーザが手Ｈでディスプレイ３上をタッチしたり移動さ
せるイベントである。このジェスチャ操作により、例えば、ユーザがディスプレイ３に手
Ｈをタッチさせた状態で手Ｈを移動させることで、画像の拡大（若しくは縮小）、表示領
域の変更、又は、ページ切り換え等を行うことができる。
【００４１】
　操作処理部２６は、イベント振分部２５によってＵＩ操作と判断されたものから、イベ
ントが発生されたＵＩの要素に従って、各種操作を実行する。このＵＩの要素としては、
例えば、ボタン、リスト、チェックボックス、テキストボックスが挙げられる。
【００４２】
　ジェスチャ処理部２７は、イベント振分部２５によってジェスチャ操作と判断されたも
のに対応した操作を実行する。
【００４３】
　映像重畳部２８は、後述の表示重畳部３６で重畳された画像を映像として映像出力機器
（ディスプレイ３等）に対して表示する。また、映像重畳部２８は、映像出力機器（ノー
トＰＣ６等）からの映像に対して、他の映像出力機器（テレビ会議端末７等）から送られ
て来た映像をピクチャ・イン・ピクチャ（ＰｉｎＰ）形式で表示する。更に、映像重畳部
２８は、ピクチャ・イン・ピクチャ形式でディスプレイ３の一部に表示された映像を、デ
ィスプレイ３の全体に表示させるための切り替えを行う。
【００４４】
　画像処理部３０は、図１６に示されているような各画像レイヤの重畳処理等を行う。こ
の画像処理部３０は、画像取得部３１、ストローク処理部３２、ＵＩ画像生成部３３、背
景生成部３４、レイアウト管理部３５、表示重畳部３６、ページ処理部３７、ファイル処
理部４０、ページデータ記憶部３００、及び遠隔ライセンス管理テーブル３１０を有して
いる。
【００４５】
　このうち、画像取得部３１は、映像取得部２１で取得された映像から、各フレームを画
像として取得する。画像取得部３１は、この画像のデータを、ページ処理部３７に出力す
る。この画像は、図１６に示されている映像出力機器（ノートＰＣ６等）からの出力画像
５３に相当する。
【００４６】
　ストローク処理部３２は、イベント振分部２５によって割り振られたストローク描画に
係るイベントに基づいて、画像を描画したり、描画された画像を削除したり、描画された
画像を編集する。このストローク描画による画像は、図１６に示されているストローク画
像５２に相当する。また、このストローク描画に基づいた画像の描画、削除、編集の各結
果は、後述の操作データとして、操作データ記憶部８４０に記憶される。
【００４７】
　ＵＩ画像生成部３３は、電子黒板２に予め設定されているＵＩ（ユーザインターフェー
ス）画像を生成する。このＵＩ画像は、図１６に示されているＵＩ画像５１に相当する。
【００４８】
　背景生成部３４は、ページ処理部３７がページデータ記憶部３００から読み出したペー
ジデータのうちのメディアデータを、ページ処理部３７から受信する。背景生成部３４は
、この受信したメディアデータを表示重畳部３６に出力する。また、このメディアデータ
による画像は、図１６に示されている背景画像５４に相当する。背景画像５４のパターン
は、無地、グリッド表示等である。
【００４９】
　レイアウト管理部３５は、表示重畳部３６に対して、画像取得部３１、ストローク処理
部３２、及びＵＩ画像生成部３３（又は背景生成部３４）から出力された各画像のレイア
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ウトを示すレイアウト情報を管理している。これにより、レイアウト管理部３５は、表示
重畳部３６に対して、出力画像５３及びストローク画像５２を、ＵＩ画像５１及び背景画
像５４中のどの位置に表示させるか又は非表示にさせるかを指示することができる。
【００５０】
　表示重畳部３６は、レイアウト管理部３５から出力されたレイアウト情報に基づき、画
像取得部３１、ストローク処理部３２、及びＵＩ画像生成部３３（背景生成部３４）から
出力された各画像のレイアウトを行う。
【００５１】
　ページ処理部３７は、ストローク画像５２のデータと出力画像５３のデータを、１つの
ページデータにまとめてページデータ記憶部３００に記憶する。ストローク画像５２のデ
ータは、図６に示されているストローク配列データＩＤで示されるストローク配列データ
（各ストロークデータ）として、ページデータの一部を成す。出力画像５３のデータは、
図６に示されているメディアデータＩＤで示されているメディアデータとして、ページデ
ータの一部を成す。そして、このメディアデータは、ページデータ記憶部３００から読み
出されると、背景画像５４のデータとして取り扱われる。
【００５２】
　また、ページ処理部３７は、一旦記憶されたページデータのうちのメディアデータを、
背景生成部３４を介して表示重畳部３６に送信することで、映像重畳部２８が背景画像５
４をディスプレイ３に再表示させることができる。また、ページ処理部３７は、ページデ
ータのうちのストローク配列データ（各ストロークデータ）を、ストローク処理部３２に
戻すことで、ストロークの再編集ができる状態にすることができる。更に、ページ処理部
３７は、ページデータを削除したり複製することもできる。
【００５３】
　即ち、ページ処理部３７がページデータ記憶部３００にページデータを記憶する時点で
ディスプレイ３上に表示されている出力画像５３のデータは、一旦、ページデータ記憶部
３００に記憶され、その後にページデータ記憶部３００から読み出される際には、背景画
像５４を示すメディアデータとして読みされる。そして、ページ処理部３７は、ページデ
ータ記憶部３００から読み出したページデータのうち、ストローク画像５２を示すストロ
ーク配列データを、ストローク処理部３２に出力する。また、ページ処理部３７は、ペー
ジデータ記憶部３００から読み出したページデータのうち、背景画像５４を示すメディア
データを、背景生成部３４に出力する。
【００５４】
　表示重畳部３６は、画像取得部３１からの出力画像５３、ストローク処理部３２からの
ストローク画像５２、ＵＩ画像生成部３３からのＵＩ画像５１、及び、背景生成部３４か
らの背景画像５４を、レイアウト管理部３５によって指定されたレイアウトに従って重畳
する。これにより、図１６に示されているように、各画像が重なってもユーザが見える順
に、ＵＩ画像５１、ストローク画像５２、出力画像５３、及び背景画像５４の各レイアの
構成となっている。
【００５５】
　また、表示重畳部３６は、図１６に示されている出力画像５３と背景画像５４を切り替
えて、ＵＩ画像５１及びストローク画像５２に対して排他的に重畳することも可能である
。例えば、当初、ＵＩ画像５１、ストローク画像５２及び出力画像５３が表示されている
状態で、電子黒板２と映像出力機器（ノートＰＣ６等）との間のケーブル１０が抜かれた
場合には、レイアウト管理部３５の指定によって、出力画像５３を重畳対象から外し、背
景画像５４を表示させることができる。この場合に、また、表示重畳部３６は、表示の拡
大、表示の縮小、表示領域の移動処理も行う。
【００５６】
　ページデータ記憶部３００は、図６に示されているようなページデータを記憶する。図
６は、ページデータを示す概念図である。ページデータは、ディスプレイ３に表示される
１ページ分のデータ（ストローク配列データ（各ストロークデータ）及びメディアデータ
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）である。なお、ページデータに含まれるパラメータの種類が多いため、ここでは、図６
乃至９に分けて、ページデータの内容を説明する。
【００５７】
　ページデータは、図６に示されているように、任意の１ページを識別するためのページ
データＩＤ、このページの表示を開始した時刻を示す開始時刻、ストロークやジェスチャ
等によるページの内容の書き換えが行われなくなった時刻を示す終了時刻、電子ペン４や
ユーザの手Ｈによるストロークによって生じたストローク配列データを識別するためのス
トローク配列データＩＤ、及びメディアデータを識別するためのメディアデータＩＤが関
連付けて記憶されている。ストローク配列データは、後述の図１６に示されているストロ
ーク画像５２がディスプレイ３上に表示されるためのデータである。メディアデータは、
後述の１６に示されている背景画像５４がディスプレイ３上に表示されるためのデータで
ある。
【００５８】
　このようなページデータにより、例えば、ユーザが電子ペン４によってアルファベット
「Ｓ」を描く場合は一筆書きとなるため、ストロークデータＩＤが１つで一文字のアルフ
ァベット［Ｓ］が示される。ところが、ユーザが電子ペン４によってアルファベット「Ｔ
」を描く場合、二筆書きとなるため、ストロークデータＩＤが２つで一文字のアルファベ
ット「Ｔ」が示されることになる。
【００５９】
　また、ストローク配列データは、図７に示されているように詳細な情報を示している。
図７は、ストローク配列データを示す概念図である。図７に示されているように、１つの
ストローク配列データは、複数のストロークデータによって表される。そして、１つのス
トロークデータは、このストロークデータを識別するためのストロークデータＩＤ、１つ
のストロークの書き始めの時刻を示す開始時刻、１つのストロークの書き終わりの時刻を
示す終了時刻、ストロークの色、ストロークの幅、及び、ストロークの通過点の配列を識
別するための座標配列データＩＤを示している。
【００６０】
　更に、この座標配列データは、図８に示されているように詳細な情報を示している。図
８は、座標配列データを示す概念図である。図８に示されているように、座標配列データ
は、ディスプレイ３上の１点（Ｘ座標値、Ｙ座標値）、この１点を通過したときのストロ
ークの開始時刻からの差分の時刻（ｍｓ）、及び、この１点における電子ペン４の筆圧の
各情報を示している。即ち、図８に示されている１点の集まりが、図７に示されている１
つの座標配列データで示されている。例えば、ユーザが電子ペン４によってアルファベッ
ト「Ｓ」を描く場合、一筆書きとなるが、「Ｓ」を描き終えるまでに、複数の通過点を通
過するため、座標配列データは、これら複数の通過点の情報を示している。
【００６１】
　また、図６に示されているページデータのうちのメディアデータは、図９に示されてい
るように詳細な情報を示している。図９は、メディアデータを示す概念図である。図９に
示されているように、メディアデータは、図６に示されているページデータにおけるメデ
ィアデータＩＤ、メディアデータのデータ種類、ページ処理部３７からページデータ記憶
部３００にページデータが記憶された記録時刻、ページデータによってディスプレイ３上
に表示される画像の位置（Ｘ座標値、Ｙ座標値）及び画像のサイズ（幅、高さ）、並びに
メディアデータの内容を示すデータが関連付けられて示されている。このうち、ページデ
ータによってディスプレイ３上に表示される画像の位置は、ディスプレイ３の左上端の座
標を（Ｘ座標値、Ｙ座標値）＝（０、０）とした場合に、ページデータによって表示され
る画像の左上端の位置を示している。
【００６２】
　また、図３に戻り、遠隔ライセンス管理テーブル３１０は、遠隔共有処理を実行するた
めに必要なライセンスデータを管理する。この遠隔ライセンス管理テーブル３１０では、
図１０に示されているように、電子黒板３のプロダクトＩＤ、認証に用いられるライセン
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スＩＤ、及びライセンスの有効期限が関連付けて管理されている。
【００６３】
　（ファイル処理部４０の機能構成）
　続いて、図４を用いて、図３に示されているファイル処理部４０の機能構成を説明する
。なお、図４は、ファイル処理部４０の機能ブロック図である。
【００６４】
　ファイル処理部４０は、リカバリ部４１、ファイル入力部４２ａ、ファイル出力部４２
ｂ、ファイル変換部４３、ファイル送信部４４、アドレス帳入力部４５、バックアップ処
理部４６、バックアップ出力部４７、設定管理部４８、設定ファイル入力部４９ａ、及び
設定ファイル出力部４９ｂを有している。更に、ファイル処理部４０は、アドレス帳管理
テーブル４１０、バックアップデータ記憶部４２０、設定ファイル記憶部４３０、及び接
続先管理テーブル４４０を有している。
【００６５】
　このうち、リカバリ処理部４１は、電子黒板２が異常終了した後に、異常終了を検知し
、未保存のページデータを復旧する。例えば、正常終了の場合は、ページデータがＰＤＦ
ファイルとしてファイル処理部４０を介してＵＳＢメモリ５に記録されるが、電源がダウ
ンした等の異常終了の場合は、ページデータがページデータ記憶部３００に記録されたま
まになっている。そのため、再び、電源オンになった際に、リカバリ処理部４１は、ペー
ジデータ記憶部３００からページデータを読み出すことで復旧させる。
【００６６】
　ファイル入力部４２ａは、ＵＳＢメモリ５から、ＰＤＦファイルを読み込み、各ページ
をページデータとしてページデータ記憶部３００に記憶する。
【００６７】
　ファイル変換部４３は、ページデータ記憶部３００に記憶されているページデータを、
ＰＤＦ形式のファイルに変換する。
【００６８】
　ファイル出力部４２ｂは、ファイル変換部４２によって出力されたＰＤＦファイルをＵ
ＳＢメモリ５に記録する。
【００６９】
　ファイル送信部４４は、ファイル変換部４３によって生成されたＰＤＦファイルを、電
子メールに添付して送信する。このファイルの送信先は、表示重畳部３６によってディス
プレイ３上にアドレス帳管理テーブル４１０の内容を表示し、ファイル送信部４４がユー
ザによるタッチパネル等の入力装置の操作により、宛先の選択を受け付けることによって
決定される。アドレス帳管理テーブル４１０には、図１１に示されているように、宛先の
名前及び宛先の電子メールのメールアドレスが関連付けて管理されている。又はファイル
送信部４４が、ユーザによるタッチパネル等の入力装置の操作により、宛先としてのメー
ルアドレスの入力を受け付けることもできる。
【００７０】
　アドレス帳入力部４５は、ＵＳＢメモリ５から電子メールアドレスの一覧ファイルを読
み込み、アドレス帳管理テーブル４１０に管理する。
【００７１】
　バックアップ処理部４６は、ファイル出力部４２ｂによって出力されたファイルや、フ
ァイル送信部４４によって送信されたファイルを、バックアップデータ記憶部４２０に記
憶することでバックアップする。なお、ユーザがバックアップ設定しない場合は、バック
アップの処理は行われない。バックアップデータは、図１２に示されているように、ＰＤ
Ｆ形式で記憶される。
【００７２】
　バックアップ出力部４７は、バックアップされたファイルをＵＳＢメモリ５に記憶する
。この記憶の際には、ユーザによるタッチパネル等の入力装置の操作により、セキュリテ
ィのためにパスワードが入力される。
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【００７３】
　設定管理部４８は、電子黒板２の各種設定情報を設定ファイル記憶部４３０に記憶した
り読み出したりして管理する。この各種設定情報としては、例えば、ネットワーク設定、
日付や時刻の設定、地域や言語の設定、メールサーバの設定、アドレス帳の設定、接続先
リストの設定、バックアップに関する設定が挙げられる。なお、ネットワーク設定は、例
えば、電子黒板２のＩＰアドレスの設定、ネットマスクの設定、デフォルトゲートウェイ
の設定、又はＤＮＳ(Domain Name System)の設定等である。
【００７４】
　設定ファイル出力部４９ｂは、電子黒板２の各種設定情報を、設定ファイルとしてＵＳ
Ｂメモリ５に記録させる。なお、設定ファイルはセキュリティによって、ユーザは中身を
見ることができない。
【００７５】
　設定ファイル入力部４９ａは、ＵＳＢメモリ５に記憶されている設定ファイルを読み込
み、各種設定情報を電子黒板２の各種設定に反映させる。
【００７６】
　アドレス帳入力部５０は、ＵＳＢメモリ５から遠隔共有処理の接続先ＩＰアドレスの一
覧ファイルを読み込み、接続先管理テーブル４４０に管理する。なお、図１３に示されて
いるように、接続先管理テーブル４４０は、電子黒板２が遠隔共有処理に参加しようとす
る参加装置である場合、この参加装置のユーザが主催装置としての役割を果たす電子黒板
２のＩＰアドレスを入力する手間を削減するために、予め管理しておくためのテーブルで
ある。この接続先管理テーブル４４０では、参加されることが可能な主催装置としての電
子黒板２が設置されている拠点の名称、及び主催装置としての電子黒板２のＩＰアドレス
が関連付けて管理されている。
【００７７】
　なお、接続先管理テーブル４４０は、無くてもよい。但し、この場合には、参加装置の
ユーザは、主催装置との間で遠隔要求処理の開始するために、タッチパネル等の入力装置
によって、主催装置のＩＰアドレスを入力する必要がある。そのため、参加装置のユーザ
は、電話や電子メール等によって、主催装置のユーザから、主催装置のＩＰアドレスを知
得する。
【００７８】
　（通信制御部６０の機能構成）
　次に、図５を用いて、通信制御部６０の機能構成について説明する。
【００７９】
　通信制御部６０は、通信ネットワーク９を介して、他の電子黒板２と行う通信や、サー
バ部９０における後述の通信制御部７０と行う通信を制御する。そのため、通信制御部６
０は、遠隔開始処理部６１、遠隔参加処理部６２、遠隔画像送信部６３、遠隔画像受信部
６４、遠隔操作送信部６５、遠隔操作受信部６６、及び参加拠点管理テーブル６１０を有
している。
【００８０】
　このうち、遠隔開始処理部６１は、同じ電子黒板２のサーバ部９０に対して、新たに遠
隔共有処理を開始する要求を行い、サーバ部９０から要求の結果を受信する。この場合、
遠隔開始処理部６１は、遠隔ライセンス管理テーブル３１０を参照し、ライセンス情報（
プロダクトＩＤ、ライセンスＩＤ、及び有効期限）が管理されている場合には、遠隔共有
処理を開始する要求を行うことができる。但し、ライセンス情報が管理されていない場合
には遠隔共有処理を開始する要求を行うことができない。
【００８１】
　参加拠点管理テーブル６１０は、電子黒板２が主催装置である場合、現在、遠隔共有処
理に参加している参加装置としての電子黒板２を管理するテーブルである。この参加拠点
管理テーブル６１０では、図１４に示されているように、参加中の電子黒板２が設置され
ている拠点の名称及び当該電子黒板２のＩＰアドレスが関連付けて管理されている。
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【００８２】
　遠隔参加処理部６２は、通信ネットワーク９を介して、既に遠隔共有処理を開始してい
る主催装置としての電子黒板２のサーバ部９０における遠隔接続要求受信部７１に対して
、遠隔共有処理への参加要求を行う。この場合も、遠隔参加処理部６２は、遠隔ライセン
ス管理テーブル３１０を参照する。また、遠隔参加処理部６２が、既に開始されている遠
隔共有処理に参加する場合には、接続先管理テーブル４４０を参照して、参加先の電子黒
板２のＩＰアドレスを取得する。なお、遠隔参加処理部６２によって接続先管理テーブル
４４０が参照されず、ユーザによるタッチパネル等の入力装置の操作により参加先の電子
黒板２のＩＰアドレスが入力されてもよい。
【００８３】
　遠隔画像送信部６３は、映像取得部２１から画像取得部３１を介して送られて来た出力
画像５３を、サーバ部９０に送信する。
【００８４】
　遠隔画像受信部６４は、サーバ部９０から、他の電子黒板２に接続された映像出力機器
からの画像データを受信し、表示重畳部３６に出力することで、遠隔共有処理を可能にす
る。
【００８５】
　遠隔操作送信部６５は、遠隔共有処理に必要な各種操作データをサーバ部９０に送信す
る。この各種操作データとしては、例えば、ストロークの追加、ストロークの削除、スト
ロークの編集（拡大、縮小、移動）、ページデータの記憶、ページデータの作成、ページ
データの複製、ページデータの削除、表示されているページの切り替え等に関するデータ
が挙げられる。また、遠隔操作受信部６６は、サーバ部９０から、他の電子黒板２で入力
された操作データを受信し、画像処理部３０に出力することで、遠隔共有処理を行う。
【００８６】
　〔サーバ部９０の機能構成〕
　続いて、図５を用いて、サーバ部９０の機能構成について説明する。サーバ部９０は、
各電子黒板２に設けられており、いずれの電子黒板２であっても、サーバ部９０としての
役割を果たすことができる。そのため、サーバ部９０は、通信制御部７０、及びデータ管
理部８０を有している。
【００８７】
　（通信制御部７０の機能構成）
　次に、図５を用いて、通信制御部７０の機能構成について説明する。
【００８８】
　通信制御部７０は、同じ電子黒板２内のクライアント部２０における通信制御部７０、
及び通信ネットワーク９を介して他の電子黒板２内のクライアント部２０における通信制
御部７０との通信を制御する。データ管理部８０は、操作データや画像データ等を管理す
る。
【００８９】
　更に詳細に説明すると、通信制御部７０は、遠隔接続要求受信部７１、遠隔接続結果送
信部７２、遠隔画像受信部７３、遠隔画像送信部７４、遠隔操作受信部７５、及び遠隔操
作送信部７６を有している。
【００９０】
　このうち、遠隔接続要求受信部７１は、遠隔開始処理部６１からの遠隔共有処理の開始
要求を受信したり、遠隔参加処理部６２からの遠隔共有処理に対する参加要求を受信する
。遠隔接続結果送信部７２は、遠隔開始処理部６１へ遠隔共有処理の開始要求の結果を送
信したり、遠隔参加処理部６２へ遠隔共有処理に対する参加要求の結果を送信する。
【００９１】
　遠隔画像受信部７３は、遠隔画像送信部６３からの画像データ（出力画像５３のデータ
）を受信し、後述の遠隔画像処理部８２に送信する。遠隔画像送信部７４は、遠隔画像処
理部８２から画像データを受信し、遠隔画像受信部６４に対して、この画像データを送信
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する。
【００９２】
　遠隔操作受信部７５は、遠隔操作送信部６５からの操作データ（ストローク画像５２等
のデータ）を受信し、後述の遠隔操作処理部８３に送信する。遠隔操作送信部７６は、遠
隔操作処理部８３から操作データを受信し、遠隔操作受信部６６に対して、この操作デー
タを送信する。
【００９３】
　（データ管理部８０の機能構成）
　次に、図５を用いて、データ管理部８０の機能構成について説明する。
【００９４】
　データ管理部８０は、遠隔接続処理部８１、遠隔画像処理部８２、遠隔操作処理部８３
、操作合成処理部８４、及びページ処理部８５を有している。更に、サーバ部９０は、パ
スコード管理部８１０、参加拠点管理テーブル８２０、画像データ記憶部８３０、操作デ
ータ記憶部８４０、及びページデータ記憶部８５０を有している。
【００９５】
　このうち、遠隔接続処理部８１は、遠隔共有処理の開始、及び遠隔共有処理の終了を行
う。また、遠隔接続処理部８１は、遠隔接続要求受信部７１が、遠隔開始処理部６１から
遠隔共有処理の開始要求と共に受信したライセンス情報、又は、遠隔参加処理部６２から
遠隔共有処理の参加要求と共に受信したライセンス情報に基づいて、ライセンスの有無や
ライセンスの期間内であるかを確認する。更に、遠隔接続処理部８１は、クライアント部
２０としての他の電子黒板２からの参加要求が予め定められた参加可能数を超えていない
かを確認する。
【００９６】
　更に、遠隔接続処理部８１は、他の電子黒板２から遠隔共有処理に対する参加要求があ
った際に送られて来たパスコードが、パスコード管理部８１０で管理されているパスコー
ドと同じであるか否かを判断し、同じである場合には、遠隔共有処理の参加を許可する。
なお、このパスコードは、新たに遠隔共有処理を開始する際に、遠隔接続処理部８１によ
って発行され、遠隔共有処理に参加しようとする参加装置としての電子黒板２のユーザが
、主催装置としての電子黒板２のユーザから、電話や電子メール等により伝えられる。こ
れにより、遠隔共有処理に参加しようとする参加装置のユーザが、タッチパネル等の入力
装置によって参加装置にパスコードを入力して参加要求することで、参加が許可されるこ
とになる。なお、セキュリティよりもユーザの使い勝手を優先して、ライセンス状況の確
認だけで、パスコードの確認を省略してもよい。
【００９７】
　また、電子黒板２が主催装置の場合、遠隔接続処理部８１は、参加装置の遠隔参加処理
部６２から通信ネットワーク９を介して送られて来た参加要求に含まれる参加拠点情報を
、サーバ部９０の参加拠点管理テーブル８２０に記憶する。そして、遠隔接続処理部８１
は、参加拠点管理テーブル８２０に記憶されている遠隔拠点情報を読み出し、遠隔接続結
果送信部７２に送信する。遠隔接続結果送信部７２は、同じ主催装置のクライアント部２
０における遠隔開始処理部６１に遠隔拠点情報を送信する。遠隔開始処理部６１は、参加
拠点管理テーブル６１０に、遠隔拠点情報を記憶する。これにより、主催装置では、クラ
イアント部２０及びサーバ部９０の両方で、遠隔拠点情報を管理することになる。
【００９８】
　遠隔画像処理部８２は、遠隔共有処理中の各電子黒板２のクライアント部２０（主催装
置である自己の電子黒板２のクライアント部２０を含む）に接続された映像出力機器（ノ
ートＰＣ６等）からの画像データ（出力画像５３）を受信して画像データ記憶部８３０に
記憶すると共に、主催装置である自己の電子黒板２のサーバ部９０に届いた時間順で遠隔
共有処理すべき画像データの表示順を判定する。また、遠隔画像処理部８２は、参加拠点
管理テーブル８２０を参照し、遠隔共有処理に参加中の全ての電子黒板２のクライアント
部２０（主催装置である自己の電子黒板２のクライアント部２０を含む）に、通信制御部
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７０（遠隔画像送信部７４）を介して、上記判定した順番で画像データを送信する。
【００９９】
　遠隔操作処理部８３は、遠隔共有処理中の各電子黒板２のクライアント部２０（主催装
置である自己の電子黒板２のクライアント部２０を含む）で描画されたストローク画像等
の各種操作データ（ストローク画像５２等）を受信し、主催装置である自己の電子黒板２
のサーバ部９０に届いた時間順で遠隔共有処理すべき画像の表示順を判定する。なお、各
種操作データは、上述の各種操作データと同じである。また、遠隔操作処理部８３は、参
加拠点管理テーブル８２０を参照し、遠隔共有処理中の全ての電子黒板２のクライアント
部２０（主催装置である自己の電子黒板２のクライアント部２０を含む）に操作データを
送信する。
【０１００】
　操作合成処理部８４は、遠隔操作処理部８３から出力された各電子黒板２の操作データ
を合成し、この合成結果としての操作データを、操作データ記憶部８４０に記憶するとと
もに遠隔操作処理部８３に戻す。この操作データは、遠隔操作送信部７６から、主催装置
である電子黒板２のクライアント部２０、及び参加装置である電子黒板２のクライアント
部２０のそれぞれに送信されることで、各電子黒板２で同じ操作データに係る画像が表示
される。そのために、操作データは、図１５に示されているように、ＳＥＱ(Sequence)、
操作データの操作名、操作データの送信元である電子黒板２のＩＰアドレス及びクライア
ント部２０（サーバ部９０）のポート番号（Port No.）、操作データの送信先である電子
黒板２のＩＰアドレス及びクライアント部２０（サーバ部９０）のポート番号（Port No.
）、操作データの操作種類、操作データの操作対象、並びに操作データの内容を示すデー
タが関連付けられて示されている。例えば、ＳＥＱ１では、主催装置である電子黒板（Ｉ
Ｐアドレス：192.0.0.1）のクライアント部（Port No.:50001）でストロークが描画され
ると、同じ主催装置である電子黒板（ＩＰアドレス：192.0.0.1）のサーバ部（Port No.:
50000）に操作データが送られたことが示されている。この場合の操作種類は「ＳＴＲＯ
ＫＥ」、操作対象はページデータＩＤ「ｐ００５」、及び、操作データの内容を示すデー
タはストロークを示すデータである。また、ＳＥＱ２では、主催装置である電子黒板（Ｉ
Ｐアドレス：192.0.0.1）のサーバ部（Port No.:50000）から、参加装置である他の電子
黒板（ＩＰアドレス：192.0.0.1）のクライアント部（Port No.:50001）に、操作データ
が送られたことが示されている。
【０１０１】
　なお、操作合成処理部８４は、この操作合成処理部８４に操作データが入力された順に
合成を行うため、通信ネットワーク９が混雑していなければ、各電子黒板２のユーザによ
るストローク順に、遠隔共有処理中の全ての電子黒板２のディスプレイ３にストローク画
像５２が表示される。
【０１０２】
　ページ処理部８５は、クライアント部２０の画像処理部３０におけるページ処理部３７
と同様の機能を有し、サーバ部９０でも、図６乃至図８に示されているページデータを、
ページデータ記憶部８５０に記憶する。なお、ページデータ記憶部８５０は、画像処理部
３０におけるページデータ記憶部３００と同じ内容であるため、その説明を省略する。
【０１０３】
　（各種アカウントの機能）
　次に、図１９を用いて、セキュリティ管理部１００で用いられる各種アカウントの機能
について説明する。
【０１０４】
　図１９に示すように、本実施形態における電子黒板２は、管理モードアカウント、通常
モードアカウント、インストールモードアカウントの３つのアカウントによりログオンが
可能となっている。
【０１０５】
　管理モードアカウントは、特定のユーザ、例えばシステム開発者がシステムの拡張、変
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更等に使用する際に用いられるアカウントであり、ログオンパスワードの設定機能を有す
る。
【０１０６】
　通常モードアカウントは、一般ユーザが使用する際に用いられるアカウントであり、自
動ログオンするための自動ログオン設定機能、システム設定を制限しセキュリティを確保
するための隠蔽機能、特定の一般ユーザが所望のソフトウェアをインストール可能なイン
ストールモードへの切替機能を有している。
【０１０７】
　管理モードアカウント及び通常モードアカウントは、セキュリティソフトにより保護さ
れている。また、図示のように、ソフトウェア登録リストとしてのホワイトリストもセキ
ュリティソフトにより保護されている。このホワイトリストは、本実施形態における電子
黒板２において、予め定められたソフトウェアが実行許可ソフトとして登録されたもので
ある。即ち、電子黒板２は、ホワイトリストに登録されたソフトウェアのみを実行する機
能を備えている。
【０１０８】
　管理モードアカウントでは、ホワイトリストに未登録のソフトウェアをインストールし
、新たにホワイトリストに登録されるようになっている。一方、通常モードアカウントで
は、ホワイトリストに未登録のソフトウェアをインストールすることはできない。しかし
ながら、本実施形態においては、通常モードからインストールモードに切り替えることに
より、特定の一般ユーザが所望のソフトウェアをインストール可能になっている。
【０１０９】
　インストールモードアカウントは、一般ユーザのうち特定のユーザが所有するアカウン
トであり、所望のソフトウェアをホワイトリストに登録する機能、ホワイトリストを無効
化する機能、インストールモードを終了する機能を有している。
【０１１０】
　（セキュリティ管理部１００の機能構成）
　次に、図２０を用いて、セキュリティ管理部１００の機能構成について説明する。なお
、図２０において、管理モードアカウント（図１９参照）によりログオン可能な管理モー
ドに係る構成については、本発明とは直接関係しないので、管理モードに係る構成の図示
は省略している。
【０１１１】
　図２０に示すように、本実施形態におけるセキュリティ管理部１００は、電子黒板２に
おいて動作するソフトを管理するソフトウェア管理部１０１、ソフトウェア登録リストと
してのホワイトリスト１０２、ログオン情報を記憶するログオン情報記憶部１０３、ホワ
イトリスト１０２に未登録のソフトウェアのインストールが許可されない通常モードの処
理を行う通常モード処理部１１０と、未登録のソフトウェアのインストールが許可される
インストールモードの処理を行うインストールモード処理部１２０と、を備えている。な
お、ソフトウェア管理部１０１、通常モード処理部１１０及びインストールモード処理部
１２０は、例えば制御部２００（図２参照）により構成される。また、ホワイトリスト１
０２及びログオン情報記憶部１０３は、例えばＳＳＤ２０４（図２参照）により構成され
る。
【０１１２】
　通常モード処理部１１０は、ホワイトリスト読出部１１１、ログオン処理部１１２、モ
ード切替部１１３、隠蔽処理部１１４、通常モード制御部１１５を備えている。
【０１１３】
　インストールモード処理部１２０は、ホワイトリスト管理部１２１、専用アカウント生
成部１２２、自動ログオン機能付与部１２３、インストールモード制御部１２４を備えて
いる。
【０１１４】
　ソフトウェア管理部１０１は、通常モードにおいて、ホワイトリスト読出部１１１を介
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してホワイトリスト１０２の内容を読み出す。また、ソフトウェア管理部１０１は、ホワ
イトリスト１０２に未登録のソフトウェアの実行を禁止する。一方、インストールモード
においては、ソフトウェア管理部１０１は、後述するように、ホワイトリスト１０２の読
み出しが可能となっている場合に限り、無効有効化処理部１２１ａを介してホワイトリス
ト１０２の内容を読み出すことが可能である。
【０１１５】
　ホワイトリスト１０２は、電子黒板２において実行される予め定められたソフトウェア
が登録されるものである。
【０１１６】
　ログオン情報記憶部１０３は、電子黒板２にログオンするための各種情報を記憶してい
る。具体的には、ログオン情報記憶部１０３は、通常モード及びインストールモードのア
カウント情報を記憶している。アカウント情報は、ユーザを識別可能な情報であって、例
えば、ユーザ名及びパスワードが用いられる。なお、本実施形態では、通常モードアカウ
ントには自動ログオンの機能が予め付与され、電子黒板２の電源がオンにされると通常モ
ードアカウントで自動ログオンするようになっているものとする。
【０１１７】
　ホワイトリスト読出部１１１は、ホワイトリスト１０２に登録されたソフトウェアの情
報を読み出してソフトウェア管理部１０１に出力する。
【０１１８】
　ログオン処理部１１２は、ログオン情報記憶部１０３からアカウント情報を読み出し、
通常モード又はインストールモードにおけるログオンに関する処理を実行する。また、ロ
グオン処理部１１２は、後述する自動ログオン機能付与部１２３によって自動ログオン機
能が付与されたインストールモードの専用アカウントによりインストールモードへの自動
ログオンを許可する。また、ログオン処理部１１２は、後述する自動ログオン機能付与部
１２３によって自動ログオン機能が付与された通常モードの専用アカウントにより通常モ
ードへの自動ログオンを許可する。なお、ログオン処理部１１２は、インストールモード
自動ログオン許可部及び通常モード自動ログオン許可部の一例である。
【０１１９】
　モード切替部１１３は、アカウント情報に応じて、通常モード又はインストールモード
に切り替える。
【０１２０】
　隠蔽処理部１１４は、電子黒板２を通常モードで使用するユーザが、クライアント部２
０及びサーバ部９０に関する設定を変更できないよう隠蔽処理を行うものである。
【０１２１】
　通常モード制御部１１５は、通常モード処理部１１０の全体の動作を制御するようにな
っている。
【０１２２】
　ホワイトリスト管理部１２１は、ホワイトリスト１０２の無効化又は有効化の処理を行
う無効有効化処理部１２１ａ、ホワイトリスト１０２に対して新たなソフトウェアを登録
する登録部１２１ｂを有する。無効有効化処理部１２１ａは、例えば、セキュリティソフ
トを無効化することにより、ホワイトリスト１０２の無効化を行うことができる。なお、
無効有効化処理部１２１ａは、ソフトウェア登録リスト無効化部及びソフトウェア有効化
部の一例である。また、登録部１２１ｂは、ソフトウェア登録部の一例である。
【０１２３】
　専用アカウント生成部１２２は、モード切替部１１３が通常モードからインストールモ
ードに切り替えた後、インストールシールドの専用アカウントを生成する。
【０１２４】
　自動ログオン機能付与部１２３は、専用アカウント生成部１２２が生成した専用アカウ
ントにインストールモードへの自動ログオン機能を付与する。また、自動ログオン機能付
与部１２３は、インストールモードから通常モードに切り替わる場合に、その切り替え前
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に通常モードアカウントに通常モードへの自動ログオン機能を付与する。なお、自動ログ
オン機能付与部１２３は、インストールモード自動ログオン機能付与部及び通常モード自
動ログオン機能付与部の一例である。
【０１２５】
　インストールモード制御部１２４は、インストールモード処理部１２０の全体の動作を
制御するようになっている。
【０１２６】
　＜実施形態の処理又は動作＞
　続いて、図１７及び図１８を用いて、本実施形態の処理又は動作について説明する。な
お、図１７及び図１８は、各電子黒板の処理を示したシーケンス図である。
【０１２７】
　図１７及び図１８に示す実施形態では、電子黒板２ａが遠隔共有処理を主催する主催装
置（サーバ部９０及びクライアント部２０）としての役割を果たしており、電子黒板２ｂ
、２ｃが遠隔共有処理に参加する参加装置（クライアント部２０）としての役割を果たす
場合について説明する。また、ここでは、電子黒板２ａ、２ｂ、２ｃには、それぞれディ
スプレイ３ａ、３ｂ、３ｃが接続され、更に、それぞれノートＰＣ６ａ、６ｂ、６ｃが接
続されている。また、電子黒板２ａ、２ｂ、２ｃでは、それぞれ電子ペン４ａ、４ｂ、４
ｃが使用される。
【０１２８】
　（参加の処理）
　まずは、図１７を用いて、電子黒板２ｂ、２ｃが遠隔共有処理に参加するための処理に
ついて説明する。
【０１２９】
　ユーザが電子黒板２ａの電源スイッチをオンにすると、電子黒板２ａのクライアント部
２０が起動する。そして、ユーザがタッチパネル等の入力装置によってサーバ部９０を起
動させる操作をすると、クライアント部２０の遠隔開始処理部６１から同じ電子黒板２ａ
のサーバ部９０における遠隔接続要求受信部７１に、サーバ部９０の処理を開始させる指
示を出力する。これにより、電子黒板２ａでは、クライアント部２０だけでなくサーバ部
９０も各種処理を開始可能となる（ステップＳ２１）。
【０１３０】
　次に、電子黒板２ａのクライアント部２０におけるＵＩ画像生成部３３が電子黒板２ａ
との接続を確立するための接続情報を生成し、映像重畳部２８が、ＵＩ画像生成部３３か
ら表示重畳部３６を介して得た接続情報をディスプレイ３ａに表示させる（ステップＳ２
２）。この接続情報には、主催装置のＩＰアドレス、及び今回の遠隔共有処理のために生
成されたパスコードが含まれている。この場合、パスコード管理部８１０に記憶されてい
るパスコードは、図５に示されている遠隔接続処理部８１によって読み出され、遠隔接続
結果送信部７２、遠隔開始処理部６１の順に送信される。更に、パスコードは、遠隔開始
処理部６１を含む通信制御部６０から、図３に示されている画像処理部３０に送信され、
最終的にＵＩ画像生成部３３に入力される。これにより、接続情報には、パスコードが含
まれる。そして、接続情報は、電子黒板２ａのユーザによって、電話や電子メールにより
、電子黒板２ｂ、２ｃのユーザに伝えられる。なお、接続先管理テーブル４４０があれば
、接続情報には、主催装置のＩＰアドレスが含まれていなくても、参加装置は参加要求を
行うことができる。
【０１３１】
　次に、電子黒板２ｂ、２ｃでは、各ユーザによるタッチパネル等の入力装置の操作によ
って接続情報の入力を受け付けると、各電子黒板２ａ、２ｂのクライアント部２０におけ
る遠隔参加処理部６２が、接続情報のＩＰアドレスに基づき、通信ネットワーク９を介し
て、電子黒板２ａのサーバ部９０における通信制御部７０に対してパスコードを送信して
参加要求を行う（ステップＳ２３、Ｓ２４）。これにより、通信制御部７０の遠隔接続要
求受信部７１は、各電子黒板２ｂ、２ｃから、参加要求（パスコードを含む）を受信し、
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このパスコードを遠隔接続処理部８１に出力する。
【０１３２】
　次に、遠隔接続処理部８１は、各電子黒板２ｂ、２ｃのから受信したパスコードに対し
、パスコード管理部８１０で管理されているパスコードを用いて認証する（ステップＳ２
５）。そして、遠隔接続結果送信部７２が、各電子黒板２ｂ、２ｃのクライアント部２０
に認証結果を通知する（ステップＳ２６、Ｓ２７）。ステップＳ２５の認証により、各電
子黒板２ｂ、２ｃが正当な電子黒板であると判断されていた場合には、主催装置である電
子黒板２ａと、参加装置である電子黒板２ｂ、２ｃとの遠隔共有処理の通信が確立され、
各電子黒板２ｂ、２ｃのクライアント部２０における遠隔参加処理部６２が、それぞれ他
の電子黒板との間の遠隔共有処理の開始を可能にする（ステップＳ２８、Ｓ２９）。
【０１３３】
　（出力画像の表示）
　続いて、図１７を用いて、遠隔共有処理における出力画像５３が表示される処理につい
て説明する。
【０１３４】
　まず、電子黒板２ｂは、ディスプレイ３ｂに出力画像５３を表示する（ステップＳ３０
）。具体的には、電子黒板２ｂの画像取得部３１が、ノートＰＣ６ｂから映像取得部２１
を介して、ノートＰＣ６ｂで表示されている出力画像５３のデータを受信し、表示重畳部
３６及び映像重畳部２８を介してディスプレイ３ｂに送信することで、ディスプレイ３ｂ
は出力画像５３を表示する。
【０１３５】
　次に、電子黒板２ｂの画像取得部３１を含む画像処理部３０が、遠隔画像送信部６３に
出力画像５３のデータを送信することで、遠隔画像送信部６３を含む通信制御部６０が通
信ネットワーク９を介して、主催装置である電子黒板２ａの通信制御部７０に出力画像５
３のデータを送信する（ステップＳ３１）。これにより、電子黒板２ａの遠隔画像受信部
７３は、出力画像５３のデータを受信し、遠隔画像処理部８２に出力することで、遠隔画
像処理部８２が画像データ記憶部８３０に出力画像５３のデータを記憶する。
【０１３６】
　次に、主催装置である電子黒板２ａは、ディスプレイ３ａに出力画像５３を表示する（
ステップＳ３２）。具体的には、電子黒板２ａの遠隔画像処理部８２は、遠隔画像受信部
７３から受信した出力画像５３のデータを、遠隔画像送信部７４に出力する。遠隔画像送
信部７４は、同じ主催装置である電子黒板２ａのクライアント部２０における遠隔画像受
信部６４に、出力画像５３のデータを出力する。遠隔画像受信部６４は、表示重畳部３６
に出力画像５３のデータを出力する。表示重畳部３６は、映像重畳部２８に出力画像５３
のデータを出力する。映像重畳部２８はディスプレイ３ａに出力画像５３のデータを出力
する。これにより、ディスプレイ３ａは、出力画像５３を表示する。
【０１３７】
　次に、主催装置としての電子黒板２ａのサーバ部９０における遠隔画像送信部７４を含
む通信制御部７０は、通信ネットワーク９を介して、出力画像５３のデータの送信元であ
る電子黒板２ｂ以外の電子黒板２ｃの通信制御部６０に出力画像５３のデータを送信する
（ステップＳ３３）。これにより、参加装置である電子黒板２ｃの遠隔画像受信部６４は
、出力画像５３のデータを受信する。
【０１３８】
　次に、電子黒板２ｃは、ディスプレイ３ｃに出力画像５３を表示する（ステップＳ３４
）。具体的には、電子黒板２ｃの遠隔画像受信部６４が、上記ステップＳ３３によって受
信された出力画像５３のデータを、電子黒板２ｃの表示重畳部３６に出力する。表示重畳
部３６は、映像重畳部２８に出力画像５３のデータを出力する。映像重畳部２８はディス
プレイ３ｃに出力画像５３のデータを出力する。これにより、ディスプレイ３ｃは、出力
画像５３を表示する。
【０１３９】



(20) JP 2016-139322 A 2016.8.4

10

20

30

40

50

　なお、出力画像５３のデータだけでなく、ＵＩ画像５１、及びストローク画像５２の各
データが、映像重畳部２８に入力されている場合には、表示重畳部３６により、ＵＩ画像
５１、ストローク画像５２及び出力画像５３の重畳画像が生成され、映像重畳部２８はデ
ィスプレイ３ｃにこの重畳画像のデータを出力する。また、テレビ会議端末７から映像重
畳部２８に、テレビ会議用の映像（Ｅ）のデータが送られて来ている場合には、映像重畳
部２８は、ＵＩ画像５１、ストローク画像５２及び出力画像５３の重畳画像にピクチャ・
イン・ピクチャ形式によりテレビ会議用の映像（Ｅ）のデータを重畳して、ディスプレイ
３ｃに出力する。
【０１４０】
　（重畳画像の表示）
　続いて、図１８を用いて、遠隔共有処理における重畳画像が表示される処理について説
明する。
【０１４１】
　まず、電子黒板２ｂは、ユーザが電子ペン４ｂを用いて電子黒板２ｂにストローク画像
５２を描画する（ステップＳ４１）。
【０１４２】
　次に、電子黒板２ｂの表示重畳部３６は、図１６に示されているように、ＵＩ画像５１
、及び出力画像５３に対して、ストローク画像５２を重畳し、映像重畳部２８が電子黒板
２ｂのディスプレイ３ｂ上に、重畳されたＵＩ画像５１、ストローク画像５２及び出力画
像５３の重畳画像を表示させる（ステップＳ４２）。具体的には、電子黒板２ｂのストロ
ーク処理部３２が座標検知部２２及び接触検知部２４からイベント振分部２５を介して、
操作データとしてのストローク画像５２のデータを受信し、表示重畳部３６に送信する。
これにより、表示重畳部３６は、ＵＩ画像５１、及び出力画像５３に対して、ストローク
画像５２を重畳することができ、映像重畳部２８が電子黒板２ｂのディスプレイ３ｂ上に
ＵＩ画像５１、ストローク画像５２及び出力画像５３の重畳画像を表示させることができ
る。
【０１４３】
　次に、電子黒板２ｂのストローク処理部３２を含む画像処理部３０が、遠隔操作送信部
６５にストローク画像５２のデータを送信することで、電子黒板２ｂの遠隔操作送信部６
５は、通信ネットワーク９を介して、主催装置である電子黒板２ａの通信制御部７０にス
トローク画像５２のデータを送信する（ステップＳ４３）。これにより、電子黒板２ａの
遠隔操作受信部７５は、ストローク画像５２のデータを受信し、遠隔操作処理部８３に出
力することで、遠隔操作処理部８３が操作合成処理部８４にストローク画像５２のデータ
を出力する。このようにして、電子黒板２ｂで描画されたストローク画像５２のデータは
、描画される度に、主催装置である電子黒板２ａの遠隔操作処理部８３に順次送信される
。このストローク画像５２のデータは、図７に示されているストロークデータＩＤ毎に示
されるデータである。よって、例えば、上述したように、ユーザが電子ペン４によってア
ルファベット「Ｔ」を描く場合は二筆書きとなるため、２つのストロークデータＩＤのそ
れぞれで示されるストローク画像５２のデータが順次送信される。
【０１４４】
　次に、主催装置である電子黒板２ａは、ディスプレイ３ａに、電子黒板２ｂから送られ
て来たストローク画像５２のデータが含まれた、ＵＩ画像５１、ストローク画像５２及び
出力画像５３の重畳画像を表示する（ステップＳ４４）。具体的には、電子黒板２ａの操
作合成処理部８４は、遠隔操作処理部８３を介して順次送られて来た複数のストローク画
像５２のデータを合成して、操作データ記憶部８４０に記憶するとともに遠隔操作処理部
８３に戻す。これにより、遠隔操作処理部８３は、操作合成処理部８４から受信した、合
成後のストローク画像５２のデータを、遠隔操作送信部７６に出力する。遠隔操作送信部
７６は、同じ主催装置である電子黒板２ａのクライアント部２０における遠隔操作受信部
６６に、合成後のストローク画像５２のデータを出力する。遠隔操作受信部６６は、画像
処理部３０における表示重畳部３６に、合成後のストローク画像５２のデータを出力する
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。よって、表示重畳部３６は、ＵＩ画像５１、及び出力画像５３に対して、合成後のスト
ローク画像５２を重畳する。最後に、映像重畳部２８が、表示重畳部３６によって重畳さ
れたＵＩ画像５１、ストローク画像５２及び出力画像５３の重畳画像をディスプレイ３ａ
上に表示させる。
【０１４５】
　次に、主催装置としての電子黒板２ａのサーバ部９０における遠隔操作送信部７６を含
む通信制御部７０は、通信ネットワーク９を介して、ストローク画像５２のデータの送信
元である電子黒板２ｂ以外の電子黒板２ｃの通信制御部６０に、合成後のストローク画像
５２のデータを送信する（ステップＳ４５）。これにより、参加装置である電子黒板２ｃ
の遠隔操作受信部６６は、合成後のストローク画像５２のデータを受信する。
【０１４６】
　次に、電子黒板２ｃは、ディスプレイ３ｃにＵＩ画像５１、ストローク画像５２及び出
力画像５３の重畳画像を表示する（ステップＳ３４）。具体的には、電子黒板２ｃの遠隔
操作受信部６６が、上記ステップＳ４５によって受信された合成後のストローク画像５２
のデータを、電子黒板２ｃの画像処理部３０に出力する。画像処理部３０の表示重畳部３
６は、ＵＩ画像５１、及び出力画像５３の各データと、合成後のストローク画像５２のデ
ータを重畳し、映像重畳部２８にＵＩ画像５１、ストローク画像５２及び出力画像５３の
重畳画像のデータを出力する。映像重畳部２８は、ディスプレイ３ｃにＵＩ画像５１、ス
トローク画像５２及び出力画像５３の重畳画像のデータを出力する。これにより、ディス
プレイ３ｃは、ＵＩ画像５１、ストローク画像５２及び出力画像５３の重畳画像を表示す
る。
【０１４７】
　なお、上記処理では、ディスプレイ３上に出力画像５３が表示されているが、この出力
画像５３に代えて、背景画像５４を表示してもよい。また、出力画像５３と背景画像５４
との排他的な関係をやめて、出力画像５３と背景画像５４との両方を同時にディスプレイ
３上に表示させてもよい。
【０１４８】
　（参加の終了）
　続いて、図１８を用いて、参加装置が遠隔共有処理への参加を終了する処理について説
明する。図１８に示す実施形態では、電子黒板２ｃが参加を終了する処理が示されている
。
【０１４９】
　まず、電子黒板２ｃでは、ユーザによるタッチパネル等の入力装置の操作によって参加
の終了要求を受け付けると、遠隔参加処理部６２は、主催装置としての電子黒板２ａのサ
ーバ部９０における通信制御部７０に、参加の終了要求を行う（ステップＳ４７）。これ
により、通信制御部７０の遠隔接続要求受信部７１は、電子黒板２ｃから、参加の終了要
求を受信し、遠隔接続処理部８１に、電子黒板２ｃのＩＰアドレスとともに参加の終了要
求を出力する。そして、電子黒板２ａの遠隔接続処理部８１は、遠隔接続要求受信部７１
から送られて来たＩＰアドレスに基づいて、参加拠点管理テーブル８２０から、参加の終
了要求を行った電子黒板２ｃのＩＰアドレス及び電子黒板２ｃが設置されている拠点の名
称を削除し、遠隔接続結果送信部７２に、電子黒板２ｃのＩＰアドレス及び削除した旨の
通知を出力する。
【０１５０】
　次に、遠隔接続結果送信部７２を含んだ通信制御部７０が、通信ネットワーク９を介し
て、電子黒板２ｃのクライアント部２０における通信制御部６０に、参加の終了を指示す
る（ステップＳ４８）。これにより、電子黒板２ｃにおける通信制御部６０の遠隔参加処
理部６２が、遠隔共有処理の通信を切断することで、参加の終了処理を行うことで、参加
が終了する（ステップＳ４９）。
【０１５１】
　（セキュリティ管理部１００の動作）
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　次に、図２１～図２３を用いて、セキュリティ管理部１００の動作について説明する。
【０１５２】
　最初に、図２１に示したメインフローチャートに基づいて説明する。
【０１５３】
　まず、電子黒板２の電源がオンにされると、ログオン処理部１１２は、ログオン情報記
憶部１０３から通常モードアカウントの情報を読み出し、通常モードでログオンする（ス
テップＳ１１）。
【０１５４】
　次に、モード切替部１１３は、通常モードからインストールモードに切り替えるか否か
を判断する（ステップＳ１２）。例えば、モード切替部１１３は、通常モードからインス
トールモードに切り替えるためのアイコンを電子黒板２のディスプレイ３に表示し、その
アイコンが電子ペン４のペン先やユーザの手Ｈ等によって接触されたと判断した場合には
、通常モードからインストールモードに切り替えると判断する。
【０１５５】
　ステップＳ１２において、モード切替部１１３は、通常モードからインストールモード
に切り替えると判断した場合にはインストールモードに切り替え、インストールモード処
理部１２０によるインストールモード処理が実行される（ステップＳ２０）。
【０１５６】
　一方、ステップＳ１２において、モード切替部１１３は、通常モードからインストール
モードに切り替えると判断しなかった場合には通常モードを維持し、通常モード処理部１
１０による通常モードでの動作が実行される（ステップＳ１３）。
【０１５７】
　（インストールモード処理）
　次に、図２２に示したフローチャートに基づいて、インストールモード処理部１２０が
実行するインストールモード処理について説明する。
【０１５８】
　まず、インストールモード制御部１２４は、パスワードを入力させる画面をディスプレ
イ３に表示し、ユーザにパスワードを入力させる（ステップＳ２１）。
【０１５９】
　次に、インストールモード制御部１２４は、入力されたパスワードが予め登録された正
しいパスワードと一致するか否かを判断する（ステップＳ２２）。
【０１６０】
　ステップＳ２２において、入力されたパスワードが正しいパスワードと一致すると判断
されなかった場合には、インストールモード処理を終了する。
【０１６１】
　一方、ステップＳ２２において、入力されたパスワードが正しいパスワードと一致する
と判断された場合には、専用アカウント生成部１２２は、インストールモードの専用アカ
ウントを生成する（ステップＳ２３）。なお、既に専用アカウントが生成されている場合
には、専用アカウント生成部１２２は、ステップＳ２３の処理をスキップする。
【０１６２】
　次に、専用アカウント生成部１２２は、インストールモードの専用アカウントに管理者
権限を付与し（ステップＳ２４）、セキュリティソフトの設定変更やインストールするソ
フトウェアへのアクセスを可能にする。
【０１６３】
　次に、インストールモード制御部１２４は、インストールモードの終了を行うための終
了処理コマンドを起動する終了処理ショートカットを作成する（ステップＳ２５）。終了
処理ショートカットを作成しておくことで、インストールモードの終了処理を容易化する
ためである。
【０１６４】
　次に、自動ログオン機能付与部１２３は、インストールモードの専用アカウントに自動
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ログオン機能を付与する設定を行う（ステップＳ２６）。これは、通常モードからインス
トールモードに切り替える設定を反映させるためには電子黒板２の再起動処理が必要とな
るため、再起動後にインストールモードのアカウントに自動ログオンできるようにするた
めである。自動ログオン機能が付与されたインストールモードの専用アカウントの情報は
、ログオン情報記憶部１０３に記憶される。
【０１６５】
　次に、無効有効化処理部１２１ａは、セキュリティソフトの機能を無効にし、インスト
ールされたソフトウェアがホワイトリスト１０２に登録される状態に設定する（ステップ
Ｓ２７）。
【０１６６】
　次に、電子黒板２の再起動処理（ステップＳ２８）後に、ログオン処理部１１２は、ロ
グオン情報記憶部１０３から自動ログオン機能が付与されたインストールモードの専用ア
カウントの情報を読み出し、インストールモードで自動ログオンする（ステップＳ２９）
。
【０１６７】
　次に、ユーザによって所望のソフトウェアがインストールされると（ステップＳ３０）
、登録部１２１ｂは、そのソフトウェアの情報をホワイトリスト１０２に登録する（ステ
ップＳ３１）。
【０１６８】
　次に、インストールモード制御部１２４は、インストールモードを終了するか否かを判
断する（ステップＳ３２）。具体的には、例えば、インストールモード制御部１２４は、
ステップＳ２５で作成した終了処理ショートカットによる終了処理が選択された場合には
、インストールモードを終了すると判断する。
【０１６９】
　ステップＳ３２において、インストールモード制御部１２４は、インストールモードを
終了すると判断した場合には、インストールモード終了処理を実行し（ステップＳ４０）
、インストールモードを終了すると判断しなかった場合には、ステップＳ３０以降の処理
を繰り返す。
【０１７０】
　（インストールモード終了処理）
　次に、図２３に示したフローチャートに基づいて、インストールモード処理部１２０が
実行するインストールモード終了処理について説明する。
【０１７１】
　まず、インストールモード制御部１２４は、終了処理ショートカットを削除する（ステ
ップＳ４１）。
【０１７２】
　次に、自動ログオン機能付与部１２３は、通常モードのアカウントに自動ログオン機能
を付与する設定を行う（ステップＳ４２）。これは、インストールモードの終了設定を反
映させるためには電子黒板２の再起動処理が必要となるため、再起動後に通常モードのア
カウントに自動ログオンできるようにするためである。自動ログオン機能が付与された通
常モードのアカウントの情報は、ログオン情報記憶部１０３に記憶される。
【０１７３】
　次に、無効有効化処理部１２１ａは、セキュリティソフトの機能を有効にし、ホワイト
リスト１０２を有効化する（ステップＳ４３）。これにより、ホワイトリスト１０２にソ
フトウェアが登録されない状態となり、セキュリティソフトによりセキュリティが保護さ
れた状態が得られる。
【０１７４】
　次に、インストールモードの終了設定を反映させるため電子黒板２の再起動処理が実行
され（ステップＳ４４）、通常モードのアカウントで自動ログオンし、図２１に示したス
テップＳ１３において通常モードでの動作が実行される。
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【０１７５】
　なお、図２１乃至図２３に記載した動作ステップをプログラミングして記憶媒体に記憶
し、例えばマイクロコンピュータにプログラムを読み取らせて実行させることにより、マ
イクロコンピュータをセキュリティ管理部１００や、それを備えた電子黒板２又は画像処
理装置として機能させることができる。
【０１７６】
　以上のように、本実施形態における電子黒板２は、ホワイトリスト１０２に未登録のソ
フトウェアのインストールが許可されるインストールモードにおいて、ホワイトリスト１
０２を無効化することができる。したがって、本実施形態における電子黒板２は、ユーザ
が必要とするソフトウェアをインストールすることができる。
【符号の説明】
【０１７７】
　１　画像処理システム
　２（２ａ、２ｂ、２ｃ）　電子黒板（画像処理装置）
　１００　セキュリティ管理部
　１０１　ソフトウェア管理部
　１０２　ホワイトリスト（ソフトウェア登録リスト）
　１１２　ログオン処理部（インストールモード自動ログオン許可部、通常モード自動ロ
グオン許可部）
　１１３　モード切替部
　１２１　ホワイトリスト管理部
　１２１ａ　無効有効化処理部（ソフトウェア登録リスト無効化部、ソフトウェア登録リ
スト有効化部）
　１２１ｂ　登録部（ソフトウェア登録部）
　１２２　専用アカウント生成部
　１２３　自動ログオン機能付与部（インストールモード自動ログオン機能付与部、通常
モード自動ログオン機能付与部）
【先行技術文献】
【特許文献】
【０１７８】
【特許文献１】特開２００８－９７３７１号公報
【特許文献２】特開２０１０－９７４２８号公報
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