
(57)【要約】

【課題】

　不正アクセス等の目的の有無やパケットの内容とは無

関係に送信元の端末が所属する国乃至地域の単位でパケ

ットの通過の許可又は拒否を行い得るようにし、Ｗｅｂ

サーバ等の運営者が意図しない不必要な通信トラフィッ

クを画一的に制御でき堅牢で確実な利便性の高いエリア

によるパケットフィルタリング方法及びファイヤウォー

ル装置並びにファイヤウォールシステムを提供する。

【解決手段】

　グローバルＩＰアドレスの割り当て地域情報に基づい

てフィルタリングルールを設定し、該フィルタリングル

ールと受信パケットにおける送信元のグローバルＩＰア

ドレスとを照合して、該受信パケットの通過の許可又は

拒否を判定し、該受信パケットの受容又は破棄を行うよ

うにした。

【選択図】　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の 割 り 当 て 地 域 情 報 に 基 づ い て フ ィ ル タ リ ン グ ル ー ル を 設 定 し
、 該 フ ィ ル タ リ ン グ ル ー ル と 受 信 パ ケ ッ ト に お け る 送 信 元 の グ ロ ー バ ル Ｉ Ｐ ア ド レ ス と を
照 合 し て 、 該 受 信 パ ケ ッ ト の 通 過 の 許 可 又 は 拒 否 を 判 定 し 、 該 受 信 パ ケ ッ ト の 受 容 又 は 廃
棄 を 行 う こ と を 特 徴 と す る エ リ ア に よ る パ ケ ッ ト フ ィ ル タ リ ン グ 方 法 。
【 請 求 項 ２ 】
　 前 記 グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の 割 り 当 て 地 域 情 報 は 、 ア ド レ ス 管 理 機 関 （ Ｉ Ｃ Ａ Ｎ Ｎ ／
Ｉ Ａ Ｎ Ａ ） 又 は 地 域 ア ド レ ス 管 理 機 関 （ Ｒ Ｉ Ｒ ） に よ っ て 割 り 当 て ら れ た グ ロ ー バ ル Ｉ Ｐ
ア ド レ ス の 地 域 情 報 で あ る こ と を 特 徴 と す る 請 求 項 １ 記 載 の エ リ ア に よ る パ ケ ッ ト フ ィ ル
タ リ ン グ 方 法 。
【 請 求 項 ３ 】
　 グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の 割 り 当 て 地 域 情 報 に 基 づ い て フ ィ ル タ リ ン グ ル ー ル を 設 定 し
、 該 フ ィ ル タ リ ン グ ル ー ル と 受 信 パ ケ ッ ト に お け る 送 信 元 の グ ロ ー バ ル Ｉ Ｐ ア ド レ ス と を
照 合 し て 、 該 受 信 パ ケ ッ ト の 通 過 の 許 可 又 は 拒 否 を 判 定 し 、 該 受 信 パ ケ ッ ト の 受 容 又 は 廃
棄 を 行 う よ う に し た エ リ ア に よ る パ ケ ッ ト フ ィ ル タ ー 手 段 を 備 え る こ と を 特 徴 と す る フ ァ
イ ヤ ウ ォ ー ル 装 置 。
【 請 求 項 ４ 】
　 前 記 エ リ ア に よ る パ ケ ッ ト フ ィ ル タ ー 手 段 は 、 グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の 割 り 当 て 地 域
情 報 に 基 づ い て フ ィ ル タ リ ン グ ル ー ル が 設 定 さ れ た フ ィ ル タ リ ン グ ル ー ル 設 定 部 と 、 該 フ
ィ ル タ リ ン グ ル ー ル 設 定 部 か ら 該 フ ィ ル タ リ ン グ ル ー ル を 読 み 出 し て 、 該 フ ィ ル タ リ ン グ
ル ー ル と 前 記 受 信 パ ケ ッ ト に お け る 送 信 元 の グ ロ ー バ ル Ｉ Ｐ ア ド レ ス と を 照 合 し て 、 該 受
信 パ ケ ッ ト の 通 過 の 許 可 又 は 拒 否 を 判 定 し 、 該 受 信 パ ケ ッ ト の 受 容 又 は 廃 棄 を 行 う よ う に
構 成 さ れ た 地 域 情 報 に 基 づ く フ ィ ル タ リ ン グ 処 理 部 と を 備 え る こ と を 特 徴 と す る 請 求 項 ３
記 載 の ァ イ ヤ ウ ォ ー ル 装 置 。
【 請 求 項 ５ 】
　 前 記 グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の 割 り 当 て 地 域 情 報 は 、 ア ド レ ス 管 理 機 関 （ Ｉ Ｃ Ａ Ｎ Ｎ ／
Ｉ Ａ Ｎ Ａ ） 又 は 地 域 ア ド レ ス 管 理 機 関 （ Ｒ Ｉ Ｒ ） に よ っ て 割 り 当 て ら れ た グ ロ ー バ ル Ｉ Ｐ
ア ド レ ス の 地 域 情 報 で あ る こ と を 特 徴 と す る 請 求 項 ３ 又 は ４ 記 載 の フ ァ イ ヤ ウ ォ ー ル 装 置
。
【 請 求 項 ６ 】
　 請 求 項 ３ ～ ５ の い ず れ か １ 項 記 載 の フ ァ イ ヤ ウ ォ ー ル 装 置 を 含 む フ ァ イ ヤ ウ ォ ー ル シ ス
テ ム で あ っ て 、 割 り 当 て 地 域 情 報 を 含 む グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の ア ド レ ス 範 囲 リ ス ト を
ア ド レ ス 管 理 機 関 （ Ｉ Ｃ Ａ Ｎ Ｎ ／ Ｉ Ａ Ｎ Ａ ） 又 は 地 域 ア ド レ ス 管 理 機 関 （ Ｒ Ｉ Ｒ ） の サ イ
ト か ら 取 得 し 、 該 ア ド レ ス 範 囲 リ ス ト を 前 記 フ ァ イ ヤ ウ ォ ー ル 装 置 に お け る エ リ ア に よ る
パ ケ ッ ト フ ィ ル タ ー 手 段 に 対 応 し た 所 定 の フ ォ ー マ ッ ト に 整 形 し て 日 付 毎 に 保 持 す る と 共
に 、 定 期 的 又 は 不 定 期 に 任 意 で 、 該 整 形 後 の ア ド レ ス 範 囲 リ ス ト を 前 記 フ ァ イ ヤ ウ ォ ー ル
装 置 に イ ン タ ー ネ ッ ト を 介 し て 配 信 し 、 前 記 フ ィ ル タ リ ン グ ル ー ル の 更 新 を 行 わ せ し め る
配 信 サ ー バ を 備 え る こ と を 特 徴 と す る フ ァ イ ヤ ウ ォ ー ル シ ス テ ム 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 フ ィ ル タ リ ン グ ル ー ル に 従 っ て パ ケ ッ ト の 選 択 的 通 過 処 理 （ フ ィ ル タ リ ン グ
） を 行 う パ ケ ッ ト フ ィ ル タ リ ン グ 方 法 及 び フ ァ イ ヤ ウ ォ ー ル 装 置 並 び に フ ァ イ ヤ ウ ォ ー ル
シ ス テ ム に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 従 来 よ り 、 世 界 的 な Ｔ Ｃ Ｐ ／ Ｉ Ｐ （ Transmission Control Protocol／ Internet Protoc
ol） ネ ッ ト ワ ー ク で あ る イ ン タ ー ネ ッ ト に お け る ネ ッ ト ワ ー ク セ キ ュ リ テ ィ を 確 保 す る た
め の 技 術 と し て 、 フ ァ イ ア ウ ォ ー ル （ 防 火 壁 ） の 技 術 が 知 ら れ て い る 。 フ ァ イ ア ウ ォ ー ル
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は 、 イ ン タ ー ネ ッ ト 等 の 外 部 ネ ッ ト ワ ー ク （ Ｗ Ａ Ｎ ： Wide Area Network） と 、 企 業 等 の
内 部 ネ ッ ト ワ ー ク （ Ｌ Ａ Ｎ ： Local Area Network） や Ｗ ｅ ｂ サ ー バ 等 の 公 開 サ ー バ 用 の セ
グ メ ン ト で あ る 非 武 装 地 帯 （ Ｄ Ｍ Ｚ ： DeMilitarized Zone） と の 間 に 配 置 さ れ 、 予 め 決 め
ら れ た 条 件 や 基 準 に 基 づ い て 、 流 入 す る 通 信 ト ラ フ ィ ッ ク を 検 査 し て デ ー タ 通 信 を 許 可 す
る か 否 か を 制 御 す る こ と に よ り 、 外 部 ネ ッ ト ワ ー ク か ら 内 部 ネ ッ ト ワ ー ク へ の 不 正 ア ク セ
ス 等 を 阻 止 す る た め の 技 術 で あ る 。 フ ァ イ ヤ ウ ォ ー ル に は 、 フ ァ イ ヤ ウ ォ ー ル 専 用 装 置 と
し て 提 供 さ れ る 場 合 の 他 、 異 な る ネ ッ ト ワ ー ク 間 を 相 互 接 続 す る ル ー タ 等 の 一 部 機 能 と し
て 提 供 さ れ る 場 合 、 各 端 末 に イ ン ス ト ー ル す る ソ フ ト ウ ェ ア プ ロ グ ラ ム と し て 提 供 さ れ る
場 合 等 が あ る 。
【 ０ ０ ０ ３ 】
　 こ の よ う な フ ァ イ ア ウ ォ ー ル に は 種 々 の 方 式 の も の が あ る が 、 そ の う ち 代 表 的 な 方 式 の
一 つ に パ ケ ッ ト フ ィ ル タ リ ン グ （ パ ケ ッ ト の 選 択 的 通 過 処 理 ） 型 の フ ァ イ ア ウ ォ ー ル が あ
る 。 イ ン タ ー ネ ッ ト は 、 ネ ッ ト ワ ー ク 層 （ Ｏ Ｓ Ｉ 基 本 参 照 モ デ ル の ３ 層 ） に Ｉ Ｐ （ Intern
et Protocol） を 使 用 し 、 ト ラ ン ス ポ ー ト 層 （ Ｏ Ｓ Ｉ 基 本 参 照 モ デ ル の ４ 層 ） に Ｔ Ｃ Ｐ ／
Ｕ Ｄ Ｐ （ Transport Control Protocol／ User Datagram Protocol） を 使 用 し た Ｔ Ｃ Ｐ ／ Ｉ
Ｐ ネ ッ ト ワ ー ク で あ り 、 通 信 デ ー タ を 各 層 毎 に 所 定 バ イ ト 数 に ま と め た 単 位 の パ ケ ッ ト と
し て 処 理 さ れ て お り 、 パ ケ ッ ト フ ィ ル タ リ ン グ 型 の フ ァ イ ア ウ ォ ー ル で は 、 こ の パ ケ ッ ト
毎 に そ の 通 過 を 許 可 す る か 否 か の 制 御 を 行 う も の で あ り 、 こ の よ う な 制 御 は 予 め 定 め ら れ
た フ ィ ル タ リ ン グ ル ー ル に 従 っ て 行 わ れ 、 一 般 的 な フ ィ ル タ リ ン グ ル ー ル で は 、 送 信 元 Ｉ
Ｐ ア ド レ ス 、 宛 先 Ｉ Ｐ ア ド レ ス 、 送 信 元 ポ ー ト 番 号 、 宛 先 ポ ー ト 番 号 、 プ ロ ト コ ル の 種 類
等 に よ っ て フ ィ ル タ リ ン グ の 対 象 に す る パ ケ ッ ト が 特 定 さ れ 、 当 該 パ ケ ッ ト に 対 し 通 過 の
許 可 又 は 拒 否 等 の 判 定 が さ れ 、 当 該 パ ケ ッ ト の 通 過 の 受 容 又 は 廃 棄 が 行 わ れ る よ う に さ れ
て い る （ 例 え ば 、 特 許 文 献 １ ～ ５ 参 照 ） 。 そ の 他 、 パ ケ ッ ト フ ィ ル タ リ ン グ 型 の フ ァ イ ア
ウ ォ ー ル で は 阻 止 で き な い 上 位 層 へ の 攻 撃 等 や 不 正 ア ク セ ス 等 を 検 出 す る た め の 侵 入 検 知
シ ス テ ム （ Ｉ Ｄ Ｓ ： Intrusion Detection System） や 不 正 侵 入 検 知 ・ 防 御 シ ス テ ム （ Ｉ Ｄ
Ｐ ： Intrusion Detection and Prevention） 、 不 正 侵 入 防 止 シ ス テ ム （ Ｉ Ｐ Ｓ ： Intrusio
n Prevention System） 等 も 知 ら れ て い る （ 例 え ば 、 特 許 文 献 ６ 等 参 照 ） 。
【 ０ ０ ０ ４ 】
　 し か し な が ら 、 不 正 ア ク セ ス 等 の 原 因 の 一 つ と も な る Ｏ Ｓ （ Operatting System） や ア
プ リ ケ ー シ ョ ン ソ フ ト ウ ェ ア の セ キ ュ リ テ ィ ホ ー ル （ 脆 弱 性 ） は 日 々 新 た に 発 見 さ れ 、 新
種 の コ ン ピ ュ ー タ ウ ィ ル ス 、 ス パ イ ウ ェ ア に よ る 情 報 漏 洩 、 Ｗ ｅ ｂ サ イ ト の 改 竄 、 サ ー ビ
ス 妨 害 （ Ｄ ｏ Ｄ ） 攻 撃 、 大 量 の ス パ ム メ ー ル 、 ク ラ ッ キ ン グ ツ ー ル の 蔓 延 、 自 サ イ ト が 他
サ イ ト へ の 不 正 ア ク セ ス の 踏 み 台 と さ れ る 等 の 被 害 は 後 を 絶 た ず 、 フ ァ イ ヤ ウ ォ ー ル や Ｉ
Ｄ Ｓ 等 に よ る 対 応 は 、 後 手 か ら の 対 処 療 法 的 な 様 相 を 呈 し て い る の が 現 状 で あ る 。 イ ン タ
ー ネ ッ ト は 全 世 界 的 ネ ッ ト ワ ー ク で あ る 上 に 匿 名 性 も 高 い た め 、 不 正 ア ク セ ス 等 の 被 害 が
あ っ て も そ の 追 跡 調 査 は 困 難 で あ る 場 合 が 多 い 。 近 年 で は 通 信 イ ン フ ラ が 整 備 さ れ 、 ブ ロ
ー ド バ ン ド や 常 時 接 続 の 環 境 が 普 及 す る に 伴 い 、 こ の よ う な 問 題 は 増 大 傾 向 に あ る 。 特 に
中 小 企 業 や 個 人 等 が Ｗ ｅ ｂ サ ー バ や Ｆ Ｔ Ｐ サ ー バ 、 メ ー ル サ ー バ 等 を イ ン タ ー ネ ッ ト 上 に
公 開 す る こ と も 比 較 的 容 易 と な っ た が 、 中 小 企 業 や 個 人 等 で は ネ ッ ト ワ ー ク セ キ ュ リ テ ィ
に 対 す る 認 識 が 希 薄 で あ っ た り 、 シ ス テ ム 管 理 者 の ス キ ル が 未 熟 で あ っ た り す る こ と が 原
因 で 不 正 ア ク セ ス 等 に 対 し 充 分 な 対 応 策 が 講 じ ら れ て い な い ケ ー ス も 多 い 。
【 ０ ０ ０ ５ 】
　 他 方 、 不 正 ア ク セ ス 等 の 送 信 元 は 我 国 国 内 よ り も 国 外 の 諸 外 国 、 特 に 特 定 の 数 カ 国 で あ
る 場 合 が 大 半 で あ り 、 ま た 、 我 国 国 内 の 中 小 企 業 や 個 人 等 が Ｗ ｅ ｂ サ ー バ 等 を イ ン タ ー ネ
ッ ト 上 に 公 開 す る 場 合 は 我 国 国 内 か ら の み ア ク セ ス 可 能 で あ れ ば 必 要 充 分 で あ る こ と も 多
い と い う 現 状 も あ る 。
【 特 許 文 献 １ 】 特 開 平 ９ － ２ ０ ５ ４ ５ ７ 号 公 報
【 特 許 文 献 ２ 】 特 開 平 ９ － ２ ７ ０ ８ １ ３ 号 公 報
【 特 許 文 献 ３ 】 特 開 １ ０ － １ ３ ３ ８ ７ ７ 号 公 報
【 特 許 文 献 ４ 】 特 開 ２ ０ ０ ０ － ７ ８ １ ９ ３ 号 公 報
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【 特 許 文 献 ５ 】 特 開 ２ ０ ０ ３ － ２ ７ ３ ９ ３ ６ 号 公 報
【 特 許 文 献 ６ 】 特 開 ２ ０ ０ ４ － ３ ０ ２ ８ ６ 号 公 報
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ６ 】
　 本 発 明 は 、 上 記 問 題 点 に 鑑 み て な さ れ た も の で あ り 、 不 正 ア ク セ ス 等 の 目 的 の 有 無 や パ
ケ ッ ト の 内 容 と は 無 関 係 に 送 信 元 の 端 末 が 所 属 す る 国 乃 至 地 域 の 単 位 で パ ケ ッ ト の 通 過 の
許 可 又 は 拒 否 を 行 い 得 る よ う に し 、 Ｗ ｅ ｂ サ ー バ 等 の 運 営 者 が 意 図 し な い 不 必 要 な 通 信 ト
ラ フ ィ ッ ク を 画 一 的 に 制 御 で き 堅 牢 で 確 実 な 利 便 性 の 高 い エ リ ア に よ る パ ケ ッ ト フ ィ ル タ
リ ン グ 方 法 及 び フ ァ イ ヤ ウ ォ ー ル 装 置 並 び に フ ァ イ ヤ ウ ォ ー ル シ ス テ ム を 提 供 す る こ と を
目 的 と す る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ７ 】
　 上 記 課 題 を 解 決 す る た め に 、 本 発 明 の エ リ ア に よ る パ ケ ッ ト フ ィ ル タ リ ン グ 方 法 は 、 グ
ロ ー バ ル Ｉ Ｐ ア ド レ ス の 割 り 当 て 地 域 情 報 に 基 づ い て フ ィ ル タ リ ン グ ル ー ル を 設 定 し 、 該
フ ィ ル タ リ ン グ ル ー ル と 受 信 パ ケ ッ ト に お け る 送 信 元 の グ ロ ー バ ル Ｉ Ｐ ア ド レ ス と を 照 合
し て 、 該 受 信 パ ケ ッ ト の 通 過 の 許 可 又 は 拒 否 を 判 定 し 、 該 受 信 パ ケ ッ ト の 通 過 の 受 容 又 は
廃 棄 を 行 う こ と を 特 徴 と す る 。 な お 、 本 明 細 書 に お い て は 、 上 記 本 発 明 の エ リ ア に よ る パ
ケ ッ ト フ ィ ル タ リ ン グ 方 法 を 単 に 「 エ リ ア フ ィ ル タ リ ン グ 」 と い う 場 合 が あ る 。
【 ０ ０ ０ ８ 】
　 上 記 本 発 明 方 法 に お け る グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の 割 り 当 て 地 域 情 報 は 、 ア ド レ ス 管 理
機 関 （ Ｉ Ｃ Ａ Ｎ Ｎ ／ Ｉ Ａ Ｎ Ａ ） 又 は 地 域 ア ド レ ス 管 理 機 関 （ Ｒ Ｉ Ｒ ） に よ っ て 割 り 当 て ら
れ た グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の 地 域 情 報 で あ る こ と が 好 適 で あ る 。
【 ０ ０ ０ ９ 】
　 ま た 、 本 発 明 の フ ァ イ ヤ ウ ォ ー ル 装 置 は 、 グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の 割 り 当 て 地 域 情 報
に 基 づ い て フ ィ ル タ リ ン グ ル ー ル を 設 定 し 、 該 フ ィ ル タ リ ン グ ル ー ル と 受 信 パ ケ ッ ト に お
け る 送 信 元 の グ ロ ー バ ル Ｉ Ｐ ア ド レ ス と を 照 合 し て 、 該 受 信 パ ケ ッ ト の 通 過 の 許 可 又 は 拒
否 を 判 定 し 、 該 受 信 パ ケ ッ ト の 通 過 の 受 容 又 は 廃 棄 を 行 う よ う に し た エ リ ア に よ る パ ケ ッ
ト フ ィ ル タ ー 手 段 を 備 え る こ と を 特 徴 と す る 。 な お 、 本 明 細 書 に お い て は 、 上 記 本 発 明 の
フ ァ イ ヤ ウ ォ ー ル 装 置 に お け る エ リ ア に よ る パ ケ ッ ト フ ィ ル タ ー 手 段 の こ と を 単 に 「 エ リ
ア フ ィ ル タ ー 手 段 」 と 、 ま た 、 こ の 「 エ リ ア フ ィ ル タ ー 手 段 」 を 備 え る フ ァ イ ヤ ウ ォ ー ル
装 置 、 即 ち 上 記 本 発 明 の フ ァ イ ヤ ウ ォ ー ル 装 置 の こ と を 単 に 「 エ リ ア フ ィ ル タ ー 装 置 」 と
い う 場 合 が あ る 。
【 ０ ０ １ ０ 】
　 前 記 エ リ ア に よ る パ ケ ッ ト フ ィ ル タ ー 手 段 は 、 グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の 割 り 当 て 地 域
情 報 に 基 づ い て フ ィ ル タ リ ン グ ル ー ル が 設 定 さ れ た フ ィ ル タ リ ン グ ル ー ル 設 定 部 と 、 該 フ
ィ ル タ リ ン グ ル ー ル 設 定 部 か ら 該 フ ィ ル タ リ ン グ ル ー ル を 読 み 出 し て 、 該 フ ィ ル タ リ ン グ
ル ー ル と 前 記 受 信 パ ケ ッ ト に お け る 送 信 元 の グ ロ ー バ ル Ｉ Ｐ ア ド レ ス と を 照 合 し て 、 該 受
信 パ ケ ッ ト の 通 過 の 許 可 又 は 拒 否 を 判 定 し 、 該 受 信 パ ケ ッ ト の 通 過 を 受 容 又 は 廃 棄 す る よ
う に 構 成 さ れ た 地 域 情 報 に 基 づ く フ ィ ル タ リ ン グ 処 理 部 と を 備 え る こ と が 好 ま し い 。
【 ０ ０ １ １ 】
　 上 記 本 発 明 装 置 に お け る グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の 割 り 当 て 地 域 情 報 は 、 ア ド レ ス 管 理
機 関 （ Ｉ Ｃ Ａ Ｎ Ｎ ／ Ｉ Ａ Ｎ Ａ ） 又 は 地 域 ア ド レ ス 管 理 機 関 （ Ｒ Ｉ Ｒ ） に よ っ て 割 り 当 て ら
れ た グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の 地 域 情 報 で あ る こ と が 好 適 で あ る 。
【 ０ ０ １ ２ 】
　 更 に 、 本 発 明 の フ ァ イ ヤ ウ ォ ー ル シ ス テ ム は 、 前 記 フ ァ イ ヤ ウ ォ ー ル 装 置 を 含 む フ ァ イ
ヤ ウ ォ ー ル シ ス テ ム で あ っ て 、 割 り 当 て 地 域 情 報 を 含 む グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の ア ド レ
ス 範 囲 リ ス ト を 地 域 ア ド レ ス 管 理 機 関 （ Ｒ Ｉ Ｒ ） の サ イ ト か ら 取 得 し 、 該 ア ド レ ス 範 囲 リ
ス ト を 前 記 フ ァ イ ヤ ウ ォ ー ル 装 置 に お け る エ リ ア に よ る パ ケ ッ ト フ ィ ル タ ー 手 段 に 対 応 し
た 所 定 の フ ォ ー マ ッ ト に 整 形 し て 日 付 毎 に 保 持 す る と 共 に 、 定 期 的 又 は 不 定 期 に 任 意 的 で
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、 該 整 形 後 の ア ド レ ス 範 囲 リ ス ト を 前 記 フ ァ イ ヤ ウ ォ ー ル 装 置 に イ ン タ ー ネ ッ ト を 介 し て
配 信 し 、 前 記 フ ィ ル タ リ ン グ ル ー ル の 更 新 を 行 わ せ し め る 配 信 サ ー バ を 備 え る こ と を 特 徴
と す る 。 な お 、 本 明 細 書 に お い て は 、 上 記 本 発 明 の エ リ ア に よ る パ ケ ッ ト フ ィ ル タ ー 手 段
を 備 え る フ ァ イ ヤ ウ ォ ー ル 装 置 （ 即 ち エ リ ア フ ィ ル タ ー 装 置 ） を 含 む フ ァ イ ヤ ウ ォ ー ル シ
ス テ ム を 単 に 「 エ リ ア フ ィ ル タ ー シ ス テ ム 」 と い う 場 合 が あ る 。
【 発 明 の 効 果 】
【 ０ ０ １ ３ 】
　 本 発 明 に よ れ ば 、 不 正 ア ク セ ス 等 の 目 的 の 有 無 や パ ケ ッ ト の 内 容 と は 無 関 係 に 、 送 信 元
の グ ロ ー バ ル Ｉ Ｐ ア ド レ ス か ら そ の 端 末 が 所 属 す る 国 乃 至 地 域 の 単 位 で パ ケ ッ ト の 通 過 の
許 可 又 は 拒 否 が 行 わ れ る の で 、 Ｗ ｅ ｂ サ ー バ 等 の 運 営 者 が 意 図 し な い 不 必 要 な 通 信 ト ラ フ
ィ ッ ク を 画 一 的 に 制 御 で き 堅 牢 で 確 実 な 利 便 性 の 高 い エ リ ア に よ る パ ケ ッ ト フ ィ ル タ リ ン
グ 方 法 及 び フ ァ イ ヤ ウ ォ ー ル 装 置 並 び に フ ァ イ ヤ ウ ォ ー ル シ ス テ ム を 提 供 す る こ と が で き
る と い う 大 き な 効 果 を 奏 す る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ４ 】
　 以 下 に 本 発 明 の 実 施 の 形 態 を 添 付 図 面 に 基 づ い て 説 明 す る が 、 図 示 例 は 例 示 的 に 示 さ れ
た も の で 、 本 発 明 の 技 術 思 想 か ら 逸 脱 し な い 限 り 種 々 の 変 形 が 可 能 な こ と は い う ま で も な
い 。
【 ０ ０ １ ５ 】
　 図 １ は 、 本 発 明 の フ ァ イ ヤ ウ ォ ー ル シ ス テ ム （ エ リ ア フ ィ ル タ ー シ ス テ ム ） の 全 体 的 な
機 器 構 成 の 一 例 を 概 念 的 に 示 す 説 明 図 で あ る 。 図 ２ は 、 本 発 明 の フ ァ イ ヤ ウ ォ ー ル 装 置 ）
（ エ リ ア フ ィ ル タ ー 装 置 ） の ハ ー ド ウ ェ ア 構 成 の 一 例 を 示 す ブ ロ ッ ク 図 で あ る 。 図 ３ は 、
本 発 明 の エ リ ア に よ る パ ケ ッ ト フ ィ ル タ リ ン グ 方 法 （ ホ ワ イ ト リ ス ト 型 ） の 一 例 を 示 す フ
ロ ー チ ャ ー ト で あ る 。 図 ４ は 、 本 発 明 の エ リ ア に よ る パ ケ ッ ト フ ィ ル タ リ ン グ 方 法 （ ブ ラ
ッ ク リ ス ト 型 ） の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。 図 ５ は 、 本 発 明 シ ス テ ム に お け る 配
信 サ ー バ の 最 新 ア ド レ ス 情 報 の 取 得 動 作 の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。 図 ６ は 、 本
発 明 シ ス テ ム に お け る フ ァ イ ヤ ウ ォ ー ル 装 置 の フ ィ ル タ リ ン グ ル ー ル の 更 新 動 作 の 一 例 を
示 す フ ロ ー チ ャ ー ト で あ る 。 図 中 、 符 号 ２ は 本 発 明 の フ ァ イ ヤ ウ ォ ー ル シ ス テ ム 、 符 号 １
０ は 本 発 明 の フ ァ イ ヤ ウ ォ ー ル 装 置 、 符 号 Ｗ は イ ン タ ー ネ ッ ト 、 符 号 Ｌ は Ｌ Ａ Ｎ 、 符 号 Ｐ
は パ ケ ッ ト で あ る 。
【 ０ ０ １ ６ 】
　 な お 、 以 下 の 説 明 に お い て 、 ア ド レ ス や Ｉ Ｐ ア ド レ ス と い う 用 語 は 特 に 明 示 の な い 限 り
、 グ ロ ー バ ル Ｉ Ｐ ア ド レ ス を 意 味 し て お り 、 プ ラ イ ベ ー ト Ｉ Ｐ ア ド レ ス や ド メ イ ン 名 、 Ｍ
Ａ Ｃ ア ド レ ス 、 メ ー ル ア ド レ ス 、 地 理 的 住 所 等 の 意 味 で は な い 。 ま た 、 パ ケ ッ ト と し て は
原 則 と し て 受 信 し た Ｉ Ｐ パ ケ ッ ト で あ る 場 合 を 説 明 す る が 、 送 信 元 の グ ロ ー バ ル Ｉ Ｐ ア ド
レ ス を ヘ ッ ダ ー 情 報 に 有 す る 受 信 パ ケ ッ ト で あ れ ば よ い 。
【 ０ ０ １ ７ 】
　 ま ず 、 本 発 明 で い う 「 グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の 割 り 当 て 地 域 情 報 」 と い う 概 念 に つ い
て 説 明 す る 。 グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の 割 り 当 て 地 域 情 報 と は 、 ア ド レ ス 管 理 機 関 （ Ｉ Ｃ
Ａ Ｎ Ｎ ／ Ｉ Ａ Ｎ Ａ ） 又 は 地 域 ア ド レ ス 管 理 機 関 （ Ｒ Ｉ Ｒ ） に よ っ て 割 り 当 て ら れ た グ ロ ー
バ ル Ｉ Ｐ ア ド レ ス の 地 域 情 報 の こ と で あ る 。
【 ０ ０ １ ８ 】
　 即 ち 、 現 在 、 世 界 的 な Ｔ Ｃ Ｐ ／ Ｉ Ｐ （ Transmission Control Protocol／ Internet Prot
ocol） ネ ッ ト ワ ー ク で あ る イ ン タ ー ネ ッ ト に お い て 、 グ ロ ー バ ル Ｉ Ｐ ア ド レ ス は 、 世 界 的
に ア ド レ ス 管 理 等 を 行 う ア ド レ ス 管 理 機 関 で あ る Ｉ Ｃ Ａ Ｎ Ｎ ／ Ｉ Ａ Ｎ Ａ （ Internet Corpo
ration for Assigned Names and Numbers： http://www.icann.org／ Internet Assigned N
umbers Authority： http://www.iana.org） が ア ド レ ス 範 囲 （ ア ド レ ス レ ン ジ や ア ド レ ス
ブ ロ ッ ク と も い う ） を 地 域 ア ド レ ス 管 理 機 関 （ Ｒ Ｉ Ｒ ： Regional Internet Registry） に
割 り 振 り 、 地 域 ア ド レ ス 管 理 機 関 （ Ｒ Ｉ Ｒ ） で は 割 り 当 て ら れ た ア ド レ ス 範 囲 を 更 に 分 割
し て 、 直 接 に Ｉ Ｓ Ｐ （ Internet Services Provider） 等 の Ｌ Ｉ Ｒ （ Local Internet Regis
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try： Ｉ Ｐ ア ド レ ス 管 理 指 定 事 業 者 ） に 割 り 当 て た り 、 国 別 ア ド レ ス 管 理 機 関 （ Ｎ Ｉ Ｒ ： N
ational Internet Registry） 通 じ て Ｉ Ｓ Ｐ （ Internet Services Provider） 等 に 割 り 当
て た り し た も の を エ ン ド ユ ー ザ が 利 用 す る 仕 組 み と な っ て い る 。
【 ０ ０ １ ９ 】
　 地 域 ア ド レ ス 管 理 機 関 （ Ｒ Ｉ Ｒ ） に は 、 現 在 の 処 、 北 米 地 域 の Ａ Ｒ Ｉ Ｎ （ http://www.a
rin.net） 、 欧 州 地 域 の Ｒ Ｉ Ｐ Ｅ  Ｎ Ｃ Ｃ （ http://www.ripe.net） 、 ア ジ ア 太 平 洋 地 域 の
Ａ Ｐ Ｎ Ｉ Ｃ （ http://www.apnic.net） 、 南 米 カ リ ブ 海 地 域 の Ｌ Ａ Ｃ Ｎ Ｉ Ｃ （ http://lacni
c.net） 、 ア フ リ カ 地 域 の Ａ ｆ ｒ ｉ Ｎ Ｉ Ｃ （ http://www.afrinic.net） が あ る 。 ま た 、 国
別 ア ド レ ス 管 理 機 関 （ Ｎ Ｉ Ｒ ） に は 、 例 え ば Ａ Ｐ Ｎ Ｉ Ｃ の 管 理 下 に あ る ア ジ ア 太 平 洋 地 域
で あ れ ば 、 日 本 の Ｊ Ｐ Ｎ Ｉ Ｃ 、 中 国 の Ｃ Ｎ Ｎ Ｉ Ｃ 、 韓 国 の Ｋ Ｒ Ｎ Ｉ Ｃ 、 台 湾 の Ｔ Ｗ Ｎ Ｉ Ｃ
、 ベ ト ナ ム の Ｖ Ｎ Ｎ Ｉ Ｃ 、 イ ン ド ネ シ ア の Ａ Ｐ Ｊ Ｉ Ｉ が あ る 。
【 ０ ０ ２ ０ 】
　 地 域 ア ド レ ス 管 理 機 関 （ Ｒ Ｉ Ｒ ） で は 、 あ る 団 体 （ Ｌ Ｉ Ｒ 又 は Ｎ Ｉ Ｒ ） に 割 り 当 て た ア
ド レ ス 範 囲 に つ い て 、 そ の 管 轄 Ｒ Ｉ Ｒ 名 、 所 属 す る エ リ ア （ 国 名 又 は 地 域 名 ） 、 開 始 Ｉ Ｐ
ア ド レ ス と そ の 個 数 、 割 当 開 始 日 、 割 当 方 法 （ 再 分 配 の 可 否 ） 等 を 管 理 し て お り 、 そ の 割
り 当 て 情 報 を ア ド レ ス 情 報 フ ァ イ ル と し て 各 Ｒ Ｉ Ｒ の Ｗ ｅ ｂ サ イ ト 又 は Ｆ Ｔ Ｐ サ イ ト 上 で
公 開 し て い る 。 当 該 情 報 は Ｒ Ｉ Ｒ の 上 位 機 関 で あ る Ｉ Ｃ Ａ Ｎ Ｎ ／ Ｉ Ａ Ｎ Ａ か ら も 入 手 可 能
で あ る 。 こ の ア ド レ ス 情 報 フ ァ イ ル の フ ォ ー マ ッ ト は 統 一 さ れ て お り 、 例 え ば 無 作 為 に 一
例 を 挙 げ る と 、
 apnic ｜ JP｜ ipv4｜ 210.196.xxx.xxx｜  65536｜ 19990609｜ allocated
 arin  ｜ US｜ ipv4｜ 209.198.xxx.xxx｜ 131072｜ 19980209｜ allocated
ripencc｜ DE｜ ipv4｜ 217.199.xxx.xxx｜  32768｜ 20010507｜ allocated
と い っ た 如 く の も の で あ り 、 各 欄 の 意 味 す る 処 は 、
管 轄 RIR｜ エ リ ア ｜ ip種 別 ｜ 開 始 IPア ド レ ス ｜ ア ド レ ス 数 ｜ 割 当 開 始 日 ｜ 割 当 方 法
と な っ て い る 。
【 ０ ０ ２ １ 】
　 管 轄 Ｒ Ｉ Ｒ と は 、 前 述 し た Ａ Ｒ Ｉ Ｎ 、 Ｒ Ｉ Ｐ Ｅ  Ｎ Ｃ Ｃ 、 Ａ Ｐ Ｎ Ｉ Ｃ 、 Ｌ Ａ Ｃ Ｎ Ｉ Ｃ 、
Ａ ｆ ｒ ｉ Ｎ Ｉ Ｃ の 中 の い ず れ の 機 関 が 管 轄 し て い る か を 表 し て い る 。 エ リ ア と は 、 Ｉ Ｓ Ｏ
３ １ ６ ６ － １ 規 定 に よ る も の で 、 国 乃 至 地 域 的 に 区 別 可 能 な 領 域 に つ き 、 夫 々 ア ル フ ァ ベ
ッ ト ２ 文 字 の ユ ニ ー ク な 略 語 （ 例 え ば 日 本 国 は Ｊ Ｐ ） で 表 記 し た も の で あ る 。 ｉ ｐ 種 別 と
は 、 Ｉ Ｐ の バ ー ジ ョ ン 、 即 ち Ｉ Ｐ ｖ ４ か Ｉ Ｐ ｖ ６ か を 表 し て い る 。 開 始 Ｉ Ｐ ア ド レ ス と は
、 割 り 当 て ら れ た Ｉ Ｐ ア ド レ ス 範 囲 の 最 初 の Ｉ Ｐ ア ド レ ス を 表 し て い る 。 ア ド レ ス 数 と は
、 割 り 当 て ら れ た 指 定 可 能 な ホ ス ト の Ｉ Ｐ ア ド レ ス の 数 を 表 し て い る 。 こ の ア ド レ ス 数 は
Ｃ Ｉ Ｄ Ｒ （ Classless InterDomain Routing） 等 の ネ ッ ト マ ス ク 表 記 と 相 関 関 係 に あ り 、
例 え ば ア ド レ ス 数 「 ６ ５ ５ ３ ６ 」 は Ｃ Ｉ Ｄ Ｒ 表 記 な ら 「 ／ １ ６ 」 、 ネ ッ ト マ ス ク （ １ ０ 進
数 ） 表 記 な ら 「 ２ ５ ５ ． ２ ５ ５ ． ０ ． ０ 」 （ ク ラ ス Ｂ ネ ッ ト ワ ー ク ） で あ り 、 ア ド レ ス 数
「 １ ３ １ ０ ７ ２ 」 は Ｃ Ｉ Ｄ Ｒ 表 記 な ら 「 ／ １ ５ 」 、 ネ ッ ト マ ス ク （ １ ０ 進 数 ） 表 記 な ら 「
２ ５ ５ ． ２ ５ ４ ． ０ ． ０ 」 で あ り 、 ア ド レ ス 数 「 ３ ２ ７ ６ ８ 」 は Ｃ Ｉ Ｄ Ｒ 表 記 な ら 「 ／ １
７ 」 、 ネ ッ ト マ ス ク （ １ ０ 進 数 ） 表 記 な ら 「 ２ ５ ５ ． ２ ５ ５ ． １ ２ ８ ． ０ 」 で あ る 。 割 当
開 始 日 は 、 そ の ア ド レ ス ブ ロ ッ ク が 割 り 当 て ら れ た 開 始 日 で あ る 。 割 当 方 法 に は 、 alloca
tedと assignedが あ り 、 再 配 分 の 可 否 に 違 い が あ る 。
【 ０ ０ ２ ２ 】
　 従 っ て 、 こ の よ う な グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の 割 り 当 て 情 報 か ら 、 あ る 特 定 の グ ロ ー バ
ル Ｉ Ｐ ア ド レ ス が ど こ の 国 乃 至 地 域 （ エ リ ア ） に 割 り 当 て ら れ て い る ア ド レ ス で あ る か を
判 別 で き る の で 、 あ る パ ケ ッ ト の ヘ ッ ダ ー 情 報 に 含 ま れ る 送 信 元 ア ド レ ス か ら 当 該 パ ケ ッ
ト が ど こ の 国 乃 至 地 域 （ エ リ ア ） を 発 信 源 と す る も の で あ る か を 判 定 で き る の で あ る 。
【 ０ ０ ２ ３ 】
　 図 １ は 、 本 発 明 の フ ァ イ ヤ ウ ォ ー ル シ ス テ ム （ エ リ ア フ ィ ル タ ー シ ス テ ム ） ２ の 全 体 的
な 機 器 構 成 の 一 例 を 概 念 的 に 示 す 説 明 図 で あ る 。 本 発 明 シ ス テ ム ２ は 、 本 発 明 の フ ァ イ ヤ
ウ ォ ー ル 装 置 （ エ リ ヤ フ ィ ル タ ー 装 置 ） １ ０ を 含 む シ ス テ ム で あ り 、 本 発 明 装 置 １ ０ の 上
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流 側 に ル ー タ ２ ０ 、 下 流 側 に ス イ ッ チ ２ ２ が 配 置 さ れ 、 こ れ ら を 介 し て Ｗ ｅ ｂ サ ー バ 等 の
公 開 サ ー バ ２ ４ が イ ン タ ー ネ ッ ト Ｗ に 接 続 さ れ て い る 。 な お 、 図 示 例 で は 内 部 ネ ッ ト ワ ー
ク Ｌ に 公 開 サ ー バ ２ ４ が 配 置 さ れ て い る 場 合 を 示 し た が 、 公 開 サ ー バ 用 の セ グ メ ン ト と し
て の 非 武 装 地 帯 （ Ｄ Ｍ Ｚ ） に 配 置 さ れ る よ う に し て も よ い 。
【 ０ ０ ２ ４ 】
　 本 発 明 シ ス テ ム ２ は 配 信 サ ー バ ３ ０ を 含 み 、 イ ン タ ー ネ ッ ト Ｗ を 介 し て 、 本 発 明 装 置 １
０ と 通 信 可 能 で あ る と 共 に ア ド レ ス 管 理 機 関 （ Ｉ Ｃ Ａ Ｎ Ｎ ／ Ｉ Ａ Ｎ Ａ ） 又 は 地 域 ア ド レ ス
管 理 機 関 （ Ｒ Ｉ Ｒ ） の サ ー バ ４ ０ と も 通 信 可 能 と さ れ て い る 。 配 信 サ ー バ ３ ０ は 、 割 り 当
て 地 域 情 報 を 含 む グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の ア ド レ ス 範 囲 リ ス ト を ア ド レ ス 管 理 機 関 （ Ｉ
Ｃ Ａ Ｎ Ｎ ／ Ｉ Ａ Ｎ Ａ ） 又 は 地 域 ア ド レ ス 管 理 機 関 （ Ｒ Ｉ Ｒ ） の サ イ ト か ら 取 得 し 、 該 ア ド
レ ス 範 囲 リ ス ト を 前 記 フ ァ イ ヤ ウ ォ ー ル 装 置 に お け る エ リ ア に よ る パ ケ ッ ト フ ィ ル タ ー 手
段 に 対 応 し た 所 定 の フ ォ ー マ ッ ト に 整 形 し て 日 付 毎 に 保 持 す る と 共 に 、 定 期 的 又 は 不 定 期
に 任 意 で 、 該 整 形 後 の ア ド レ ス 範 囲 リ ス ト を 前 記 フ ァ イ ヤ ウ ォ ー ル 装 置 に イ ン タ ー ネ ッ ト
を 介 し て 配 信 し 、 本 発 明 装 置 １ ０ に お け る フ ィ ル タ リ ン グ ル ー ル の 更 新 を 行 う た め の も の
で あ る 。 ま た 、 本 発 明 装 置 １ ０ か ら の ア ラ ー ト メ ー ル や ロ グ を 受 け 取 る た め の 管 理 端 末 ２
６ を 内 部 ネ ッ ト ワ ー ク Ｌ 又 は イ ン タ ー ネ ッ ト Ｗ を 介 し て 適 宜 設 け る よ う に し て も よ い 。
【 ０ ０ ２ ５ 】
　 ル ー タ ２ ０ は 、 公 知 の い わ ゆ る セ キ ュ リ テ ィ ル ー タ で あ り 、 イ ン タ ー ネ ッ ト Ｗ と 内 部 ネ
ッ ト ワ ー ク Ｌ と の 境 界 に 設 け ら れ て い る 。 必 要 に 応 じ て 、 Ｎ Ａ Ｔ （ Network Address Tran
slator） や Ｉ Ｐ マ ス カ レ ー ド 等 を 利 用 す る 。 ま た 、 公 開 サ ー バ ２ ４ の 種 類 （ Ｗ ｅ ｂ サ ー バ
か Ｆ Ｔ Ｐ サ ー バ か メ ー ル サ ー バ か 等 々 ） に 応 じ て 各 ポ ー ト の 開 閉 を 行 い 、 一 般 的 な パ ケ ッ
ト フ ィ ル タ リ ン グ を 行 う よ う に 設 定 さ れ る 。 ス イ ッ チ ２ ２ は 、 公 知 の い わ ゆ る レ イ ヤ ２ ス
イ ッ チ や レ イ ヤ ３ ス イ ッ チ 或 い は レ イ ヤ ４ ス イ ッ チ で あ り 、 必 要 に 応 じ て 設 け れ ば よ く 、
特 に 限 定 さ れ な い 。
【 ０ ０ ２ ６ 】
　 図 ２ は 、 本 発 明 の フ ァ イ ヤ ウ ォ ー ル 装 置 （ エ リ ヤ フ ィ ル タ ー 装 置 ） １ ０ の ハ ー ド ウ ェ ア
構 成 の 一 例 を 示 す ブ ロ ッ ク 図 で あ る 。 本 発 明 装 置 １ ０ は 、 そ の 筐 体 内 に 、 Ｃ Ｐ Ｕ （ Centra
l Processing Unit） １ １ と Ｒ Ａ Ｍ （ Random Access Memory） １ ２ と Ｒ Ｏ Ｍ （ Read Only M
emory） １ ３ と 入 力 ネ ッ ト ワ ー ク イ ン タ ー フ ェ イ ス １ ４ と 出 力 ネ ッ ト ワ ー ク イ ン タ ー フ ェ
イ ス １ ６ と 補 助 記 憶 装 置 １ ８ と を 備 え 、 夫 々 が バ ス １ ７ に 接 続 さ れ て い る 。 な お 、 必 要 に
応 じ て 制 御 用 の Ｒ Ｓ ２ ３ ２ Ｃ ポ ー ト や Ｕ Ｓ Ｂ ポ ー ト 等 を 設 け て も よ い 。
【 ０ ０ ２ ７ 】
　 Ｃ Ｐ Ｕ １ １ は 、 演 算 ・ 制 御 を 行 う 中 央 処 理 装 置 で あ り 、 そ の 種 類 等 に 特 段 の 制 限 は な い
が 、 本 発 明 装 置 １ ０ に 求 め ら れ る 性 能 等 に 応 じ て 適 宜 選 択 さ れ る 。 Ｒ Ａ Ｍ １ ２ は 、 メ イ ン
メ モ リ （ 主 記 憶 装 置 ） で あ り 、 メ モ リ 容 量 等 は 本 発 明 装 置 １ ０ に 求 め ら れ る 性 能 等 に 応 じ
て 適 宜 選 択 さ れ る 。 Ｒ Ｏ Ｍ １ ３ は の フ ァ ー ム ウ ェ ア 等 を 記 憶 し て お く た め の 読 み 出 し 専 用
の 記 憶 装 置 で あ る 。
【 ０ ０ ２ ８ 】
　 入 力 ネ ッ ト ワ ー ク イ ン タ ー フ ェ イ ス １ ４ は 、 Ｌ Ａ Ｎ ケ ー ブ ル 等 の 伝 送 路 に 接 続 さ れ て パ
ケ ッ ト Ｐ が 入 力 さ れ る パ ケ ッ ト 入 力 部 で あ る 。 図 示 例 で は 、 伝 送 路 を 介 し て ル ー タ ２ ０ に
接 続 さ れ て お り 、 ル ー タ ２ ０ を 通 過 し た パ ケ ッ ト Ｐ が 入 力 さ れ る よ う に な っ て い る 。 ま た
、 出 力 ネ ッ ト ワ ー ク イ ン タ ー フ ェ イ ス １ ６ は 、 Ｌ Ａ Ｎ ケ ー ブ ル 等 の 伝 送 路 に 接 続 さ れ て パ
ケ ッ ト Ｐ が 出 力 さ れ る パ ケ ッ ト 出 力 部 で あ る 。 図 示 例 で は 、 伝 送 路 を 介 し て ス イ ッ チ ２ ２
に 接 続 さ れ て お り 、 本 発 明 装 置 １ ０ に よ っ て エ リ ア フ ィ ル タ リ ン グ さ れ た パ ケ ッ ト Ｐ が ス
イ ッ チ ２ ２ に 向 け て 出 力 さ れ る よ う に な っ て い る 。 な お 、 入 力 ネ ッ ト ワ ー ク イ ン タ ー フ ェ
イ ス １ ４ 及 び 出 力 ネ ッ ト ワ ー ク イ ン タ ー フ ェ イ ス １ ６ は 有 線 で も よ い し 無 線 で も よ い 。
【 ０ ０ ２ ９ 】
　 補 助 記 憶 装 置 １ ８ と し て は ハ ー ド デ ィ ス ク や フ ラ ッ シ ュ メ モ リ 等 を 利 用 で き る 。 補 助 記
憶 装 置 １ ８ に は 、 Ｏ Ｓ １ ０ ０ と 、 そ の 管 理 下 で 動 作 す る ソ フ ト ウ ェ ア プ ロ グ ラ ム と し て の
エ リ ア に よ る パ ケ ッ ト フ ィ ル タ ー 手 段 （ エ リ ヤ フ ィ ル タ ー 手 段 ） １ １ ０ が 設 け ら れ 、 必 要
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に 応 じ て 公 知 の Ｉ Ｄ Ｓ や Ｉ Ｄ Ｐ 等 の そ の 他 の 不 正 判 別 手 段 １ ２ ０ が 設 け ら れ る 。 Ｏ Ｓ １ ０
０ と し て は 特 に 限 定 さ れ な い が 、 各 種 Ｌ ｉ ｎ ｕ ｘ や 各 種 Ｂ Ｓ Ｄ 等 の Ｕ Ｎ Ｉ Ｘ （ 登 録 商 標 ）
系 Ｏ Ｓ を 好 適 に 用 い る こ と が で き る 。
【 ０ ０ ３ ０ 】
　 エ リ ア に よ る パ ケ ッ ト フ ィ ル タ ー 手 段 （ エ リ ヤ フ ィ ル タ ー 手 段 ） １ １ ０ は 、 フ ィ ル タ リ
ン グ 処 理 部 １ １ ２ と フ ィ ル タ リ ン グ ル ー ル 設 定 部 １ １ ４ と か ら な る 。 フ ィ ル タ リ ン グ 処 理
部 １ １ ２ と し て は 、 パ ケ ッ ト フ ィ ル タ リ ン グ 機 能 を 備 え る ソ フ ト ウ ェ ア プ ロ グ ラ ム で あ れ
ば 特 に 限 定 は な い が 、 例 え ば 、 Ｌ ｉ ｎ ｕ ｘ 系 Ｏ Ｓ で あ れ ば ｉ ｐ ｃ ｈ ａ ｉ ｎ ｓ 、 ｉ ｐ ｔ ａ ｂ
ｌ ｅ ｓ 等 、 Ｂ Ｓ Ｄ 系 Ｏ Ｓ で あ れ ば ｉ ｐ ｆ ｗ 等 が あ る 。 フ ィ ル タ リ ン グ ル ー ル 設 定 部 １ １ ４
は 、 上 記 フ ィ ル タ リ ン グ 処 理 部 １ １ ２ に 対 す る フ ィ ル タ リ ン グ ル ー ル を 設 定 し た ル ー ル フ
ァ イ ル で あ る 。 即 ち 、 上 記 フ ィ ル タ リ ン グ 処 理 部 １ １ ２ に 応 じ た 書 式 （ フ ォ ー マ ッ ト ） で
、 ア ド レ ス 管 理 機 関 （ Ｉ Ｃ Ａ Ｎ Ｎ ／ Ｉ Ａ Ｎ Ａ ） 又 は 地 域 ア ド レ ス 管 理 機 関 （ Ｒ Ｉ Ｒ ） の サ
イ ト か ら 取 得 し た 割 り 当 て 地 域 情 報 を 含 む グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の ア ド レ ス 範 囲 リ ス ト
に 基 づ い て 、 ホ ワ イ ト リ ス ト （ パ ケ ッ ト の 通 過 許 可 ア ド レ ス 一 覧 表 ） 又 は ブ ラ ッ ク リ ス ト
（ パ ケ ッ ト の 拒 否 ア ド レ ス 一 覧 表 ） と し て 作 成 し た も の で あ る 。
【 ０ ０ ３ １ 】
　 例 え ば 、 日 本 国 内 の 端 末 か ら の み 公 開 サ ー バ ２ ４ に ア ク セ ス 可 能 と し た い 場 合 で あ れ ば
、 送 信 元 の グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の 割 り 当 て 地 域 情 報 （ エ リ ア ） が 日 本 国 （ Ｊ Ｐ ） で あ
る パ ケ ッ ト の み を 通 過 許 可 し （ ホ ワ イ ト リ ス ト ） 、 そ の 他 の エ リ ア に 属 す る グ ロ ー バ ル Ｉ
Ｐ ア ド レ ス を 送 信 元 と す る パ ケ ッ ト は 全 て 通 過 拒 否 （ パ ケ ッ ト 廃 棄 ） す る よ う に フ ィ ル タ
リ ン グ ル ー ル を 設 定 す れ ば よ い 。 こ れ に よ れ ば 、 許 可 地 域 （ 例 え ば 日 本 国 ） に あ る 端 末 ６
０ の み が 公 開 サ ー バ ２ ４ に ア ク セ ス 可 能 と な り 、 そ の 他 の 地 域 は 全 て 禁 止 地 域 と な る の で
、 禁 止 地 域 に あ る 端 末 ５ ０ か ら は 公 開 サ ー バ ２ ４ に ア ク セ ス 不 能 と な る 。
【 ０ ０ ３ ２ 】
　 ま た 例 え ば 、 日 本 国 外 の Ａ 国 、 Ｂ 国 、 Ｃ 国 等 が あ り 、 そ の う ち Ｃ 国 の 端 末 か ら の み 公 開
サ ー バ ２ ４ に ア ク セ ス 不 能 と し た い 場 合 で あ れ ば 、 送 信 元 の グ ロ ー バ ル Ｉ Ｐ ア ド レ ス の 割
り 当 て 地 域 情 報 （ エ リ ア ） が Ｃ 国 で あ る パ ケ ッ ト の 通 過 を 全 て 拒 否 （ パ ケ ッ ト 廃 棄 ） し （
ブ ラ ッ ク リ ス ト ） 、 そ の 他 の エ リ ア に 属 す る グ ロ ー バ ル Ｉ Ｐ ア ド レ ス を 送 信 元 と す る パ ケ
ッ ト は 通 過 許 可 す る よ う に フ ィ ル タ リ ン グ ル ー ル を 設 定 す れ ば よ い 。 こ れ に よ れ ば 、 禁 止
地 域 （ 例 え ば Ｃ 国 ） に あ る 端 末 ５ ０ の み が 公 開 サ ー バ ２ ４ に ア ク セ ス 不 能 と な り 、 そ の 他
の 地 域 は 全 て 許 可 地 域 と な る の で 、 許 可 地 域 に あ る 端 末 ６ ０ か ら は 公 開 サ ー バ ２ ４ に ア ク
セ ス 可 能 で あ る 。
【 ０ ０ ３ ３ 】
　 な お 、 フ ィ ル タ リ ン グ ル ー ル は ポ ー ト 番 号 毎 に 設 定 可 能 で あ り 、 例 え ば 複 数 の 公 開 サ ー
バ ２ ４ と し て 、 Ｗ ｅ ｂ サ ー バ （ ８ ０ 番 ボ ー ト ） と Ｆ Ｔ Ｐ サ ー バ （ ２ １ 番 ポ ー ト ） と Ｓ Ｍ Ｔ
Ｐ サ ー バ （ ２ ５ 番 ポ ー ト ） と Ｄ Ｎ Ｓ サ ー バ （ ５ ３ 番 ポ ー ト ） と が あ る よ う な 場 合 は ポ ー ト
番 号 毎 に 夫 々 別 々 に 本 発 明 装 置 １ ０ に お け る エ リ ヤ フ ィ ル タ ー 手 段 １ １ ０ を 適 用 す る こ と
も で き る 。
【 ０ ０ ３ ４ 】
　 ま た 、 フ ィ ル タ リ ン グ ル ー ル の 適 用 に あ た っ て は 、 ユ ー ザ （ 管 理 者 ） は 国 又 は 地 域 の 名
称 （ エ リ ア 名 ） を 選 択 す れ ば そ の エ リ ア に 割 り 当 て ら れ て い る 全 て の グ ロ ー バ ル Ｉ Ｐ ア ド
レ ス を 自 動 的 に 適 用 で き る よ う に 構 成 さ れ る （ こ の 点 に つ い て は 後 述 す る ） 。
【 ０ ０ ３ ５ 】
　 更 に 、 前 記 の よ う に 日 本 国 内 の 端 末 か ら の み ア ク セ ス 可 能 と し た り 、 特 定 の 国 乃 至 地 域
の 端 末 か ら の ア ク セ ス を 全 て 拒 否 し た 場 合 で も 、 別 途 Ｖ Ｐ Ｎ （ Viertual Private Network
） 等 の 技 術 を 用 い れ ば 、 禁 止 地 域 内 で あ っ て も 特 定 の 海 外 支 社 等 の 端 末 か ら の ア ク セ ス だ
け は 本 発 明 装 置 １ ０ に お け る エ リ ヤ フ ィ ル タ ー 手 段 １ １ ０ の 適 用 外 と す る こ と も 可 能 で あ
る の で 、 エ リ ア に よ る 画 一 的 な パ ケ ッ ト フ ィ ル タ リ ン グ を 行 う こ と に よ る 不 都 合 は 少 な い
。
【 ０ ０ ３ ６ 】
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　 図 ３ は 、 本 発 明 の エ リ ア に よ る パ ケ ッ ト フ ィ ル タ リ ン グ 方 法 （ ホ ワ イ ト リ ス ト 型 ） の 一
例 を 示 す フ ロ ー チ ャ ー ト で あ る 。 上 述 し た 本 発 明 の フ ァ イ ヤ ウ ォ ー ル 装 置 （ エ リ ヤ フ ィ ル
タ ー 装 置 ） １ ０ の 入 力 ネ ッ ト ワ ー ク イ ン タ ー フ ェ イ ス １ ４ に パ ケ ッ ト Ｐ が 入 力 さ れ る と 、
エ リ ア に よ る パ ケ ッ ト フ ィ ル タ ー 手 段 （ エ リ ヤ フ ィ ル タ ー 手 段 ） １ １ ０ が こ れ を 取 得 す る
（ ス テ ッ プ ２ ０ ０ ） 。 パ ケ ッ ト Ｐ の ヘ ッ ダ 情 報 を 抽 出 し て 、 フ ィ ル タ リ ン グ ル ー ル で 指 定
さ れ た （ フ ィ ル タ リ ン グ の 対 象 と さ れ た ） ア プ リ ケ ー シ ョ ン （ 宛 先 ポ ー ト 番 号 ） か 否 か を
判 定 す る （ ス テ ッ プ ２ ０ １ ） 。 該 当 し な い 場 合 は 、 そ の ま ま パ ケ ッ ト Ｐ を 通 過 さ せ （ ス テ
ッ プ ２ ０ ２ ） 、 公 開 サ ー バ ２ ４ へ 送 信 す る か 、 又 は 、 必 要 で あ れ ば Ｉ Ｄ Ｓ や Ｉ Ｄ Ｐ 等 の そ
の 他 の 不 正 判 別 手 段 １ ２ ０ に 転 送 す る （ ス テ ッ プ ２ ０ ５ ） 。 他 方 、 該 当 す る 場 合 は 、 パ ケ
ッ ト Ｐ が フ ィ ル タ リ ン グ ル ー ル で 許 可 さ れ た 送 信 元 ア ド レ ス （ 即 ち エ リ ア ） で あ る か 否 か
を 判 定 す る （ ス テ ッ プ ２ ０ ３ ） 。 そ れ が 許 可 さ れ た ア ド レ ス （ エ リ ア ） な ら ば パ ケ ッ ト Ｐ
を 通 過 さ せ （ ス テ ッ プ ２ ０ ４ ） 、 公 開 サ ー バ ２ ４ へ 送 信 す る か 、 又 は 、 必 要 で あ れ ば Ｉ Ｄ
Ｓ や Ｉ Ｄ Ｐ 等 の そ の 他 の 不 正 判 別 手 段 １ ２ ０ に 転 送 す る （ ス テ ッ プ ２ ０ ５ ） 。
【 ０ ０ ３ ７ 】
　 パ ケ ッ ト Ｐ が 許 可 さ れ て い な い 送 信 元 ア ド レ ス （ 即 ち エ リ ア ） か ら の も の で あ る 場 合 は
、 こ の パ ケ ッ ト Ｐ を 廃 棄 （ ド ロ ッ プ ） す る （ ス テ ッ プ ２ ０ ６ ） 。 廃 棄 し た 場 合 は 、 ロ グ フ
ァ イ ル へ 不 正 ロ グ と し て 情 報 を 補 助 記 憶 装 置 １ ８ に 記 録 す る （ ス テ ッ プ ２ ０ ７ ） 。 こ の ロ
グ 記 録 は 、 Ｌ ｉ ｎ ｕ ｘ 系 Ｏ Ｓ や Ｂ Ｓ Ｄ 系 Ｏ Ｓ で は 標 準 的 に 実 装 さ れ て い る プ ロ グ ラ ム で あ
る Ｓ Ｙ Ｓ Ｌ Ｏ Ｇ に よ れ ば よ い 。 記 録 さ れ た ロ グ は 、 ロ グ 転 送 の 設 定 状 態 （ 転 送 先 の ロ グ サ
ー バ が 設 定 さ れ て い る か ど う か 等 ） を 確 認 し （ ス テ ッ プ ２ ０ ８ ） 、 設 定 さ れ て い る な ら ば
、 そ の ロ グ サ ー バ に ロ グ を 転 送 す る （ ス テ ッ プ ２ ０ ９ ） 。 こ の ロ グ サ ー バ は 図 示 例 で は 管
理 端 末 ２ ６ で Ｓ Ｙ Ｓ Ｌ Ｏ Ｇ デ ー モ ン を 動 作 さ せ て い る 。 他 方 、 設 定 さ れ て い な い 場 合 は ス
テ ッ プ ２ ０ ９ を ス キ ッ プ す る 。
【 ０ ０ ３ ８ 】
　 ア ラ ー ト メ ー ル の 設 定 状 態 （ ア ラ ー ト メ ー ル を 送 信 す る ホ ス ト の メ ー ル ア ド レ ス が 設 定
さ れ て い る か ど う か 等 ） を 確 認 し （ ス テ ッ プ ２ １ ０ ） 、 設 定 さ れ て い る な ら ば 、 記 録 さ れ
た 不 正 ロ グ か ら 送 信 元 グ ロ ー バ ル Ｉ Ｐ ア ド レ ス を 抽 出 し て 、 Ｗ Ｈ Ｏ Ｉ Ｓ を 実 行 し 、 当 該 ア
ド レ ス の 使 用 元 を 検 索 し 記 録 す る （ ス テ ッ プ ２ １ ２ ） 。 指 定 さ れ て い る メ ー ル ア ド レ ス へ
不 正 ロ グ の 情 報 及 び 当 該 ア ド レ ス の 使 用 元 情 報 を 記 録 し た ア ラ ー ト メ ー ル を 作 成 し て 送 信
す る （ ス テ ッ プ ２ １ ３ ） 。 ア ラ ー ト メ ー ル を 送 信 す る ホ ス ト は 図 示 例 で は 管 理 端 末 ２ ６ で
あ る 。 他 方 、 設 定 さ れ て い な い 場 合 は 何 も し な い で 処 理 を 終 了 す る （ Ｓ ２ １ １ ） 。
【 ０ ０ ３ ９ 】
　 以 上 の 処 理 を パ ケ ッ ト 毎 に 繰 り 返 す こ と に よ り 、 ホ ワ イ ト リ ス ト 型 の エ リ ア フ ィ ル タ リ
ン グ が 可 能 で あ る 。 次 に 、 ブ ラ ッ ク リ ス ト 型 の エ リ ア フ ィ ル タ リ ン グ に つ い て 説 明 す る 。
図 ４ は 、 本 発 明 の エ リ ア に よ る パ ケ ッ ト フ ィ ル タ リ ン グ 方 法 （ ブ ラ ッ ク リ ス ト 型 ） の 一 例
を 示 す フ ロ ー チ ャ ー ト で あ る 。 ホ ワ イ ト リ ス ト 型 （ 図 ３ ） と ブ ラ ッ ク リ ス ト 型 （ 図 ４ ） の
違 い は 、 ホ ワ イ ト リ ス ト 型 で は フ ィ ル タ リ ン グ ル ー ル で 許 可 さ れ た 送 信 元 ア ド レ ス （ エ リ
ア ） で あ る か 否 か を 判 定 し て い る の に 対 し （ 図 ３ 、 ス テ ッ プ ２ ０ ３ ） 、 ブ ラ ッ ク リ ス ト 型
で は 、 フ ィ ル タ リ ン グ ル ー ル で 禁 止 さ れ た 送 信 元 ア ド レ ス （ エ リ ア ） で あ る か 否 か を 判 定
し て い る 点 に あ る （ 図 ４ 、 ス テ ッ プ ３ ０ ３ ） 。 従 っ て 、 以 下 の 説 明 で は 重 複 し た 説 明 を 省
略 し て い る 。
【 ０ ０ ４ ０ 】
　 即 ち 、 前 述 し た 本 発 明 装 置 １ ０ の 入 力 ネ ッ ト ワ ー ク イ ン タ ー フ ェ イ ス １ ４ に パ ケ ッ ト Ｐ
が 入 力 さ れ る と 、 エ リ ヤ フ ィ ル タ ー 手 段 １ １ ０ が こ れ を 取 得 し （ ス テ ッ プ ３ ０ ０ ） 、 パ ケ
ッ ト Ｐ の ヘ ッ ダ 情 報 を 抽 出 し て 、 フ ィ ル タ リ ン グ ル ー ル で 指 定 さ れ た ア プ リ ケ ー シ ョ ン （
宛 先 ポ ー ト 番 号 ） か 否 か を 判 定 す る （ ス テ ッ プ ３ ０ １ ） 。 該 当 し な い 場 合 は 、 そ の ま ま パ
ケ ッ ト Ｐ を 通 過 さ せ （ ス テ ッ プ ３ ０ ２ ） 、 公 開 サ ー バ ２ ４ へ 送 信 す る か 、 又 は 、 必 要 で あ
れ ば Ｉ Ｄ Ｓ や Ｉ Ｄ Ｐ 等 の そ の 他 の 不 正 判 別 手 段 １ ２ ０ に 転 送 す る （ ス テ ッ プ ３ ０ ５ ） 。 他
方 、 該 当 す る 場 合 は 、 パ ケ ッ ト Ｐ が フ ィ ル タ リ ン グ ル ー ル で 禁 止 さ れ た 送 信 元 ア ド レ ス （
即 ち エ リ ア ） で あ る か 否 か を 判 定 す る （ ス テ ッ プ ３ ０ ３ ） 。 そ れ が 禁 止 さ れ て い な い ア ド
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レ ス （ エ リ ア ） な ら ば パ ケ ッ ト Ｐ を 通 過 さ せ （ ス テ ッ プ ３ ０ ４ ） 、 公 開 サ ー バ ２ ４ へ 送 信
す る か 、 又 は 、 必 要 で あ れ ば Ｉ Ｄ Ｓ や Ｉ Ｄ Ｐ 等 の そ の 他 の 不 正 判 別 手 段 １ ２ ０ に 転 送 す る
（ ス テ ッ プ ２ ０ ５ ） 。
【 ０ ０ ４ １ 】
　 パ ケ ッ ト Ｐ が 禁 止 さ れ て い る 送 信 元 ア ド レ ス （ 即 ち エ リ ア ） か ら の も の で あ る 場 合 は 、
こ の パ ケ ッ ト Ｐ を 廃 棄 す る （ ス テ ッ プ ３ ０ ６ ） 。 廃 棄 し た 場 合 は 、 ロ グ フ ァ イ ル へ 不 正 ロ
グ と し て 情 報 を 補 助 記 憶 装 置 １ ８ に 記 録 し （ ス テ ッ プ ３ ０ ７ ） 、 ロ グ 転 送 の 設 定 状 態 を 確
認 し （ ス テ ッ プ ３ ０ ８ ） 、 設 定 さ れ て い る な ら ば 、 そ の ロ グ サ ー バ に ロ グ を 転 送 す る （ ス
テ ッ プ ３ ０ ９ ） 。 他 方 、 設 定 さ れ て い な い 場 合 は ス テ ッ プ ２ ０ ９ を ス キ ッ プ す る 。
【 ０ ０ ４ ２ 】
　 ア ラ ー ト メ ー ル の 設 定 状 態 を 確 認 し （ ス テ ッ プ ３ １ ０ ） 、 設 定 さ れ て い る な ら ば 、 記 録
さ れ た 不 正 ロ グ か ら 送 信 元 グ ロ ー バ ル Ｉ Ｐ ア ド レ ス を 抽 出 し て 、 Ｗ Ｈ Ｏ Ｉ Ｓ を 実 行 し 、 当
該 ア ド レ ス の 使 用 元 を 検 索 及 び 記 録 し （ ス テ ッ プ ３ １ ２ ） 、 指 定 さ れ て い る メ ー ル ア ド レ
ス へ 不 正 ロ グ の 情 報 及 び 当 該 ア ド レ ス の 使 用 元 情 報 を 記 録 し た ア ラ ー ト メ ー ル を 作 成 し て
送 信 す る （ ス テ ッ プ ３ １ ３ ） 。 他 方 、 設 定 さ れ て い な い 場 合 は 何 も し な い で 処 理 を 終 了 す
る （ Ｓ ３ １ １ ） 。 以 上 の 処 理 を パ ケ ッ ト 毎 に 繰 り 返 す こ と に よ り 、 ブ ラ ッ ク リ ス ト 型 の エ
リ ア フ ィ ル タ リ ン グ が 可 能 で あ る 。
【 ０ ０ ４ ３ 】
　 次 に 、 本 発 明 シ ス テ ム ２ に お け る 配 信 サ ー バ ３ ０ に つ い て 説 明 す る 。 配 信 サ ー バ ３ ０ の
ハ ー ド ウ ェ ア 構 成 は 一 般 的 な サ ー バ コ ン ピ ュ ー タ と 同 様 で あ り 、 イ ン タ ー ネ ッ ト Ｗ に 適 宜
接 続 さ れ て い る 。 図 ５ は 、 本 発 明 シ ス テ ム ２ に お け る 配 信 サ ー バ ３ ０ の 最 新 ア ド レ ス 情 報
の 取 得 動 作 の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ り 、 配 信 サ ー バ ３ ０ 上 で 動 作 す る ソ フ ト ウ ェ
ア プ ロ グ ラ ム で あ る ア ド レ ス 取 得 手 段 （ 不 図 示 ） に よ っ て 行 わ れ る 。
【 ０ ０ ４ ４ 】
　 ま ず 、 配 信 サ ー バ ３ ０ で は 、 ア ド レ ス 管 理 機 関 （ Ｉ Ｃ Ａ Ｎ Ｎ ／ Ｉ Ａ Ｎ Ａ ） 又 は 地 域 ア ド
レ ス 管 理 機 関 （ Ｒ Ｉ Ｒ ） の サ イ ト か ら 最 新 の 割 り 当 て 地 域 情 報 を 含 む グ ロ ー バ ル Ｉ Ｐ ア ド
レ ス の ア ド レ ス 範 囲 リ ス ト が 記 録 さ れ た ア ド レ ス 情 報 フ ァ イ ル を ダ ウ ン ロ ー ド す る （ ス テ
ッ プ ４ ０ ０ ） 。
【 ０ ０ ４ ５ 】
　 ア ド レ ス 管 理 機 関 （ Ｉ Ｃ Ａ Ｎ Ｎ ／ Ｉ Ａ Ｎ Ａ ） 又 は 地 域 ア ド レ ス 管 理 機 関 （ Ｒ Ｉ Ｒ ） か ら
得 ら れ る ア ド レ ス 情 報 フ ァ イ ル は 、 前 述 し た 如 く 、 例 え ば
 apnic ｜ JP｜ ipv4｜ 210.196.xxx.xxx｜  65536｜ 19990609｜ allocated
と い う よ う な 形 式 の リ ス ト の 羅 列 で あ り 、 エ リ ア 別 に も 分 け ら れ て も い な い の で 、 こ れ を
Ｉ Ｐ ア ド レ ス ／ ネ ッ ト マ ス ク の 形 式 に 変 換 す る の で あ る 。 上 記 例 で 言 え ば 、 開 始 ア ド レ ス
２ １ ０ ． １ ９ ６ ． ｘ ｘ ｘ ． ｘ ｘ ｘ か ら ア ド レ ス 数 が ６ ５ ５ ３ ６ 個 で あ る の で 、 Ｃ Ｉ Ｄ Ｒ 表
記 で ２ １ ０ ． １ ９ ６ ． ｘ ｘ ｘ ． ｘ ｘ ｘ ／ １ ６ と 変 換 し た 上 で 、 エ リ ア は Ｊ Ｐ な の で 日 本 国
に 対 応 し た エ リ ア フ ァ イ ル に 保 存 す る 。
【 ０ ０ ４ ６ 】
　 な お 、 こ の よ う に 各 国 別 に 全 て の グ ロ ー バ ル Ｉ Ｐ ア ド レ ス が 列 挙 さ れ た エ リ ア フ ァ イ ル
を 用 意 す る こ と で 、 本 発 明 装 置 １ ０ の ユ ー ザ （ 管 理 者 ） は 国 又 は 地 域 の 名 称 （ エ リ ア 名 ）
を 選 択 す れ ば 、 こ の エ リ ア フ ァ イ ル に 基 づ い て そ の エ リ ア に 割 り 当 て ら れ て い る 全 て の グ
ロ ー バ ル Ｉ Ｐ ア ド レ ス を 自 動 的 に 適 用 で き る の で 、 ユ ー ザ （ 管 理 者 ） は 具 体 的 な グ ロ ー バ
ル Ｉ Ｐ ア ド レ ス を 意 識 す る 必 要 は 無 く 、 極 め て 利 便 性 の 高 い も の と な る 。
【 ０ ０ ４ ７ 】
　 保 存 さ れ た 各 エ リ ア フ ァ イ ル の ア ド レ ス 記 述 フ ォ ー マ ッ ト の チ ェ ッ ク を 行 い （ ス テ ッ プ
４ ０ ２ ） 、 正 常 な フ ォ ー マ ッ ト か 否 か を 判 定 す る （ ス テ ッ プ ４ ０ ３ ） 。 正 常 で な い な ら ば
、 処 理 を 中 断 し て （ ス テ ッ プ ４ ０ ４ ） 、 最 初 か ら 再 度 繰 り 返 す よ う に す る 。 正 常 な ら ば 、
当 該 処 理 の 日 付 か ら バ ー ジ ョ ン 情 報 フ ァ イ ル を 自 動 生 成 し （ ス テ ッ プ ４ ０ ５ ） 、 各 エ リ ア
フ ァ イ ル と バ ー ジ ョ ン 情 報 フ ァ イ ル を ア ー カ イ ブ し て 圧 縮 す る （ ス テ ッ プ ４ ０ ６ ） 。 こ の
ア ー カ イ ブ と 圧 縮 は 常 法 に よ り 行 え ば よ く 特 に 限 定 は な い が 、 例 え ば Ｌ ｉ ｎ ｕ ｘ 系 Ｏ Ｓ や
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Ｂ Ｓ Ｄ 系 Ｏ Ｓ で は ア ー カ イ ブ は Ｔ Ａ Ｒ 等 、 圧 縮 は Ｇ Ｚ Ｉ Ｐ 等 の プ ロ グ ラ ム に よ れ ば よ い 。
ア ー カ イ ブ さ れ 圧 縮 さ れ た 各 エ リ ア フ ァ イ ル 及 び バ ー ジ ョ ン 情 報 フ ァ イ ル を 含 む 圧 縮 ア ー
カ イ ブ フ ァ イ ル は 更 に 暗 号 化 し て （ ス テ ッ プ ４ ０ ７ ） 、 こ の 暗 号 化 フ ァ イ ル を 所 定 の フ ァ
イ ル 名 に 変 更 し て （ ス テ ッ プ ４ ０ ８ ） 、 本 発 明 装 置 １ ０ が 配 信 サ ー バ ３ ０ に ア ク セ ス し て
当 該 暗 号 化 フ ァ イ ル を ダ ウ ン ロ ー ド 可 能 な よ う に 所 定 の パ ス （ デ ィ レ ク ト リ ） に 移 動 せ し
め る （ ス テ ッ プ ４ ０ ９ ） 。 な お 、 こ の 暗 号 化 は 秘 密 鍵 暗 号 方 式 で も 公 開 鍵 暗 号 方 式 で も よ
い し 両 者 を 組 み 合 わ せ て も よ い 。
【 ０ ０ ４ ８ 】
　 図 ６ は 、 本 発 明 シ ス テ ム ２ に お け る フ ァ イ ヤ ウ ォ ー ル 装 置 （ エ リ ア フ ィ ル タ ー 装 置 ） １
０ の フ ィ ル タ リ ン グ ル ー ル の 更 新 動 作 の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ り 、 本 発 明 装 置 １
０ 上 で 動 作 す る ソ フ ト ウ ェ ア プ ロ グ ラ ム で あ る ル ー ル 更 新 手 段 （ 不 図 示 ） に よ っ て 行 わ れ
る 。 ま ず 、 本 発 明 装 置 １ ０ で は 、 定 期 的 又 は 不 定 期 に 任 意 で 、 指 定 さ れ た 配 信 サ ー バ ３ ０
に イ ン タ ー ネ ッ ト Ｗ を 介 し て 接 続 し （ ス テ ッ プ ５ ０ ０ ） 、 既 に ダ ウ ン ロ ー ド 済 み の 暗 号 化
フ ァ イ ル と 配 信 サ ー バ ３ ０ か ら ダ ウ ン ロ ー ド し よ う と す る 暗 号 化 フ ァ イ ル と を 比 較 し て 新
し い も の か 否 か を 判 定 す る （ ス テ ッ プ ５ ０ １ ） 。 新 し い も の で な い か 同 じ で あ る な ら ば 、
処 理 を 中 断 し （ ス テ ッ プ ５ ０ ２ ） 、 後 日 又 は 時 間 を お い て 最 初 か ら 再 度 繰 り 返 す よ う に す
る 。
【 ０ ０ ４ ９ 】
　 新 し い も の で あ る な ら ば 、 当 該 暗 号 化 フ ァ イ ル の ダ ウ ン ロ ー ド を 実 行 す る （ ス テ ッ プ ５
０ ３ ） 。 そ し て 、 暗 号 化 フ ァ イ ル の 復 号 化 を 実 行 し （ ス テ ッ プ ５ ０ ４ ） 、 復 号 化 に 成 功 し
た か 否 か を 判 定 す る （ ス テ ッ プ ５ ０ ５ ） 。 成 功 し て い な い 場 合 は 処 理 を 中 断 し （ ス テ ッ プ
５ ０ ６ ） 、 最 初 か ら 再 度 繰 り 返 す よ う に す る 。 成 功 し た 場 合 は 、 暗 号 化 さ れ て い な い 圧 縮
ア ー カ イ ブ フ ァ イ ル が 生 成 さ れ て い る は ず な の で 、 当 該 圧 縮 ア ー カ イ ブ フ ァ イ ル の 展 開 及
び 解 凍 を 実 行 し （ ス テ ッ プ ５ ０ ７ ） 、 展 開 及 び 解 凍 に 成 功 し た か 否 か を 判 定 す る （ ス テ ッ
プ ５ ０ ８ ） 。 成 功 し て い な い 場 合 は 処 理 を 中 断 し （ ス テ ッ プ ５ ０ ９ ） 、 最 初 か ら 再 度 繰 り
返 す よ う に す る 。 成 功 し た 場 合 は 、 ア ー カ イ ブ も 圧 縮 も さ れ て い な い エ リ ア フ ァ イ ル と バ
ー ジ ョ ン 情 報 フ ァ イ ル が 生 成 さ れ て い る は ず な の で 、 各 エ リ ア フ ァ イ ル の ア ド レ ス 記 述 フ
ォ ー マ ッ ト の チ ェ ッ ク を 行 い （ ス テ ッ プ ５ １ ０ ） 、 正 常 な フ ァ ー マ ッ ト か 否 か を 判 定 す る
（ ス テ ッ プ ５ １ １ ） 。 正 常 で な い な ら ば 、 処 理 を 中 断 し （ ス テ ッ プ ５ １ ２ ） 、 最 初 か ら 再
度 繰 り 返 す よ う に す る 。
【 ０ ０ ５ ０ 】
　 正 常 な ら ば 、 バ ー ジ ョ ン 情 報 フ ァ イ ル と 既 存 の バ ー ジ ョ ン と の 比 較 を 行 い （ ス テ ッ プ ５
１ ３ ） 、 新 し い バ ー ジ ョ ン で な い な ら 、 後 日 又 は 時 間 を お い て 最 初 か ら 再 度 繰 り 返 す よ う
に す る 。 新 し い バ ー ジ ョ ン な ら ば 、 既 存 の エ リ ア フ ァ イ ル を 上 書 き 更 新 す る （ ス テ ッ プ ５
１ ６ ） 。 そ し て 、 現 在 使 用 し て い る エ リ ア 毎 の フ ィ ル タ リ ン グ ル ー ル を 識 別 （ 許 可 か 拒 否
か 、 ボ ー ト 番 号 に よ っ て 異 な る 設 定 を し て い る か 等 ） し 、 新 し い バ ー ジ ョ ン の エ リ ア フ ァ
イ ル に 基 づ い て 、 新 た な フ ィ ル タ リ ン グ ル ー ル を 再 作 成 す る （ ス テ ッ プ ５ １ ７ ） 。 最 後 に
、 エ リ ア に よ る パ ケ ッ ト フ ィ ル タ ー 手 段 （ エ リ ヤ フ ィ ル タ ー 手 段 ） １ １ ０ の 再 起 動 を 行 い
、 フ ィ ル タ リ ン グ ル ー ル の 更 新 が 完 了 す る （ ス テ ッ プ ５ １ ８ ） 。
【 ０ ０ ５ １ 】
　 こ の よ う に し て 、 本 発 明 に よ れ ば 、 不 正 ア ク セ ス 等 の 目 的 の 有 無 や パ ケ ッ ト の 内 容 と は
無 関 係 に 、 送 信 元 の グ ロ ー バ ル Ｉ Ｐ ア ド レ ス か ら そ の 端 末 が 所 属 す る 国 乃 至 地 域 の 単 位 で
パ ケ ッ ト の 通 過 の 許 可 又 は 拒 否 が 行 わ れ る の で 、 Ｗ ｅ ｂ サ ー バ 等 の 運 営 者 が 意 図 し な い 不
必 要 な 通 信 ト ラ フ ィ ッ ク を 画 一 的 に 制 御 で き 堅 牢 で 確 実 な 利 便 性 の 高 い エ リ ア に よ る パ ケ
ッ ト フ ィ ル タ リ ン グ 方 法 及 び フ ァ イ ヤ ウ ォ ー ル 装 置 並 び に フ ァ イ ヤ ウ ォ ー ル シ ス テ ム を 提
供 す る こ と が で き る と い う 大 き な 効 果 を 奏 す る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ５ ２ 】
【 図 １ 】 本 発 明 の フ ァ イ ヤ ウ ォ ー ル シ ス テ ム （ エ リ ア フ ィ ル タ ー シ ス テ ム ） の 全 体 的 な 機
器 構 成 の 一 例 を 概 念 的 に 示 す 説 明 図 で あ る 。
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【 図 ２ 】 本 発 明 の フ ァ イ ヤ ウ ォ ー ル 装 置 （ エ リ ヤ フ ィ ル タ ー 装 置 ） の ハ ー ド ウ ェ ア 構 成 の
一 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ３ 】 本 発 明 の エ リ ア に よ る パ ケ ッ ト フ ィ ル タ リ ン グ 方 法 （ ホ ワ イ ト リ ス ト 型 ） の 一 例
を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 ４ 】 本 発 明 の エ リ ア に よ る パ ケ ッ ト フ ィ ル タ リ ン グ 方 法 （ ブ ラ ッ ク リ ス ト 型 ） の 一 例
を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 ５ 】 本 発 明 シ ス テ ム に お け る 配 信 サ ー バ の 最 新 ア ド レ ス 情 報 の 取 得 動 作 の 一 例 を 示 す
フ ロ ー チ ャ ー ト で あ る 。
【 図 ６ 】 本 発 明 シ ス テ ム に お け る フ ァ イ ヤ ウ ォ ー ル 装 置 の フ ィ ル タ リ ン グ ル ー ル の 更 新 動
作 の 一 例 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 符 号 の 説 明 】
【 ０ ０ ５ ３ 】
　 ２ ： 本 発 明 の フ ァ イ ヤ ウ ォ ー ル シ ス テ ム （ エ リ ア フ ィ ル タ ー シ ス テ ム ） 、 １ ０ ： 本 発 明
の フ ァ イ ヤ ウ ォ ー ル 装 置 （ エ リ ヤ フ ィ ル タ ー 装 置 ） 、 １ ４ ： 入 力 ネ ッ ト ワ ー ク イ ン タ ー フ
ェ イ ス 、 １ ６ ： 出 力 ネ ッ ト ワ ー ク イ ン タ ー フ ェ イ ス 、 １ ７ ： バ ス 、 １ ８ ： 補 助 記 憶 装 置 、
２ ０ ： ル ー タ 、 ２ ２ ： ス イ ッ チ 、 ２ ４ ： 公 開 サ ー バ 、 ２ ６ ： 管 理 端 末 、 ３ ０ ： 配 信 サ ー バ
、 ４ ０ ： ア ド レ ス 管 理 機 関 （ Ｉ Ｃ Ａ Ｎ Ｎ ／ Ｉ Ａ Ｎ Ａ ， Ｒ Ｉ Ｒ ） の サ ー バ 、 ５ ０ ： 禁 止 地 域
の 端 末 、 ６ ０ ： 許 可 地 域 の 端 末 、 １ １ ０ ： エ リ ヤ フ ィ ル タ ー 手 段 、 １ １ ２ ： フ ィ ル タ リ ン
グ 処 理 部 、 １ １ ４ ： フ ィ ル タ リ ン グ ル ー ル 設 定 部 、 １ ２ ０ ： そ の 他 の 不 正 判 別 手 段 、 Ｌ ：
内 部 ネ ッ ト ワ ー ク 、 Ｐ ： パ ケ ッ ト 、 Ｗ ： イ ン タ ー ネ ッ ト 。
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【 図 ３ 】 【 図 ４ 】

【 図 ５ 】 【 図 ６ 】
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