
(57)【要約】

【解決手段】

　処理能力の制限に伴う問題を解消する身元認証システ

ム及び技術、並びにバイオメトリクス認証を処理するス

マートカード技術が開示される。スマートカードとクラ

イアント端末との間で身元認証処理のプロセスを分担さ

せることにより、バイオメトリクス照合処理に伴う複雑

な計算を実行して、スマートカード上に格納されたバイ

オメトリクス・パラメータを使用する認証を行うことが

できる。分散処理に係るシステム及び技術と共に、ユー

ザ認証に係るシステム及び技術が開示される。登録方法

もまた開示される。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 秘 密 部 分 と 公 開 部 分 と に 分 け ら れ る バ イ オ メ ト リ ク ス 識 別 テ ン プ レ ー ト を 格 納 す る ユ ー
ザ 提 示 装 置 上 に お い て 、 認 証 装 置 に 提 示 さ れ る ユ ー ザ の バ イ オ メ ト リ ク ス ・ パ ラ メ ー タ に
よ り 該 ユ ー ザ を 認 証 す る 方 法 で あ っ て 、
　 前 記 認 証 装 置 に 提 示 さ れ る 前 記 ユ ー ザ の バ イ オ メ ト リ ク ス ・ パ ラ メ ー タ か ら 得 ら れ る デ
ー タ を ク ラ イ ア ン ト 端 末 へ 送 る 工 程 と 、
　 ユ ー ザ 提 示 装 置 か ら 前 記 ク ラ イ ア ン ト 端 末 へ 、 前 記 ユ ー ザ 提 示 装 置 に 保 持 さ れ る 前 記 バ
イ オ メ ト リ ク ス 識 別 テ ン プ レ ー ト の 公 開 部 分 の み を 送 る 工 程 と 、
　 前 記 ク ラ イ ア ン ト 端 末 に お い て 、 前 記 デ ー タ と 前 記 公 開 部 分 と の 間 で 身 元 認 証 処 理 の 第
一 ス テ ー ジ を 実 行 し 、 前 記 身 元 認 証 処 理 の 結 果 を 前 記 ユ ー ザ 提 示 装 置 へ 送 る 工 程 と 、
　 前 記 ユ ー ザ 提 示 装 置 に お い て 、 前 記 結 果 を 使 用 し て 前 記 身 元 認 証 処 理 を 完 了 す る 第 二 ス
テ ー ジ を 実 行 し 、 該 実 行 に 基 づ く 認 証 結 果 を 発 行 す る 工 程 と
　 を 備 え る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ２ 】
　 認 証 装 置 に 提 示 さ れ る ユ ー ザ の バ イ オ メ ト リ ク ス ・ パ ラ メ ー タ に よ り 該 ユ ー ザ を 登 録 す
る 方 法 で あ っ て 、
　 前 記 認 証 装 置 に お い て 前 記 ユ ー ザ の バ イ オ メ ト リ ク ス ・ パ ラ メ ー タ か ら 得 ら れ る デ ー タ
を 、 認 証 さ れ た ク ラ イ ア ン ト 端 末 へ 送 る 工 程 と 、
　 前 記 認 証 さ れ た ク ラ イ ア ン ト 端 末 に お い て 、 算 出 さ れ る バ イ オ メ ト リ ク ス 識 別 テ ン プ レ
ー ト を 、 秘 密 部 分 と 公 開 部 分 と に 分 割 す る 工 程 と 、
　 前 記 認 証 さ れ た ク ラ イ ア ン ト 端 末 か ら ユ ー ザ 提 示 装 置 へ 、 バ イ オ メ ト リ ク ス 識 別 テ ン プ
レ ー ト の 前 記 公 開 部 分 と 前 記 秘 密 部 分 と の 両 方 を 送 る 工 程 と 、
　 前 記 公 開 部 分 と 前 記 秘 密 部 分 と か ら な る 前 記 バ イ オ メ ト リ ク ス 識 別 テ ン プ レ ー ト を 、 前
記 秘 密 部 分 が 前 記 ユ ー ザ 提 示 装 置 内 で の み ア ク セ ス 可 能 で あ り 且 つ 外 部 か ら は ア ク セ ス 不
能 な 状 態 で 、 前 記 ユ ー ザ 提 示 装 置 に 格 納 す る 工 程 と を 備 え る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ３ 】
　 前 記 バ イ オ メ ト リ ク ス 識 別 テ ン プ レ ー ト の 前 記 秘 密 部 分 は 、 詐 称 者 の 不 正 な 改 ざ ん に よ
っ て 該 詐 称 者 を 本 物 の ユ ー ザ と し て 誤 認 証 さ せ う る デ ー タ を 含 む 部 分 で あ る こ と を 特 徴 と
す る 請 求 項 １ 又 は ２ に 記 載 の 方 法 。
【 請 求 項 ４ 】
　 前 記 バ イ オ メ ト リ ク ス 識 別 テ ン プ レ ー ト の 前 記 公 開 部 分 は 、 詐 称 者 の 不 正 な 改 ざ ん に よ
っ て 該 詐 称 者 を 本 物 の ユ ー ザ と し て 誤 認 証 さ せ な い デ ー タ を 含 む 部 分 で あ る こ と を 特 徴 と
す る 請 求 項 １ 又 は ２ に 記 載 の 方 法 。
【 請 求 項 ５ 】
　 前 記 バ イ オ メ ト リ ク ス ・ パ ラ メ ー タ は 指 紋 で あ る こ と を 特 徴 と す る 請 求 項 １ 、 ２ 又 は ３
に 記 載 の 方 法 。
【 請 求 項 ６ 】
　 前 記 バ イ オ メ ト リ ク ス 識 別 テ ン プ レ ー ト の 前 記 公 開 部 分 は 、 当 該 バ イ オ メ ト リ ク ス 識 別
テ ン プ レ ー ト に 固 有 な 所 定 数 の 特 徴 か ら な る パ ラ メ ー タ を 含 む こ と を 特 徴 と す る 請 求 項 １
か ら ５ の い ず れ か 一 項 に 記 載 の 方 法 。
【 請 求 項 ７ 】
　 前 記 ク ラ イ ア ン ト 端 末 に お い て 実 行 さ れ る 前 記 身 元 認 証 処 理 の 前 記 第 一 ス テ ー ジ は 、 前
記 ユ ー ザ の バ イ オ メ ト リ ク ス ・ パ ラ メ ー タ か ら 得 ら れ る デ ー タ を 使 用 し て 複 数 の 固 有 の 特
徴 を 検 出 す る 工 程 と 、 該 複 数 の 固 有 の 特 徴 を 、 前 記 ユ ー ザ 提 示 装 置 に 保 持 さ れ る 前 記 バ イ
オ メ ト リ ク ス 識 別 テ ン プ レ ー ト か ら の 前 記 所 定 数 の 固 有 の 特 徴 と 整 合 さ せ る 工 程 と を 備 え
る こ と を 特 徴 と す る 請 求 項 ６ に 記 載 の 方 法 。
【 請 求 項 ８ 】
　 前 記 ユ ー ザ 提 示 装 置 に お い て 実 行 さ れ る 前 記 身 元 認 証 処 理 の 前 記 第 二 ス テ ー ジ は 、 当 該
ユ ー ザ 提 示 装 置 に 格 納 さ れ る ロ ー カ ル 実 行 可 能 な 照 合 プ ロ グ ラ ム を 使 用 し て 実 行 さ れ る こ
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と を 特 徴 と す る 請 求 項 １ か ら ７ の い ず れ か 一 項 に 記 載 の 方 法 。
【 請 求 項 ９ 】
　 前 記 ク ラ イ ア ン ト 端 末 に お い て 実 行 さ れ る 前 記 身 元 認 証 処 理 の 前 記 第 一 ス テ ー ジ は 、 ク
ラ イ ア ン ト 実 行 可 能 な 照 合 プ ロ グ ラ ム を 使 用 し て 実 行 さ れ る こ と を 特 徴 と す る 請 求 項 １ か
ら ８ の い ず れ か 一 項 に 記 載 の 方 法 。
【 請 求 項 １ ０ 】
　 前 記 ク ラ イ ア ン ト 実 行 可 能 な 照 合 プ ロ グ ラ ム は 、 前 記 ユ ー ザ 提 示 装 置 又 は 前 記 認 証 装 置
に 格 納 さ れ 、 認 証 時 に 前 記 ク ラ イ ア ン ト 端 末 へ 送 ら れ る こ と を 特 徴 と す る 請 求 項 ９ に 記 載
の 方 法 。
【 請 求 項 １ １ 】
　 前 記 ク ラ イ ア ン ト 実 行 可 能 な 照 合 プ ロ グ ラ ム は 、 認 証 時 に 前 記 ク ラ イ ア ン ト 端 末 に よ っ
て リ モ ー ト メ モ リ か ら ダ ウ ン ロ ー ド さ れ る こ と を 特 徴 と す る 請 求 項 ９ に 記 載 の 方 法 。
【 請 求 項 １ ２ 】
　 前 記 認 証 結 果 は 、 セ キ ュ ア な ト ラ ン ザ ク シ ョ ン を 許 可 す る た め の ユ ー ザ の 認 証 の た め に
使 用 さ れ る こ と を 特 徴 と す る 請 求 項 １ か ら １ １ の い ず れ か 一 項 に 記 載 の 方 法 。
【 請 求 項 １ ３ 】
　 前 記 セ キ ュ ア な ト ラ ン ザ ク シ ョ ン は 、 前 記 ユ ー ザ 提 示 装 置 に 格 納 さ れ る 、 実 行 可 能 な ト
ラ ン ザ ク シ ョ ン プ ロ グ ラ ム に よ っ て 制 御 さ れ る こ と を 特 徴 と す る 請 求 項 １ ２ に 記 載 の 方 法
。
【 請 求 項 １ ４ 】
　 前 記 認 証 結 果 が 十 分 な 適 合 性 を 示 す と き 、 第 一 セ キ ュ リ テ ィ ア ク セ ス チ ェ ッ ク キ ー が 前
記 認 証 結 果 を 含 ん で 作 成 さ れ る こ と を 特 徴 と す る 請 求 項 １ か ら １ ３ の い ず れ か 一 項 に 記 載
の 方 法 。
【 請 求 項 １ ５ 】
　 第 二 セ キ ュ リ テ ィ ア ク セ ス チ ェ ッ ク キ ー が 要 求 さ れ 、 前 記 第 一 セ キ ュ リ テ ィ ア ク セ ス チ
ェ ッ ク キ ー と 比 較 さ れ 、 該 比 較 の 結 果 が 肯 定 的 な 認 証 結 果 で あ れ ば 、 該 比 較 結 果 を 使 用 し
て 前 記 実 行 可 能 な ト ラ ン ザ ク シ ョ ン プ ロ グ ラ ム が 有 効 に さ れ る こ と を 特 徴 と す る 請 求 項 １
３ 及 び １ ４ に 記 載 の 方 法 。
【 請 求 項 １ ６ 】
　 前 記 第 二 セ キ ュ リ テ ィ ア ク セ ス チ ェ ッ ク キ ー は セ キ ュ リ テ ィ サ ー バ か ら 発 行 さ れ る こ と
を 特 徴 と す る 請 求 項 １ ５ に 記 載 の 方 法 。
【 請 求 項 １ ７ 】
　 前 記 第 一 及 び 第 二 セ キ ュ リ テ ィ ア ク セ ス チ ェ ッ ク キ ー の 夫 々 は 、 固 有 識 別 番 号 を 含 ん で
い る こ と を 特 徴 と す る 請 求 項 １ ４ か ら １ ６ の い ず れ か 一 項 に 記 載 の 方 法 。
【 請 求 項 １ ８ 】
　 前 記 固 有 識 別 番 号 は 、 無 作 為 に 作 成 さ れ る 番 号 と 前 記 認 証 結 果 と に 基 づ く 数 学 的 演 算 に
よ り 得 ら れ る 番 号 を 含 ん で い る こ と を 特 徴 と す る 請 求 項 １ ５ 及 び １ ７ に 記 載 の 方 法 。
【 請 求 項 １ ９ 】
　 前 記 無 作 為 に 作 成 さ れ る 番 号 は 、 該 番 号 が 使 用 さ れ る 度 に 変 化 す る こ と を 特 徴 と す る 請
求 項 １ ８ に 記 載 の 方 法 。
【 請 求 項 ２ ０ 】
　 前 記 変 化 し 且 つ 無 作 為 に 作 成 さ れ る 番 号 は 、 現 行 の 無 作 為 に 作 成 さ れ る 番 号 と し て 使 用
さ れ る 第 一 部 分 と 、 次 の 無 作 為 に 作 成 さ れ る 番 号 と し て 使 用 さ れ る 第 二 部 分 と か ら な る 二
つ の 部 分 に 分 割 さ れ る こ と を 特 徴 と す る 請 求 項 １ ９ に 記 載 の 方 法 。
【 請 求 項 ２ １ 】
　 前 記 固 有 識 別 番 号 は 、 ユ ー ザ に よ り 記 憶 さ れ る 番 号 を 含 む こ と を 特 徴 と す る 請 求 項 １ ７
か ら ２ ０ に 記 載 の 方 法 。
【 請 求 項 ２ ２ 】
　 前 記 固 有 識 別 番 号 に 夫 々 組 み 込 ま れ る ２ 以 上 の 認 証 方 法 を 使 用 し て 前 記 認 証 結 果 を 得 る
こ と が で き る こ と を 特 徴 と す る 請 求 項 １ ８ か ら ２ １ に 記 載 の 方 法 。
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【 請 求 項 ２ ３ 】
　 前 記 ア ク セ ス が 幾 つ か の レ ベ ル に 分 割 さ れ 、 ユ ー ザ に 許 可 さ れ る ア ク セ ス の レ ベ ル が 、
前 記 固 有 識 別 番 号 か ら 得 ら れ る 肯 定 的 な 識 別 の 信 頼 度 に 依 存 す る こ と を 特 徴 と す る 請 求 項
１ ７ か ら ２ ２ に 記 載 の 方 法 。
【 請 求 項 ２ ４ 】
　 ユ ー ザ の バ イ オ メ ト リ ク ス ・ パ ラ メ ー タ に よ っ て 該 ユ ー ザ を 認 証 す る シ ス テ ム で あ っ て
、 当 該 シ ス テ ム は 、
　 秘 密 部 分 と 公 開 部 分 と に 分 割 さ れ る バ イ オ メ ト リ ク ス 識 別 テ ン プ レ ー ト が 格 納 さ れ る ユ
ー ザ 提 示 装 置 で あ っ て 、 前 記 公 開 部 分 の み が 該 ユ ー ザ 提 示 手 段 の 外 部 へ 送 信 可 能 な ユ ー ザ
提 示 装 置 と 、
　 ユ ー ザ か ら 得 ら れ る バ イ オ メ ト リ ク ス デ ー タ を 読 取 可 能 で あ っ て 、 前 記 ユ ー ザ 提 示 装 置
及 び ク ラ イ ア ン ト 端 末 と 通 信 す る 手 段 を 備 え る 認 証 装 置 と 、
　 前 記 ユ ー ザ 提 示 装 置 に 保 持 さ れ る 前 記 バ イ オ メ ト リ ク ス 識 別 テ ン プ レ ー ト の 前 記 公 開 部
分 と 前 記 ユ ー ザ か ら 得 ら れ る バ イ オ メ ト リ ク ス デ ー タ と を 受 け 取 る よ う 構 成 さ れ た ク ラ イ
ア ン ト 端 末 で あ っ て 、 前 記 デ ー タ と 前 記 公 開 部 分 と の 間 で 身 元 認 証 処 理 の 第 一 ス テ ー ジ を
実 行 し 、 該 身 元 認 証 処 理 の 結 果 を 前 記 ユ ー ザ 提 示 装 置 へ 送 信 可 能 な ク ラ イ ア ン ト プ ロ セ ッ
サ を 備 え る ク ラ イ ア ン ト 端 末 と を 備 え 、
　 前 記 ユ ー ザ 提 示 装 置 は 、 前 記 結 果 を 使 用 し て 前 記 身 元 認 証 処 理 を 完 了 し 、 該 身 元 認 証 処
理 の 完 了 に 基 づ く 認 証 結 果 を 発 行 す る 第 二 ス テ ー ジ を 実 行 可 能 な デ バ イ ス プ ロ セ ッ サ を 備
え る こ と を 特 徴 と す る シ ス テ ム 。
【 請 求 項 ２ ５ 】
　 前 記 バ イ オ メ ト リ ク ス 識 別 テ ン プ レ ー ト の 前 記 秘 密 部 分 は 、 不 正 な 改 ざ ん に よ っ て 、 詐
称 者 を 本 物 の ユ ー ザ と し て 当 該 シ ス テ ム に 誤 認 証 さ せ う る デ ー タ を 含 む 部 分 で あ る こ と を
特 徴 と す る 請 求 項 ２ ４ に 記 載 の シ ス テ ム 。
【 請 求 項 ２ ６ 】
　 前 記 バ イ オ メ ト リ ク ス 識 別 テ ン プ レ ー ト の 前 記 公 開 部 分 が 、 不 正 な 改 ざ ん に よ っ て 、 詐
称 者 を 本 物 の ユ ー ザ と し て 当 該 シ ス テ ム に 誤 認 証 さ せ な い デ ー タ を 含 む 部 分 で あ る こ と を
特 徴 と す る 請 求 項 ２ ４ に 記 載 の シ ス テ ム 。
【 請 求 項 ２ ７ 】
　 前 記 バ イ オ メ ト リ ク ス ・ パ ラ メ ー タ は 指 紋 で あ り 、 前 記 認 証 装 置 は 指 紋 セ ン サ で あ る こ
と を 特 徴 と す る 請 求 項 ２ ４ に 記 載 の シ ス テ ム 。
【 請 求 項 ２ ８ 】
　 前 記 バ イ オ メ ト リ ク ス 識 別 テ ン プ レ ー ト の 前 記 公 開 部 分 は 、 当 該 バ イ オ メ ト リ ク ス 識 別
テ ン プ レ ー ト に 固 有 な 所 定 数 の 特 徴 か ら な る パ ラ メ ー タ を 含 む こ と を 特 徴 と す る 請 求 項 ２
４ 又 は ２ ７ に 記 載 の シ ス テ ム 。
【 請 求 項 ２ ９ 】
　 前 記 ユ ー ザ 提 示 装 置 は 、 前 記 照 合 処 理 の 前 記 第 二 ス テ ー ジ を 実 行 す る た め の ロ ー カ ル 実
行 可 能 な 照 合 プ ロ グ ラ ム が 格 納 さ れ る メ モ リ を 備 え て い る こ と を 特 徴 と す る 請 求 項 ２ ４ 、
２ ７ 又 は ２ ８ に 記 載 の シ ス テ ム 。
【 請 求 項 ３ ０ 】
　 前 記 ユ ー ザ 提 示 装 置 の 前 記 メ モ リ は 、 前 記 照 合 処 理 の 前 記 第 一 ス テ ー ジ を 実 行 す る 前 記
ク ラ イ ア ン ト プ ロ セ ッ サ へ 送 ら れ る ク ラ イ ア ン ト 実 行 可 能 な 照 合 プ ロ グ ラ ム を 格 納 す る こ
と を 特 徴 と す る 請 求 項 ２ ９ に 記 載 の シ ス テ ム 。
【 請 求 項 ３ １ 】
　 前 記 ク ラ イ ア ン ト 端 末 に 接 続 さ れ た セ キ ュ リ テ ィ サ ー バ を 備 え る こ と を 特 徴 と す る 請 求
項 ２ ４ か ら ３ ０ の い ず れ か 一 項 に 記 載 の シ ス テ ム 。
【 請 求 項 ３ ２ 】
　 前 記 セ キ ュ リ テ ィ サ ー バ は 、 前 記 照 合 処 理 の 前 記 第 一 ス テ ー ジ を 実 行 す る た め の ク ラ イ
ア ン ト 実 行 可 能 な 照 合 プ ロ グ ラ ム を 保 持 す る こ と を 特 徴 と す る 請 求 項 ３ １ に 記 載 の シ ス テ
ム 。
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【 請 求 項 ３ ３ 】
　 前 記 セ キ ュ リ テ ィ サ ー バ は 、 ト ラ ン ザ ク シ ョ ン を 有 効 に す る た め に 前 記 ク ラ イ ア ン ト 端
末 か ら 要 求 可 能 な セ キ ュ リ テ ィ ア ク セ ス チ ェ ッ ク キ ー を 保 持 す る こ と を 特 徴 と す る 請 求 項
３ １ 又 は ３ ２ に 記 載 の シ ス テ ム 。
【 請 求 項 ３ ４ 】
　 セ キ ュ ア な ト ラ ン ザ ク シ ョ ン を 実 行 す る よ う 構 成 さ れ た ト ラ ン ザ ク シ ョ ン サ ー バ で あ っ
て 、 前 記 認 証 結 果 が セ キ ュ ア な ト ラ ン ザ ク シ ョ ン を 許 可 す る た め の ユ ー ザ の 認 証 に 使 用 さ
れ る よ う に ク ラ イ ア ン ト 端 末 と 通 信 す る ト ラ ン ザ ク シ ョ ン サ ー バ を 備 え る こ と を 特 徴 と す
る 請 求 項 ２ ４ か ら ３ ３ の い ず れ か 一 項 に 記 載 の シ ス テ ム 。
【 請 求 項 ３ ５ 】
　 前 記 ユ ー ザ 提 示 装 置 は 、 前 記 セ キ ュ ア な ト ラ ン ザ ク シ ョ ン を 制 御 す る た め の 、 実 行 可 能
な ト ラ ン ザ ク シ ョ ン プ ロ グ ラ ム を 格 納 す る こ と を 特 徴 と す る 請 求 項 ３ ４ に 記 載 の シ ス テ ム
。
【 請 求 項 ３ ６ 】
　 ２ 以 上 の 認 証 方 法 を 使 用 し て 前 記 認 証 結 果 を 得 る こ と が で き る こ と を 特 徴 と す る 請 求 項
３ ４ 及 び ３ ５ に 記 載 の シ ス テ ム 。
【 請 求 項 ３ ７ 】
　 前 記 ト ラ ン ザ ク シ ョ ン サ ー バ へ の 前 記 ア ク セ ス が 幾 つ か の レ ベ ル に 分 割 さ れ 、 ユ ー ザ に
許 可 さ れ る ア ク セ ス レ ベ ル が 、 前 記 各 種 認 証 方 法 を 使 用 し た 結 果 に 基 づ い て 得 ら れ る 肯 定
的 な 識 別 の 信 頼 度 に 依 存 す る こ と を 特 徴 と す る 請 求 項 ３ ４ か ら ３ ６ に 記 載 の 方 法 。
【 請 求 項 ３ ８ 】
　 第 一 及 び 第 二 プ ロ セ ッ サ を 使 用 し て 演 算 を 実 行 す る 方 法 で あ っ て 、
　 複 数 の プ ロ セ ス 名 称 を 関 連 す る プ ロ セ ス 識 別 子 と 共 に 含 み 、 前 記 プ ロ セ ス 識 別 子 夫 々 が
プ ロ セ ス ロ ケ ー タ に 関 連 付 け ら れ た 第 一 の タ ス ク 表 を 第 一 プ ロ セ ッ サ に 格 納 す る 工 程 と 、
　 前 記 複 数 の プ ロ セ ス 名 称 及 び 前 記 プ ロ セ ス 識 別 子 を 含 む 第 二 の タ ス ク 表 を 第 二 プ ロ セ ッ
サ に 格 納 す る 工 程 と 、
　 実 行 す べ き プ ロ セ ス を 前 記 第 二 プ ロ セ ッ サ に お い て 識 別 し 、 前 記 プ ロ セ ス を 実 行 す る 前
記 第 一 プ ロ セ ッ サ へ 要 求 を 発 行 す る 工 程 と 、
　 前 記 プ ロ セ ス ロ ケ ー タ を 使 用 し て 前 記 プ ロ セ ス を 特 定 し 、 前 記 第 一 プ ロ セ ッ サ で 前 記 プ
ロ セ ス を 実 行 し て 結 果 を 生 成 す る 工 程 と 、
　 前 記 結 果 を 前 記 第 二 プ ロ セ ッ サ へ 返 す 工 程 と
　 を 備 え る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ３ ９ 】
　 前 記 プ ロ セ ス 名 称 は 、 各 オ ブ ジ ェ ク ト 識 別 子 に 関 連 付 け ら れ た オ ブ ジ ェ ク ト 名 称 を 含 む
こ と を 特 徴 と す る 請 求 項 ３ ８ に 記 載 の 方 法 。
【 請 求 項 ４ ０ 】
　 各 オ ブ ジ ェ ク ト は 夫 々 に 関 連 付 け ら れ た 複 数 の 関 数 を 有 し 、 各 関 数 は 、 関 数 名 称 に よ っ
て 識 別 さ れ る と 共 に 、 前 記 第 一 及 び 第 二 の タ ス ク 表 内 に お い て 関 数 識 別 子 に 関 連 付 け ら れ
て い る こ と を 特 徴 と す る 請 求 項 ３ ９ に 記 載 の 方 法 。
【 請 求 項 ４ １ 】
　 前 記 プ ロ セ ス ロ ケ ー タ は 、 プ ロ グ ラ ム メ モ リ 内 の プ ロ セ ス の 開 始 ア ド レ ス を 識 別 す る こ
と を 特 徴 と す る 請 求 項 ３ ８ 、 ３ ９ 又 は ４ ０ に 記 載 の 方 法 。
【 請 求 項 ４ ２ 】
　 前 記 第 二 プ ロ セ ッ サ は 、 前 記 第 一 プ ロ セ ッ サ よ り も か な り 小 さ な 処 理 能 力 を 有 す る 請 求
項 ３ ８ か ら ４ １ の い ず れ か 一 項 に 記 載 の 方 法 。
【 請 求 項 ４ ３ 】
　 前 記 第 二 プ ロ セ ッ サ は 、 前 記 第 一 プ ロ セ ッ サ に よ り 実 行 さ れ る 処 理 よ り も 小 さ な 処 理 能
力 を 要 す る 処 理 を ロ ー カ ル で 実 行 す る よ う 構 成 さ れ る こ と を 特 徴 と す る 請 求 項 ３ ８ か ら ４
２ の い ず れ か 一 項 に 記 載 の 方 法 。
【 請 求 項 ４ ４ 】
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　 前 記 実 行 さ れ る 演 算 は 、 前 記 第 一 プ ロ セ ッ サ に よ っ て 実 行 さ れ る 基 本 特 徴 点 検 出 処 理 と
、 前 記 第 二 プ ロ セ ッ サ に よ っ て 実 行 さ れ る 特 徴 点 照 合 処 理 と か ら な る 指 紋 照 合 ア ル ゴ リ ズ
ム で あ る こ と を 特 徴 と す る 請 求 項 ３ ８ か ら ４ ３ の い ず れ か 一 項 に 記 載 の 方 法 。
【 請 求 項 ４ ５ 】
　 単 一 の 第 一 プ ロ セ ッ サ と 通 信 す る 複 数 の 第 二 プ ロ セ ッ サ が あ り 、 各 第 二 プ ロ セ ッ サ は 夫
々 の タ ス ク 表 を 保 持 し 、 前 記 第 一 プ ロ セ ッ サ は 、 前 記 第 二 プ ロ セ ッ サ の 前 記 タ ス ク 表 に よ
っ て 識 別 さ れ る 全 て の プ ロ セ ス を 含 む 第 一 タ ス ク 表 を 保 持 す る こ と を 特 徴 と す る 請 求 項 ３
８ か ら ４ ４ の い ず れ か 一 項 に 記 載 の 方 法 。
【 請 求 項 ４ ６ 】
　 前 記 第 一 プ ロ セ ッ サ と 前 記 第 二 プ ロ セ ッ サ と が ク ラ イ ア ン ト ブ リ ッ ジ に よ り 接 続 さ れ 、
前 記 ク ラ イ ア ン ト ブ リ ッ ジ は 、 前 記 要 求 を 前 記 第 二 プ ロ セ ッ サ か ら 前 記 第 一 プ ロ セ ッ サ へ
送 信 し 、 前 記 結 果 を 前 記 第 一 プ ロ セ ッ サ か ら 前 記 第 二 プ ロ セ ッ サ へ 返 信 す る こ と を 特 徴 と
す る 請 求 項 ３ ８ か ら ４ ４ の い ず れ か 一 項 に 記 載 の 方 法 。
【 請 求 項 ４ ７ 】
　 前 記 第 一 プ ロ セ ッ サ は ク ラ イ ア ン ト 端 末 で あ り 、 前 記 第 二 プ ロ セ ッ サ は 携 帯 可 能 な 機 密
処 理 用 及 び デ ー タ 格 納 用 プ ラ ッ ト フ ォ ー ム に 埋 め 込 ま れ た こ と を 特 徴 と す る 請 求 項 ３ ８ か
ら ４ ６ の い ず れ か 一 項 に 記 載 の 方 法 。
【 請 求 項 ４ ８ 】
　 一 又 は 複 数 の 第 二 プ ロ セ ッ サ に ク ラ イ ア ン ト ブ リ ッ ジ を 介 し て 接 続 す る 多 数 の 第 一 プ ロ
セ ッ サ が あ り 、 前 記 多 数 の プ ロ セ ッ サ は 、 前 記 第 二 プ ロ セ ッ サ の 前 記 タ ス ク 表 内 に お け る
異 な る プ ロ セ ス 小 群 を 実 行 す る よ う 構 成 さ れ る こ と を 特 徴 と す る 請 求 項 ３ ８ か ら ４ ４ の い
ず れ か 一 項 に 記 載 の 方 法 。
【 請 求 項 ４ ９ 】
　 夫 々 が 一 の プ ロ セ ス ロ ケ ー タ に 関 連 付 け ら れ た 複 数 の プ ロ セ ス 名 称 及 び 複 数 の プ ロ セ ス
識 別 子 を 含 む 第 一 の タ ス ク 表 を 格 納 す る 第 一 プ ロ セ ッ サ と 、
　 前 記 プ ロ セ ス 名 称 を 関 連 す る プ ロ セ ス 識 別 子 と 共 に 含 む 第 二 の タ ス ク 表 を 格 納 す る 第 二
プ ロ セ ッ サ と を 備 え て な り 、
　 前 記 第 二 プ ロ セ ッ サ は 、 実 行 す べ き プ ロ セ ス を 特 定 し 且 つ 前 記 プ ロ セ ス を 実 行 す る 前 記
第 一 プ ロ セ ッ サ へ 要 求 を 発 行 す る 分 散 オ ブ ジ ェ ク ト 実 行 マ ネ ー ジ ャ を 含 み 、
　 前 記 第 一 プ ロ セ ッ サ は 、 前 記 第 一 プ ロ セ ッ サ に お け る 前 記 プ ロ セ ス の 実 行 を 制 御 す る ク
ラ イ ア ン ト 分 散 オ ブ ジ ェ ク ト 実 行 マ ネ ー ジ ャ を 含 み 、 前 記 第 一 プ ロ セ ッ サ に お い て 実 行 さ
れ る 前 記 プ ロ セ ス の 実 行 結 果 が 前 記 第 二 プ ロ セ ッ サ へ 返 信 さ れ る こ と を 特 徴 と す る 処 理 シ
ス テ ム 。
【 請 求 項 ５ ０ 】
　 前 記 第 一 プ ロ セ ッ サ は 、 前 記 第 一 プ ロ セ ッ サ と 前 記 第 二 プ ロ セ ッ サ と の 間 の 通 信 を 行 う
ク ラ イ ア ン ト マ ネ ー ジ ャ を 含 む こ と を 特 徴 と す る 請 求 項 ４ ９ に 記 載 の 処 理 シ ス テ ム 。
【 請 求 項 ５ １ 】
　 前 記 第 一 プ ロ セ ッ サ は 、 プ ロ セ ス の 実 行 を 行 う 実 行 マ ネ ー ジ ャ を 含 む こ と を 特 徴 と す る
請 求 項 ４ ８ 又 は ４ ９ に 記 載 の シ ス テ ム 。
【 請 求 項 ５ ２ 】
　 前 記 第 一 プ ロ セ ッ サ は 、 前 記 プ ロ セ ス を 保 持 す る プ ロ グ ラ ム ス ト ア を 備 え て お り 、 前 記
プ ロ グ ラ ム ス ト ア 内 の 前 記 プ ロ セ ス の 位 置 を 識 別 す る た め に 前 記 プ ロ セ ス ロ ケ ー タ が 使 用
さ れ る こ と を 特 徴 と す る 請 求 項 ４ ９ か ら ５ １ の い ず れ か 一 項 に 記 載 の シ ス テ ム 。
【 請 求 項 ５ ３ 】
　 前 記 第 二 プ ロ セ ッ サ は 、 前 記 要 求 を 前 記 第 一 プ ロ セ ッ サ へ 送 信 す る リ モ ー ト 装 置 マ ネ ー
ジ ャ を 含 む こ と を 特 徴 と す る 請 求 項 ４ ９ か ら ５ ２ の い ず れ か 一 項 に 記 載 の シ ス テ ム 。
【 請 求 項 ５ ４ 】
　 前 記 第 二 プ ロ セ ッ サ が 、 前 記 第 一 プ ロ セ ッ サ か ら 返 信 さ れ る 結 果 を 保 持 す る ス タ ッ ク を
備 え る こ と を 特 徴 と す る 請 求 項 ４ ９ か ら ５ ３ の い ず れ か 一 項 に 記 載 の シ ス テ ム 。
【 請 求 項 ５ ５ 】
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　 前 記 第 二 プ ロ セ ッ サ は 、 前 記 プ ロ セ ス を 保 持 す る プ ロ グ ラ ム ス ト ア を 含 む こ と を 特 徴 と
す る 請 求 項 ４ ９ か ら ５ ４ の い ず れ か 一 項 に 記 載 の シ ス テ ム 。
【 請 求 項 ５ ６ 】
　 前 記 第 一 プ ロ セ ッ サ は ク ラ イ ア ン ト 端 末 を 備 え る こ と を 特 徴 と す る 請 求 項 ４ ９ か ら ５ ５
の い ず れ か 一 項 に 記 載 の シ ス テ ム 。
【 請 求 項 ５ ７ 】
　 複 数 の 第 一 プ ロ セ ッ サ を 備 え 、 前 記 複 数 の 第 一 プ ロ セ ッ サ と 前 記 第 二 プ ロ セ ッ サ と の 間
の 通 信 を 行 う ク ラ イ ア ン ト ブ リ ッ ジ を 更 に 備 え る こ と を 特 徴 と す る 請 求 項 ３ ８ か ら ５ ６ の
い ず れ か 一 項 に 記 載 の シ ス テ ム 。
【 請 求 項 ５ ８ 】
　 各 第 一 プ ロ セ ッ サ は サ ー バ を 備 え る こ と を 特 徴 と す る 請 求 項 ５ ７ に 記 載 の シ ス テ ム 。
【 請 求 項 ５ ９ 】
　 前 記 ク ラ イ ア ン ト ブ リ ッ ジ は 、 前 記 要 求 に 含 ま れ る プ ロ セ ッ サ 識 別 子 に 基 づ い て 、 前 記
第 二 プ ロ セ ッ サ か ら 前 記 複 数 の 第 一 プ ロ セ ッ サ の う ち 適 切 な 一 の 第 一 プ ロ セ ッ サ に 前 記 要
求 を 送 信 す る ネ ッ ト ワ ー ク 実 行 マ ネ ー ジ ャ を 含 む こ と を 特 徴 と す る 請 求 項 ５ ７ 又 は ５ ８ に
記 載 の シ ス テ ム 。
【 請 求 項 ６ ０ 】
　 複 数 の 第 二 プ ロ セ ッ サ と 、
　 前 記 複 数 の 第 二 プ ロ セ ッ サ と 前 記 第 一 プ ロ セ ッ サ と を 接 続 す る ク ラ イ ア ン ト ブ リ ッ ジ と
　 を 備 え る こ と を 特 徴 と す る 請 求 項 ３ ８ か ら ５ ６ の い ず れ か 一 項 に 記 載 の シ ス テ ム 。
【 請 求 項 ６ １ 】
　 第 二 プ ロ セ ッ サ 各 々 が 、 ス マ ー ト カ ー ド な ど の 携 帯 可 能 な 機 密 処 理 用 及 び デ ー タ 格 納 用
プ ラ ッ ト フ ォ ー ム へ 夫 々 埋 め 込 ま れ た こ と を 特 徴 と す る 請 求 項 ３ ８ か ら ６ ０ の い ず れ か 一
項 に 記 載 の シ ス テ ム 。
【 発 明 の 詳 細 な 説 明 】
【 背 景 技 術 】
【 ０ ０ ０ １ 】
　 電 子 取 引 若 し く は 他 の 遠 隔 取 引 に お い て 、 本 物 の ユ ー ザ を 識 別 す る こ と は 、 実 際 の 接 触
が な い た め 困 難 で あ る 。 例 え ば 、 誰 か が イ ン タ ー ネ ッ ト 上 で 何 か を 購 入 し よ う と す る と 、
大 抵 の 場 合 ク レ ジ ッ ト カ ー ド 番 号 が 要 求 さ れ る が 、 認 証 用 カ ー ド を 物 理 的 に 提 示 す る こ と
ま で は 要 し な い 。 し か し な が ら 、 そ の よ う な 番 号 は ハ ッ カ ー に よ っ て 相 当 容 易 に 入 手 可 能
で あ る 。 ま た 多 数 の 偽 造 ク レ ジ ッ ト カ ー ド が 出 回 っ て い る こ と は い う ま で も な い 。 銀 行 カ
ー ド は 、 ユ ー ザ の 身 元 を 認 証 す る た め に Ｐ Ｉ Ｎ （ Personal Identification Number） 番 号
を 必 要 と す る 。 し か し な が ら 、 多 く の 状 況 に お い て 、 Ｐ Ｉ Ｎ 番 号 は 容 易 に 入 手 可 能 で あ る
。 そ れ は 、 ユ ー ザ が Ｐ Ｉ Ｎ 番 号 を カ ー ド 自 体 や カ ー ド に ま つ わ る 場 所 に 書 き 込 ん だ り 、 あ
る い は 不 正 手 段 に よ っ て Ｐ Ｉ Ｎ 番 号 が 入 手 さ れ た り す る か ら で あ る 。 ま た 複 数 の 銀 行 口 座
を 持 っ て い る 顧 客 も お り 、 そ の よ う な 場 合 、 日 常 使 用 す る 各 種 Ｐ Ｉ Ｎ や パ ス ワ ー ド に 加 え
て 種 々 の Ｐ Ｉ Ｎ 番 号 全 て を 覚 え て い る こ と は 困 難 で あ る 。 ｍ コ マ ー ス （ モ バ イ ル コ マ ー ス
） 又 は eコ マ ー ス （ 電 子 商 取 引 ） に お い て 最 も 重 大 な 問 題 は 、 複 雑 で 煩 わ し い 認 証 機 構 に
頼 る こ と な く 、 如 何 に し て 「 本 物 の 」 顧 客 を 識 別 す る か と い う こ と に あ る 。 バ イ オ メ ト リ
ク ス は 、 こ の 問 題 を 解 決 す る 最 適 な 方 法 の 一 つ で あ る 。
【 ０ ０ ０ ２ 】
　 ス マ ー ト カ ー ド は 、 小 型 、 携 帯 性 、 機 密 処 理 プ ラ ッ ト フ ォ ー ム を 含 む 点 な ど か ら 、 今 日
の ｅ コ マ ー ス ト ラ ン ザ ク シ ョ ン （ 電 子 商 取 引 ） に と っ て 一 般 的 に な っ て き て い る 。 ス マ ー
ト カ ー ド を 使 用 す る 従 来 方 法 は 、 カ ー ド 上 で ユ ー ザ の Ｐ Ｉ Ｎ 番 号 を 格 納 及 び 認 証 し て い る
だ け で あ っ た 。 例 え ば 、 Ｇ Ｓ Ｍ 携 帯 電 話 で 使 用 さ れ る ス マ ー ト カ ー ド の 一 種 で あ る Ｓ Ｉ Ｍ
（ Subscriber Identity Module） カ ー ド は 、 ユ ー ザ の Ｐ Ｉ Ｎ 番 号 や 移 動 局 へ の ア ク セ ス セ
キ ュ リ テ ィ コ ー ド を 格 納 す る た め に 使 用 さ れ る 。 こ の 場 合 も や は り Ｐ Ｉ Ｎ 番 号 の 認 証 が 行
わ れ る 。
【 ０ ０ ０ ３ 】
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　 Ｐ Ｉ Ｎ 番 号 の 代 わ り に 、 あ る い は Ｐ Ｉ Ｎ 番 号 に 加 え て 、 ユ ー ザ の バ イ オ メ ト リ ク ス デ ー
タ を 使 用 し て 認 証 を 行 う バ イ オ メ ト リ ク ス 認 証 を 処 理 す る に は 、 ス マ ー ト カ ー ド 技 術 を 使
用 す る こ と が 望 ま し い 。 ス マ ー ト カ ー ド を 使 用 す る 際 の 問 題 は 、 そ の 処 理 能 力 と カ ー ド 上
の 使 用 可 能 メ モ リ が 制 限 さ れ て い る 点 に あ る 。 そ の こ と に よ り 、 バ イ オ メ ト リ ク ス デ ー タ
を 使 用 す る 認 証 技 術 は 往 々 に し て 拡 張 処 理 能 力 を 必 要 と す る 。 Ｕ Ｓ Ｂ （ Universal Serial
 Bus） ト ー ク ン 、 非 接 触 カ ー ド 、 マ ル チ メ デ ィ ア カ ー ド 、 メ モ リ ス テ ィ ッ ク 、 セ キ ュ ア プ
ロ セ ッ サ チ ッ プ 及 び ス マ ー ト ウ ォ ッ チ を 含 む 携 帯 可 能 な 機 密 処 理 及 び デ ー タ 格 納 用 プ ラ ッ
ト フ ォ ー ム 全 般 に お い て 、 同 様 の 状 況 に 直 面 す る 。
【 ０ ０ ０ ４ 】
　 特 許 文 献 １ に は 、 多 数 の 認 証 確 認 ゾ ー ン を 有 す る ス マ ー ト カ ー ド が 記 載 さ れ て い る 。 こ
れ ら ゾ ー ン は カ ウ ン タ 及 び 証 明 書 に よ っ て 形 成 さ れ 、 バ イ オ メ ト リ ク ス テ ン プ レ ー ト に は
関 与 し て い な い 。
【 ０ ０ ０ ５ 】
　 特 許 文 献 ２ に は 、 金 融 取 引 シ ス テ ム 用 の ス マ ー ト カ ー ド が 記 載 さ れ て い る 。 こ の ス マ ー
ト カ ー ド に 格 納 さ れ て い る 記 録 情 報 へ の ア ク セ ス は 、 ３ レ ベ ル 以 上 の 階 層 に 分 割 さ れ る 。
こ の シ ス テ ム は 、 認 証 用 に バ イ オ メ ト リ ク ス 及 び Ｐ Ｉ Ｎ を 組 み 込 む こ と が 可 能 で あ る が 、
こ れ ら は ス マ ー ト カ ー ド リ ー ダ レ ベ ル で 実 行 さ れ て い る 。
【 ０ ０ ０ ６ 】
　 特 許 文 献 ３ に は 、 ス マ ー ト カ ー ド 用 に 複 数 の イ ン タ ラ ク シ ョ ン コ ン テ ク ス ト を 有 す る コ
ヒ ー レ ン ト デ ー タ 構 造 の 発 明 が 記 載 さ れ て い る 。 こ こ で 紹 介 さ れ た 技 術 は 、 ス マ ー ト カ ー
ド 内 で の 独 立 さ れ た 実 行 環 境 に お い て 好 適 で あ り 、 リ ソ ー ス を 共 有 す る と 共 に 、 多 数 の ア
プ リ ケ ー シ ョ ン に 共 有 さ れ た デ ー タ に 複 数 の ア ク セ ス 条 件 を 定 義 す る 方 法 が 紹 介 さ れ て い
る 。 し か し な が ら 、 ス マ ー ト カ ー ド の 処 理 能 力 に よ り こ の 操 作 は 制 限 さ れ 、 外 部 の 追 加 リ
ソ ー ス を 得 る こ と も し て い な い 。
【 ０ ０ ０ ７ 】
　 特 許 文 献 ４ に は 、 端 末 に 接 続 さ れ た ス マ ー ト カ ー ド が 記 載 さ れ 、 こ の 端 末 は ホ ス ト コ ン
ピ ュ ー タ 及 び ／ 又 は ネ ッ ト ワ ー ク に 接 続 さ れ て い る 。 ス マ ー ト カ ー ド は 端 末 と 通 信 を 開 始
す る よ う 構 成 さ れ 、 そ の こ と に よ り ス マ ー ト カ ー ド は 端 末 、 ホ ス ト コ ン ピ ュ ー タ 又 は ネ ッ
ト ワ ー ク を 制 御 で き る よ う に な り 、 端 末 、 ホ ス ト コ ン ピ ュ ー タ 又 は ネ ッ ト ワ ー ク に 接 続 さ
れ た リ ソ ー ス に ア ク セ ス で き る よ う に な る 。 通 信 プ ロ ト コ ル は 、 ス マ ー ト カ ー ド が 送 る こ
と の で き る コ マ ン ド を 定 義 し 、 非 同 期 又 は 論 理 的 非 同 期 通 信 に よ る 通 信 を ス マ ー ト カ ー ド
に 許 可 す る 。 通 信 速 度 が 遅 い の で 、 多 数 の コ マ ン ド を 含 む 計 算 集 約 的 タ ス ク を 実 行 す る に
は こ の 方 法 は 不 適 当 で あ る 。
【 ０ ０ ０ ８ 】
　 特 許 文 献 ５ に は 、 ク レ ジ ッ ト カ ー ド の 形 状 を 持 つ ス マ ー ト カ ー ド を 使 用 し て 指 紋 イ ン プ
リ ン ト を ラ イ ブ ス キ ャ ン 装 置 へ 送 る 指 紋 認 証 方 法 が 記 載 さ れ て い る 。 ス マ ー ト カ ー ド は 、
主 に 指 紋 を 格 納 す る た め に 使 用 さ れ て お り 、 そ の 処 理 側 面 に つ い て は 殆 ど 記 載 さ れ て い な
い 。
【 ０ ０ ０ ９ 】
　 特 許 文 献 ６ に は 、 ス マ ー ト カ ー ド を 使 用 し て イ ン タ ー ネ ッ ト 端 末 に お い て ユ ー ザ セ ッ シ
ョ ン を 開 始 す る 方 法 及 び シ ス テ ム が 記 載 さ れ て い る 。 イ ン タ ー ネ ッ ト 端 末 は 、 サ ー バ シ ス
テ ム に 連 結 し て い る 。 イ ン タ ー ネ ッ ト 端 末 は 、 固 有 の ス マ ー ト カ ー ド 識 別 子 を 格 納 し て い
る ス マ ー ト カ ー ド の 存 在 を 検 知 し 、 こ の 識 別 子 を 使 用 し て サ ー バ の 特 定 ユ ー ザ に 関 連 す る
構 成 情 報 を 検 出 或 い は 検 索 す る 。 構 成 情 報 は 、 例 え ば 、 イ ン タ ー ネ ッ ト 端 末 に よ っ て 提 示
さ れ る オ ン ス ク リ ー ン キ ー ボ ー ド の 種 類 、 テ キ ス ト を 表 示 す る た め イ ン タ ー ネ ッ ト 端 末 に
よ っ て 使 用 さ れ る フ ォ ン ト 、 Ｂ Ｇ Ｍ オ プ シ ョ ン 、 電 子 メ ー ル オ プ シ ョ ン な ど イ ン タ ー ネ ッ
ト 端 末 の 動 作 を カ ス タ マ イ ズ す る 、 定 義 さ れ た 顧 客 環 境 又 は 顧 客 嗜 好 を 含 ん で い る 。 ス マ
ー ト カ ー ド セ キ ュ リ テ ィ や 身 元 認 証 に は 関 与 し て い な い 。
【 ０ ０ １ ０ 】
　 特 許 文 献 ７ に は 、 ネ ッ ト ワ ー ク 上 で ユ ー ザ を 認 証 す る 方 法 及 び 装 置 が 記 載 さ れ て い る 。
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こ の ネ ッ ト ワ ー ク は 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ 及 び サ ー バ コ ン ピ ュ ー タ を 備 え て お り 、
こ の ク ラ イ ア ン ト コ ン ピ ュ ー タ は ス マ ー ト カ ー ド 及 び ス マ ー ト カ ー ド リ ー ダ を 備 え て い る
。 ク ラ イ ア ン ト は 、 サ ー バ に 格 納 さ れ た 制 限 情 報 に ア ク セ ス す る 要 求 を サ ー バ へ 送 る 。 サ
ー バ は 、 ス マ ー ト カ ー ド イ ン タ フ ェ ー ス モ ジ ュ ー ル を ク ラ イ ア ン ト へ 送 る 。 サ ー バ は 、 ス
マ ー ト カ ー ド に ア ク セ ス す る ユ ー ザ か ら の ア ク セ ス コ ー ド を 要 求 す る 。 サ ー バ が ア ク セ ス
コ ー ド を 受 け 取 る と 、 サ ー バ は プ ロ グ ラ ム 及 び ア ク セ ス コ ー ド を 使 用 し て 、 ス マ ー ト カ ー
ド に 格 納 さ れ た ユ ー ザ 情 報 に ア ク セ ス す る 。 サ ー バ は 、 ユ ー ザ 情 報 を 、 サ ー バ だ け が 使 用
可 能 で ク ラ イ ア ン ト が 使 用 不 能 な 認 証 情 報 と 比 較 す る 。 ユ ー ザ 情 報 が 認 証 情 報 と 合 致 す る
と 、 サ ー バ は 、 ク ラ イ ア ン ト が 制 限 情 報 に ア ク セ ス す る こ と を 許 可 す る 。 ア ク セ ス コ ー ド
は 、 バ イ オ メ ト リ ク ス の 一 部 で も な く 、 バ イ オ メ ト リ ク ス 情 報 を 処 理 す る こ と も 含 ん で い
な い 。
【 ０ ０ １ １ 】
【 特 許 文 献 １ 】 米 国 特 許 第 ５ ， ７ ６ ７ ， ５ ０ ４ 号 明 細 書
【 特 許 文 献 ２ 】 米 国 特 許 第 ６ ， ０ １ ２ ， ０ ４ ９ 号 明 細 書
【 特 許 文 献 ３ 】 米 国 特 許 第 ６ ， ０ ５ ２ ， ６ ９ ０ 号 明 細 書
【 特 許 文 献 ４ 】 米 国 特 許 第 ６ ， １ ５ ７ ， ９ ６ ６ 号 明 細 書
【 特 許 文 献 ５ 】 米 国 特 許 第 ６ ， １ ８ ２ ， ８ ９ ２ 号 明 細 書
【 特 許 文 献 ６ 】 米 国 特 許 第 ６ ， １ ９ ９ ， １ １ ４ 号 明 細 書
【 特 許 文 献 ７ 】 米 国 特 許 第 ６ ， ２ ２ ６ ， ７ ４ ４ 号 明 細 書
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ ２ 】
　 本 発 明 の 一 態 様 に お け る 目 的 は 、 バ イ オ メ ト リ ク ス を 使 用 し 、 更 に 、 ス マ ー ト カ ー ド の
よ う な ユ ー ザ 提 示 装 置 に お け る 処 理 に よ っ て 身 元 認 証 の 安 全 度 を 高 め る こ と に あ る 。
【 ０ ０ １ ３ 】
　 本 発 明 の 他 の 一 態 様 に お け る 目 的 は 、 バ イ オ メ ト リ ク ス 認 証 を 行 う ス マ ー ト カ ー ド の 小
さ な 処 理 能 力 に 伴 う 問 題 を 解 消 す る こ と に あ る 。
【 ０ ０ １ ４ 】
　 本 発 明 の 更 に 他 の 一 態 様 に お け る 目 的 は 、 使 用 す る 個 々 の プ ロ セ ッ サ の 処 理 能 力 を 有 効
に 活 用 す る よ う 、 複 数 の プ ロ セ ッ サ に お け る タ ス ク 分 散 処 理 技 術 を 提 示 す る こ と に あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ５ 】
　 本 発 明 の 一 態 様 に よ れ ば 、 秘 密 部 分 と 公 開 部 分 と に 分 け ら れ る バ イ オ メ ト リ ク ス 識 別 テ
ン プ レ ー ト を 格 納 す る ユ ー ザ 提 示 装 置 上 の 認 証 装 置 に 提 示 さ れ る ユ ー ザ の バ イ オ メ ト リ ク
ス ・ パ ラ メ ー タ に よ り 該 ユ ー ザ を 認 証 す る 方 法 で あ っ て 、 前 記 認 証 装 置 に 提 示 さ れ る 前 記
ユ ー ザ の バ イ オ メ ト リ ク ス ・ パ ラ メ ー タ か ら 得 ら れ る デ ー タ を ク ラ イ ア ン ト 端 末 へ 送 る 工
程 と 、 ユ ー ザ 提 示 装 置 か ら 前 記 ク ラ イ ア ン ト 端 末 へ 、 前 記 ユ ー ザ 提 示 装 置 に 保 持 さ れ る 前
記 バ イ オ メ ト リ ク ス 識 別 テ ン プ レ ー ト の 公 開 部 分 の み を 送 る 工 程 と 、
　 前 記 ク ラ イ ア ン ト 端 末 に お い て 、 前 記 デ ー タ と 前 記 公 開 部 分 と の 間 で 身 元 認 証 処 理 の 第
一 ス テ ー ジ を 実 行 し 、 前 記 身 元 認 証 処 理 の 結 果 を 前 記 ユ ー ザ 提 示 装 置 へ 送 る 工 程 と 、 前 記
ユ ー ザ 提 示 装 置 に お い て 、 前 記 結 果 を 使 用 し て 前 記 身 元 認 証 処 理 を 完 了 す る 第 二 ス テ ー ジ
を 実 行 し 、 該 実 行 に 基 づ く 認 証 結 果 を 発 行 す る 工 程 と を 備 え る 方 法 が 提 示 さ れ る 。
【 ０ ０ １ ６ 】
　 第 一 ス テ ー ジ の 結 果 は 、 直 接 又 は 認 証 装 置 を 介 し て 、 ユ ー ザ 提 示 装 置 へ 送 ら れ る 。
【 ０ ０ １ ７ 】
　 本 発 明 の 他 の 一 態 様 は 、 ユ ー ザ の バ イ オ メ ト リ ク ス ・ パ ラ メ ー タ に よ っ て 該 ユ ー ザ を 認
証 す る シ ス テ ム で あ っ て 、 当 該 シ ス テ ム は 、 秘 密 部 分 と 公 開 部 分 と に 分 割 さ れ る バ イ オ メ
ト リ ク ス 識 別 テ ン プ レ ー ト が 格 納 さ れ る ユ ー ザ 提 示 装 置 で あ っ て 、 前 記 公 開 部 分 の み が 該
ユ ー ザ 提 示 手 段 外 部 へ 送 信 可 能 な ユ ー ザ 提 示 装 置 と 、 ユ ー ザ か ら 得 ら れ る バ イ オ メ ト リ ク
ス デ ー タ を 読 取 可 能 で あ っ て 、 前 記 ユ ー ザ 提 示 装 置 及 び ク ラ イ ア ン ト 端 末 と 通 信 す る 手 段
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を 備 え る 認 証 装 置 と 、 前 記 ユ ー ザ 提 示 装 置 に 保 持 さ れ た 前 記 バ イ オ メ ト リ ク ス 識 別 テ ン プ
レ ー ト の 前 記 公 開 部 分 と 前 記 ユ ー ザ か ら 得 ら れ る バ イ オ メ ト リ ク ス デ ー タ と を 受 け 取 る よ
う 構 成 さ れ た ク ラ イ ア ン ト 端 末 で あ っ て 、 前 記 デ ー タ と 前 記 部 分 と の 間 で 身 元 認 証 処 理 の
第 一 ス テ ー ジ を 実 行 し 、 該 身 元 認 証 処 理 の 結 果 を 前 記 ユ ー ザ 提 示 装 置 へ 送 信 可 能 な ク ラ イ
ア ン ト プ ロ セ ッ サ を 備 え る ク ラ イ ア ン ト 端 末 と を 備 え 、 前 記 ユ ー ザ 提 示 装 置 は 、 前 記 結 果
を 使 用 し て 前 記 身 元 認 証 処 理 を 完 了 し 、 該 身 元 認 証 処 理 の 完 了 に 基 づ く 認 証 結 果 を 発 行 す
る 第 二 ス テ ー ジ を 実 行 可 能 な デ バ イ ス プ ロ セ ッ サ を 備 え る シ ス テ ム を 提 供 す る 。
【 ０ ０ １ ８ 】
　 認 証 装 置 及 び ユ ー ザ 提 示 装 置 は 、 物 理 的 に 分 離 し た 装 置 と し て も よ い し 、 物 理 的 に 単 一
の 装 置 と し て も よ い 。 物 理 的 な 単 一 の 装 置 で あ る 場 合 に は 、 ユ ー ザ 提 示 装 置 の み が 高 セ キ
ュ リ テ ィ 処 理 可 能 な 単 一 装 置 に お け る 処 理 部 分 又 は 内 部 特 別 部 分 で あ り 、 認 証 装 置 を 形 成
す る 一 般 的 処 理 装 置 と は 分 離 さ れ て い る 。 例 え ば 、 ASICチ ッ プ と す る こ と が で き る が 、 そ
の 場 合 、 ユ ー ザ 提 示 装 置 が セ キ ュ ア プ ロ セ ッ サ モ ジ ュ ー ル で あ り 、 チ ッ プ の 残 り の 部 分 が
認 証 装 置 で あ る 。
【 ０ ０ １ ９ 】
　 認 証 装 置 が 十 分 な 処 理 リ ソ ー ス 及 び メ モ リ リ ソ ー ス を 有 し て い れ ば 、 ク ラ イ ア ン ト 端 末
及 び 認 証 装 置 も ま た 別 々 の 装 置 で あ っ て も よ い し 、 物 理 的 に 単 一 の 装 置 で あ っ て も よ い 。
後 者 の 場 合 、 ク ラ イ ア ン ト 端 末 と 認 証 装 置 と は 区 別 さ れ な い 。
【 ０ ０ ２ ０ 】
　 本 発 明 の 他 の 一 態 様 は 、 認 証 装 置 に 提 示 さ れ る ユ ー ザ の バ イ オ メ ト リ ク ス ・ パ ラ メ ー タ
に よ り 該 ユ ー ザ を 登 録 す る 方 法 で あ っ て 、 前 記 認 証 装 置 に お い て 前 記 ユ ー ザ の バ イ オ メ ト
リ ク ス ・ パ ラ メ ー タ か ら 得 ら れ る デ ー タ を 、 認 証 さ れ た ク ラ イ ア ン ト 端 末 へ 送 る 工 程 と 、
前 記 認 証 さ れ た ク ラ イ ア ン ト 端 末 に お い て 、 算 出 さ れ る バ イ オ メ ト リ ク ス 識 別 テ ン プ レ ー
ト を 、 秘 密 部 分 と 公 開 部 分 と に 分 割 す る 工 程 と 、 前 記 認 証 さ れ た ク ラ イ ア ン ト 端 末 か ら ユ
ー ザ 提 示 装 置 へ 、 バ イ オ メ ト リ ク ス 識 別 テ ン プ レ ー ト の 前 記 公 開 部 分 と 前 記 秘 密 部 分 と の
両 方 を 送 る 工 程 と 、 前 記 公 開 部 分 と 前 記 秘 密 部 分 と か ら な る 前 記 バ イ オ メ ト リ ク ス 識 別 テ
ン プ レ ー ト を 、 前 記 秘 密 部 分 が 前 記 ユ ー ザ 提 示 装 置 内 で の み ア ク セ ス 可 能 で あ り 且 つ 外 部
か ら は ア ク セ ス 不 能 な 状 態 で 、 前 記 ユ ー ザ 提 示 装 置 に 格 納 す る 工 程 と を 備 え る 方 法 を 提 供
す る 。
【 ０ ０ ２ １ 】
　 こ こ で 説 明 す る 具 体 的 な バ イ オ メ ト リ ク ス ・ パ ラ メ ー タ は 指 紋 で あ る が 、 本 発 明 は 任 意
の 好 適 な バ イ オ メ ト リ ク ス ・ パ ラ メ ー タ に も 適 用 可 能 で あ る こ と は 当 然 で あ る 。 加 え て 、
こ こ で 説 明 す る 具 体 的 ユ ー ザ 提 示 装 置 は ス マ ー ト カ ー ド で あ る が 、 本 発 明 が 任 意 の 一 般 的
な 携 帯 型 機 密 処 理 デ ー タ 格 納 プ ラ ッ ト フ ォ ー ム に 適 用 可 能 で あ る こ と は 当 然 で あ る 。
【 ０ ０ ２ ２ 】
　 本 発 明 の 他 の 一 態 様 は 、 第 一 及 び 第 二 プ ロ セ ッ サ を 使 用 し て 演 算 を 実 行 す る 方 法 で あ っ
て 、 複 数 の プ ロ セ ス 名 称 を 関 連 す る プ ロ セ ス 識 別 子 と 共 に 含 み 、 前 記 プ ロ セ ス 識 別 子 夫 々
が プ ロ セ ス ロ ケ ー タ に 関 連 付 け ら れ た 第 一 の タ ス ク 表 を 第 一 プ ロ セ ッ サ に 格 納 す る 工 程 と
、 前 記 複 数 の プ ロ セ ス 名 称 及 び 前 記 プ ロ セ ス 識 別 子 を 含 む 第 二 の タ ス ク 表 を 第 二 プ ロ セ ッ
サ に 格 納 す る 工 程 と 、 実 行 す べ き プ ロ セ ス を 前 記 第 二 プ ロ セ ッ サ に お い て 特 定 し 、 前 記 プ
ロ セ ス を 実 行 す る 前 記 第 一 プ ロ セ ッ サ へ 要 求 を 発 行 す る 工 程 と 、 前 記 プ ロ セ ス ロ ケ ー タ を
使 用 し て 前 記 プ ロ セ ス を 検 出 し 、 前 記 第 一 プ ロ セ ッ サ で 前 記 プ ロ セ ス を 実 行 し て 結 果 を 生
成 す る 工 程 と 、 前 記 結 果 を 前 記 第 二 プ ロ セ ッ サ へ 返 す 工 程 と を 備 え る 方 法 を 提 供 す る 。
【 ０ ０ ２ ３ 】
　 本 発 明 の 他 の 一 態 様 は 、 複 数 の プ ロ セ ス 名 称 及 び 夫 々 が 一 の プ ロ セ ス ロ ケ ー タ に 関 連 付
け ら れ た 複 数 の プ ロ セ ス 識 別 子 を 含 む 第 一 の タ ス ク 表 を 格 納 す る 第 一 プ ロ セ ッ サ と 、 前 記
プ ロ セ ス 名 称 を 関 連 す る プ ロ セ ス 識 別 子 と 共 に 含 む 第 二 の タ ス ク 表 を 格 納 す る 第 二 プ ロ セ
ッ サ と を 備 え て な り 、 前 記 第 二 プ ロ セ ッ サ は 、 実 行 す べ き プ ロ セ ス を 特 定 し 且 つ 前 記 プ ロ
セ ス を 実 行 す る 前 記 第 一 プ ロ セ ッ サ へ 要 求 を 発 行 す る 分 散 オ ブ ジ ェ ク ト 実 行 マ ネ ー ジ ャ を
含 み 、 前 記 第 一 プ ロ セ ッ サ は 、 前 記 第 一 プ ロ セ ッ サ に お け る 前 記 プ ロ セ ス の 実 行 を 制 御 す
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る ク ラ イ ア ン ト 分 散 オ ブ ジ ェ ク ト 実 行 マ ネ ー ジ ャ を 含 み 、 前 記 第 一 プ ロ セ ッ サ に お い て 実
行 さ れ る 前 記 プ ロ セ ス の 実 行 結 果 が 前 記 第 二 プ ロ セ ッ サ へ 返 信 さ れ る 処 理 シ ス テ ム を 提 供
す る 。
【 ０ ０ ２ ４ 】
　 本 発 明 は 、 第 二 プ ロ セ ッ サ が 第 一 プ ロ セ ッ サ に 比 べ 処 理 能 力 が か な り 小 さ い 場 合 や 、 第
二 プ ロ セ ッ サ が 他 の ア プ リ ケ ー シ ョ ン の 用 途 で 第 二 プ ロ セ ッ サ 自 身 の 処 理 能 力 を 使 用 し て
お り 且 つ 第 一 プ ロ セ ッ サ が 安 全 で 信 頼 で き る 場 合 に 有 用 で あ る 。
【 ０ ０ ２ ５ 】
　 本 発 明 の 上 記 態 様 を 具 体 的 に 適 用 す る と 、 指 紋 認 証 処 理 を ク ラ イ ア ン ト 端 末 と ス マ ー ト
カ ー ド と に 分 散 さ せ る こ と が で き る 。
【 ０ ０ ２ ６ 】
　 こ の よ う に 、 以 下 に 説 明 す る 本 発 明 の 実 施 形 態 は 、 バ イ オ メ ト リ ク ス 認 証 を 行 う ス マ ー
ト カ ー ド 技 術 に お け る 処 理 能 力 の 制 限 に 伴 う 問 題 を 解 消 す る 。 現 在 、 ス マ ー ト カ ー ド は 、
制 限 を 有 す る Ｒ Ａ Ｍ （ 2ｋ バ イ ト 未 満 ） 、 EEPROM（ 64ｋ バ イ ト 未 満 ） 及 び 処 理 能 力 を 有 し
て い る 。 指 紋 照 合 処 理 の 一 部 に 関 連 す る 複 雑 な 計 算 を 行 う た め の コ プ ロ セ ッ サ と し て Ｐ Ｃ
を 使 用 す る こ と に よ っ て 、 ス マ ー ト カ ー ド に 格 納 さ れ た バ イ オ メ ト リ ク ス ・ パ ラ メ ー タ を
使 用 す る 認 証 が 可 能 に な る 。 以 下 、 電 子 商 取 引 （ ｅ コ マ ー ス ト ラ ン ザ ク シ ョ ン ） 又 は モ バ
イ ル 商 取 引 （ ｍ コ マ ー ス ト ラ ン ザ ク シ ョ ン ） を 保 護 す る セ キ ュ ア な 認 証 プ ロ ト コ ル に つ い
て 説 明 す る 。 全 ス キ ー ム は 、 セ キ ュ ア な 認 証 ト ラ ン ザ ク シ ョ ン を 実 行 す る 任 意 の 携 帯 可 能
な 計 算 装 置 に 適 用 可 能 で あ る 。
【 ０ ０ ２ ７ 】
　 上 記 実 施 形 態 に お い て は 、 ス マ ー ト カ ー ド に 格 納 さ れ た 完 全 な 指 紋 テ ン プ レ ー ト （ 又 は
他 の バ イ オ メ ト リ ク ス テ ン プ レ ー ト ） が ス マ ー ト カ ー ド か ら 送 信 さ れ る こ と が な い の で 、
シ ス テ ム の セ キ ュ リ テ ィ は 向 上 す る 。 好 適 な 実 施 形 態 に お い て 、 ユ ー ザ の 身 元 は 、 バ イ オ
メ ト リ ク ス 照 合 の 結 果 を 取 り 入 れ た 固 有 Ｐ Ｉ Ｎ 番 号 の 形 態 で 外 部 世 界 に 伝 達 さ れ る 。
【 ０ ０ ２ ８ 】
　 特 に 、 例 と し て 掲 げ る 好 適 な 実 施 形 態 の 具 体 的 説 明 に お い て 、 以 下 の 要 素 を 更 に 詳 細 に
説 明 す る 。
【 ０ ０ ２ ９ 】
　 ＜ プ ロ ト コ ル ＞
　 指 紋 テ ン プ レ ー ト の 一 部 を ス マ ー ト カ ー ド か ら ク ラ イ ア ン ト 端 末 へ 送 る 機 密 保 護 指 紋 照
合 プ ロ ト コ ル が 開 発 さ れ た 。 こ の プ ロ ト コ ル に よ れ ば 、 個 人 の 指 紋 テ ン プ レ ー ト が 漏 洩 す
る セ キ ュ リ テ ィ 上 の リ ス ク と も な り 得 る ス マ ー ト カ ー ド か ら Ｐ Ｃ へ の テ ン プ レ ー ト 全 体 の
送 信 が 不 要 と な る 。 ス マ ー ト カ ー ド 内 の 指 紋 テ ン プ レ ー ト は 、 秘 密 部 分 と 公 開 部 分 と に 分
け ら れ る 。 秘 密 部 分 は ど の よ う な 状 況 で も 常 に ス マ ー ト カ ー ド 内 に 留 め ら れ る 。 指 紋 テ ン
プ レ ー ト の 公 開 部 分 の み が ス マ ー ト カ ー ド か ら ク ラ イ ア ン ト 端 末 へ 送 信 さ れ る 。 こ の 送 信
さ れ た テ ン プ レ ー ト の 公 開 部 分 だ け か ら は ス マ ー ト カ ー ド へ の ア ク セ ス 権 を 得 る 偽 造 テ ン
プ レ ー ト を 作 成 す る こ と は で き な い 。
【 ０ ０ ３ ０ 】
　 ま た 、 ト ラ ン ザ ク シ ョ ン サ ー バ へ 進 入 し 不 正 ア ク セ ス を 試 み よ う と す る 侵 入 者 を 排 除 す
る 機 密 保 護 指 紋 ス マ ー ト カ ー ド 有 効 ト ラ ン ザ ク シ ョ ン プ ロ ト コ ル を 説 明 す る 。 全 て の ト ラ
ン ザ ク シ ョ ン が ス マ ー ト カ ー ド 上 に 格 納 さ れ た 指 紋 有 効 ト ラ ン ザ ク シ ョ ン ア プ レ ッ ト の 実
行 を 必 要 と す る の で 、 ス マ ー ト カ ー ド は 、 ト ラ ン ザ ク シ ョ ン 用 の 物 理 的 キ ー と な る 。
【 ０ ０ ３ １ 】
　 ＜ 負 荷 分 担 ＞
　 ス マ ー ト カ ー ド の プ ロ セ ッ サ と ク ラ イ ア ン ト 端 末 の プ ロ セ ッ サ と で 指 紋 認 証 処 理 を 分 担
す る こ と に よ っ て 、 ス マ ー ト カ ー ド へ の 負 荷 が 軽 減 さ れ る 。 従 っ て 、 高 い 認 証 精 度 で カ ー
ド 上 の 照 合 を 行 う た め に 、 処 理 能 力 の 大 き な 高 価 な リ ソ ー ス を 有 す る ス マ ー ト カ ー ド を 使
用 す る 必 要 が な い 。 ま た 、 ク ラ イ ア ン ト 端 末 が 信 頼 で き 安 全 で あ る こ と を 保 証 す る こ と が
で き 、 指 紋 認 証 処 理 を 実 行 す る コ ー ド が 安 全 で あ る こ と を 保 証 す る こ と が で き る 。
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【 ０ ０ ３ ２ 】
　 ＜ ユ ー ザ 識 別 番 号 ＞
　 使 用 の 度 に 変 更 す る こ と が で き る 固 有 ユ ー ザ 識 別 番 号 が 提 供 さ れ る 。 ユ ー ザ は そ の 識 別
番 号 を 覚 え て お く 必 要 が な い 。 代 わ り に 、 発 行 会 社 の シ ス テ ム と ユ ー ザ の ス マ ー ト カ ー ド
の み が 、 ユ ー ザ 識 別 番 号 の 写 し を 保 存 し て い る 。 ユ ー ザ は 、 ト ラ ン ザ ク シ ョ ン へ の ア ク セ
ス 権 付 与 を 決 定 す る ユ ー ザ 識 別 番 号 を 合 成 す る た め に 、 も う 一 つ の 個 人 識 別 番 号 や バ イ オ
メ ト リ ク ス デ ー タ に 依 存 し て い る 。
【 ０ ０ ３ ３ 】
　 ＜ 分 散 型 リ モ ー ト 実 行 マ ネ ー ジ ャ プ ロ ト コ ル ＞
　 こ の プ ロ ト コ ル は 、 演 算 の 並 行 処 理 を 、 第 一 及 び 第 二 プ ロ セ ッ サ 、 と り わ け ス マ ー ト カ
ー ド 及 び ク ラ イ ア ン ト 端 末 に 実 行 さ せ る こ と を 可 能 に す る 。 こ れ に よ り 、 処 理 能 力 が 小 さ
い が ゆ え に 、 指 紋 照 合 の よ う な 計 算 集 約 技 術 を ス マ ー ト カ ー ド 上 で 実 行 す る に は 時 間 が か
か り す ぎ る と い う ス マ ー ト カ ー ド 又 は 他 の モ バ イ ル 装 置 に 伴 う 問 題 が 解 消 さ れ る 。 処 理 能
力 の 大 き な ク ラ イ ア ン ト 端 末 に 負 荷 を 分 担 さ せ る こ と に よ っ て 処 理 速 度 が 向 上 す る 。 こ の
プ ロ ト コ ル は ス マ ー ト カ ー ド 上 の み な ら ず 、 Ｐ Ｄ Ａ （ Personal Digital Assistants） を
含 む 処 理 能 力 の 小 さ な 任 意 の 装 置 に お い て 実 行 可 能 で あ る 。
【 ０ ０ ３ ４ 】
　 本 発 明 を 更 に 理 解 し 、 本 発 明 が ど の よ う に 実 施 さ れ る か を 示 す た め に 、 以 下 、 添 付 の 図
面 を 例 と し て 参 照 し つ つ 説 明 を 続 け る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ３ ５ 】
　 以 下 に 、 モ バ イ ル 型 機 密 保 護 電 子 商 取 引 の 方 式 を 説 明 す る 。 図 １ は 、 一 態 様 に お け る 各
構 成 要 素 の 繋 が り を 示 し て い る 。 こ の 方 式 は 、 ス マ ー ト カ ー ド リ ー ダ １ 、 ロ ー カ ル ク ラ イ
ア ン ト コ ン ピ ュ ー タ ２ 、 ネ ッ ト ワ ー ク 接 続 ４ 、 セ キ ュ リ テ ィ サ ー バ ５ 及 び ト ラ ン ザ ク シ ョ
ン サ ー バ コ ン ピ ュ ー タ ６ か ら な る 。 こ こ で 処 理 方 法 の 説 明 の 前 に 、 関 連 す る 要 素 及 び 使 用
す る 用 語 を 全 て 定 義 し て お く 。 ス マ ー ト カ ー ド リ ー ダ １ は 、 ス マ ー ト カ ー ド １ ａ と ロ ー カ
ル ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ と の 間 の 通 信 の た め の ハ ー ド ウ ェ ア デ バ イ ス で あ る 。 ロ ー
カ ル ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ は 、 処 理 を 行 う （ プ ロ セ ス を 実 行 す る ） サ ー バ ６ に ユ ー
ザ が 接 続 す る た め に 用 い ら れ る 端 末 で あ る 。 端 末 ２ と し て は 、 通 信 装 置 を 組 み 入 れ た PC、
PDA又 は 携 帯 型 コ ン ピ ュ ー タ を 挙 げ る こ と が で き る 。 ネ ッ ト ワ ー ク 接 続 ４ は 、 ク ラ イ ア ン
ト ２ と サ ー バ ６ と の 間 の 通 信 方 法 で あ り 、 例 え ば Ｌ Ａ Ｎ （ ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク ）
又 は Ｗ Ａ Ｎ （ 広 域 ネ ッ ト ワ ー ク ） ４ を 基 調 と し た 通 信 を 提 供 す る 有 線 又 は 無 線 接 続 で あ る
接 続 リ ン ク １ を 含 ん で い る 。 無 線 接 続 と し て は 、 Ｇ Ｓ Ｍ 、 IEEE802.11ｂ に 準 拠 す る 無 線 Ｌ
Ａ Ｎ 、 ブ ル ー ト ゥ ー ス 又 は Ｉ ｒ Ｄ Ａ 赤 外 線 デ ー タ 通 信 規 格 い ず れ か を 使 用 す る も の を 挙 げ
る こ と が で き る 。 有 線 接 続 と し て は 、 イ ー サ ネ ッ ト 、 RS-232C、 Ｉ Ｂ Ｍ ト ー ク ン リ ン グ 等
を 挙 げ る こ と が で き る 。 セ キ ュ リ テ ィ サ ー バ ５ は 、 ト ラ ン ザ ク シ ョ ン サ ー バ ６ を 侵 入 者 か
ら 保 護 す る と 共 に 、 ユ ー ザ の ポ ー ト フ ォ リ オ を 管 理 す る 。 ト ラ ン ザ ク シ ョ ン サ ー バ ６ は 、
実 際 の 商 取 引 全 体 を 行 う サ ー バ で あ る 。 ト ラ ン ザ ク シ ョ ン サ ー バ ６ の 位 置 は 、 セ キ ュ リ テ
ィ サ ー バ フ ァ イ ア ウ ォ ー ル ７ に よ っ て 保 護 さ れ た セ キ ュ リ テ ィ サ ー バ ５ の 後 方 と す る か 、
ロ ー カ ル フ ァ イ ア ウ ォ ー ル ７ 及 び ８ に よ っ て 保 護 さ れ た 独 立 の サ ー バ ６ と す る こ と が で き
る 。 ど の よ う に し て フ ァ イ ア ウ ォ ー ル を 有 効 に す る か に つ い て の 詳 細 は 後 述 す る 。 ス マ ー
ト カ ー ド リ ー ダ １ は 、 例 え ば 標 準 的 な RS-232C又 は Ｕ Ｓ Ｂ 接 続 に よ り ロ ー カ ル ク ラ イ ア ン
ト コ ン ピ ュ ー タ ２ に 接 続 さ れ る 。 こ の 接 続 自 体 は 、 デ ー タ 暗 号 化 機 能 を 持 た な い 。 ス マ ー
ト カ ー ド １ ａ 及 び ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ が 情 報 を 秘 密 に す る た め の 暗 号 化 を 行 う 。
本 実 施 形 態 に お け る ス マ ー ト カ ー ド １ ａ は 、 Javaバ イ ト コ ー ド を 実 行 し う る ス マ ー ト カ ー
ド の 一 種 で あ る Javaカ ー ド か ら な る 。 図 １ Ａ で は 、 ス マ ー ト カ ー ド １ ａ は 、 以 下 の 情 報 、
即 ち （ ａ ） ロ ー カ ル 照 合 ア プ レ ッ ト 、 （ ｂ ） ク ラ イ ア ン ト 照 合 ア プ レ ッ ト 、 （ ｃ ） セ キ ュ
リ テ ィ サ ー バ の Ｕ Ｒ Ｌ （ Uniform Resource Locator） 、 （ ｄ ） ト ラ ン ザ ク シ ョ ン ア プ レ ッ
ト 及 び （ ｅ ） Ｓ Ａ Ｃ Ｋ を 比 較 す る セ キ ュ リ テ ィ ア プ レ ッ ト を 格 納 す る メ モ リ １ ０ を 有 し て
い る 。
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【 ０ ０ ３ ６ 】
　 ま た メ モ リ １ ０ は 、 ス マ ー ト カ ー ド の 正 規 ユ ー ザ の 指 紋 認 証 テ ン プ レ ー ト １ １ を 保 持 し
て い る 。 ま た ス マ ー ト カ ー ド １ ａ は 、 ス マ ー ト カ ー ド １ ａ 上 で コ ー ド を 実 行 す る プ ロ セ ッ
サ １ ３ を 有 し て い る 。
【 ０ ０ ３ ７ 】
　 ロ ー カ ル 照 合 ア プ レ ッ ト (ａ )は 、 ス マ ー ト カ ー ド １ ａ 上 で 実 行 可 能 な Javaバ イ ト コ ー ド
の よ う な 、 実 行 可 能 な 小 プ ロ グ ラ ム で あ る 。 ク ラ イ ア ン ト 照 合 ア プ レ ッ ト （ ｂ ） は 、 ク ラ
イ ア ン ト コ ン ピ ュ ー タ ２ に お い て 実 行 可 能 な Javaバ イ ト コ ー ド の よ う な 、 別 の 実 行 可 能 な
相 補 プ ロ グ ラ ム で あ る 。 ク ラ イ ア ン ト 照 合 ア プ レ ッ ト （ ｂ ） は 、 ス マ ー ト カ ー ド の メ モ リ
１ ０ に 格 納 す る こ と が で き る 。 し か し な が ら 、 メ モ リ 制 限 の あ る ス マ ー ト カ ー ド に お い て
は 、 ク ラ イ ア ン ト 照 合 コ ー ド の サ イ ズ が 大 き す ぎ る 場 合 が あ る 。 そ こ で 、 ク ラ イ ア ン ト 照
合 ア プ レ ッ ト 用 の コ ー ド を 得 る こ と が で き る セ キ ュ リ テ ィ サ ー バ の Ｕ Ｒ Ｌ （ ｃ ） が 採 用 さ
れ る 。 Ｕ Ｒ Ｌ （ ｃ ） は 、 ク ラ イ ア ン ト が イ ン タ ー ネ ッ ト に ア ク セ ス し て 、 サ ー バ と 接 続 し
コ ー ド を ダ ウ ン ロ ー ド す る 際 に 必 要 で あ る 。 ク ラ イ ア ン ト が ど こ で ク ラ イ ア ン ト 照 合 コ ー
ド を ダ ウ ン ロ ー ド し よ う と も 、 ク ラ イ ア ン ト は そ の Javaバ イ ト コ ー ド の 完 全 性 を 常 に 確 認
す べ き で あ る 。 ト ラ ン ザ ク シ ョ ン ア プ レ ッ ト （ ｄ ） は 、 実 際 の 商 取 引 を 実 行 す る 。 こ の ト
ラ ン ザ ク シ ョ ン ア プ レ ッ ト を 有 効 に す る 唯 一 の 方 法 は 、 ロ ー カ ル 照 合 ア プ レ ッ ト に よ る も
の で あ る 。 後 で 更 に 詳 細 に 説 明 す る よ う に 、 ユ ー ザ の 指 紋 が 有 効 で あ る こ と を ロ ー カ ル 照
合 ア プ レ ッ ト が 確 認 す る と 、 該 ロ ー カ ル 照 合 ア プ レ ッ ト は セ キ ュ リ テ ィ 有 効 コ ー ド を ス マ
ー ト カ ー ド の 内 部 フ ァ イ ア ウ ォ ー ル へ 送 信 し 、 ト ラ ン ザ ク シ ョ ン サ ー バ ６ に 商 取 引 を 行 わ
せ る 。 ト ラ ン ザ ク シ ョ ン サ ー バ ６ が 如 何 に し て 商 取 引 を 実 行 す る か に つ い て の 詳 細 は 後 述
す る 。
【 ０ ０ ３ ８ 】
　 指 紋 セ ン サ ３ は 、 指 紋 画 像 を 取 り 込 み 、 そ れ を ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ に 送 信 す る
。 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ は 、 そ の 画 像 を 処 理 し 、 指 紋 テ ン プ レ ー ト を 作 成 す る 。 指
紋 テ ン プ レ ー ト は 、 指 紋 を 個 別 に 識 別 し 得 る 指 紋 特 徴 の 主 要 な 情 報 を 含 ん で い る 。 ク ラ イ
ア ン ト 照 合 ア プ レ ッ ト （ ｂ ） 及 び ロ ー カ ル 照 合 ア プ レ ッ ト （ ａ ） は 、 セ ン サ ３ か ら の テ ン
プ レ ー ト と 、 ス マ ー ト カ ー ド １ ａ 上 に 格 納 さ れ た テ ン プ レ ー ト １ １ と を 比 較 す る 。 こ の 比
較 の 結 果 、 指 紋 セ ン サ ３ か ら 得 ら れ た 指 紋 テ ン プ レ ー ト と ス マ ー ト カ ー ド １ ａ に 格 納 さ れ
た 指 紋 テ ン プ レ ー ト と の 一 致 の 度 合 い を 示 す 類 似 度 が 得 ら れ る 。
【 ０ ０ ３ ９ 】
　 リ ン ク １ は 、 Ｌ Ａ Ｎ や Ｗ Ａ Ｎ ４ へ の 有 線 又 は 無 線 接 続 で あ る 。 Ｌ Ａ Ｎ 及 び Ｗ Ａ Ｎ ４ は 、
フ ァ イ ア ウ ォ ー ル ７ 、 ８ を 介 し て サ ー バ ５ 、 ６ に 接 続 し て い る 。 セ キ ュ リ テ ィ サ ー バ ５ 及
び ト ラ ン ザ ク シ ョ ン サ ー バ ６ は 、 同 一 サ ー バ 装 置 と し て 実 現 し て も よ く 、 あ る い は 異 な る
装 置 と し て 実 現 し て も よ い 。 両 サ ー バ が 同 一 装 置 と し て 設 置 さ れ る 場 合 、 フ ァ イ ア ウ ォ ー
ル は 一 つ あ れ ば 足 り る 。 両 サ ー バ が 別 個 の 装 置 と し て 設 置 さ れ る 場 合 、 各 サ ー バ は 各 自 の
フ ァ イ ア ウ ォ ー ル を 備 え る べ き で あ る 。 リ ン ク ４ は 、 セ キ ュ リ テ ィ サ ー バ ５ と ト ラ ン ザ ク
シ ョ ン サ ー バ ６ と の 間 の 付 随 的 ネ ッ ト ワ ー ク 接 続 で あ る 。 両 サ ー バ が Ｌ Ａ Ｎ ４ 内 の 同 一 サ
ブ ネ ッ ト 内 に あ り 、 信 頼 関 係 （ trust relationship） が 確 立 し て い る 場 合 、 通 信 は Ｌ Ａ Ｎ
４ を 介 し た 直 接 接 続 と す る こ と が で き る 。 し か し な が ら 、 Ｗ Ａ Ｎ ４ を 介 し て 情 報 が 流 れ る
場 合 は 、 情 報 漏 洩 や 通 信 エ ラ ー を 防 止 す る た め に 暗 号 化 並 び に エ ラ ー 検 出 方 式 が 必 要 と な
る 。
【 ０ ０ ４ ０ 】
　 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ は 、 セ キ ュ リ テ ィ サ ー バ ５ に ア ク セ ス し 、 身 元 認 証 に 必 要
な 全 て の 要 素 を 入 手 す る 。 ク ラ イ ア ン ト 照 合 ア プ レ ッ ト （ ｂ ） は 、 セ キ ュ リ テ ィ サ ー バ 又
は ス マ ー ト カ ー ド １ ａ か ら ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ に ダ ウ ン ロ ー ド で き る 。 ク ラ イ ア
ン ト コ ン ピ ュ ー タ ２ が 、 指 紋 の 検 出 及 び 照 合 用 の 全 要 素 を 入 手 す る と 、 ユ ー ザ は 、 以 下 の
認 証 の 組 合 せ 、 即 ち （ １ ） 指 紋 の み 、 （ ２ ） Ｐ Ｉ Ｎ （ 識 別 番 号 又 は パ ス ワ ー ド ） の み 、 （
３ ） 指 紋 ＋ Ｐ Ｉ Ｎ 、 （ ４ ） 他 の バ イ オ メ ト リ ク ス の み 、 （ ５ ） 他 の バ イ オ メ ト リ ク ス ＋ 指
紋 、 又 は （ ６ ） 他 の バ イ オ メ ト リ ク ス ＋ 指 紋 ＋ Ｐ Ｉ Ｎ を 選 択 す る こ と が で き る よ う に な る
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。
【 ０ ０ ４ １ 】
　 他 の バ イ オ メ ト リ ク ス と し て は 、 筆 跡 認 証 、 顔 認 証 、 網 膜 ス キ ャ ン 、 そ の 他 好 適 な バ イ
オ メ ト リ ク ス 識 別 要 素 を 挙 げ る こ と が で き る 。 ト ラ ン ザ ク シ ョ ン サ ー バ ６ は 、 ト ラ ン ザ ク
シ ョ ン を 実 行 す る ユ ー ザ の ア ク セ ス 制 限 を 調 整 す る よ う に 、 選 択 さ れ た 組 合 せ に 基 づ い て
コ ン フ ィ デ ン ト ・ イ ン デ ッ ク ス （ Confident Index） を 調 整 す る こ と が で き る 。 発 行 者 は
、 バ イ オ メ ト リ ク ス の 種 類 毎 に 正 確 度 を 割 り 当 て る こ と が で き る 。 次 式 は 、 指 紋 と Ｐ Ｉ Ｎ
と が 使 用 さ れ る 場 合 に コ ン フ ィ デ ン ト ・ イ ン デ ッ ク ス を 使 用 し て 照 合 ス コ ア を 計 算 す る 例
で あ る 。
Ｃ Ｉ ＝ Ｆ Ｍ ＊ Ｋ １ ＋ Ｐ Ｉ Ｎ 　 　 ・ ・ ・ ・ ・ ・ （ １ ）
Ｃ Ｉ ： コ ン フ ィ デ ン ト ・ イ ン デ ッ ク ス
Ｆ Ｍ ： 指 紋 照 合 ス コ ア （ 0-100）
Ｋ １ ： 係 数
Ｐ Ｉ Ｎ ： Ｐ Ｉ Ｎ ス コ ア
　 Ｐ Ｉ Ｎ ス コ ア は 、 50（ 正 当 Ｐ Ｉ Ｎ ） か ０ （ 不 正 Ｐ Ｉ Ｎ ） で あ る 。 Ｋ １ が 0.5で あ る と き
、 Ｃ Ｉ の 範 囲 は 、 ０ か ら 100と な る 。 低 セ キ ュ リ テ ィ 用 途 の 場 合 、 ス コ ア の 境 界 は 、 50未
満 と す る こ と が で き る 。 よ っ て 、 シ ス テ ム に ア ク セ ス し う る ユ ー ザ は 、 正 当 な Ｐ Ｉ Ｎ か 正
当 な 指 紋 を 有 し て い る こ と に な る 。 高 セ キ ュ リ テ ィ 用 途 の 場 合 、 ス コ ア の 境 界 は 、 50を 超
え る 値 に す る こ と が で き る 。 こ の 場 合 、 ユ ー ザ は 、 ト ラ ン ザ ク シ ョ ン サ ー バ ６ に ア ク セ ス
す る た め に は 、 正 当 な 指 紋 と Ｐ Ｉ Ｎ 番 号 と の 両 方 を 有 し て い る こ と が 必 要 と な る 。
【 ０ ０ ４ ２ 】
　 ＜ 登 録 ＞
　 ユ ー ザ が ス マ ー ト カ ー ド を 使 用 し て 認 証 を 行 え る よ う に す る 前 に 、 ユ ー ザ は そ の 指 紋 を
ス マ ー ト カ ー ド に 登 録 し な け れ ば な ら な い 。 図 １ は 、 ト ラ ン ザ ク シ ョ ン （ 取 引 ） 及 び 指 紋
認 証 を 行 う シ ス テ ム を 示 し て い る 。 登 録 は ト ラ ン ザ ク シ ョ ン を 一 切 含 ま な い 。 よ っ て 、 ト
ラ ン ザ ク シ ョ ン サ ー バ へ の リ ン ク ３ は 取 り 除 い て も よ い 。 ス マ ー ト カ ー ド リ ー ダ １ 、 ス マ
ー ト カ ー ド １ ａ 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ 及 び 指 紋 セ ン サ ３ が 登 録 に 必 要 で あ る 。 セ
キ ュ リ テ ィ サ ー バ は 新 規 ユ ー ザ の 情 報 を 記 録 し て お く 必 要 が あ る の で 、 セ キ ュ リ テ ィ サ ー
バ へ の 接 続 も 同 様 に 必 要 で あ る 。 セ キ ュ ア な 登 録 の た め に は 、 認 証 さ れ た ク ラ イ ア ン ト 端
末 ２ を 使 用 す る 必 要 が あ る 。 ユ ー ザ は 、 指 紋 セ ン サ に 指 紋 を 提 示 す る 。 セ ン サ は 、 バ イ オ
メ ト リ ク ス ・ パ ラ メ ー タ を 取 り 込 み 、 こ の パ ラ メ ー タ を ク ラ イ ア ン ト 端 末 ２ に 送 信 す る 。
ク ラ イ ア ン ト 端 末 ２ は 、 秘 密 部 分 と 公 開 部 分 と の 二 つ の 部 分 か ら な る 指 紋 テ ン プ レ ー ト を
作 成 す る 。 ク ラ イ ア ン ト 端 末 ２ は 、 テ ン プ レ ー ト の 両 部 分 を ス マ ー ト カ ー ド １ ａ に ア ッ プ
ロ ー ド す る 。 重 要 情 報 を 含 む 秘 密 部 分 は 、 ユ ー ザ 提 示 装 置 に 格 納 さ れ 、 こ の 部 分 は こ の 装
置 の 外 部 へ 送 ら れ る こ と は な い 。 重 要 度 の 低 い 情 報 を 含 む 公 開 部 分 は 、 圧 縮 さ れ た 形 で ス
マ ー ト カ ー ド １ ａ に 格 納 さ れ る 。 ク ラ イ ア ン ト 端 末 ２ が 公 開 部 分 と 秘 密 部 分 と か ら な る テ
ン プ レ ー ト に 関 す る 処 理 を 完 了 す る と 、 該 ク ラ イ ア ン ト 端 末 は 、 ユ ー ザ 情 報 を ス マ ー ト カ
ー ド １ ａ 及 び セ キ ュ リ テ ィ サ ー バ ５ 両 方 に ア ッ プ ロ ー ド し て 記 録 す る 。
【 ０ ０ ４ ３ 】
　 ＜ ス マ ー ト カ ー ド 上 に お け る 指 紋 照 合 プ ロ ト コ ル ＞
　 文 献 XD Jiang, WY Yau, “ Fingerprint Minutiae Matching Based on the Local and G
lobal Structures” , 15th International Conference on Pattern Recognition, Proc. 
ICPR 2000, Barcelona, Spain, Sept. 2000に 開 示 さ れ た 指 紋 照 合 ア ル ゴ リ ズ ム が 、 こ の
方 式 に お い て 好 適 に 使 用 さ れ る 。 こ の ア ル ゴ リ ズ ム は 、 二 つ の ス テ ー ジ 、 即 ち ロ ー カ ル ス
テ ー ジ と グ ロ ー バ ル ス テ ー ジ と に 分 け ら れ る 。 ロ ー カ ル ス テ ー ジ は 、 指 紋 特 徴 点 の サ ブ セ
ッ ト （ 小 群 ） （ 前 述 の 公 開 部 分 ） を 使 用 し て 、 ユ ー ザ が 提 示 し た 指 紋 の 特 徴 点 と 、 格 納 さ
れ た テ ン プ レ ー ト １ １ に お け る 特 徴 点 と の 対 応 を 確 立 す る 。 十 分 な 対 応 が 確 認 さ れ る と 、
格 納 さ れ た テ ン プ レ ー ト １ １ に お け る 特 徴 点 の サ ブ セ ッ ト に 対 し て ユ ー ザ が 提 示 し た 指 紋
の 特 徴 点 を マ ッ ピ ン グ す る 変 換 関 数 を 計 算 す る 。 こ の 変 換 関 数 は 、 特 徴 点 を 使 用 し て 二 つ
の テ ン プ レ ー ト を 整 合 さ せ る 。 続 い て 、 グ ロ ー バ ル 照 合 が 行 わ れ 、 問 い 合 わ せ の 指 紋 が 登
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録 さ れ て い る 指 紋 に 類 似 し て い る 度 合 い を 示 す 信 頼 度 が 算 出 さ れ る 。 こ の よ う な ア ル ゴ リ
ズ ム は 、 当 然 、 分 散 処 理 又 は ク ラ イ ア ン ト － サ ー バ 間 処 理 に 好 適 で あ る 。 前 項 で 記 載 し た
よ う に 、 指 紋 照 合 処 理 は 、 二 つ の 側 面 に 分 類 さ れ る 。 ス マ ー ト カ ー ド １ ａ 側 と ク ラ イ ア ン
ト コ ン ピ ュ ー タ ２ 側 で あ る 。 こ の 両 側 面 が 連 携 し て 照 合 処 理 を 実 行 す る 。 ク ラ イ ア ン ト コ
ン ピ ュ ー タ ２ は 、 全 て の 前 処 理 パ ラ メ ー タ を 計 算 し 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ 側 及 び
ス マ ー ト カ ー ド １ ａ 側 両 方 か ら の テ ン プ レ ー ト を 再 整 合 さ せ る 。 そ の 後 、 ク ラ イ ア ン ト コ
ン ピ ュ ー タ ２ は 、 そ れ ら を 、 最 終 的 な 照 合 を 行 う ス マ ー ト カ ー ド １ ａ に 送 る 。 こ の よ う な
方 法 で 指 紋 テ ン プ レ ー ト を 照 合 す る 理 由 は 、 以 下 の 通 り で あ る 。
【 ０ ０ ４ ４ 】
　 （ １ ） 初 め に 登 録 さ れ た テ ン プ レ ー ト １ １ は 決 し て 公 開 さ れ ず 、 特 徴 点 の サ ブ セ ッ ト の
み が 公 開 さ れ る た め 認 証 安 全 度 が 向 上 す る 。
【 ０ ０ ４ ５ 】
　 （ ２ ） 非 常 に 制 限 さ れ た ス マ ー ト カ ー ド １ ａ プ ロ セ ッ サ の 処 理 能 力 を 増 補 す る よ う 、 ク
ラ イ ア ン ト コ ン ピ ュ ー タ ２ の 処 理 能 力 を 使 用 す る こ と に よ り 照 合 速 度 が 向 上 す る 。
【 ０ ０ ４ ６ 】
　 （ ３ ） ス マ ー ト カ ー ド １ ａ に 固 有 の 高 セ キ ュ リ テ ィ 特 性 の た め 、 ハ ッ カ ー が ソ フ ト ウ ェ
ア 的 手 法 を 用 い て 、 ス マ ー ト カ ー ド １ ａ 内 の 照 合 プ ロ グ ラ ム を 見 る こ と が で き な い 。
【 ０ ０ ４ ７ 】
　 図 ２ は 、 ス マ ー ト カ ー ド １ ａ 上 で 照 合 を 行 う プ ロ シ ー ジ ャ を 示 し て い る 。 矢 印 は 全 て 、
デ ー タ が 流 れ る 方 向 を 示 し て い る 。 以 下 の 記 載 は 、 各 矢 印 の 説 明 で あ る 。
【 ０ ０ ４ ８ 】
　 （ Ａ ） ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ （ Ｐ Ｃ ） が 、 指 紋 セ ン サ ３ か ら 得 ら れ た 指 紋 の テ ン
プ レ ー ト を 算 出 す る （ ス テ ッ プ Ｓ １ ） 。
【 ０ ０ ４ ９ 】
　 （ Ｂ ） 初 期 化 後 （ ス テ ッ プ Ｓ ２ ） 、 ス マ ー ト カ ー ド １ ａ は 、 特 徴 点 の 基 本 部 分 情 報 を 送
り （ ス テ ッ プ Ｓ ３ ） 、 Ｐ Ｃ が 照 合 係 数 （ 暗 号 化 情 報 ） を 計 算 す る （ ス テ ッ プ Ｓ ４ ） 。
【 ０ ０ ５ ０ 】
　 （ Ｃ ） Ｐ Ｃ が 、 最 大 で ９ 部 位 の 特 徴 点 の 座 標 を ス マ ー ト カ ー ド １ ａ に 要 求 す る 。 こ れ ら
特 徴 点 を 使 用 し て 、 二 つ の テ ン プ レ ー ト が 同 一 座 標 空 間 に 存 在 す る よ う に そ れ ら を 並 べ る
。
【 ０ ０ ５ １ 】
　 （ Ｄ ） ス マ ー ト カ ー ド １ ａ が 、 特 徴 点 の 暗 号 化 座 標 （ 最 大 ９ 個 の 特 徴 点 ） を Ｐ Ｃ に 送 る
（ ス テ ッ プ Ｓ ５ ） 。
【 ０ ０ ５ ２ 】
　 （ Ｅ ） Ｐ Ｃ が テ ン プ レ ー ト を 並 べ （ ス テ ッ プ Ｓ ６ ） 、 並 べ ら れ た 入 力 指 紋 テ ン プ レ ー ト
及 び 照 合 係 数 を ス マ ー ト カ ー ド １ ａ に 送 る 。
【 ０ ０ ５ ３ 】
　 （ Ｆ ） ス マ ー ト カ ー ド １ ａ は 、 テ ン プ レ ー ト 及 び 照 合 係 数 を 受 け 取 り 、 照 合 結 果 を 計 算
し （ ス テ ッ プ Ｓ ７ ） 、 テ ン プ レ ー ト 照 合 の 終 了 を 知 ら せ る 認 知 信 号 を Ｐ Ｃ へ 送 る （ ス テ ッ
プ Ｓ ８ ） 。
【 ０ ０ ５ ４ 】
　 リ モ ー ト 処 理 （ 即 ち ク ラ イ ア ン ト 端 末 ２ に お け る 処 理 ） は 、 二 つ の 特 徴 点 セ ッ ト を 整 合
さ せ る た め に の み 使 用 さ れ 、 最 大 で ９ 個 の 特 徴 点 か ら な る 完 全 な 整 合 用 特 徴 点 情 報 す ら 持
た ず 、 実 際 の グ ロ ー バ ル 照 合 処 理 自 体 に 影 響 を 与 え な い 。 従 っ て 、 こ の 提 唱 さ れ た 分 散 処
理 は 、 指 紋 照 合 の 安 全 性 を 何 ら 犠 牲 に す る こ と が な い 。
【 ０ ０ ５ ５ 】
　 ＜ 指 紋 ス マ ー ト カ ー ド 有 効 型 ト ラ ン ザ ク シ ョ ン プ ロ ト コ ル ＞
　 ス マ ー ト カ ー ド １ ａ は 、 照 合 結 果 の 計 算 を 終 了 す る と 、 そ の 事 実 を 、 ク ラ イ ア ン ト コ ン
ピ ュ ー タ ２ を 介 し て 肯 定 信 号 （ ACK Signal） に よ っ て セ キ ュ リ テ ィ サ ー バ ５ に 通 知 し 、 該
サ ー バ ５ に 対 し Ｓ Ａ Ｃ Ｋ （ Security Access Check Key） を 要 求 す る 。 Ｓ Ａ Ｃ Ｋ を 使 用 す
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る こ と に よ っ て 、 照 合 ア プ レ ッ ト （ ａ ） は 、 ス マ ー ト カ ー ド １ ａ 上 で ト ラ ン ザ ク シ ョ ン ア
プ レ ッ ト （ ｄ ） を 始 動 さ せ る 。 Ｓ Ａ Ｃ Ｋ コ ー ド は 、 タ イ ム ス タ ン プ 付 き の Ｕ Ｉ Ｎ （ Unique
 Personal Identification Number） で あ る 。 Ｓ Ａ Ｃ Ｋ キ ー の 詳 細 は 後 述 す る 。 図 ３ は 、
シ ス テ ム が 如 何 に し て ト ラ ン ザ ク シ ョ ン を 行 う か に つ い て の メ ッ セ ー ジ パ ス を 示 し て い る
。 以 下 の シ ー ケ ン ス は 、 Ｓ Ａ Ｃ Ｋ を 使 用 し て ト ラ ン ザ ク シ ョ ン ア プ レ ッ ト （ ｄ ） を 有 効 に
す る 方 法 を 示 し て い る 。
【 ０ ０ ５ ６ 】
　 （ １ ． １ ） 照 合 処 理 が 完 了 し た こ と を 、 照 合 ア プ レ ッ ト （ ａ ） が 、 セ キ ュ リ テ ィ サ ー バ
５ に 通 知 す る （ パ ス １ ５ ） 。
【 ０ ０ ５ ７ 】
　 （ １ ． ２ ） セ キ ュ リ テ ィ サ ー バ ５ は 、 ス マ ー ト カ ー ド １ ａ 上 の 照 合 ア プ レ ッ ト （ ａ ） 並
び に ト ラ ン ザ ク シ ョ ン サ ー バ ６ に Ｓ Ａ Ｃ Ｋ キ ー を 送 る （ パ ス １ ２ ） 。
【 ０ ０ ５ ８ 】
　 （ １ ． ３ ） 照 合 ア プ レ ッ ト （ ａ ） が Ｓ Ａ Ｃ Ｋ を 受 け 取 る と （ パ ス １ ４ ） 、 照 合 ス コ ア を
Ｓ Ａ Ｃ Ｋ に 付 加 す る （ 以 下 の 式 ２ ） 。
【 ０ ０ ５ ９ 】
　 （ １ ． ４ ） 照 合 ア プ レ ッ ト （ ａ ） が 、 ト ラ ン ザ ク シ ョ ン ア プ レ ッ ト （ ｄ ） に Ｓ Ａ Ｃ Ｋ を
内 部 送 信 す る （ パ ス １ ６ ） 。
【 ０ ０ ６ ０ 】
　 （ １ ． ５ ） ト ラ ン ザ ク シ ョ ン ア プ レ ッ ト （ ｄ ） が 、 Ｓ Ａ Ｃ Ｋ を デ コ ー ド し 、 照 合 ス コ ア
を 確 認 す る 。 認 証 が 成 功 す る と （ 即 ち 、 ス コ ア が セ キ ュ リ テ ィ 閾 値 よ り 大 き い 場 合 ） 、 ア
プ レ ッ ト （ ｄ ） 自 体 が ト ラ ン ザ ク シ ョ ン 有 効 状 態 に 切 り 替 わ り 、 そ う で な い 場 合 （ 即 ち 、
ス コ ア が セ キ ュ リ テ ィ 閾 値 よ り 小 さ い 場 合 ） 、 ト ラ ン ザ ク シ ョ ン ア プ レ ッ ト （ ｄ ） 自 体 が
即 座 に 無 効 と な り 、 セ キ ュ リ テ ィ 例 外 を 扱 う カ ー ド マ ネ ー ジ ャ に 通 知 す る 。
SACK M a t c h i n g  a p p l e t ::UIN＝ SACK S e c u r i t y  S e r v e r ::UIN+照 合 ス コ ア
・ ・ ・ ・ ・ （ ２ ）
（ 記 号 ::は 、 そ の 要 素 で あ る こ と を 意 味 す る 。 従 っ て 、 Ｓ Ａ Ｃ Ｋ M a t c h i n g  a p p l e t ::Ｕ Ｉ
Ｎ は 、 Ｓ Ａ Ｃ Ｋ M a t c h i n g  a p p l e t の Ｕ Ｉ Ｎ フ ィ ー ル ド で あ る こ と を 意 味 す る 。 ）
　 こ の 時 点 ま で は 、 セ キ ュ リ テ ィ サ ー バ ５ に よ っ て 発 行 さ れ る Ｓ Ａ Ｃ Ｋ キ ー を 除 い て 、 ト
ラ ン ザ ク シ ョ ン ア プ レ ッ ト （ ｄ ） 用 の セ キ ュ リ テ ィ 有 効 化 の た め の 手 順 全 て が 、 ス マ ー ト
カ ー ド １ ａ の 中 核 の 内 部 で 行 わ れ る 。 外 部 の ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ は 、 照 合 処 理 の
補 助 を 行 う の み で あ る 。 最 終 的 な 照 合 結 果 、 セ キ ュ リ テ ィ 有 効 コ ー ド 及 び ト ラ ン ザ ク シ ョ
ン ア プ レ ッ ト （ ｄ ） の 始 動 は 、 ス マ ー ト カ ー ド １ ａ 上 で 行 わ れ 、 こ の 情 報 は ど れ も ク ラ イ
ア ン ト コ ン ピ ュ ー タ ２ に 送 信 さ れ な い 。 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ の 役 割 は 、 サ ー バ と
ス マ ー ト カ ー ド １ ａ と の 間 の ま さ に 通 信 ブ リ ッ ジ で あ り 、 ス マ ー ト カ ー ド １ ａ 用 の コ プ ロ
セ ッ サ で あ る 。 最 終 的 判 断 も や は り 、 ス マ ー ト カ ー ド １ ａ 上 の 照 合 結 果 に 依 存 し て い る 。
手 ｒ 順 （ １ ． ５ ） に お け る セ キ ュ リ テ ィ ア プ レ ッ ト （ ｅ ） 自 体 が 無 効 と な り 、 セ キ ュ リ テ
ィ 例 外 が 生 じ る と 、 ア プ レ ッ ト （ ｅ ） は セ キ ュ リ テ ィ 例 外 を 取 り 扱 う カ ー ド マ ネ ー ジ ャ に
通 知 す る 。 カ ー ド マ ネ ー ジ ャ は セ キ ュ リ テ ィ ア プ レ ッ ト （ ｅ ） に 対 す る 全 て の ト ラ ン ザ ク
シ ョ ン を 無 効 に し 、 セ キ ュ リ テ ィ 例 外 通 知 を 出 力 す る こ と に よ っ て ク ラ イ ア ン ト コ ン ピ ュ
ー タ ２ に 報 告 す る 。 当 然 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ は 、 例 外 通 知 を 処 理 す る 機 能 を 有
し て い る 。 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ は ス マ ー ト カ ー ド １ ａ か ら 例 外 通 知 を 受 け 取 る と
、 そ の よ う な エ ラ ー を ユ ー ザ 並 び に ト ラ ン ザ ク シ ョ ン サ ー バ ６ に 報 告 す る セ キ ュ リ テ ィ 例
外 対 処 ル ー チ ン を 実 行 す る 。 ト ラ ン ザ ク シ ョ ン サ ー バ ６ は 、 ト ラ ン ザ ク シ ョ ン を 終 了 さ せ
、 管 理 者 に 報 告 し 次 の 指 示 を 待 つ 。
【 ０ ０ ６ １ 】
　 ト ラ ン ザ ク シ ョ ン ア プ レ ッ ト （ ｄ ） が 有 効 に な る と 、 ト ラ ン ザ ク シ ョ ン サ ー バ ６ は 商 取
引 を 実 行 す る 。 例 え ば 、 ユ ー ザ が ク レ ジ ッ ト カ ー ド 会 社 に １ ０ ０ ド ル を 支 払 い た い と す る
。 以 下 の プ ロ シ ー ジ ャ を 使 用 し て 、 商 取 引 を 実 行 す る こ と が で き る 。 ト ラ ン ザ ク シ ョ ン 用
に 双 方 向 通 信 チ ャ ネ ル （ パ ス １ ８ ） が 確 立 さ れ る 。
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【 ０ ０ ６ ２ 】
　 （ ２ ． １ ） ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ が 、 購 入 要 求 と 取 引 額 （ １ ０ ０ ド ル ） と を パ ス
１ ８ を 介 し て ト ラ ン ザ ク シ ョ ン サ ー バ ６ に 送 信 す る 。 ま た ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ は
、 取 引 額 を ス マ ー ト カ ー ド １ ａ に も 同 様 に 送 信 す る 。
【 ０ ０ ６ ３ 】
　 （ ２ ． ２ ） ト ラ ン ザ ク シ ョ ン サ ー バ ６ は 、 新 し い タ イ ム ス タ ン プ 付 き の Ｓ Ａ Ｃ Ｋ キ ー を
ス マ ー ト カ ー ド １ ａ に 送 信 す る 。
【 ０ ０ ６ ４ 】
　 （ ２ ． ３ ） ス マ ー ト カ ー ド １ ａ の ト ラ ン ザ ク シ ョ ン ア プ レ ッ ト （ ｄ ） が 、 Ｓ Ａ Ｃ Ｋ キ ー
を 比 較 し 、 タ イ ム ス タ ン プ を 確 認 す る （ 一 方 は 照 合 ア プ レ ッ ト か ら 、 他 方 は ト ラ ン ザ ク シ
ョ ン サ ー バ ６ か ら の も の で あ る ） 。
【 ０ ０ ６ ５ 】
　 （ ２ ． ４ ） 両 方 の キ ー が 同 一 で あ り 、 タ イ ム ス タ ン プ が タ イ ム リ ミ ッ ト 内 で あ る 場 合 、
ア プ レ ッ ト （ ｄ ） は 、 そ の 値 （ １ ０ ０ ド ル ） を ス マ ー ト カ ー ド １ ａ か ら 差 し 引 く 。 続 い て
、 ア プ レ ッ ト （ ｄ ） は ト ラ ン ザ ク シ ョ ン サ ー バ ６ に 、 ト ラ ン ザ ク シ ョ ン が 正 常 に 完 了 し た
こ と を 通 知 す る 。
【 ０ ０ ６ ６ 】
　 （ ２ ． ５ ） 両 方 の キ ー が 不 正 で あ る か 、 タ イ ム ス タ ン プ が タ イ ム リ ミ ッ ト を 外 れ て い る
場 合 、 ト ラ ン ザ ク シ ョ ン サ ー バ ア プ レ ッ ト （ ｄ ） は 、 ト ラ ン ザ ク シ ョ ン 失 敗 メ ッ セ ー ジ を
送 信 す る 。 ト ラ ン ザ ク シ ョ ン サ ー バ ６ は 、 ト ラ ン ザ ク シ ョ ン を 中 止 し 、 即 座 に 管 理 者 に 通
知 す る 。
【 ０ ０ ６ ７ 】
　 （ ２ ． ６ ） ト ラ ン ザ ク シ ョ ン （ サ ー バ ） が 、 ト ラ ン ザ ク シ ョ ン 成 功 メ ッ セ ー ジ を ス マ ー
ト カ ー ド １ ａ か ら 受 け 取 っ た 場 合 、 ト ラ ン ザ ク シ ョ ン サ ー バ は 、 ク レ ジ ッ ト カ ー ド 会 社 の
口 座 に １ ０ ０ ド ル を 預 け る べ く 、 ク レ ジ ッ ト カ ー ド 会 社 と 実 際 の ト ラ ン ザ ク シ ョ ン （ 取 引
） を 行 う 。 こ の と き 、 ユ ー ザ は 、 電 子 取 引 に よ っ て ク レ ジ ッ ト 会 社 に １ ０ ０ ド ル を 支 払 っ
た こ と に な る 。
【 ０ ０ ６ ８ 】
　 プ ロ シ ー ジ ャ （ ２ ． ２ ） に お い て 、 Ｓ Ａ Ｃ Ｋ キ ー は 、 実 際 、 前 述 の 如 く セ キ ュ リ テ ィ サ
ー バ ５ か ら く る も の で あ る 。 唯 一 の 違 い は 、 そ の Ｓ Ａ Ｃ Ｋ キ ー が 、 照 合 ス コ ア を 伴 わ な い
新 し い タ イ ム ス タ ン プ を 有 し て い る 点 に あ る 。 プ ロ シ ー ジ ャ （ ２ ． ３ ） に お い て 、 Ｓ Ａ Ｃ
Ｋ キ ー を 認 証 す る 方 法 は 、 Ｓ Ａ Ｃ Ｋ 由 来 の Ｕ Ｉ Ｎ フ ィ ー ル ド を 検 証 す る こ と に よ る 。 両 方
の キ ー が セ キ ュ リ テ ィ サ ー バ ５ か ら き て い る の で 、 そ れ ら は 照 合 ス コ ア を 除 い て 同 一 の Ｕ
Ｉ Ｎ キ ー を 有 し て い る こ と に な る 。 よ っ て 、 Ｕ Ｉ Ｎ キ ー を 認 証 す る 方 法 は 、 次 式 （ ３ ） が
成 り 立 つ な ら 、 次 式 （ ４ ） と な る 。
SACK M a t c h i n g  a p p l e t ::UIN－ SACK T r a n s a c t i o n  S e r v e r ::UIN=照 合 ス コ ア
・ ・ ・ （ ３ ）
SACK T r a n s a c t i o n  S e r v e r ::UIN=SACK S e c u r i t y  S e r v e r ::UIN
・ ・ ・ （ ４ ）
　 ス マ ー ト カ ー ド １ ａ 上 の ト ラ ン ザ ク シ ョ ン ア プ レ ッ ト （ ｄ ） は 、 両 方 の キ ー の 減 算 を 行
う 。 そ の 結 果 は 照 合 ス コ ア と な る 。 そ う な ら な い 場 合 は 、 い ず れ か 一 方 又 は 両 方 の キ ー が
不 正 と い う こ と に な る 。 タ イ ム ス タ ン プ フ ィ ー ル ド は 、 ロ グ イ ン 時 間 又 は ト ラ ン ザ ク シ ョ
ン 実 行 時 間 を 示 し て い る 。 式 ５ は 、 ロ グ イ ン と ト ラ ン ザ ク シ ョ ン と の 間 の 時 間 差 を 算 出 す
る も の で あ る 。
時 間 差 ＝ SACK T r a n s a c t i o n  S e r v e r ::タ イ ム ス タ ン プ － SACK M a t c h i n g  A p p l e t ::タ イ ム ス タ
ン プ
・ ・ ・ （ ５ ）
　 ロ グ イ ン タ イ ム （ SACK M a t c h i n g  A p p l e t ::タ イ ム ス タ ン プ ） と ト ラ ン ザ ク シ ョ ン 時 間 （ S
ACK T r a n s a c t i o n  S e r v e r ::タ イ ム ス タ ン プ ） と の 間 の 時 間 差 が 、 タ イ ム リ ミ ッ ト （ 例 え ば
５ 分 ） よ り も 長 い 場 合 、 ト ラ ン ザ ク シ ョ ン ア プ レ ッ ト （ ｄ ） は ト ラ ン ザ ク シ ョ ン を 中 止 し
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、 エ ラ ー メ ッ セ ー ジ を ト ラ ン ザ ク シ ョ ン サ ー バ ６ に 送 り 返 す 。 こ の 場 合 、 ト ラ ン ザ ク シ ョ
ン を 続 行 す る た め に は ユ ー ザ が 再 度 ロ グ イ ン す る 必 要 が あ る 。
【 ０ ０ ６ ９ 】
　 ＜ Ｕ Ｉ Ｎ 及 び Ｓ Ａ Ｃ Ｋ ＞
　 Ｓ Ａ Ｃ Ｋ は セ キ ュ リ テ ィ ア プ レ ッ ト （ ｅ ） が ト ラ ン ザ ク シ ョ ン ア プ レ ッ ト （ ｄ ） を 有 効
に す る た め の キ ー で あ る の で 、 ト ラ ン ザ ク シ ョ ン ア プ レ ッ ト （ ｄ ） に ト ラ ン ザ ク シ ョ ン を
実 行 さ せ る 唯 一 の キ ー で あ る 。 こ の た め 、 Ｕ Ｉ Ｎ が 同 様 に 提 唱 さ れ る 。
【 ０ ０ ７ ０ 】
　 各 人 に 対 し 、 Ｕ Ｉ Ｎ が 割 り 当 て ら れ る が 、 そ の Ｕ Ｉ Ｎ を 知 る こ と も 覚 え て お く 必 要 も な
い 。 Ｕ Ｉ Ｎ は 無 作 為 に 作 成 さ れ る 。 ま た Ｕ Ｉ Ｎ は 、 発 行 会 社 や 使 用 す る バ イ オ メ ト リ ク ス
シ ス テ ム を 識 別 し う る 番 号 を 含 ん で い て も よ い 。 加 え て 、 例 え ば 指 紋 の よ う な 各 人 の バ イ
オ メ ト リ ク ス を 獲 得 す る 。 既 に 説 明 し た よ う に 、 各 人 は 、 既 に そ の よ う な サ ー ビ ス を 登 録
し た 指 紋 認 証 シ ス テ ム に 自 分 の 指 紋 を 提 示 す る こ と に よ っ て 、 指 紋 に よ る 身 元 認 証 を 行 う
こ と が で き る 。 指 紋 認 証 シ ス テ ム は 、 そ の 人 物 が シ ス テ ム に 登 録 さ れ た 人 物 と 同 一 で あ る
か 否 か に つ い て の 信 頼 度 に 対 応 し た 番 号 を 生 成 す る 。 換 言 す れ ば 、 指 紋 認 証 シ ス テ ム は 、
そ の 人 物 が 自 分 自 身 で あ る と 主 張 す る 人 物 で あ る こ と の 確 実 性 の 度 合 い 、 所 謂 照 合 ス コ ア
を 作 成 す る 。 こ の 番 号 が Ｕ Ｉ Ｎ に 加 え ら れ 、 そ の 新 た な 番 号 は バ イ オ メ ト リ ク ス 識 別 番 号
（ Ｂ Ｉ Ｎ ： biometric identification number） と 称 さ れ る 。 そ の 人 物 が 本 人 で あ る 可 能
性 が １ ０ ０ ％ で あ る こ と に 対 応 す る 最 大 可 能 照 合 ス コ ア （ Ａ Ｍ Ｓ ： achievable matching 
score） は 、 ど の よ う な 番 号 で も よ く 、 必 ず し も １ ０ ０ で あ る 必 要 は な く 、 １ ０ ０ ０ ０ で
あ っ て も よ い 。 同 様 に 、 最 小 照 合 ス コ ア （ Ｉ Ｍ Ｓ ： minimum matching score） を シ ス テ ム
に 割 り 当 て る こ と も 可 能 で あ る 。 セ キ ュ リ テ ィ を 向 上 さ せ る た め 、 タ イ ム ス タ ン プ 及 び ラ
ン ダ ム キ ー が Ｓ Ａ Ｃ Ｋ キ ー に 加 え ら れ る 。 図 ４ は Ｓ Ａ Ｃ Ｋ キ ー の フ ォ ー マ ッ ト を 図 示 し て
お り 、 各 フ ィ ー ル ド は 以 下 の 通 り で あ る 。
【 ０ ０ ７ １ 】
　 Ａ １ ： ス ク ラ ン ブ ル 関 数 キ ー
　 Ａ ２ ： ラ ン ダ ム キ ー
　 Ａ ３ ： タ イ ム ス タ ン プ
　 Ａ ４ ： Ｕ Ｉ Ｎ
　 Ｃ Ｓ ： チ ェ ッ ク ・ サ ム
　 Ａ １ は ス ク ラ ン ブ ル 関 数 キ ー で あ る の で 、 Ａ １ は 暗 号 化 さ れ な い 。 Ａ １ は 、 ス ク ラ ン ブ
ル 関 数 （ シ フ ト 、 回 転 、 定 数 加 算 等 ） を 選 択 し 、 セ キ ュ リ テ ィ 上 の 観 点 か ら 後 続 の フ ィ ー
ル ド （ Ａ ２ － Ａ ４ ） を ス ク ラ ン ブ ル 化 た め に 、 ど の ビ ッ ト 又 は バ イ ト が ど の デ ー タ タ イ プ
に 関 連 し て い る か を 選 択 す る た め に 使 用 さ れ る 。 Ａ ２ 及 び Ａ ３ は 夫 々 、 前 項 で 説 明 し た ラ
ン ダ ム キ ー 及 び タ イ ム ス タ ン プ で あ る 。 Ｃ Ｓ は 、 送 信 エ ラ ー を 防 止 す る た め の キ ー 全 体 の
チ ェ ッ ク ・ サ ム で あ る 。 Ａ ４ は Ｕ Ｉ Ｎ で あ る 。
【 ０ ０ ７ ２ 】
　 Ｕ Ｉ Ｎ の 一 例 を 以 下 に 挙 げ る 。
【 ０ ０ ７ ３ 】
　 Ｕ Ｉ Ｎ ： 2 345 678 988 011 009
　 最 大 照 合 ス コ ア ： 10 000
　 最 小 照 合 ス コ ア ： 2500
　 最 大 Ｂ Ｉ Ｎ ： 2 345 678 988 011 009 + 10 000 = 2 345 678 988 021 009
　 最 小 Ｂ Ｉ Ｎ ： 2 345 678 988 011 009 + 2500 = 2 345 678 988 013 509
　 ユ ー ザ は Ｕ Ｉ Ｎ を 知 ら な い の で 、 Ｂ Ｉ Ｎ も ま た ユ ー ザ に は 知 ら れ る こ と は な い 。 同 様 に
、 ユ ー ザ は こ の 番 号 を 覚 え て お く 必 要 も な い 。 Ｕ Ｉ Ｎ は 、 そ れ を 発 行 す る セ キ ュ リ テ ィ サ
ー バ ５ な ど 、 発 行 会 社 や ユ ー ザ の コ ン ピ ュ ー タ 記 録 媒 体 に よ っ て 保 管 さ れ る 。 例 え ば 、 そ
の シ ス テ ム を 使 用 し た い ユ ー ザ は 、 そ の サ ー ビ ス に 登 録 す る こ と に よ っ て 、 指 紋 な ど の バ
イ オ メ ト リ ク ス を 獲 得 す る 。 発 行 会 社 は 、 Ｕ Ｉ Ｎ 及 び 指 紋 テ ン プ レ ー ト を ス マ ー ト カ ー ド
１ ａ に 格 納 し 、 そ れ を ユ ー ザ に 付 与 す る 。 セ キ ュ リ テ ィ 向 上 の た め 、 シ ス テ ム を 使 用 す る
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毎 に Ｕ Ｉ Ｎ を 変 更 す る こ と も 可 能 で あ る 。 毎 回 Ｕ Ｉ Ｎ を 変 更 す る に は 、 セ キ ュ リ テ ィ サ ー
バ ５ 及 び リ モ ー ト ク ラ イ ア ン ト 装 置 （ ス マ ー ト カ ー ド １ ａ 又 は ク ラ イ ア ン ト コ ン ピ ュ ー タ
２ ） は 、 Ｕ Ｉ Ｎ の 変 更 を 管 理 す る セ キ ュ リ テ ィ ア プ レ ッ ト （ ｅ ） 又 は セ キ ュ リ テ ィ プ ロ セ
ス を 有 し て い る こ と が 必 要 と な る 。 サ ー バ は 新 し く 暗 号 化 さ れ た Ｕ Ｉ Ｎ を リ モ ー ト ク ラ イ
ア ン ト 装 置 に 送 信 す る 。 ク ラ イ ア ン ト 装 置 は 、 Ｕ Ｉ Ｎ を 解 読 し 、 そ れ を 古 い Ｕ Ｉ Ｎ に 追 加
す る 。 メ ッ セ ー ジ の 前 半 部 分 は 、 古 い Ｕ Ｉ Ｎ で あ り 、 後 半 部 分 は 新 し い Ｕ Ｉ Ｎ で あ る 。 ト
ラ ン ザ ク シ ョ ン が 完 了 す る と 、 Ｕ Ｉ Ｎ の 前 半 部 分 が 消 去 さ れ 、 Ｕ Ｉ Ｎ の 後 半 部 分 が 前 半 部
分 に 移 動 し て 次 の ト ラ ン ザ ク シ ョ ン に 備 え ら れ る 。 以 下 の 例 は Ｕ Ｉ Ｎ の 作 成 方 法 及 び 使 用
方 法 を 示 し て い る 。
【 ０ ０ ７ ４ 】
　 受 信 番 号 ： 2 345 678 988 011 009
　 現 行 Ｕ Ｉ Ｎ ： 23 456 789
　 次 回 Ｕ Ｉ Ｎ ： 88 011 009
　 最 大 照 合 ス コ ア ： 10 000
　 最 小 照 合 ス コ ア ： 2500
　 最 大 現 行 Ｂ Ｉ Ｎ ： 23 456 789 + 10 000 = 23 466 789
　 最 小 Ｂ Ｉ Ｎ ： 23 456 789 + 2500 = 23 459 289
　 次 の 工 程 に お け る 受 信 番 号 を 8 801 100 977 123 456と 仮 定 す る 。
【 ０ ０ ７ ５ 】
　 現 行 Ｕ Ｉ Ｎ ： 88 011 009
　 次 回 Ｕ Ｉ Ｎ ： 77 123 456
　 新 し い 装 置 が 設 置 さ れ た 場 合 や 新 し い ユ ー ザ の た め に 、 ヌ ル （ null） Ｕ Ｉ Ｎ の よ う な リ
セ ッ ト コ ー ド を 使 用 し て 、 Ｕ Ｉ Ｎ を リ セ ッ ト す る こ と も で き る 。
【 ０ ０ ７ ６ 】
　 リ セ ッ ト の 際 、 Ｕ Ｉ Ｎ は ク ラ イ ア ン ト 装 置 に も セ キ ュ リ テ ィ サ ー バ ５ に も 無 視 さ れ 、 ク
ラ イ ア ン ト 装 置 は セ キ ュ リ テ ィ サ ー バ ５ に よ り 生 成 さ れ た 新 し い Ｓ Ａ Ｃ Ｋ に 基 づ く 新 し い
Ｕ Ｉ Ｎ を 使 用 す る 。
【 ０ ０ ７ ７ 】
　 ＜ バ イ オ メ ト リ ク ス を 使 用 し た 識 別 プ ロ シ ー ジ ャ ＞
　 ユ ー ザ が シ ス テ ム に ア ク セ ス し よ う と す る と き 、 以 下 の シ ー ケ ン ス が 発 生 す る 。
【 ０ ０ ７ ８ 】
　 （ ３ ． １ ） ユ ー ザ が ス マ ー ト カ ー ド リ ー ダ １ に ス マ ー ト カ ー ド １ ａ を 挿 入 す る 。
【 ０ ０ ７ ９ 】
　 （ ３ ． ２ ） ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ が 、 パ ス ワ ー ド 又 は Ｐ Ｉ Ｎ の 入 力 を 要 求 す る 。
【 ０ ０ ８ ０ 】
　 （ ３ ． ３ ． ） ユ ー ザ が ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ に パ ス ワ ー ド 又 は Ｐ Ｉ Ｎ を 入 力 す る
。
【 ０ ０ ８ １ 】
　 （ ３ ． ４ ） ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ が 指 紋 を 要 求 す る 。
【 ０ ０ ８ ２ 】
　 （ ３ ． ５ ） ユ ー ザ が セ ン サ ３ 上 に 指 を 置 く 。
【 ０ ０ ８ ３ 】
　 （ ３ ． ６ ） ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ が 指 紋 を 獲 得 し 、 指 紋 テ ン プ レ ー ト を 抽 出 す る
。
【 ０ ０ ８ ４ 】
　 （ ３ ． ７ ） ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ が 、 ス マ ー ト カ ー ド １ ａ に Ｐ Ｉ Ｎ 及 び 指 紋 テ ン
プ レ ー ト を 提 供 す る 。
【 ０ ０ ８ ５ 】
　 （ ３ ． ８ ） ス マ ー ト カ ー ド １ ａ は 、 そ の 指 紋 を 保 存 さ れ て い る テ ン プ レ ー ト １ １ と 照 合
す る 。
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【 ０ ０ ８ ６ 】
　 （ ３ ． ９ ） 照 合 ア プ レ ッ ト （ ａ ） が 、 セ キ ュ リ テ ィ サ ー バ ５ 又 は ス マ ー ト カ ー ド １ ａ か
ら の Ｕ Ｉ Ｎ を 要 求 す る 。
【 ０ ０ ８ ７ 】
　 （ ３ ． １ ０ ） 得 ら れ た 照 合 ス コ ア が 正 し い 場 合 （ 即 ち 、 得 ら れ た 照 合 ス コ ア が Ｉ Ｍ Ｓ （
最 小 照 合 ス コ ア ） と Ａ Ｍ Ｓ （ 最 大 照 合 ス コ ア ） と の 間 に あ る 場 合 ） 、 得 ら れ た 照 合 ス コ ア
を Ｕ Ｉ Ｎ に 加 算 し て 、 バ イ オ メ ト リ ク ス 識 別 番 号 （ Ｂ Ｉ Ｎ ） を 得 る 。
【 ０ ０ ８ ８ 】
　 例 ： 得 ら れ た 照 合 ス コ ア ＝ 4500
　 　 　 Ｂ Ｉ Ｎ ＝ 2 345 678 988 011 009 + 4 500 = 2 345 678 988 015 509
　 （ ３ ． １ １ ） 指 紋 が 、 Ｉ Ｍ Ｓ を 下 回 る か 、 Ａ Ｍ Ｓ を 超 え る 場 合 は 、 Ａ Ｍ Ｓ よ り 大 き な 無
作 為 番 号 が Ｕ Ｉ Ｎ に 加 算 さ れ て Ｂ Ｉ Ｎ を 得 る 。
【 ０ ０ ８ ９ 】
　 例 ： 得 ら れ た 照 合 ス コ ア ＝ 100
　 　 　 作 成 さ れ た 無 作 為 照 合 ス コ ア ＝ 18 000
　 　 　 Ｂ Ｉ Ｎ ＝ 2 345 678 988 011 009 + 18 000 = 2 345 678 988 029 009
　 （ ３ ． １ ２ ） ス マ ー ト カ ー ド １ ａ が Ｐ Ｉ Ｎ と Ｂ Ｉ Ｎ と を 組 合 せ 、 そ れ ら を 暗 号 化 し て ク
ラ イ ア ン ト コ ン ピ ュ ー タ ２ に 送 信 し 、 そ れ か ら ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ が ト ラ ン ザ ク
シ ョ ン サ ー バ ６ に そ れ ら を 送 信 す る 。 ユ ー ザ 名 等 の 他 の 情 報 を 、 こ の 送 信 メ ッ セ ー ジ に 含
ま せ て も よ い 。 ま た ト ラ ン ザ ク シ ョ ン サ ー バ ６ は 、 Ｓ Ａ Ｃ Ｋ キ ー も 算 出 す る 。
【 ０ ０ ９ ０ 】
　 （ ３ ． １ ３ ） ト ラ ン ザ ク シ ョ ン サ ー バ ６ は 、 Ｐ Ｉ Ｎ を 照 合 し 、 Ｂ Ｉ Ｎ か ら Ｕ Ｉ Ｎ を 差 し
引 い て 照 合 ス コ ア （ Ｍ Ｓ ） を 得 る 。 以 下 の よ う な ６ 通 り の 場 合 が 想 定 さ れ る 。
【 ０ ０ ９ １ 】
　 （ ａ ） Ｐ Ｉ Ｎ が 合 致 し 、 Ｍ Ｓ が 可 能 ス コ ア 内 で あ る （ Ｉ Ｍ Ｓ ≦ Ｍ Ｓ ≦ Ａ Ｍ Ｓ ） 。
【 ０ ０ ９ ２ 】
　 （ ｂ ） Ｐ Ｉ Ｎ は 合 致 す る が 、 Ｍ Ｓ が 可 能 ス コ ア 外 で あ る 。
【 ０ ０ ９ ３ 】
　 （ ｃ ） Ｐ Ｉ Ｎ は 合 致 し な い が 、 Ｍ Ｓ は 可 能 ス コ ア 内 で あ る 。
【 ０ ０ ９ ４ 】
　 （ ｄ ） Ｐ Ｉ Ｎ が 合 致 せ ず 、 Ｍ Ｓ も 可 能 ス コ ア 外 で あ る 。
【 ０ ０ ９ ５ 】
　 （ ｅ ） Ｐ Ｉ Ｎ が 合 致 し 、 Ｍ Ｓ ＝ ０ で あ る 。
【 ０ ０ ９ ６ 】
　 （ ｆ ） Ｐ Ｉ Ｎ が 合 致 せ ず 、 Ｍ Ｓ ＝ ０ で あ る 。
【 ０ ０ ９ ７ 】
　 （ 注 ： ト ラ ン ザ ク シ ョ ン ア プ レ ッ ト （ ｄ ） が 有 効 に さ れ な い 場 合 、 そ れ は ス マ ー ト カ ー
ド １ ａ 側 か ら の ロ グ イ ン 失 敗 を 意 味 し て お り 、 ト ラ ン ザ ク シ ョ ン は こ こ で 停 止 す る 。 ）
　 （ ３ ． １ ４ ） 上 記 の 結 果 に 対 応 す る 判 断 が な さ れ る 。
【 ０ ０ ９ ８ 】
　 例 ： 上 記 （ ａ ） の 場 合 、 完 全 ア ク セ ス が 許 可 さ れ る 。
【 ０ ０ ９ ９ 】
　 　 　 上 記 （ ｂ ） の 場 合 、 制 限 付 き ア ク セ ス が 許 可 さ れ る （ 又 は ユ ー ザ が 再 度 試 み る ） 。
【 ０ １ ０ ０ 】
　 　 　 上 記 （ ｃ ） の 場 合 、 制 限 付 き ア ク セ ス が 許 可 さ れ る （ 又 は ユ ー ザ が 再 度 試 み る ） 。
【 ０ １ ０ １ 】
　 　 　 上 記 （ ｄ ） の 場 合 、 ス マ ー ト カ ー ド １ ａ が 保 留 さ れ る 。
【 ０ １ ０ ２ 】
　 　 　 上 記 （ ｅ ） の 場 合 、 ス マ ー ト カ ー ド は パ ス ワ ー ド に よ り 保 護 さ れ た ク レ ジ ッ ト カ ー
ド と し て 取 り 扱 わ れ る 。
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【 ０ １ ０ ３ 】
　 　 　 上 記 （ ｆ ） の 場 合 、 ス マ ー ト カ ー ド は 通 常 の ク レ ジ ッ ト カ ー ド と し て 取 り 扱 わ れ る
。
【 ０ １ ０ ４ 】
　 （ ３ ． １ ５ ） ト ラ ン ザ ク シ ョ ン サ ー バ ６ が 、 そ の 判 断 を ス マ ー ト カ ー ド に 送 信 し 、 ス マ
ー ト カ ー ド は そ の 判 断 に 従 っ て 機 能 す る 。
【 ０ １ ０ ５ 】
　 Ｕ Ｉ Ｎ に 、 例 え ば 銀 行 コ ー ド な ど 、 組 織 を 識 別 す る 識 別 要 素 を 含 ま せ る こ と も 可 能 で あ
る 。 同 様 に 、 Ｕ Ｉ Ｎ に 、 複 数 の バ イ オ メ ト リ ク ス ・ パ ラ メ ー タ か ら 得 ら れ る 認 証 結 果 を 取
り 込 む こ と も 可 能 で あ り 、 ま た 使 用 す る バ イ オ メ ト リ ク ス の 種 類 や バ イ オ メ ト リ ク ス シ ス
テ ム の プ ロ バ イ ダ な ど も 併 せ て 含 ま せ る こ と も 可 能 で あ る 。 代 替 手 段 と し て 、 こ の よ う な
番 号 を 、 暗 号 化 さ れ た メ ッ セ ー ジ に ヘ ッ ダ 又 は フ ッ タ と し て 添 付 す る こ と も 可 能 で あ る 。
こ の よ う な 番 号 は 暗 号 化 す る 必 要 が な い 。
【 ０ １ ０ ６ 】
　 バ イ オ メ ト リ ク ス シ ス テ ム に 識 別 コ ー ド を 組 み 合 わ せ る こ と は 、 以 下 の 利 点 を 有 す る 。
【 ０ １ ０ ７ 】
　 １ ． ス マ ー ト カ ー ド を 発 行 す る 会 社 が 、 一 つ の バ イ オ メ ト リ ク ス シ ス テ ム プ ロ バ イ ダ に
拘 束 さ れ る 必 要 が な い 。 発 行 会 社 に よ っ て 特 定 さ れ た プ ロ ト コ ル を 満 た す ス マ ー ト カ ー ド
で あ れ ば 任 意 の も の が 使 用 可 能 で あ る 。
【 ０ １ ０ ８ 】
　 ２ ． ユ ー ザ が 自 分 に 都 合 の よ い バ イ オ メ ト リ ク ス を 選 択 す る こ と が で き る 。
【 ０ １ ０ ９ 】
　 ３ ． 発 行 会 社 は 使 用 し た バ イ オ メ ト リ ク ス の 全 履 歴 を 保 存 し て お く 必 要 が な く 、 サ ー バ
内 で バ イ オ メ ト リ ク ス 照 合 を 実 行 す る 必 要 が な い 。 上 記 の 如 く 、 Ｂ Ｉ Ｎ に よ っ て バ イ オ メ
ト リ ク ス シ ス テ ム の 組 合 せ や 照 合 が 可 能 に な る 。
【 ０ １ １ ０ 】
　 ４ ． Ｂ Ｉ Ｎ は 今 日 使 用 さ れ て い る Ｐ Ｉ Ｎ シ ス テ ム に 類 似 し て い る の で 、 発 行 会 社 は 、 現
行 の Ｐ Ｉ Ｎ シ ス テ ム を 使 用 し て い る 現 行 の ト ラ ン ザ ク シ ョ ン サ ー バ ６ を 容 易 に ア ッ プ グ レ
ー ド し て 、 バ イ オ メ ト リ ク ス 特 性 を 取 り 入 れ る こ と が で き る 。
【 ０ １ １ １ 】
　 ま た ユ ー ザ 身 元 認 証 の 最 も セ キ ュ ア な 又 は 好 適 な 方 法 を 自 動 的 に 選 択 す る こ と も 可 能 で
あ る 。 認 証 方 式 と し て は 、 使 用 す る バ イ オ メ ト リ ク ス の 種 類 又 は パ ス ワ ー ド 等 が あ る 。 各
認 証 方 式 に は 、 固 有 の 番 号 、 即 ち 認 証 装 置 識 別 番 号 が 付 与 さ れ る 。 ク ラ イ ア ン ト コ ン ピ ュ
ー タ ２ は 、 全 て の 可 能 な 認 証 方 式 を 識 別 し 、 こ れ ら 装 置 の 識 別 番 号 を 保 存 す る 。 セ キ ュ リ
テ ィ サ ー バ ５ 側 で は 、 こ れ ら 認 証 方 式 各 々 の 安 全 性 や 信 頼 度 を サ ー バ シ ス テ ム が 等 級 付 け
す る 。 等 級 付 け は 、 通 常 、 ユ ー ザ の 嗜 好 や 選 択 に 依 存 す る 。 こ の よ う な 等 級 付 け は 、 装 置
記 識 別 番 号 が 格 納 さ れ た 項 目 表 （ エ ン ト リ テ ー ブ ル ） を 作 成 す る こ と に よ っ て な さ れ る 。
項 目 表 に お け る 最 上 位 の 項 目 は 、 最 も 信 頼 度 の 高 い ユ ー ザ 認 証 手 段 に 対 応 し て お り 、 最 下
位 の 項 目 は 、 最 も 信 頼 度 の 低 い 手 段 で あ る 。 身 元 認 証 が 必 要 な と き 、 ク ラ イ ア ン ト コ ン ピ
ュ ー タ ２ は 、 使 用 可 能 な 認 証 装 置 識 別 番 号 を 提 示 す る こ と に よ っ て 、 使 用 可 能 な 認 証 方 式
を 提 示 す る 。 続 い て セ キ ュ リ テ ィ サ ー バ ５ が 、 ユ ー ザ の 身 元 認 証 に 最 も 適 切 な 手 段 を こ れ
ら の 項 目 か ら 選 択 す る 。
【 ０ １ １ ２ 】
　 プ ロ ト コ ル は 以 下 の 通 り で あ る 。
【 ０ １ １ ３ 】
　 （ ４ ． １ ） セ キ ュ リ テ ィ サ ー バ ５ は 、 会 社 に 認 容 さ れ た 認 証 形 式 の 信 頼 度 を 等 級 付 け す
る 項 目 表 を 準 備 す る 。
【 ０ １ １ ４ 】
　 （ ４ ． ２ ） ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ が 使 用 さ れ る 際 、 使 用 可 能 な 認 証 形 式 の イ ン デ
ッ ク ス が セ キ ュ リ テ ィ サ ー バ ５ に 送 信 さ れ る 。
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【 ０ １ １ ５ 】
　 （ ４ ． ３ ） セ キ ュ リ テ ィ サ ー バ ５ は 、 使 用 す る 認 証 形 式 の 種 類 を 決 定 し 、 ク ラ イ ア ン ト
コ ン ピ ュ ー タ ２ に 返 信 す る 。
【 ０ １ １ ６ 】
　 （ ４ ． ４ ） ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ は 、 コ マ ン ド を 獲 得 し 、 ユ ー ザ を 識 別 す る た め
に 使 用 す る よ う 要 求 さ れ た 認 証 形 式 を 実 行 す る 。
【 ０ １ １ ７ 】
　 （ ４ ． ５ ） 続 い て 、 セ キ ュ リ テ ィ サ ー バ ５ は 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ 及 び ス マ ー
ト カ ー ド １ ａ に よ っ て 集 積 さ れ 処 理 さ れ た デ ー タ か ら の 応 答 を 照 合 し 、 ユ ー ザ の 身 元 認 証
を 行 う 。
【 ０ １ １ ８ 】
　 ＜ 分 散 リ モ ー ト 実 行 マ ネ ー ジ ャ プ ロ ト コ ル ＞
　 以 上 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ に よ る 補 助 を 受 け た ス マ ー ト カ ー ド １ ａ 上 に お け る
指 紋 照 合 プ ロ ト コ ル を 説 明 し て き た 。 こ こ で 、 ス マ ー ト カ ー ド １ ａ が ク ラ イ ア ン ト コ ン ピ
ュ ー タ ２ と 並 行 し て ど の よ う に 関 数 を 実 行 す る か に つ い て の 詳 細 を 説 明 す る 。
【 ０ １ １ ９ 】
　 従 来 の ス マ ー ト カ ー ド は 、 限 ら れ た メ モ リ （ Ｒ Ａ Ｍ ／ Ｅ Ｅ Ｐ Ｒ Ｏ Ｍ ） 、 処 理 能 力 （ ８ ビ
ッ ト ／ １ ６ ビ ッ ト ） 及 び 速 度 （ １ ５ MHz未 満 ） な ど に 例 示 さ れ る よ う に 、 リ ソ ー ス が 制 限
さ れ て い た 。 ま た ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ か ら ス マ ー ト カ ー ド １ ａ へ の デ ー タ 転 送 速
度 も 遅 い 。 以 下 に 説 明 す る 分 散 リ モ ー ト 実 行 マ ネ ー ジ ャ プ ロ ト コ ル は 、 分 散 処 理 に よ り デ
ー タ 転 送 速 度 の 遅 さ を 解 消 す る も の で あ る 。 こ の プ ロ ト コ ル は 、 上 記 リ モ ー ト 認 証 処 理 に
つ い て 説 明 さ れ る が 、 処 理 能 力 が 低 く 、 通 信 リ ン ク が 低 速 な 他 の 演 算 装 置 に お い て も 適 用
可 能 で あ る 。 プ ロ ト コ ル を 支 持 す る ア ー キ テ ク チ ャ は 、 リ モ ー ト 実 行 を 要 求 す る 複 数 の リ
モ ー ト 装 置 あ る い は 要 求 さ れ た プ ロ セ ス を 管 理 す る 複 数 の サ ー バ に 拡 大 す る こ と が で き る
。
【 ０ １ ２ ０ 】
　 ＜ 分 散 処 理 ア ー キ テ ク チ ャ ＞
　 図 ５ は 、 マ ル チ 処 理 ユ ニ ッ ト を 単 純 化 し た ア ー キ テ ク チ ャ を 示 し て い る 。
【 ０ １ ２ １ 】
　 処 理 ユ ニ ッ ト １ （ Ｐ Ｕ １ ） は 処 理 ユ ニ ッ ト ２ （ Ｐ Ｕ ２ ） よ り も 大 き な 処 理 能 力 を 有 し て
い る も の と す る 。 Ｐ Ｕ １ 及 び Ｐ Ｕ ２ は 、 夫 々 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ 及 び リ モ ー ト 装
置 （ ス マ ー ト カ ー ド 又 は Ｐ Ｄ Ａ の よ う な 処 理 能 力 の 小 さ な 装 置 ） で あ る 。 ク ラ イ ア ン ト コ
ン ピ ュ ー タ Ｐ Ｕ １ は 、 タ ス ク 処 理 を 行 う 。 リ モ ー ト 装 置 Ｐ Ｕ ２ は 、 ク ラ イ ア ン ト コ ン ピ ュ
ー タ Ｐ Ｕ １ に 、 タ ス ク 実 行 を 要 求 す る 。 各 処 理 ユ ニ ッ ト は 、 タ ス ク 詳 細 を 記 録 し た タ ス ク
表 の 写 し を 有 し て い る 。 図 ６ は 、 タ ス ク 表 の 一 例 で あ る 。
【 ０ １ ２ ２ 】
　 タ ス ク 表 に お い て 、 第 一 欄 は 、 オ ブ ジ ェ ク ト 名 及 び そ れ ら の 関 数 を 含 ん で い る 。 第 二 欄
は 、 オ ブ ジ ェ ク ト Ｉ Ｄ 及 び 関 数 Ｉ Ｄ を 含 ん で い る 。 こ れ ら 名 称 は い ず れ も ASCIIフ ォ ー マ
ッ ト で あ る 。 オ ブ ジ ェ ク ト Ｉ Ｄ は 例 え ば 32ビ ッ ト の 符 号 付 き 整 数 で あ り 、 関 数 Ｉ Ｄ は 、 例
え ば 16ビ ッ ト の 符 号 付 き 整 数 で あ る 。 Ｅ Ｏ Ｔ は 、 表 の 終 了 （ End Of Table） を 意 味 し て お
り 、 例 え ば 16ビ ッ ト の 符 号 付 き 整 数 と す る こ と が で き る 。 Ｅ Ｏ Ｔ は 、 「 － １ 」 で あ る 。 タ
ス ク 表 の 第 三 欄 及 び 第 四 欄 は 、 ク ラ イ ア ン ト 側 （ Ｐ Ｕ １ ） 専 用 で あ る 。 リ モ ー ト 装 置 （ Ｐ
Ｕ ２ ） に は 、 第 三 欄 及 び 第 四 欄 は な い 。 第 三 欄 は 、 パ ラ メ ー タ 表 で あ り 、 パ ラ メ ー タ の タ
イ プ ・ キ ャ ス テ ィ ン グ を 記 載 し て い る 。 第 四 欄 は 、 関 数 又 は オ ブ ジ ェ ク ト の 開 始 ア ド レ ス
で あ る 関 数 ／ オ ブ ジ ェ ク ト ・ エ ン ト リ ー ポ イ ン ト を 記 載 し て い る 。 タ ス ク 表 内 の オ ブ ジ ェ
ク ト 数 に 制 限 は な い が 、 プ ロ グ ラ マ ー は 、 メ モ リ の オ ー バ ー フ ロ ー 例 外 を 防 止 す る た め 、
リ モ ー ト 装 置 （ Ｐ Ｕ ２ ） の メ モ リ サ イ ズ を 意 識 す る べ き で あ る 。 タ ス ク 表 は 、 Ｉ Ｄ 番 号 に
対 す る 関 数 名 ／ オ ブ ジ ェ ク ト 名 の マ ッ ピ ン グ で あ る 。 リ モ ー ト 装 置 （ Ｐ Ｕ ２ ） に お い て 実
行 さ れ る 分 散 型 オ ブ ジ ェ ク ト 実 行 マ ネ ー ジ ャ （ Ｄ － Ｏ Ｅ Ｍ ： Distributed-Object Executi
on Manager） は 、 こ の タ ス ク 表 を 使 用 し て 、 タ ス ク （ オ ブ ジ ェ ク ト 及 び 関 数 ） を 実 行 す る
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ク ラ イ ア ン ト 側 Ｐ Ｕ １ の マ ネ ー ジ ャ Ｄ － Ｏ Ｅ Ｍ （ Ｄ － Ｏ Ｅ Ｍ ＿ client） に 通 知 す る 。 ク ラ
イ ア ン ト 側 Ｐ Ｕ １ の Ｄ － Ｏ Ｅ Ｍ ＿ clientは 、 タ ス ク 表 を 用 い て 関 数 の 開 始 ア ド レ ス に Ｉ Ｄ
を マ ッ ピ ン グ す る こ と に よ っ て 関 数 を 実 行 す る 。
【 ０ １ ２ ３ 】
　 図 ７ は 、 分 散 処 理 の ア ー キ テ ク チ ャ を 示 す 模 式 図 で あ る 。 Ｐ Ｕ １ 及 び Ｐ Ｕ ２ 内 の タ ス ク
表 の 全 項 目 を 初 期 化 す る に は 、 動 的 束 縛 （ dynamic binding） が 使 用 さ れ 、 ラ ン タ イ ム 中
に 関 数 エ ン ト リ ポ イ ン ト が 決 定 さ れ る 。 ク ラ イ ア ン ト 処 理 ユ ニ ッ ト Ｐ Ｕ １ は 、 ４ つ の レ ベ
ル に 分 け ら れ て い る 。 第 一 の レ ベ ル は 、 図 ７ に お け る 黒 い 実 線 で 示 さ れ る 通 信 チ ャ ネ ル （
Ｃ Ｌ ） を 使 用 す る 通 信 を 処 理 す る ク ラ イ ア ン ト マ ネ ー ジ ャ （ Ｃ Ｍ ） で あ る 。 第 二 の レ ベ ル
は 、 Ｄ － Ｏ Ｅ Ｍ ＿ clientで あ る 。 タ ス ク 表 Ｔ Ｔ １ は 、 Ｄ － Ｏ Ｅ Ｍ ＿ client内 に 格 納 さ れ る
。 第 三 の レ ベ ル は 、 関 数 の 実 行 を 制 御 す る 実 行 マ ネ ー ジ ャ Ｅ Ｍ １ で あ る 。 第 四 の レ ベ ル は
、 プ ロ グ ラ ム 領 域 Ｐ Ａ １ で あ る 。 全 て の 関 数 及 び オ ブ ジ ェ ク ト は 、 こ の レ ベ ル に 格 納 さ れ
る 。
【 ０ １ ２ ４ 】
　 リ モ ー ト 装 置 Ｐ Ｕ ２ も 同 様 の 構 造 を 有 し て い る が 、 ク ラ イ ア ン ト マ ネ ー ジ ャ Ｃ Ｍ の 代 わ
り に 、 リ モ ー ト 装 置 マ ネ ー ジ ャ Ｒ Ｄ Ｍ を 有 し て お り 、 ま た 実 行 マ ネ ー ジ ャ を 持 た な い 。 そ
の 代 わ り 、 Ｐ Ｕ ２ に お け る Ｄ － Ｏ Ｅ Ｍ は 、 関 数 の 戻 り 値 を 処 理 す る ス タ ッ ク Ｓ を 有 し て い
る 。 こ の ス タ ッ ク を 用 い る 詳 細 に つ い て は 後 述 す る 。
【 ０ １ ２ ５ 】
　 タ ス ク 表 の 初 期 化 前 は 、 オ ブ ジ ェ ク ト 名 欄 を 除 く タ ス ク 表 内 の 全 項 目 が 空 白 で あ る 。 リ
モ ー ト 装 置 Ｐ Ｕ ２ が ロ ー カ ル ク ラ イ ア ン ト Ｐ Ｕ １ 内 の 関 数 又 は オ ブ ジ ェ ク ト 呼 び 出 す 前 に
、 Ｄ － Ｏ Ｅ Ｍ は ク ラ イ ア ン ト Ｐ Ｕ １ 及 び リ モ ー ト 装 置 Ｐ Ｕ ２ 両 方 の タ ス ク 表 を 初 期 化 す る
必 要 が あ る 。 図 ７ の 各 工 程 は 、 タ ス ク 表 を 初 期 化 す る 方 法 を 示 し て い る 。
【 ０ １ ２ ６ 】
　 ス テ ッ プ Ｓ １ ０ ： リ モ ー ト 装 置 Ｐ Ｕ ２ が 、 要 求 コ マ ン ド （ Initialization_Of_Object）
Ｔ Ｔ １ を ク ラ イ ア ン ト Ｐ Ｕ １ に 送 信 す る 。 要 求 コ マ ン ド Initialization_Of_Objectの フ ォ
ー マ ッ ト を 図 ８ に 示 す 。
【 ０ １ ２ ７ 】
　 ス テ ッ プ Ｓ １ ２ ： Ｄ － Ｏ Ｅ Ｍ ＿ clientが 、 タ ス ク 表 Ｔ Ｔ １ 内 の オ ブ ジ ェ ク ト 名 を 検 索 す
る 。
【 ０ １ ２ ８ 】
　 ス テ ッ プ Ｓ １ ４ ： Ｄ － Ｏ Ｅ Ｍ ＿ clientが タ ス ク 表 Ｔ Ｔ １ 内 の オ ブ ジ ェ ク ト を 発 見 す る と
、 Ｄ － Ｏ Ｅ Ｍ ＿ clientは 実 行 マ ネ ー ジ ャ Ｅ Ｍ １ を 呼 び 出 し て 、 オ ブ ジ ェ ク ト の コ ン ス ト ラ
ク タ を 呼 び 出 し 、 全 て の オ ブ ジ ェ ク ト 変 数 及 び 関 数 を 初 期 化 す る 。 実 行 マ ネ ー ジ ャ Ｅ Ｍ １
は 、 全 パ ラ メ ー タ 及 び エ ン ト リ ポ イ ン ト を 計 算 し 、 タ ス ク 表 Ｔ Ｔ １ 内 の こ れ ら の 項 目 （ 第
三 欄 及 び 第 四 欄 ） を 埋 め る 。
【 ０ １ ２ ９ 】
　 ス テ ッ プ Ｓ １ ６ ： Ｄ － Ｏ Ｅ Ｍ ＿ clientが 所 定 名 の オ ブ ジ ェ ク ト を 発 見 で き な い 場 合 、 Ｄ
－ Ｏ Ｅ Ｍ ＿ clientは 、 当 該 シ ス テ ム に 例 外 を ス ロ ー し て 工 程 を 終 了 さ せ る 。
【 ０ １ ３ ０ 】
　 ス テ ッ プ Ｓ １ ８ ： 実 行 マ ネ ー ジ ャ Ｅ Ｍ １ が オ ブ ジ ェ ク ト 作 成 を 終 了 す る と 、 Ｄ － Ｏ Ｅ Ｍ
＿ clientは 、 パ ブ リ ッ ク （ public） な 関 数 、 保 護 さ れ た （ protected） 関 数 及 び オ ブ ジ ェ
ク ト 自 体 の Ｉ Ｄ を 全 て 作 成 す る 。 Ｄ － Ｏ Ｅ Ｍ ＿ clientは タ ス ク 表 Ｔ Ｔ １ に Ｉ Ｄ を 記 載 す る
（ 第 二 欄 ） 。
【 ０ １ ３ １ 】
　 ス テ ッ プ Ｓ ２ ０ ： Ｄ － Ｏ Ｅ Ｍ ＿ clientが 第 二 欄 の Ｉ Ｄ を リ モ ー ト 装 置 Ｐ Ｕ ２ に 送 信 す る
。
【 ０ １ ３ ２ 】
　 ス テ ッ プ Ｓ ２ ２ ： リ モ ー ト 装 置 Ｐ Ｕ ２ が Ｉ Ｄ を 受 信 し 、 そ れ ら 項 目 を ロ ー カ ル タ ス ク 表
Ｔ Ｔ ２ に 保 存 す る 。
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【 ０ １ ３ ３ 】
　 シ ス テ ム が オ ブ ジ ェ ク ト を 使 用 す る 必 要 が あ る と き 、 オ ブ ジ ェ ク ト は い つ で も 初 期 化 可
能 で あ る 。 シ ス テ ム が 異 な る オ ブ ジ ェ ク ト を 呼 び 出 す た め に Ｄ － Ｏ Ｅ Ｍ が タ ス ク 表 Ｔ Ｔ ２
の マ ル チ コ ピ ー を 作 成 す る と き 、 オ ブ ジ ェ ク ト ア レ イ を 使 用 す る こ と が で き る 。 Ｉ Ｄ 作 成
に つ い て の 詳 細 は 後 述 す る 。 リ モ ー ト 装 置 Ｐ Ｕ ２ 上 の コ ー ド が 終 了 す る と 、 タ ス ク 表 内 の
全 項 目 が 一 気 に 消 去 さ れ る 。
【 ０ １ ３ ４ 】
　 図 ８ に は 、 Initialization_Of_Objectコ マ ン ド の フ ォ ー マ ッ ト が 示 さ れ て い る 。 第 一 の
フ ィ ー ル ド は 、 リ モ ー ト 装 置 Ｉ Ｄ ８ ２ で あ る 。 ス マ ー ト カ ー ド の 場 合 、 こ の Ｉ Ｄ を ス マ ー
ト カ ー ド Ｉ Ｄ と す る こ と が で き る 。 ネ ッ ト ワ ー ク を 使 用 す る モ バ イ ル 装 置 の 場 合 、 こ の Ｉ
Ｄ は Ｉ Ｐ ア ド レ ス 又 は Ｍ Ａ Ｃ ア ド レ ス と す る こ と が で き る 。 Ｄ － Ｏ Ｅ Ｍ 開 始 コ マ ン ド ８ ０
は 、 Ｄ － Ｏ Ｅ Ｍ ＿ clientに リ モ ー ト オ ブ ジ ェ ク ト 実 行 初 期 化 を 行 わ せ る 固 有 バ イ ナ リ コ マ
ン ド で あ る 。 オ ブ ジ ェ ク ト 名 ８ ４ は 、 ASCIIフ ォ ー マ ッ ト の オ ブ ジ ェ ク ト 名 で あ る 。 パ ラ
メ ー タ ８ ６ は 、 オ ブ ジ ェ ク ト 作 成 の 初 期 値 で あ る 。 エ ン ド コ ー ド ８ ８ は 、 送 信 終 了 を 示 し
て い る 。
【 ０ １ ３ ５ 】
　 ＜ リ モ ー ト 関 数 の 実 行 と 同 期 化 ＞
　 リ モ ー ト 関 数 を 実 行 す る に は 、 リ モ ー ト 装 置 Ｐ Ｕ ２ が 、 そ の Ｄ － Ｏ Ｅ Ｍ を 使 用 し て 関 数
を 呼 び 出 し 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ Ｐ Ｕ １ 側 で そ の 関 数 を 実 行 す る こ と が 必 要 で あ る
。 オ ブ ジ ェ ク ト １ の メ ン バ 関 数 で あ る 関 数 １ を リ モ ー ト 装 置 Ｐ Ｕ ２ が 呼 び 出 す 必 要 が あ る
場 合 の 一 例 を こ こ に 挙 げ る 。 戻 り 値 は 、 D_OEM・ execute (“ object1” , “ function 1” ,
  wait_status, para1, para2,… )で あ る 。
【 ０ １ ３ ６ 】
　 Ｄ － Ｏ Ｅ Ｍ は 静 的 ベ ー ス オ ブ ジ ェ ク ト で あ る 。 こ の オ ブ ジ ェ ク ト は 、 ロ ー カ ル 関 数 又 は
オ ブ ジ ェ ク ト が Ｄ － Ｏ Ｅ Ｍ オ ブ ジ ェ ク ト の コ ピ ー を 作 成 又 は 継 承 （ inherit） す る 場 合 、
動 的 オ ブ ジ ェ ク ト と な り 得 る 。 関 数 execute（ … ） は 、 Ｄ － Ｏ Ｅ Ｍ の パ ブ リ ッ ク メ ン バ 関
数 で あ る 。 こ の 関 数 は 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ Ｐ Ｕ １ に お い て 関 数 を 遠 隔 的 に 開 始 す
る 。 第 一 の パ ラ メ ー タ は 、 オ ブ ジ ェ ク ト 名 で あ る 。 第 二 の パ ラ メ ー タ は 、 関 数 名 で あ る 。
第 三 の パ ラ メ ー タ は 、 同 期 待 機 状 態 の 種 類 で あ る 。 次 の 関 数 の 実 行 に 戻 り 値 が 不 要 で あ り
、 こ の 関 数 と 同 時 に 実 行 可 能 で あ る な ら 、 「 no_wait」 を 使 用 し て 同 時 処 理 を 実 行 す る こ
と が で き る 。 そ れ 以 外 の 場 合 、 シ ス テ ム は 、 リ モ ー ト 処 理 か ら の 応 答 を 待 つ 。 リ モ ー ト プ
ロ シ ー ジ ャ 応 答 の 待 機 時 間 は 、 1か ら 65535（ 16ビ ッ ト 符 号 な し 整 数 の 場 合 ） で あ る 。 「 ０
」 は 「 no_wait」 を 意 味 し て い る 。 単 位 は ミ リ 秒 で あ る 。 タ イ ム ア ウ ト し た 後 で プ ロ セ ス
が 何 の 応 答 も 受 信 で き な い 場 合 、 タ イ ム ア ウ ト 例 外 が Ｄ － Ｏ Ｅ Ｍ に ス ロ ー さ れ る 。 他 の パ
ラ メ ー タ （ para1, para2,… ） は 、 関 数 １ の パ ラ メ ー タ で あ る 。 Ｄ － Ｏ Ｅ Ｍ は 、 戻 り 値 、
オ ブ ジ ェ ク ト Ｉ Ｄ 及 び 関 数 Ｉ Ｄ な ど の 情 報 を ス タ ッ ク に 格 納 す る 。 ス タ ッ ク は 、 戻 り パ ラ
メ ー タ を 処 理 す る た め に 使 用 さ れ る 。 Ｄ － Ｏ Ｅ Ｍ は 、 パ ラ メ ー タ を 暗 号 化 し て コ マ ン ド ス
ト リ ン グ （ 図 ９ ） を 作 成 し 、 こ の ス ト リ ン グ を リ モ ー ト 装 置 マ ネ ー ジ ャ Ｒ Ｄ Ｍ に 送 信 す る
。 Ｄ － Ｏ Ｅ Ｍ は 、 オ ブ ジ ェ ク ト Ｉ Ｄ ９ １ 及 び 関 数 Ｉ Ｄ ９ ２ を タ ス ク 表 Ｔ Ｔ ２ か ら 探 す 。 図
９ で は 、 コ マ ン ド ス ト リ ン グ は 二 つ の パ ラ メ ー タ （ パ ラ メ ー タ １ （ ９ ４ ） と パ ラ メ ー タ ２
（ ９ ５ ） ） の み を 有 し て い る 。 パ ラ メ ー タ の 数 は 、 関 数 自 体 に 依 存 す る 。 よ っ て 、 ス ト リ
ン グ は 任 意 の 数 の パ ラ メ ー タ （ 必 ず し も 図 ９ に 例 示 す る よ う に 二 つ に 限 定 さ れ な い ） を 含
む こ と が で き る 。
【 ０ １ ３ ７ 】
　 こ の コ マ ン ド ス ト リ ン グ は 、 リ モ ー ト 装 置 マ ネ ー ジ ャ Ｒ Ｄ Ｍ へ 送 信 さ れ る 。 そ の 後 、 リ
モ ー ト 装 置 マ ネ ー ジ ャ Ｒ Ｄ Ｍ は こ れ を ク ラ イ ア ン ト コ ン ピ ュ ー タ Ｐ Ｕ １ に 通 信 リ ン ク Ｃ Ｌ
を 介 し て 送 信 す る 。 任 意 の 装 置 搭 載 型 暗 号 エ ン ジ ン を 使 用 し て 、 セ キ ュ ア な デ ー タ 転 送 の
た め に ス ト リ ン グ を 暗 号 化 す る こ と が で き る 。 ク ラ イ ア ン ト コ ン ピ ュ ー タ Ｐ Ｕ １ が こ の コ
マ ン ド ス ト リ ン グ を 受 信 す る と 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ は そ れ を ク ラ イ ア ン ト マ ネ ー
ジ ャ Ｃ Ｍ に 送 信 す る 。 Ｄ － Ｏ Ｅ Ｍ _func_call９ ０ は 、 リ モ ー ト 装 置 Ｐ Ｕ ２ が リ モ ー ト 関 数
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呼 出 を 要 求 す る こ と を 示 す バ イ ナ リ コ マ ン ド で あ る 。 Ｄ － Ｏ Ｅ Ｍ ＿ clientは 、 こ の ス ト リ
ン グ を 解 読 し 、 タ ス ク 表 Ｔ Ｔ １ を 使 用 し て 、 オ ブ ジ ェ ク ト 及 び 関 数 の ソ フ ト ウ ェ ア ・ エ ン
ト リ ポ イ ン ト を 調 べ る 。 Ｄ － Ｏ Ｅ Ｍ ＿ clientは 、 エ ン ト リ ポ イ ン ト と 全 て の 関 数 パ ラ メ ー
タ を 実 行 マ ネ ー ジ ャ Ｅ Ｍ に 送 り 、 関 数 を 開 始 す る 。 実 行 マ ネ ー ジ ャ Ｅ Ｍ を 使 用 す る 理 由 は
、 関 数 を 正 規 関 数 又 は ス レ ッ ド と な り 得 る か ら で あ る 。 関 数 が ス レ ッ ド の 場 合 、 実 行 マ ネ
ー ジ ャ Ｅ Ｍ は リ モ ー ト 装 置 Ｐ Ｕ ２ の 同 期 化 を 行 う 。 リ モ ー ト 装 置 Ｐ Ｕ ２ は 、 リ モ ー ト ス レ
ッ ド を 直 接 、 仮 想 的 に 制 御 す る こ と が で き る 。 関 数 が 終 了 す る と 、 そ の 関 数 は 戻 り 値 を Ｄ
－ Ｏ Ｅ Ｍ ＿ clientに 返 信 す る （ 図 ７ に お け る 破 線 ） 。 Ｄ － Ｏ Ｅ Ｍ ＿ clientは 、 ク ラ イ ア ン
ト マ ネ ー ジ ャ Ｃ Ｍ 、 通 信 リ ン ク Ｃ Ｌ 及 び リ モ ー ト 装 置 マ ネ ー ジ ャ Ｒ Ｄ Ｍ を 介 し て 戻 り 値 を
Ｄ － Ｏ Ｅ Ｍ に 送 る 。 図 １ ０ は 、 ク ラ イ ア ン ト か ら の 戻 り パ ラ メ ー タ の フ ォ ー マ ッ ト を 示 し
て い る 。
【 ０ １ ３ ８ 】
　 リ モ ー ト 装 置 Ｐ Ｕ ２ 上 の Ｄ － Ｏ Ｅ Ｍ は 、 戻 り パ ラ メ ー タ の ヘ ッ ダ を 調 べ る 。 D-OEM_retu
rn_param１ ０ ０ は 、 バ イ ナ リ ス ト リ ン グ が 関 数 の 戻 り パ ラ メ ー タ を 含 ん で い る こ と を 示 し
て い る 。 Ｄ － Ｏ Ｅ Ｍ は 、 正 し い ヘ ッ ダ を 持 つ バ イ ナ リ ス ト リ ン グ の み を 受 け 入 れ る 。 Ｄ －
Ｏ Ｅ Ｍ は 、 ス タ ッ ク Ｓ 内 の オ ブ ジ ェ ク ト Ｉ Ｄ １ ０ ２ 及 び 関 数 Ｉ Ｄ １ ０ ４ に よ っ て 、 戻 り オ
ブ ジ ェ ク ト の 情 報 を 検 索 す る 。 そ の 後 、 Ｄ － Ｏ Ｅ Ｍ は 、 戻 り 値 を 変 数 と し て 保 存 し 、 ス タ
ッ ク Ｓ に こ の 変 数 を 格 納 す る 。 タ イ プ （ 種 類 ） １ ０ ６ は 、 戻 り 値 の タ イ プ ・ キ ャ ス テ ィ ン
グ を 示 し て い る 。 第 五 の フ ィ ー ル ド は 、 関 数 の 実 際 の 戻 り 値 １ ０ ８ を 含 ん で い る 。 エ ン ド
コ ー ド １ １ ０ は ス ト リ ン グ の 終 了 を 意 味 し て い る 。
【 ０ １ ３ ９ 】
　 並 列 関 数 の 同 期 化 は 必 要 で あ る 。 「 wait_status」 が 「 no_wait」 に 設 定 さ れ る 場 合 、 リ
モ ー ト 装 置 Ｐ Ｕ ２ 上 の Ｄ － Ｏ Ｅ Ｍ は 、 同 期 化 の た め に 特 別 な プ ロ シ ー ジ ャ を 行 う こ と が 必
要 と な る 。 プ ロ グ ラ ム が 明 示 的 な 同 期 化 を 必 要 と す る 場 合 、 関 数 synchronized（ … ） を 使
用 す る こ と が で き る 。 以 下 の 表 １ に 示 す Javaコ ー ド フ ラ グ メ ン ト を 考 え る 。
【 ０ １ ４ ０ 】
【 表 １ 】
　
　
　
　
　
　
　
【 ０ １ ４ １ 】
　 第 一 行 は r_valueを 計 算 す る 。 第 二 行 は coefを 計 算 す る 。 こ れ ら の 行 は 互 い に 依 存 し て
い な い の で 、 同 時 に 実 行 す る こ と が 可 能 で あ る 。 第 一 行 は ク ラ イ ア ン ト コ ン ピ ュ ー タ Ｐ Ｕ
１ 上 で 実 行 さ れ 、 第 二 行 は ロ ー カ ル で 実 行 、 即 ち リ モ ー ト 装 置 Ｐ Ｕ ２ で 実 行 さ れ る 。 し か
し な が ら 、 第 三 行 の 結 果 を 得 る に は 全 て の 戻 り 値 が 必 要 で あ る 。 第 一 行 の 関 数 が 終 了 し て
お ら ず 、 第 二 行 の 関 数 が 終 了 し て い る 場 合 （ 即 ち 、 coefは 使 用 可 能 で あ る が 、 r_valueが
ま だ 準 備 で き て い な い 場 合 ） 、 r_valueの 計 算 結 果 を 待 た ず に 第 三 行 を 実 行 す る と 第 三 行
の 関 数 は エ ラ ー を 発 生 す る 。 よ っ て 、 こ の よ う な 場 合 、 同 期 化 を 行 う こ と が 必 要 で あ る 。
以 下 の 表 ２ に 示 す コ ー ド フ ラ グ メ ン ト を 考 え る 。
【 ０ １ ４ ２ 】
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【 表 ２ 】
　
　
　
　
　
　
　
　
【 ０ １ ４ ３ 】
　 こ の コ ー ド フ ラ グ メ ン ト に は 更 に 別 の 行 が 追 加 さ れ て い る 。 第 三 行 は 同 期 化 処 理 を 行 う
。 関 数 synchronize（ … ） は 、 Ｄ － Ｏ Ｅ Ｍ の パ ブ リ ッ ク メ ン バ 関 数 で あ る 。 こ の 関 数 に よ
っ て 、 シ ス テ ム は 、 変 数 （ r_value） が ク ラ イ ア ン ト コ ン ピ ュ ー タ Ｐ Ｕ １ か ら の 戻 り 値 を
受 け 取 る ま で 待 機 す る 。 最 初 の 二 つ の パ ラ メ ー タ は 、 ど の 関 数 が 同 期 化 の 実 行 を 必 要 と し
て 呼 び 出 さ れ た か を 識 別 す る た め に 使 用 さ れ る 。 第 三 の パ ラ メ ー タ は 、 最 大 タ イ ム ア ウ ト
時 間 を ミ リ 秒 単 位 で 示 し て い る 。 Ｄ － Ｏ Ｅ Ｍ オ ブ ジ ェ ク ト が タ イ ム ア ウ ト に な る と 、 シ ス
テ ム に 例 外 が ス ロ ー さ れ る 。 リ モ ー ト 装 置 マ ネ ー ジ ャ Ｒ Ｄ Ｍ は 例 外 を 捕 捉 し て 、 エ ラ ー を
処 理 す る 。 戻 り 値 （ return_value） を 受 け 取 る と 、 シ ス テ ム は 次 の 行 を 実 行 し て 計 算 結 果
を 出 す 。 以 下 の プ ロ シ ー ジ ャ は 、 Ｄ － Ｏ Ｅ Ｍ が ど の よ う に 同 期 化 を 行 う か を 示 し て い る 。
【 ０ １ ４ ４ 】
　 （ ５ ． １ ） 同 期 化 方 法 を 開 始 し 、 タ イ マ を リ セ ッ ト す る 。
【 ０ １ ４ ５ 】
　 （ ５ ． ２ ） タ イ マ 値 を 調 べ 、 も し そ の 値 が タ イ ム ア ウ ト し て い た ら 、 例 外 を ス ロ ー し 、
同 期 化 方 法 を 中 止 す る 。
【 ０ １ ４ ６ 】
　 （ ５ ． ３ ） Ｄ － Ｏ Ｅ Ｍ コ ミ ッ ト バ ッ フ ァ が 戻 り パ ラ メ ー タ を 受 け 取 っ て い る か を 調 べ る
。 正 し い パ ラ メ ー タ が そ の 関 数 に 属 し て い れ ば 、 同 期 化 方 法 を 終 了 し 、 そ の デ ー タ を 変 数
（ r_value） に 差 し 戻 す 。
【 ０ １ ４ ７ 】
　 （ ５ ． ４ ） ス テ ッ プ ２ に ル ー プ バ ッ ク し て 関 数 を 待 ち 続 け る 。
【 ０ １ ４ ８ 】
　 ＜ オ ブ ジ ェ ク ト Ｉ Ｄ 及 び 関 数 Ｉ Ｄ の 作 成 ＞
　 こ れ は 分 散 処 理 ア ー キ テ ク チ ャ で あ る の で 、 通 信 は ど の よ う な 種 類 の も の （ 有 線 又 は 無
線 ） で も よ い 。 複 数 の リ モ ー ト 装 置 を 一 つ の ク ラ イ ア ン ト コ ン ピ ュ ー タ Ｐ Ｕ に 接 続 す る こ
と も 可 能 で あ る 。 こ の 場 合 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ Ｐ Ｕ は 、 複 数 の リ モ ー ト 装 置 に 対
処 す る た め に 、 よ り 大 き な 処 理 能 力 を 必 要 と す る 。 そ こ で 、 処 理 ユ ニ ッ ト を 高 パ フ ォ ー マ
ン ス サ ー バ と す る こ と が で き る 。 シ ス テ ム が 単 独 の ク ラ イ ア ン ト を 有 し て い る か 複 数 の ク
ラ イ ア ン ト を 有 し て い る か に 拘 わ ら ず 、 Ｉ Ｄ 作 成 方 法 、 並 び に 複 数 の 要 求 を 処 理 す る プ ロ
ト コ ル は 同 一 で あ る 。
【 ０ １ ４ ９ 】
　 図 １ ２ は 、 一 つ の ク ラ イ ア ン ト コ ン ピ ュ ー タ Ｐ Ｕ に 接 続 さ れ た 二 つ の リ モ ー ト 装 置 Ｒ Ｄ
１ 、 Ｒ Ｄ ２ を 示 し て い る 。 各 リ モ ー ト 装 置 は 、 オ ブ ジ ェ ク ト を 実 行 す る よ う に ク ラ イ ア ン
ト コ ン ピ ュ ー タ Ｐ Ｕ に 要 求 す る 。 こ れ ら の オ ブ ジ ェ ク ト は 同 一 プ ロ セ ス で あ っ て も 異 な る
プ ロ セ ス で あ っ て も よ い 。 ど の 処 理 （ プ ロ セ ス ） 又 は オ ブ ジ ェ ク ト が リ モ ー ト 装 置 か ら 要
求 さ れ て も 、 実 行 マ ネ ー ジ ャ は 固 有 Ｉ Ｄ を オ ブ ジ ェ ク ト 及 び そ の メ ン バ 関 数 に 割 り 当 て る
こ と が 必 要 で あ る 。 固 有 Ｉ Ｄ を 作 成 す る に は 、 リ モ ー ト 装 置 毎 に 別 々 の タ ス ク 表 を 作 成 す
る 。 全 て の オ ブ ジ ェ ク ト Ｉ Ｄ の 作 成 に 24ビ ッ ト カ ウ ン タ を 使 用 し 、 全 て の 関 数 Ｉ Ｄ の 作 成
に 16ビ ッ ト カ ウ ン タ を 使 用 す る 場 合 、 メ ン バ 関 数 Ｉ Ｄ は 48ビ ッ ト （ 16ビ ッ ト +32ビ ッ ト ）
と な る 。 並 行 タ ス ク を 同 時 に 要 求 す る 多 数 の リ モ ー ト 装 置 が あ る 場 合 で あ っ て も 、 カ ウ ン
タ が オ ー バ ー フ ロ ー す る こ と で 重 複 す る Ｉ Ｄ が 生 成 さ れ る こ と は 考 え に く い 。 オ ブ ジ ェ ク
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ト Ｉ Ｄ が 32ビ ッ ト の 整 数 で あ る 場 合 、 オ ブ ジ ェ ク ト カ ウ ン タ は 、 24ビ ッ ト の Ｉ Ｄ を 発 生 す
る の み で あ る 。 最 後 の 8ビ ッ ト は 、 マ ル チ サ ー バ 環 境 に お け る サ ー バ Ｉ Ｄ 用 に リ ザ ー ブ さ
れ て い る 。 マ ル チ サ ー バ 環 境 に つ い て は 後 述 す る 。 こ の 場 合 、 最 後 の 8ビ ッ ト は 全 て 「 ０
」 に 設 定 さ れ る 。 実 行 マ ネ ー ジ ャ は 図 １ ２ Ａ に 図 示 す る 工 程 を 使 用 し て 、 ソ フ ト ウ ェ ア オ
ブ ジ ェ ク ト 及 び そ の メ ン バ 関 数 を 初 期 化 す る 。
【 ０ １ ５ ０ 】
　 ス テ ッ プ Ｓ ３ ０ ： Ｄ － Ｏ Ｅ Ｍ _clientが 、 リ モ ー ト 装 置 の 一 つ か ら 要 求 を 受 け 取 る （ Ini
tialization_Of-Object） 。
【 ０ １ ５ １ 】
　 ス テ ッ プ Ｓ ３ ２ ： Ｄ － Ｏ Ｅ Ｍ _clientが 、 タ ス ク 表 内 の オ ブ ジ ェ ク ト 名 を 使 用 し て オ ブ
ジ ェ ク ト を 検 索 す る 。 Ｄ － Ｏ Ｅ Ｍ _clientが 所 定 名 の オ ブ ジ ェ ク ト を 発 見 で き な け れ ば 、
例 外 が ス ロ ー さ れ る （ ス テ ッ プ Ｓ ３ ４ ） 。 そ う で な け れ ば 、 オ ブ ジ ェ ク ト 作 成 （ ス テ ッ プ
Ｓ ３ ６ ） が 実 行 さ れ る 。 実 行 マ ネ ー ジ ャ が オ ブ ジ ェ ク ト を 作 成 し 、 オ ブ ジ ェ ク ト Ｉ Ｄ カ ウ
ン タ か ら の 新 し い オ ブ ジ ェ ク ト 名 を 要 求 す る 。 続 い て 、 マ ネ ー ジ ャ が カ ウ ン タ を イ ン ク リ
メ ン ト し 、 次 の オ ブ ジ ェ ク ト に 備 え る 。
【 ０ １ ５ ２ 】
　 ス テ ッ プ Ｓ ３ ８ ： 実 行 マ ネ ー ジ ャ が 、 オ ブ ジ ェ ク ト の パ ブ リ ッ ク メ ン バ 関 数 及 び 保 護 さ
れ た メ ン バ 関 数 に つ い て 、 関 数 Ｉ Ｄ カ ウ ン タ を 使 用 し て 全 て の 関 数 Ｉ Ｄ を 作 成 す る 。
【 ０ １ ５ ３ 】
　 ス テ ッ プ Ｓ ４ ０ ： 実 行 マ ネ ー ジ ャ が Ｄ － Ｏ Ｅ Ｍ _clientに 全 Ｉ Ｄ を 送 り 返 す 。
【 ０ １ ５ ４ 】
　 ス テ ッ プ Ｓ ４ ２ ： Ｄ － Ｏ Ｅ Ｍ _clientが 、 特 定 の リ モ ー ト 装 置 に 属 し て い る タ ス ク 表 の
存 在 を 調 べ る 。 そ の よ う な タ ス ク 表 が な い 場 合 、 そ の リ モ ー ト 装 置 Ｉ Ｄ を 持 つ 新 し い タ ス
ク 表 の コ ピ ー を 作 成 す る 。 そ う で な い 場 合 、 Ｄ － Ｏ Ｅ Ｍ _clientが 、 既 存 の 表 に 項 目 を 追
加 す る 。 ク ラ イ ア ン ト コ ン ピ ュ ー タ Ｐ Ｕ が 複 数 の リ モ ー ト 装 置 に 接 続 し て い る 場 合 、 Init
ialization_Of-Objectを 送 信 す る 特 定 装 置 に つ い て 独 立 の タ ス ク 表 が 作 成 さ れ る 。
【 ０ １ ５ ５ 】
　 ス テ ッ プ Ｓ ４ ４ ： Ｄ － Ｏ Ｅ Ｍ _clientが 全 Ｉ Ｄ を 要 求 元 （ リ ク エ ス タ ） に 送 り 返 す 。
【 ０ １ ５ ６ 】
　 ス テ ッ プ Ｓ ４ ２ に お い て 、 一 つ の リ モ ー ト 装 置 Ｒ Ｄ １ の み が ク ラ イ ア ン ト に 接 続 さ れ て
い る 場 合 、 タ ス ク 表 の コ ピ ー が 只 一 つ 作 成 さ れ る 。 複 数 装 置 の 場 合 、 各 装 置 が タ ス ク 表 の
コ ピ ー を 夫 々 有 す る 。 図 １ ３ は 、 オ ブ ジ ェ ク ト 名 及 び 関 数 Ｉ Ｄ を 暗 号 化 す る バ イ ナ リ ス ト
リ ン グ を 示 し て い る 。
【 ０ １ ５ ７ 】
　 Ｄ － Ｏ Ｅ Ｍ _clientは 、 こ の ス ト リ ン グ を ク ラ イ ア ン ト マ ネ ー ジ ャ に 送 信 す る 。 ク ラ イ
ア ン ト マ ネ ー ジ ャ は 、 こ の バ イ ナ リ ス ト リ ン グ を 正 し い リ モ ー ト 装 置 に 返 信 す る パ ス を 認
識 し て い る 。 リ モ ー ト 装 置 が こ の ス ト リ ン グ を 受 け 取 る と 、 そ の リ モ ー ト 装 置 の リ モ ー ト
装 置 Ｉ Ｄ が 調 べ ら れ る 。 そ の Ｉ Ｄ が 正 し け れ ば 、 こ の ス ト リ ン グ が Ｄ － Ｏ Ｅ Ｍ に 送 ら れ る
。 Ｄ － Ｏ Ｅ Ｍ は 全 Ｉ Ｄ を 解 読 し 、 解 読 し た Ｉ Ｄ を タ ス ク 表 に 格 納 す る 。 Ｉ Ｄ 数 は 、 ス ト リ
ン グ 中 の Ｉ Ｄ （ オ ブ ジ ェ ク ト Ｉ Ｄ も 含 む ） 総 数 を 示 し て い る 。
【 ０ １ ５ ８ 】
　 ＜ ス マ ー ト カ ー ド に お け る 指 紋 照 合 の 負 荷 を 分 散 す る 分 散 処 理 の 使 用 ＞
　 処 理 能 力 の 低 い リ モ ー ト 装 置 コ ン ピ ュ ー タ 又 は ス マ ー ト カ ー ド １ ａ に お い て 完 全 照 合 を
行 う に は 非 常 に 長 い 時 間 を 要 す る 。 こ の 問 題 を 解 消 す る た め 、 処 理 能 力 の 大 き な ロ ー カ ル
ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ を 使 用 す る 負 荷 分 担 機 構 に よ っ て 、 指 紋 照 合 の 処 理 時 間 を 短
縮 す る こ と が で き る 。 以 下 、 分 散 リ モ ー ト 実 行 プ ロ ト コ ル を 使 用 す る 前 記 指 紋 照 合 の 負 荷
分 担 に つ い て 説 明 す る 。
【 ０ １ ５ ９ 】
　 特 徴 点 検 出 を 除 い て 、 上 述 の 特 徴 点 を 使 用 す る 照 合 ア ル ゴ リ ズ ム は 二 つ の 部 分 、 即 ち 基
本 検 出 （ ロ ー カ ル ス テ ー ジ ） 及 び 特 徴 点 照 合 （ グ ロ ー バ ル ス テ ー ジ ） に 分 け る こ と が で き
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る 。 基 本 検 出 プ ロ シ ー ジ ャ は 、 最 適 な 基 本 特 徴 点 を 検 出 し 、 異 な る 二 つ の 指 紋 テ ン プ レ ー
ト を 並 べ る （ 整 合 す る ） も の で あ る 。 基 本 検 出 プ ロ シ ー ジ ャ は 、 二 つ の テ ン プ レ ー ト の 整
合 に 必 要 な 幾 つ か の パ ラ メ ー タ を 計 算 し 、 こ れ ら パ ラ メ ー タ を 照 合 ス テ ー ジ に 送 り 、 そ こ
で 入 力 さ れ た 指 紋 が 合 致 す る の か 否 か が 決 定 さ れ る 。 し か し な が ら 、 基 本 検 出 部 分 は 計 算
集 約 的 （ computationally intensive） で あ る 。 こ の 部 分 が ス マ ー ト カ ー ド １ ａ で 計 算 さ
れ る と す る と 、 照 合 結 果 を 得 る に は １ 分 以 上 要 す る こ と に な る 。 速 度 増 加 の た め 、 ク ラ イ
ア ン ト コ ン ピ ュ ー タ ２ が そ の 計 算 の 一 部 を 担 う 。 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ は 、 認 証 を
行 う ス マ ー ト カ ー ド １ ａ の コ プ ロ セ ッ サ と し て 機 能 す る 。 前 述 の 通 り 、 こ の 方 法 に よ れ ば
、 基 本 検 出 の 際 に は 極 一 部 の 指 紋 特 徴 点 群 （ サ ブ セ ッ ト ） の み を 処 理 す る の で セ キ ュ リ テ
ィ が 犠 牲 と な ら な い 。 図 １ ３ Ａ の 工 程 は 、 ス マ ー ト カ ー ド １ ａ に お け る 指 紋 照 合 を 負 荷 分
担 さ せ る 分 散 リ モ ー ト 実 行 プ ロ ト コ ル の 使 用 方 法 の 一 例 を 示 し て い る 。
【 ０ １ ６ ０ 】
　 ス テ ッ プ Ｓ ５ ０ ： 指 紋 照 合 を 開 始 す る 。
【 ０ １ ６ １ 】
　 ス テ ッ プ Ｓ ５ ２ ： ベ ー ス ・ エ ス テ ィ メ ー シ ョ ン ・ オ ブ ジ ェ ク ト （ base estimation obje
ct） の 初 期 化 を 行 う た め 、 ス マ ー ト カ ー ド １ ａ 上 の Ｄ － Ｏ Ｅ Ｍ が 、 Initialization_Of-Ob
jectを ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ に 送 信 す る 。
【 ０ １ ６ ２ 】
　 ス テ ッ プ Ｓ ５ ４ ： ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ に お け る Ｄ － Ｏ Ｅ Ｍ _clientが 実 行 マ ネ
ー ジ ャ を 介 し て オ ブ ジ ェ ク ト を 初 期 化 し 、 オ ブ ジ ェ ク ト Ｉ Ｄ 及 び 関 数 Ｉ Ｄ を ス マ ー ト カ ー
ド １ ａ に 返 信 す る 。
【 ０ １ ６ ３ 】
　 ス テ ッ プ Ｓ ５ ６ ： ス マ ー ト カ ー ド １ ａ が 基 本 情 報 を ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ に 送 信
す る 。
【 ０ １ ６ ４ 】
　 ス テ ッ プ Ｓ ５ ８ ： ス マ ー ト カ ー ド １ ａ の Ｄ － Ｏ Ｅ Ｍ が 、 リ モ ー ト 処 理 要 求 コ マ ン ド を 送
り 、 ベ ー ス ・ エ ス テ ィ メ ー シ ョ ン を リ モ ー ト に ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ 上 で 開 始 す る
。
【 ０ １ ６ ５ 】
　 ス テ ッ プ Ｓ ６ ０ ： Ｄ － Ｏ Ｅ Ｍ _clientが 、 実 行 マ ネ ー ジ ャ に ベ ー ス ・ エ ス テ ィ メ ー シ ョ
ン ・ ル ー テ ィ ン を 実 行 す る よ う 促 す 。
【 ０ １ ６ ６ 】
　 ス テ ッ プ Ｓ ６ ２ ： ス マ ー ト カ ー ド １ ａ は 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ が ベ ー ス ・ エ ス
テ ィ メ ー シ ョ ン を 終 了 す る ま で 待 機 す る 。
【 ０ １ ６ ７ 】
　 ス テ ッ プ Ｓ ６ ４ ： ベ ー ス ・ エ ス テ ィ メ ー シ ョ ン の 結 果 、 特 徴 点 指 数 の 数 が 「 ０ 」 で あ れ
ば 、 ス マ ー ト カ ー ド １ ａ は 指 紋 照 合 を 停 止 し 、 「 照 合 失 敗 」 を ク ラ イ ア ン ト コ ン ピ ュ ー タ
２ に 返 信 す る 。
【 ０ １ ６ ８ 】
　 ス テ ッ プ Ｓ ６ ６ ： ス マ ー ト カ ー ド １ ａ は 、 プ レ 照 合 係 数 及 び 並 べ ら れ た 入 力 指 紋 テ ン プ
レ ー ト を ダ ウ ン ロ ー ド す る 。
【 ０ １ ６ ９ 】
　 ス テ ッ プ Ｓ ６ ８ ： ス マ ー ト カ ー ド １ ａ 上 で 最 終 的 照 合 を 行 う 。
【 ０ １ ７ ０ 】
　 ス テ ッ プ Ｓ ５ ４ 及 び Ｓ ６ ６ は 、 前 記 プ ロ ト コ ル を 使 用 し て 、 ス マ ー ト カ ー ド １ ａ と ク ラ
イ ア ン ト コ ン ピ ュ ー タ ２ と の 間 で 照 合 情 報 を 送 受 信 す る 。
【 ０ １ ７ １ 】
　 ＜ 複 数 の 処 理 ユ ニ ッ ト に よ る プ ロ セ ス の 実 行 ＞
　 前 項 で 説 明 し た シ ナ リ オ は 、 単 純 な Ｐ ２ Ｐ （ ピ ア ツ ー ピ ア ） 通 信 及 び 処 理 で あ る 。 即 ち
、 処 理 能 力 の 小 さ な リ モ ー ト 装 置 ２ ０ ０ が ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ ２ に 処 理 負 担 を
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要 求 す る も の で あ る 。 し か し な が ら 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ ２ で 実 行 す る こ と が
セ キ ュ ア で は な い 処 理 が あ る 場 合 や 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ ２ が 非 常 に 計 算 集 約
的 な コ ー ド 処 理 を す る こ と が で き な い 場 合 な ど 、 マ ル チ プ ロ セ ッ サ サ ー バ ２ ０ ４ 、 ２ ０ ６
の よ う な 処 理 能 力 の 大 き な 処 理 ユ ニ ッ ト を 使 用 し て 、 実 行 を 補 助 す る 。 図 １ ４ の 場 合 を 考
え る 。
【 ０ １ ７ ２ 】
　 図 １ ４ で は 、 リ モ ー ト 装 置 ２ ０ ０ が ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ ２ に 接 続 し て い る 。
ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ ２ は 、 処 理 能 力 に 制 限 の あ る 端 末 で あ り 、 負 荷 分 担 に よ り
リ モ ー ト 装 置 ２ ０ ０ を 補 助 す る こ と が で き な い 。 更 に 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ ２
が パ ブ リ ッ ク コ ン ピ ュ ー タ で あ っ て 、 ネ ッ ト ワ ー ク サ ー バ が こ の ク ラ イ ア ン ト コ ン ピ ュ ー
タ ２ ０ ２ と 何 の 信 頼 関 係 も 構 築 し て い な い 場 合 、 リ モ ー ト 装 置 ２ ０ ０ と の 負 荷 分 担 を 行 う
目 的 の 認 証 プ ロ シ ー ジ ャ を 実 行 す る こ と は 全 く セ キ ュ ア で は な い 。 従 っ て 、 低 性 能 ク ラ イ
ア ン ト コ ン ピ ュ ー タ ２ ０ ２ や 信 頼 性 の な い ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ ２ に つ い て は 、
サ ー バ 側 で 負 荷 分 担 を 行 う こ と が で き る 。 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ ２ は 、 リ モ ー ト
装 置 ２ ０ ０ と サ ー バ ２ ０ ４ 、 ２ ０ ６ と の 間 の 通 信 ブ リ ッ ジ と し て 機 能 す る 。
【 ０ １ ７ ３ 】
　 図 １ ４ で は 、 二 つ の サ ー バ ２ ０ ４ 、 ２ ０ ６ が ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ ０ ２ に 接 続 し
て い る 。 リ モ ー ト 装 置 ２ ０ ０ が 指 紋 認 証 処 理 を 実 行 す る 必 要 が あ る 場 合 、 リ モ ー ト 装 置 ２
０ ０ は 、 認 証 サ ー バ ２ ０ ４ に お い て リ モ ー ト 処 理 要 求 を 開 始 す る 。 前 項 に 記 載 し た も の と
同 様 の ア ー キ テ ク チ ャ を 使 用 す る こ と が で き る 。 リ モ ー ト 装 置 ２ ０ ０ に お け る Ｄ － Ｏ Ｅ Ｍ
を 使 用 し て 、 リ モ ー ト 処 理 を 要 求 す る こ と が で き 、 認 証 サ ー バ ２ ０ ４ に お け る Ｄ － Ｏ Ｅ Ｍ
_clientを 使 用 し て 、 関 数 ／ オ ブ ジ ェ ク ト の プ ロ セ ス を 管 理 す る こ と が で き る 。 ク ラ イ ア
ン ト コ ン ピ ュ ー タ ２ ０ ２ の 場 合 、 Ｄ － Ｏ Ｅ Ｍ _bridgeを 使 用 し て ブ リ ッ ジ ・ プ ロ シ ー ジ ャ
を 管 理 す る 。 Ｄ － Ｏ Ｅ Ｍ 及 び Ｄ － Ｏ Ｅ Ｍ _clientの 構 造 及 び コ マ ン ド は 、 前 記 オ リ ジ ナ ル
フ ォ ー マ ッ ト と 同 一 で あ り 、 こ の 新 し い シ ス テ ム 環 境 に 対 応 す る た め の 修 正 は 不 要 で あ る
。 Ｄ － Ｏ Ｅ Ｍ _bridgeは 、 Ｄ － Ｏ Ｅ Ｍ _clientと 類 似 の ア ー キ テ ク チ ャ を 持 つ 。 し か し な が
ら 、 前 者 は 実 行 マ ネ ー ジ ャ 及 び プ ロ グ ラ ム 領 域 を 持 た な い 。 そ の 代 わ り 前 者 は ネ ッ ト ワ ー
ク 実 行 マ ネ ー ジ ャ を 有 す る 。 図 １ ５ は 、 Ｄ － Ｏ Ｅ Ｍ _bridgeの 基 本 ア ー キ テ ク チ ャ を 示 し
て い る 。
【 ０ １ ７ ４ 】
　 Ｄ － Ｏ Ｅ Ｍ _bridgeは 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ １ ２ 上 で 実 行 さ れ 、 リ モ ー ト 装 置
２ １ ０ と ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ １ ２ と の 間 の 通 信 を 処 理 す る ク ラ イ ア ン ト マ ネ ー ジ
ャ を 有 し て い る 。 ま た Ｄ － Ｏ Ｅ Ｍ _bridgeは 、 タ ス ク 表 Ｔ Ｔ も 有 し て い る 。 し か し な が ら
、 最 初 の 二 つ の 欄 の み 、 即 ち オ ブ ジ ェ ク ト 名 及 び オ ブ ジ ェ ク ト Ｉ Ｄ の み が 、 図 ６ の 表 と 同
一 で あ る 。 第 三 欄 は 、 サ ー バ の ネ ッ ト ワ ー ク ア ド レ ス で あ る 。 こ の ア ド レ ス は 、 Ｕ Ｒ Ｌ 又
は 選 択 可 能 な ポ ー ト 番 号 を 持 つ Ｉ Ｐ ア ド レ ス と す る こ と が で き る 。 図 １ ６ は 、 Ｄ － Ｏ Ｅ Ｍ
_bridge部 分 の タ ス ク 表 の 例 で あ る 。 ネ ッ ト ワ ー ク 実 行 マ ネ ー ジ ャ Ｎ Ｅ Ｍ を 使 用 し て 、 リ
モ ー ト 装 置 ２ １ ０ と サ ー バ ２ １ ４ 、 ２ １ ６ （ こ れ よ り 多 く の サ ー バ を 置 く こ と も で き る ）
と の 間 の プ ロ セ ス 又 は ス レ ッ ド の 同 期 化 を モ ニ タ リ ン グ す る 。 Ｎ Ｅ Ｍ は 、 有 線 又 は 無 線 ネ
ッ ト ワ ー ク を 介 し て サ ー バ ２ １ ４ 、 ２ １ ６ に 接 続 す る 。 Ｎ Ｅ Ｍ の 役 割 は 、 リ モ ー ト 装 置 ２
１ ０ が リ モ ー ト 処 理 を サ ー バ ２ １ ４ 、 ２ １ ６ 上 で 直 接 開 始 す る こ と が で き る よ う に 、 リ モ
ー ト 装 置 ２ １ ０ を 補 助 す る こ と で あ る 。 Ｎ Ｅ Ｍ は 、 リ モ ー ト 装 置 ２ １ ０ 及 び サ ー バ ２ １ ４
、 ２ １ ６ 用 の デ ー タ 及 び ネ ッ ト ワ ー ク コ マ ン ド を 制 御 、 変 換 及 び 同 期 化 す る 。 実 際 の と こ
ろ 、 Ｎ Ｅ Ｍ は 、 複 数 の サ ー バ を 使 用 す る 分 散 型 演 算 処 理 を 管 理 す る ソ フ ト ウ ェ ア エ ー ジ ェ
ン ト で あ る 。
【 ０ １ ７ ５ 】
　 ＜ Ｄ － Ｏ Ｅ Ｍ オ ブ ジ ェ ク ト の 初 期 化 及 び オ ブ ジ ェ ク ト Ｉ Ｄ ＞
　 Ｄ － Ｏ Ｅ Ｍ オ ブ ジ ェ ク ト の 初 期 化 は 、 図 ７ Ａ で 示 し た 方 法 と 類 似 し て い る 。 し か し な が
ら 、 こ の 場 合 、 ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ １ ２ は 処 理 を 全 く 行 わ な い 。 ク ラ イ ア ン ト コ
ン ピ ュ ー タ ２ １ ２ は 、 サ ー バ ２ １ ４ 、 ２ １ ６ に ア ク セ ス す る 方 法 を 知 っ て お く 必 要 が あ る
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。 そ こ で 、 リ モ ー ト 装 置 ２ １ ０ 上 の Ｄ － Ｏ Ｅ Ｍ が 、 実 際 の ア ド レ ス （ Ｕ Ｒ Ｌ か Ｉ Ｐ ア ド レ
ス ） を ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ １ ２ に 通 知 す る こ と が で き る 。 以 下 の プ ロ シ ー ジ ャ は
、 Ｄ － Ｏ Ｅ Ｍ _bridge及 び Ｄ － Ｏ Ｅ Ｍ _clientオ ブ ジ ェ ク ト の 開 始 方 法 を 示 し て い る 。
【 ０ １ ７ ６ 】
　 （ ６ ． １ ） リ モ ー ト 装 置 ２ １ ０ 上 の Ｄ － Ｏ Ｅ Ｍ が 、 Ｕ Ｒ Ｌ ／ Ｉ Ｐ ア ド レ ス と 共 に 要 求 （
Initialization_Of-Object） を ク ラ イ ア ン ト コ ン ピ ュ ー タ ２ １ ２ に 送 信 す る 。
【 ０ １ ７ ７ 】
　 （ ６ ． ２ ） Ｄ － Ｏ Ｅ Ｍ _bridgeが こ の 要 求 を 受 信 す る 。 Ｄ － Ｏ Ｅ Ｍ _bridgeは 、 こ の 要 求
を 、 リ モ ー ト 装 置 ２ １ ０ か ら の Ｕ Ｒ Ｌ ／ Ｉ Ｐ ア ド レ ス に よ っ て 、 サ ー バ ２ １ ４ 、 ２ １ ６ に
送 信 す る 。
【 ０ １ ７ ８ 】
　 （ ６ ． ３ ） サ ー バ ２ １ ４ 、 ２ １ ６ 上 の Ｄ － Ｏ Ｅ Ｍ _clientが 、 全 オ ブ ジ ェ ク ト 及 び タ ス
ク 表 を 初 期 化 す る 。
【 ０ １ ７ ９ 】
　 （ ６ ． ４ ） サ ー バ ２ １ ４ 、 ２ １ ６ が 、 タ ス ク 表 を Ｄ － Ｏ Ｅ Ｍ _bridgeに 返 信 す る 。
【 ０ １ ８ ０ 】
　 （ ６ ． ５ ） Ｎ Ｅ Ｍ が 、 オ ブ ジ ェ ク ト Ｉ Ｄ に サ ー バ Ｉ Ｄ を 加 え る 。
【 ０ １ ８ １ 】
　 （ ６ ． ６ ） Ｄ － Ｏ Ｅ Ｍ _bridgeが 、 オ ブ ジ ェ ク ト Ｉ Ｄ 及 び Ｕ Ｒ Ｌ ／ Ｉ Ｐ ア ド レ ス を ロ ー
カ ル タ ス ク 表 Ｔ Ｔ 中 に 記 録 す る 。
【 ０ １ ８ ２ 】
　 （ ６ ． ７ ） Ｄ － Ｏ Ｅ Ｍ _bridgeが 、 オ ブ ジ ェ ク ト Ｉ Ｄ を リ モ ー ト 装 置 ２ １ ０ に 送 信 し て
前 述 し た よ う な Ｄ － Ｏ Ｅ Ｍ の 初 期 化 を 行 う 。
【 ０ １ ８ ３ 】
　 プ ロ シ ー ジ ャ （ ６ ． ５ ） に お い て 、 オ ブ ジ ェ ク ト Ｉ Ｄ は 異 な る サ ー バ か ら 作 成 す る こ と
が で き る 。 各 サ ー バ は 、 図 １ ２ Ａ に 示 し た プ ロ シ ー ジ ャ に 従 っ て 、 全 Ｉ Ｄ を 作 成 す る 。 異
な る 二 つ の オ ブ ジ ェ ク ト が 異 な る サ ー バ で 初 期 化 さ れ る 場 合 、 異 な る オ ブ ジ ェ ク ト が 同 一
オ ブ ジ ェ ク ト Ｉ Ｄ を 有 す る こ と も 可 能 で あ る 。 前 出 の 例 に お い て 、 ８ ビ ッ ト の サ ー バ Ｉ Ｄ
フ ィ ー ル ド が 、 32ビ ッ ト の オ ブ ジ ェ ク ト Ｉ Ｄ 内 に リ ザ ー ブ さ れ て い る 。 図 １ ５ で は 、 ネ ッ
ト ワ ー ク 実 行 マ ネ ー ジ ャ Ｎ Ｅ Ｍ が サ ー バ Ｉ Ｄ カ ウ ン タ （ Ｓ Ｉ Ｃ ） を 有 し て い る 。 こ の カ ウ
ン タ Ｓ Ｉ Ｃ を 使 用 し て 、 サ ー バ 毎 に 固 有 サ ー バ Ｉ Ｄ を 作 成 す る 。 以 下 の プ ロ シ ー ジ ャ は 、
新 し い ロ ケ ー シ ョ ン に 新 し い サ ー バ Ｉ Ｄ を 割 り 当 て る 方 法 を 示 し て い る 。
【 ０ １ ８ ４ 】
　 （ ７ ． １ ） Ｎ Ｅ Ｍ が 、 Ｄ － Ｏ Ｅ Ｍ _bridgeか ら Initialization_Of-Objectコ マ ン ド 要 求
を 受 信 す る 。
【 ０ １ ８ ５ 】
　 （ ７ ． ２ ） Ｎ Ｅ Ｍ は 、 予 め 割 り 当 て ら れ た サ ー バ Ｉ Ｄ が あ る ロ ケ ー シ ョ ン を 調 べ る 。
【 ０ １ ８ ６ 】
　 （ ７ ． ３ ） Ｎ Ｅ Ｍ が サ ー バ の ア ド レ ス に 最 近 ア ク セ ス し て い れ ば 、 Ｎ Ｅ Ｍ は 、 Ｎ Ｅ Ｍ キ
ャ ッ シ ュ メ モ リ に あ る 古 い サ ー バ Ｉ Ｄ を 使 用 す る 。
【 ０ １ ８ ７ 】
　 （ ７ ． ４ ） Ｎ Ｅ Ｍ が 分 散 実 行 用 に 要 求 さ れ た ロ ケ ー シ ョ ン に 最 近 ア ク セ ス し て い な け れ
ば 、 Ｎ Ｅ Ｍ は 、 新 し い Ｉ Ｄ を サ ー バ Ｉ Ｄ カ ウ ン タ か ら 入 手 す る 。 Ｎ Ｅ Ｍ は カ ウ ン タ を 「 １
」 増 分 さ せ 、 次 の サ ー バ Ｉ Ｄ と す る 。
【 ０ １ ８ ８ 】
　 （ ７ ． ５ ） Ｎ Ｅ Ｍ は 、 サ ー バ Ｉ Ｄ を Ｄ － Ｏ Ｅ Ｍ _bridgeに 返 信 し 、 新 し い オ ブ ジ ェ ク ト
Ｉ Ｄ を 計 算 す る 。
【 ０ １ ８ ９ 】
　 新 し い オ ブ ジ ェ ク ト Ｉ Ｄ は 、 サ ー バ か ら の オ ブ ジ ェ ク ト Ｉ Ｄ と Ｎ Ｅ Ｍ か ら の サ ー バ Ｉ Ｄ
と の 組 合 せ で あ る 。 図 １ ７ は 、 組 み 合 わ さ れ た オ ブ ジ ェ ク ト Ｉ Ｄ の フ ォ ー マ ッ ト を 示 し て
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い る 。 各 オ ブ ジ ェ ク ト Ｉ Ｄ は 、 関 数 を 誤 っ て 呼 び 出 す こ と を 避 け る た め 、 タ ス ク 表 内 で 固
有 の 番 号 を 有 し て い る 。 Ｎ Ｅ Ｍ は 、 終 了 し た オ ブ ジ ェ ク ト か ら リ リ ー ス さ れ た サ ー バ Ｉ Ｄ
を 検 索 す る 。 Ｎ Ｅ Ｍ は 、 任 意 の 使 用 済 み サ ー バ Ｉ Ｄ を 再 使 用 し う る が 、 古 い オ ブ ジ ェ ク ト
へ の レ フ ァ レ ン ス は 失 わ れ る 。 ８ ビ ッ ト の サ ー バ Ｉ Ｄ の 場 合 、 最 大 可 能 サ ー バ 数 は ２ ５ ６
で あ る 。
【 ０ １ ９ ０ 】
　 ＜ 実 行 、 同 期 化 及 び 戻 り パ ラ メ ー タ ＞
　 オ ブ ジ ェ ク ト 及 び 関 数 を リ モ ー ト 実 行 す る 方 法 は 、 上 記 方 法 に 類 似 し て い る が 、 ク ラ イ
ア ン ト コ ン ピ ュ ー タ ２ １ ２ を ブ リ ッ ジ と し て 機 能 さ せ て い る 。 リ モ ー ト 処 理 に 係 る 全 て の
要 求 は 、 サ ー バ ２ １ ４ 、 ２ １ ６ へ 直 接 送 ら れ る 。 Ｄ － Ｏ Ｅ Ｍ _bridgeは 、 タ ス ク 表 Ｔ Ｔ か
ら Ｕ Ｒ Ｌ ／ Ｉ Ｐ ア ド レ ス を 探 し 、 コ マ ン ド 及 び 全 パ ラ メ ー タ を サ ー バ ２ １ ４ 、 ２ １ ６ へ 送
信 す る 。 サ ー バ ２ １ ４ 、 ２ １ ６ は 、 「 リ モ ー ト 関 数 の 実 行 及 び 同 期 化 」 の 見 出 し で 説 明 し
た 前 記 方 法 に 従 い 、 オ ブ ジ ェ ク ト ／ 関 数 の 処 理 及 び 同 期 化 を 行 う 。 サ ー バ Ｉ Ｄ は 、 ブ リ ッ
ジ が 異 な る サ ー バ を 区 別 す る 際 に 用 い ら れ る Ｉ Ｄ で あ る た め 、 サ ー バ ２ １ ４ 、 ２ １ ６ は サ
ー バ Ｉ Ｄ を 無 視 す る 。 サ ー バ が オ ブ ジ ェ ク ト Ｉ Ｄ を 受 信 す る と 、 オ ブ ジ ェ ク ト Ｉ Ｄ を 32ビ
ッ ト か ら 元 の 24ビ ッ ト に す る 場 合 、 式 ６ に 示 す よ う に 論 理 積 演 算 （ Ａ Ｎ Ｄ 演 算 ） が 実 行 さ
れ る 。 こ の オ ブ ジ ェ ク ト Ｉ Ｄ を 使 用 し て 、 サ ー バ は タ ス ク 表 Ｔ Ｔ か ら 関 数 の エ ン ト リ ポ イ
ン ト を 探 す 。 続 い て 、 サ ー バ ２ １ ４ 、 ２ １ ６ は 、 上 記 関 数 を 実 行 す る 。
サ ー バ オ ブ ジ ェ ク ト ID = (D-OEM_Bridgeオ ブ ジ ェ ク ト ID) AND*0x00FFFFFF
・ ・ ・ （ ６ ）
（ AND* : 論 理 積 演 算 ）
　 同 期 化 の 場 合 、 リ モ ー ト 装 置 ２ １ ０ は 、 処 理 サ ー バ か ら の 応 答 を 待 つ 。 サ ー バ ２ １ ４ 、
２ １ ６ の い ず れ か が 操 作 を 終 了 す る と 、 サ ー バ は 戻 り パ ラ メ ー タ を Ｄ － Ｏ Ｅ Ｍ _bridgeへ
送 り 返 す 。 Ｄ － Ｏ Ｅ Ｍ _bridgeが 戻 り パ ラ メ ー タ を 受 け 取 る と 、 Ｄ － Ｏ Ｅ Ｍ _bridgeは 、 各
サ ー バ か ら の 戻 り パ ラ メ ー タ を リ モ ー ト 装 置 ２ １ ０ に 通 知 す る 。 実 際 、 Ｄ － Ｏ Ｅ Ｍ _bridg
eは 、 リ モ ー ト 装 置 ２ １ ０ と サ ー バ ２ １ ４ 、 ２ １ ６ と の 間 で 全 情 報 を 送 受 信 す る 通 信 ブ リ
ッ ジ と し て 機 能 す る 。 従 っ て 、 リ モ ー ト 装 置 ２ １ ０ は 複 数 サ ー バ と の 直 接 通 信 を 仮 想 的 に
指 令 で き る 。 Ｄ － Ｏ Ｅ Ｍ _bridgeは 、 複 数 サ ー バ に ア ク セ ス す る プ ロ シ ー ジ ャ を 処 理 す る
。
【 ０ １ ９ １ 】
　 戻 り パ ラ メ ー タ フ ォ ー マ ッ ト は 、 図 １ ０ に 示 す も の と 同 一 で あ る 。 し か し な が ら 、 唯 一
の 変 更 は 、 オ ブ ジ ェ ク ト Ｉ Ｄ １ ０ ２ で あ る 。 Ｄ － Ｏ Ｅ Ｍ _bridgeが 戻 り パ ラ メ ー タ ス ト リ
ン グ を サ ー バ ２ １ ４ 、 ２ １ ６ か ら 受 け 取 る と 、 Ｄ － Ｏ Ｅ Ｍ _bridgeは オ ブ ジ ェ ク ト Ｉ Ｄ １
０ ２ を 抽 出 す る 。 オ ブ ジ ェ ク ト Ｉ Ｄ １ ０ ２ 内 の サ ー バ Ｉ Ｄ フ ィ ー ル ド は 空 い て い る の で 、
こ の サ ー バ 接 続 に 既 に 割 り 当 て ら れ た サ ー バ Ｉ Ｄ を オ ブ ジ ェ ク ト Ｉ Ｄ １ ０ ２ に 加 え る 。 更
新 さ れ た オ ブ ジ ェ ク ト Ｉ Ｄ １ ０ ２ は 、 戻 り パ ラ メ ー タ ス ト リ ン グ に 戻 さ れ て 、 リ モ ー ト 装
置 ２ １ ０ へ 送 り 返 さ れ る 。 リ モ ー ト 装 置 ２ １ ０ は 、 既 に ス タ ッ ク に 保 存 さ れ て い る 関 数 戻
り ア ド レ ス を 使 用 し て 、 目 的 の メ モ リ ロ ケ ー シ ョ ン に 対 し 戻 り 値 を 保 存 す る 。
【 ０ １ ９ ２ 】
　 ＜ ネ ッ ト ワ ー ク 実 行 マ ネ ー ジ ャ （ Ｎ Ｅ Ｍ ） ＞
　 事 実 上 ソ フ ト ウ ェ ア エ ー ジ ェ ン ト で あ る Ｎ Ｅ Ｍ の ア ー キ テ ク チ ャ を 、 以 下 に 説 明 す る 。
こ の エ ー ジ ェ ン ト の 役 割 は 、 サ ー バ ２ １ ４ 、 ２ １ ６ に お い て 、 リ モ ー ト 装 置 ２ １ ０ の た め
に 、 リ モ ー ト 実 行 を 開 始 す る こ と で あ る 。 Ｎ Ｅ Ｍ に よ り 以 下 の タ ス ク が 実 行 さ れ る 。
【 ０ １ ９ ３ 】
　 （ １ ） 通 信 コ ン ト ロ ー ラ と し て リ モ ー ト 装 置 ２ １ ０ と サ ー バ ２ １ ４ 、 ２ １ ６ と を 接 続 す
る 。
【 ０ １ ９ ４ 】
　 （ ２ ） リ モ ー ト 装 置 ２ １ ０ と サ ー バ ２ １ ４ 、 ２ １ ６ と の 間 の 通 信 プ ロ ト コ ル を 変 換 す る
。
【 ０ １ ９ ５ 】
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　 （ ３ ） ネ ッ ト ワ ー ク 例 外 を 処 理 す る 。
【 ０ １ ９ ６ 】
　 （ ４ ） 複 数 サ ー バ の サ ー バ Ｉ Ｄ を 管 理 す る 。
【 ０ １ ９ ７ 】
　 （ ５ ） ネ ッ ト ワ ー ク 渋 滞 を 最 小 化 す る た め の 要 求 を バ ッ フ ァ リ ン グ す る 。
【 ０ １ ９ ８ 】
　 （ ６ ） 不 正 ア ク セ ス を 防 止 す る フ ァ イ ア ウ ォ ー ル と し て 機 能 す る 。
【 ０ １ ９ ９ 】
　 図 １ ８ は 、 Ｎ Ｅ Ｍ の 基 本 構 造 を 示 し て い る 。 こ の 基 本 構 造 に は Ｄ － Ｏ Ｅ Ｍ _bridge３ ０
２ か ら の コ マ ン ド を 処 理 す る コ マ ン ド コ ン ト ロ ー ラ ３ ０ ０ が 含 ま れ て い る 。 プ ロ ト コ ル ト
ラ ン ス レ ー タ ３ ０ ４ は 、 一 の ネ ッ ト ワ ー ク か ら 他 の ネ ッ ト ワ ー ク へ の デ ー タ 及 び コ マ ン ド
の 変 換 を 管 理 す る 。 例 え ば 、 ス マ ー ト カ ー ド は ISO7816-4フ ォ ー マ ッ ト を 使 用 し て い る 。
ネ ッ ト ワ ー ク へ の 要 求 を 入 力 す る 前 に 、 プ ロ ト コ ル は ISO7816-4か ら イ ン タ ー ネ ッ ト 接 続
用 の TCP/IPへ 変 換 さ れ る 。 サ ー バ マ ネ ー ジ ャ ３ ０ ６ は 、 サ ー バ の 接 続 と サ ー バ Ｉ Ｄ と を 管
理 す る 。 ネ ッ ト ワ ー ク コ ン ト ロ ー ラ ３ ０ ８ は 、 ネ ッ ト ワ ー ク へ の 接 続 を 管 理 す る 。 ま た ネ
ッ ト ワ ー ク 渋 滞 を 最 小 化 す る ロ ー カ ル ネ ッ ト ワ ー ク バ ッ フ ァ も 基 本 構 造 に 含 ま れ て い る 。
フ ァ イ ア ウ ォ ー ル ３ １ ０ は 、 不 正 接 続 を 防 止 す る た め に 使 用 さ れ る 。 加 え て 、 ネ ッ ト ワ ー
ク 例 外 コ ン ト ロ ー ラ ３ １ ２ は 、 ネ ッ ト ワ ー ク エ ラ ー に 対 処 す る た め に 使 用 さ れ 、 ネ ッ ト ワ
ー ク 例 外 が 発 生 し た こ と を コ マ ン ド コ ン ト ロ ー ラ ３ ０ ０ へ 直 接 報 告 す る 。
【 ０ ２ ０ ０ 】
　 ＜ 分 散 型 オ ブ ジ ェ ク ト 実 行 マ ネ ー ジ ャ （ Ｄ － Ｏ Ｅ Ｍ ） ＞
　 Ｄ － Ｏ Ｅ Ｍ は 、 リ モ ー ト 装 置 ２ １ ０ の リ モ ー ト 実 行 要 求 を 管 理 す る 。 リ モ ー ト 装 置 ２ １
０ は 、 負 荷 分 担 要 求 を ロ ー カ ル ク ラ イ ア ン ト ／ サ ー バ へ 送 信 す る 。 ク ラ イ ア ン ト コ ン ピ ュ
ー タ ２ １ ２ が オ ブ ジ ェ ク ト ／ 関 数 を 処 理 で き る 場 合 、 Ｄ － Ｏ Ｅ Ｍ _clientは 、 実 行 マ ネ ー
ジ ャ に よ っ て ロ ー カ ル に 関 数 を 実 行 す る 。 そ う で な い 場 合 、 Ｄ － Ｏ Ｅ Ｍ _bridgeが 、 要 求
を サ ー バ ２ １ ４ 、 ２ １ ６ へ 送 り 、 サ ー バ ２ １ ４ 、 ２ １ ６ 側 で 関 数 が 実 行 さ れ る 。 図 １ ９ は
、 Ｄ － Ｏ Ｅ Ｍ の 基 本 構 造 を 示 す 。 Ｄ － Ｏ Ｅ Ｍ は 、 単 一 エ ン ト リ ポ イ ン ト と 共 に カ ー ネ ル ４
１ ４ を 有 し て い る 。 そ れ は Ｄ － Ｏ Ｅ Ｍ オ ブ ジ ェ ク ト 内 の 全 て の リ ソ ー ス に ア ク セ ス す る 権
限 を 有 し て い る 。 Ｄ － Ｏ Ｅ Ｍ は 、 オ ブ ジ ェ ク ト 内 の 全 て の 要 素 を 初 期 化 す る 、 オ ブ ジ ェ ク
ト の コ ン ス ト ラ ク タ ４ １ ６ を 有 し て い る 。 コ マ ン ド エ ン コ ー ダ ・ デ コ ー ダ ４ １ ８ は 、 上 記
Ｄ － Ｏ Ｅ Ｍ コ マ ン ド を 合 成 す る 。 ネ ッ ト ワ ー ク イ ン タ フ ェ ー ス ４ ２ ０ は 、 外 部 パ ー テ ィ と
の 通 信 を 確 立 す る た め の 、 外 部 ネ ッ ト ワ ー ク オ ブ ジ ェ ク ト と 結 合 す る ソ フ ト ウ ェ ア イ ン タ
フ ェ ー ス で あ る 。 同 期 化 マ ネ ー ジ ャ ４ ２ ２ は 、 全 て の 同 期 化 要 求 を 管 理 す る 。 例 外 ハ ン ド
ラ ４ ２ ４ は 、 ロ ー カ ル Ｄ － Ｏ Ｅ Ｍ 例 外 又 は リ モ ー ト 関 数 か ら の 例 外 の 全 て を 管 理 す る 。 ス
タ ッ ク コ ン ト ロ ー ラ ４ ２ ６ は 、 ス タ ッ ク 及 び 関 数 の 戻 り パ ラ メ ー タ を 管 理 す る 。 オ ブ ジ ェ
ク ト ・ 関 数 疑 似 エ ン ト リ ポ イ ン ト 領 域 ４ ２ ８ は 、 各 関 数 ／ オ ブ ジ ェ ク ト に 対 し ロ ー カ ル 関
数 が 仮 想 呼 出 を 実 行 で き る リ モ ー ト 処 理 （ リ モ ー ト プ ロ セ ス ） の 記 述 子 で あ る 。 こ れ に よ
り 、 ロ ー カ ル 関 数 は 、 ロ ー カ ル 関 数 を 呼 び 出 す の と 同 じ く ら い 容 易 に 、 任 意 の リ モ ー ト 関
数 を 呼 び 出 す こ と が で き る 。 カ ー ネ ル ４ １ ４ は 、 実 際 の リ モ ー ト 処 理 の 呼 出 を 行 う 。 タ ス
ク マ ネ ー ジ ャ ４ ３ ０ は 、 リ モ ー ト オ ブ ジ ェ ク ト 及 び 関 数 の 初 期 化 を 制 御 す る 。 ま た タ ス ク
マ ネ ー ジ ャ ４ ３ ０ は 、 タ ス ク 表 Ｔ Ｔ ２ を 管 理 す る 。
【 ０ ２ ０ １ 】
　 Ｄ － Ｏ Ｅ Ｍ _clientの 場 合 は 、 図 ２ ０ に 示 す よ う に 、 Ｄ － Ｏ Ｅ Ｍ の 場 合 と は 多 少 異 な る
。
【 ０ ２ ０ ２ 】
　 図 ２ ０ に は 、 Ｄ － Ｏ Ｅ Ｍ _clientの 基 本 構 造 が 示 さ れ て い る 。 そ れ は Ｄ － Ｏ Ｅ Ｍ に 類 似
し て い る が 、 全 て の 戻 り パ ラ メ ー タ は 、 リ モ ー ト 装 置 ２ １ ０ へ 直 接 送 り 返 さ れ る 。 パ ラ メ
ー タ は 、 Ｄ － Ｏ Ｅ Ｍ _client内 に 格 納 す る 必 要 は な い の で 、 ス タ ッ ク コ ン ト ロ ー ラ ４ ２ ６
は 不 要 で あ る 。 実 行 マ ネ ー ジ ャ Ｅ Ｍ は 、 関 数 及 び ス レ ッ ド の 実 行 を 制 御 す る 。 ネ ッ ト ワ ー
ク イ ン タ フ ェ ー ス ５ ２ ０ は 、 リ モ ー ト 装 置 ２ １ ０ か ら 要 求 コ マ ン ド を 受 け 取 る 。 全 て の コ
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マ ン ド は 、 処 理 を 行 う （ プ ロ セ ス を 実 行 す る ） た め に カ ー ネ ル ５ １ ４ へ 送 ら れ る 。 オ ブ ジ
ェ ク ト の 初 期 化 は 、 こ の シ ス テ ム に よ っ て 行 わ れ る 。 他 の 要 素 は 、 Ｄ － Ｏ Ｅ Ｍ の 場 合 と 機
能 的 に 同 一 で あ る 。 実 行 マ ネ ー ジ ャ Ｅ Ｍ は 、 ロ ー カ ル で 実 行 す る 必 要 が あ る と し て 要 求 さ
れ た オ ブ ジ ェ ク ト 又 は 関 数 を 管 理 す る 。 Ｄ － Ｏ Ｅ Ｍ _clientが 実 行 コ マ ン ド を 解 読 し 、 プ
ロ セ ス エ ン ト リ ポ イ ン ト を 取 得 す る と 、 こ の エ ン ト リ ポ イ ン ト は 処 理 （ プ ロ セ ス ） を 実 行
す る た め に 実 行 マ ネ ー ジ ャ Ｅ Ｍ に 送 ら れ る 。 実 行 マ ネ ー ジ ャ Ｅ Ｍ の 詳 細 は 後 述 す る 。
【 ０ ２ ０ ３ 】
　 Ｄ － Ｏ Ｅ Ｍ _bridgeの 場 合 、 そ の 役 割 は 、 サ ー バ ２ １ ４ 、 ２ １ ６ と リ モ ー ト 装 置 ２ １ ０
と の 間 で コ マ ン ド 及 び パ ラ メ ー タ を 送 受 信 す る こ と で あ る 。 そ の 構 造 は 、 Ｄ － Ｏ Ｅ Ｍ や Ｄ
－ Ｏ Ｅ Ｍ _clientよ り も 単 純 で あ る 。
【 ０ ２ ０ ４ 】
　 図 ２ １ は 、 Ｄ － Ｏ Ｅ Ｍ _bridgeの 構 造 図 で あ る 。 Ｄ － Ｏ Ｅ Ｍ _bridgeは 、 リ モ ー ト 装 置 ２
１ ０ と サ ー バ ２ １ ４ 、 ２ １ ６ と の 間 の 通 信 ブ リ ッ ジ と し て 機 能 す る 。 カ ー ネ ル ６ １ ４ は 、
オ ブ ジ ェ ク ト 内 の 全 て の 要 素 を 制 御 し 、 初 期 化 す る 。 タ ス ク マ ネ ー ジ ャ ６ ３ ０ は 、 タ ス ク
表 Ｔ Ｔ ２ を 管 理 す る 。 シ ス テ ム バ ッ フ ァ ６ ３ ２ は 、 カ ー ネ ル ６ １ ４ が 後 に 処 理 す る 未 終 了
タ ス ク を 格 納 す る 。 Ｎ Ｅ Ｍ ブ リ ッ ジ ６ ３ ４ は 、 Ｎ Ｅ Ｍ に 対 す る ソ フ ト ウ ェ ア イ ン タ フ ェ ー
ス で あ る 。 Ｎ Ｅ Ｍ は 、 上 記 の 如 く 高 レ ベ ル の ネ ッ ト ワ ー ク 管 理 を 制 御 す る 。
【 ０ ２ ０ ５ 】
　 実 行 マ ネ ー ジ ャ Ｅ Ｍ は 、 ス レ ッ ド 及 び 関 数 の 実 行 を 制 御 す る た め に 使 用 さ れ る 。 図 ２ ２
は 、 実 行 マ ネ ー ジ ャ の 構 造 を 示 し て い る 。 要 求 さ れ た 処 理 （ プ ロ セ ス ） が ス レ ッ ド で あ れ
ば 、 ス レ ッ ド コ ン ト ロ ー ラ ７ ４ ０ が 、 全 て の 同 期 化 プ ロ シ ー ジ ャ を 管 理 す る 。 要 求 さ れ た
処 理 （ プ ロ セ ス ） が 関 数 ／ オ ブ ジ ェ ク ト で あ れ ば 、 関 数 エ ク セ キ ュ ー シ ョ ナ ー ７ ４ ２ が 処
理 の 実 行 を 開 始 し 、 モ ニ タ リ ン グ す る 。 関 数 又 は ス レ ッ ド に 由 来 す る 何 ら か の 例 外 が あ れ
ば 、 例 外 ハ ン ド ラ ７ ４ ４ が 、 処 理 の 実 行 を 担 当 す る 。 こ の ハ ン ド ラ ７ ４ ４ は 、 他 の 並 行 す
る 処 理 に 対 す る エ ラ ー の 影 響 を 最 小 化 す る た め に 、 問 題 の あ る プ ロ シ ー ジ ャ を 停 止 す る よ
う 動 作 す る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ２ ０ ６ 】
【 図 １ 】 認 証 シ ス テ ム の 模 式 図 で あ る 。 図 １ Ａ は 、 ス マ ー ト カ ー ド の 模 式 図 で あ る 。
【 図 ２ 】 ク ラ イ ア ン ト 端 末 と ス マ ー ト カ ー ド と で 分 担 し て 照 合 を 実 行 す る デ ー タ フ ロ ー 図
で あ る 。
【 図 ３ 】 商 取 引 を 実 行 す る た め の メ ッ セ ー ジ の 流 れ を 模 式 に 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ４ 】 セ キ ュ リ テ ィ ア ク セ ス チ ェ ッ ク キ ー の フ ォ ー マ ッ ト を 示 す 図 で あ る 。
【 図 ５ 】 マ ル チ 処 理 ユ ニ ッ ト の 簡 略 化 ア ー キ テ ク チ ャ 図 で あ る 。
【 図 ６ 】 タ ス ク 表 を 示 す 図 で あ る 。
【 図 ７ 】 分 散 処 理 の 簡 略 化 ア ー キ テ ク チ ャ 図 で あ る 。
【 図 ７ Ａ 】 タ ス ク 表 を 初 期 化 す る プ ロ シ ー ジ ャ を 示 す フ ロ ー 図 で あ る 。
【 図 ８ 】 Initialization_Of_Objectコ マ ン ド の フ ォ ー マ ッ ト を 示 す 図 で あ る 。
【 図 ９ 】 コ マ ン ド ス ト リ ン グ の フ ォ ー マ ッ ト を 示 す 図 で あ る 。
【 図 １ ０ 】 戻 り パ ラ メ ー タ の フ ォ ー マ ッ ト を 示 す 図 で あ る 。
【 図 １ １ 】 ス タ ッ ク の フ ォ ー マ ッ ト を 示 す 図 で あ る 。
【 図 １ ２ 】 単 一 ク ラ イ ア ン ト プ ロ セ ッ サ と 複 数 リ モ ー ト 装 置 を 示 す 模 式 図 で あ る 。
【 図 １ ２ Ａ 】 ソ フ ト ウ ェ ア オ ブ ジ ェ ク ト 及 び そ の メ ン バ 関 数 を 初 期 化 す る プ ロ シ ー ジ ャ を
示 す フ ロ ー 図 で あ る 。
【 図 １ ３ 】 オ ブ ジ ェ ク ト 及 び 関 数 Ｉ Ｄ 用 の 暗 号 化 フ ォ ー マ ッ ト を 示 す 図 で あ る 。
【 図 １ ３ Ａ 】 指 紋 照 合 演 算 に お け る 負 荷 分 担 の プ ロ シ ー ジ ャ を 示 す フ ロ ー 図 で あ る 。
【 図 １ ４ 】 複 数 の 処 理 装 置 を 備 え た シ ス テ ム を 示 す 図 で あ る 。
【 図 １ ５ 】 分 散 型 オ ブ ジ ェ ク ト 実 行 マ ネ ー ジ ャ ブ リ ッ ジ の ア ー キ テ ク チ ャ を 示 す 図 で あ る
。
【 図 １ ６ 】 分 散 型 オ ブ ジ ェ ク ト 実 行 マ ネ ー ジ ャ ブ リ ッ ジ に お け る タ ス ク 表 の 一 例 を 示 す 図
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で あ る 。
【 図 １ ７ 】 複 数 サ ー バ 環 境 に お け る 一 の オ ブ ジ ェ ク ト 識 別 子 の フ ォ ー マ ッ ト を 示 す 図 で あ
る 。
【 図 １ ８ 】 ネ ッ ト ワ ー ク 実 行 マ ネ ー ジ ャ の 模 式 的 ブ ロ ッ ク 図 で あ る 。
【 図 １ ９ 】 リ モ ー ト 装 置 に お け る 分 散 型 オ ブ ジ ェ ク ト 実 行 マ ネ ー ジ ャ の 模 式 的 ブ ロ ッ ク 図
で あ る 。
【 図 ２ ０ 】 ク ラ イ ア ン ト 端 末 に お け る 分 散 型 オ ブ ジ ェ ク ト 実 行 マ ネ ー ジ ャ の 模 式 的 ブ ロ ッ
ク 図 で あ る 。
【 図 ２ １ 】 ブ リ ッ ジ に お け る 分 散 型 オ ブ ジ ェ ク ト 実 行 マ ネ ー ジ ャ の 模 式 的 ブ ロ ッ ク 図 で あ
る 。
【 図 ２ ２ 】 実 行 マ ネ ー ジ ャ の 模 式 的 ブ ロ ッ ク 図 で あ る 。
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【 図 ３ 】
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【 図 ４ 】

【 図 ５ 】

【 図 ６ 】

【 図 ７ 】 【 図 ７ Ａ 】

【 図 ８ 】
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【 図 ９ 】

【 図 １ ０ 】

【 図 １ １ 】

【 図 １ ２ 】

【 図 １ ２ Ａ 】

【 図 １ ３ 】

【 図 １ ３ Ａ 】
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【 図 １ ４ 】

【 図 １ ５ 】

【 図 １ ６ 】

【 図 １ ７ 】

【 図 １ ８ 】

【 図 １ ９ 】

【 図 ２ ０ 】

【 図 ２ １ 】
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【 図 ２ ２ 】
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【 国 際 調 査 報 告 】
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