
(57)【要約】

無線ネットワークアクセスノードに接続されるサーバー

上に配置されたサーバーモジュールは、開放されている

。サーバーモジュールは、複数の無線デバイスのための

ユーザー情報を収容するデータベースを含む。データベ

ース内の各エレメントは、許可された少なくとも1つの

無線デバイスに帰するものであり、次のグループ、すな

わち(i)無線接続性許可、(ii)許可された無線デバイス

の識別情報、及び(iii)許可されたネットワークアクセ

スノードの情報、からの少なくとも1つの形式のデータ

ファイルを含む。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 複 数 の 無 線 デ バ イ ス の ユ ー ザ ー 情 報 を 収 容 す る デ ー タ ベ ー ス 、
　 を 備 え 、 前 記 デ ー タ ベ ー ス の 各 要 素 が 、 許 可 さ れ た 少 な く と も 1つ の 無 線 デ バ イ ス に 依
る も の で あ り 、 か つ 、 (i)無 線 接 続 許 可 、 (ii)許 可 さ れ た 無 線 デ バ イ ス の 識 別 情 報 、 及 び
、 (iii)許 可 さ れ た ネ ッ ト ワ ー ク ア ク セ ス ノ ー ド の 情 報 、 で 構 成 さ れ る グ ル ー プ か ら の 少
な く と も 1つ の 形 式 の デ ー タ フ ァ イ ル を 収 容 す る 、
　 こ と を 特 徴 と す る 、 無 線 ネ ッ ト ワ ー ク ア ク セ ス ノ ー ド に 接 続 さ れ た サ ー バ ー に 配 置 さ れ
た サ ー バ ー モ ジ ュ ー ル 。
【 請 求 項 ２ 】
　 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス の セ キ ュ リ テ ィ 機 能 と の 接 続 に 使 用 す る 複 数 の 動
作 鍵 、 及 び 、
　 前 記 複 数 の 動 作 鍵 を 暗 号 化 す る ル ー ト 鍵 、
　 を 備 え る こ と を 特 徴 と す る コ ン ピ ュ ー タ ー メ モ リ 。
【 請 求 項 ３ 】
　 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス に お い て セ キ ュ リ テ ィ ポ リ シ ー を 施 行 す る 方 法 で
あ っ て 、
　 前 記 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス に お い て 、 少 な く と も 1つ の デ バ イ ス 使 用 制
限 を 含 む ポ リ シ ー を 受 け 取 る ス テ ッ プ と 、
　 前 記 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス の ユ ー ザ ー が 、 前 記 使 用 制 限 に よ っ て 排 除 さ
れ た 使 用 に 関 与 す る こ と を 禁 止 す る こ と に よ り 、 前 記 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ
ス に お い て 、 前 記 ポ リ シ ー を 施 行 す る ス テ ッ プ と 、
　 を 含 む こ と を 特 徴 と す る 方 法 。
【 請 求 項 ４ 】
　 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス の ユ ー ザ ー か ら パ ス ワ ー ド を 受 け 取 る ス テ ッ プ 、
　 非 線 形 関 数 を 適 用 す る こ と に よ り 、 前 記 パ ス ワ ー ド か ら セ キ ュ リ テ ィ コ ー ド を 引 き 出 す
ス テ ッ プ 、 及 び 、
　 前 記 パ ス ワ ー ド を 暗 号 鍵 と し て 使 用 し て 、 前 記 セ キ ュ リ テ ィ コ ー ド を 暗 号 化 す る ス テ ッ
プ 、
　 を 含 む こ と を 特 徴 と す る セ キ ュ リ テ ィ 方 法 。
【 請 求 項 ５ 】
　 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス に 、 サ ー バ ー 上 の ソ フ ト ウ ェ ア ア プ リ ケ ー シ ョ ン
へ の ア ク セ ス を 選 択 的 に 提 供 す る 方 法 で あ っ て 、
　 前 記 ソ フ ト ウ ェ ア ア プ リ ケ ー シ ョ ン に ア ク セ ス す る 要 求 を 、 前 記 モ バ イ ル コ ン ピ ュ ー テ
ィ ン グ デ バ イ ス か ら 受 け 取 る ス テ ッ プ 、 及 び 、
　 前 記 コ ン ピ ュ ー テ ィ ン グ デ バ イ ス が 、 イ ン ス ト ー ル 済 み の セ キ ュ リ テ ィ プ ロ グ ラ ム を 持
っ て い る か ど う か を 調 べ る こ と に よ り 、 前 記 ソ フ ト ウ ェ ア ア プ リ ケ ー シ ョ ン へ の ア ク セ ス
を 許 可 す る か ど う か を 定 め る ス テ ッ プ 、
　 を 含 む こ と を 特 徴 と す る 方 法 。
【 請 求 項 ６ 】
　 サ ー バ ー 及 び ク ラ イ ア ン ト モ ジ ュ ー ル で 共 有 さ れ る 共 有 暗 号 鍵 を 提 供 し 、
　 前 記 共 有 暗 号 鍵 を 使 っ て 、 前 記 ク ラ イ ア ン ト 上 の デ ー タ を 暗 号 化 し 、
　 パ ス ワ ー ド を 受 け 取 る こ と に よ り 、 前 記 ク ラ イ ア ン ト が 常 駐 す る モ バ イ ル コ ン ピ ュ ー テ
ィ ン グ デ バ イ ス の ユ ー ザ ー を 認 証 し 、
　 前 記 パ ス ワ ー ド を 使 っ て 、 前 記 共 有 鍵 を 復 号 化 し 、
　 更 新 さ れ た ポ リ シ ー 及 び 鍵 材 料 を 復 号 化 す る た め に 、 前 記 共 有 鍵 を 使 用 し 、 か つ 、
　 前 記 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス に あ る ポ リ シ ー 及 び 鍵 材 料 を 、 前 記 更 新 及 び
復 号 化 さ れ た ポ リ シ ー 及 び 鍵 材 料 で 置 き 換 え る
　 ス テ ッ プ を 含 む こ と を 特 徴 と す る 、 ポ リ シ ー 及 び 鍵 材 料 を 更 新 す る 方 法 。
【 請 求 項 ７ 】
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　 無 線 デ バ イ ス 上 に 配 置 さ れ た ク ラ イ ア ン ト モ ジ ュ ー ル 、
　 同 期 を と る 間 、 前 記 ク ラ イ ア ン ト モ ジ ュ ー ル に 選 択 的 に 繋 が れ る ネ ッ ト ワ ー ク モ ジ ュ ー
ル 、 及 び 、
　 前 記 ネ ッ ト ワ ー ク モ ジ ュ ー ル に 繋 が れ た サ ー バ ー モ ジ ュ ー ル 、
　 を 備 え 、 前 記 ク ラ イ ア ン ト モ ジ ュ ー ル が 、 前 記 ネ ッ ト ワ ー ク モ ジ ュ ー ル 及 び 前 記 サ ー バ
ー モ ジ ュ ー ル か ら 独 立 し た 無 線 コ ン ピ ュ ー テ ィ ン グ デ バ イ ス の 使 用 を 認 証 す る よ う に さ れ
た こ と を 特 徴 と す る 無 線 セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 ８ 】
　 ネ ッ ト ワ ー ク モ ジ ュ ー ル か ら モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス に セ キ ュ リ テ ィ ソ フ
ト ウ ェ ア ア プ リ ケ ー シ ョ ン を イ ン ス ト ー ル す る 方 法 で あ っ て 、
　 サ ー バ ー か ら 伝 達 さ れ た セ キ ュ リ テ ィ ポ リ シ ー 及 び 鍵 材 料 を 含 む ネ ッ ト ワ ー ク モ ジ ュ ー
ル を 提 供 し 、
　 前 記 モ バ イ ル デ バ イ ス が 前 記 ネ ッ ト ワ ー ク モ ジ ュ ー ル と 同 期 を と っ て い る 間 、 前 記 モ バ
イ ル セ キ ュ リ テ ィ デ バ イ ス へ の セ キ ュ リ テ ィ ソ フ ト ウ ェ ア プ ロ グ ラ ム の イ ン ス ト ー ル を 開
始 し 、
　 ワ ン タ イ ム パ ス ワ ー ド を 要 求 し 、
　 前 記 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス に お い て 、 前 記 ワ ン タ イ ム パ ス ワ ー ド を 受 け
取 り 、 か つ 、
　 前 記 鍵 材 料 と 関 連 付 け ら れ る ル ー ト 鍵 を 復 号 化 す る た め に 、 前 記 ワ ン タ イ ム パ ス ワ ー ド
を 使 用 す る
　 ス テ ッ プ を 含 む こ と を 特 徴 と す る 方 法 。
【 請 求 項 ９ 】
　 サ ー バ ー か ら モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス へ セ キ ュ リ テ ィ ポ リ シ ー 情 報 を 配 信
す る 方 法 で あ っ て 、
　 前 記 サ ー バ ー と ゲ ー ト キ ー パ ー の 間 の 接 続 を 認 証 し 、
　 ポ リ シ ー パ ッ ケ ー ジ を 前 記 ゲ ー ト キ ー パ ー に 送 り 、
　 前 記 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス と 前 記 ゲ ー ト キ ー パ ー の 間 の デ ー タ 同 期 を と
る こ と を 開 始 し 、
　 前 記 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス を 認 証 し 、 か つ 、
　 前 記 ゲ ー ト キ ー パ ー か ら 前 記 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス に 前 記 ポ リ シ ー パ ッ
ケ ー ジ を 送 る
　 ス テ ッ プ を 含 む こ と を 特 徴 と す る 方 法 。
【 請 求 項 １ ０ 】
　 無 線 デ バ イ ス 上 に 配 置 さ れ た ク ラ イ ア ン ト モ ジ ュ ー ル で あ っ て 、
　 前 記 無 線 デ バ イ ス が 伝 達 す る こ と の で き る 許 可 さ れ た デ バ イ ス の リ ス ト を 含 む ポ リ シ ー
デ ー タ ベ ー ス 、
　 を 備 え る こ と を 特 徴 と す る ク ラ イ ア ン ト モ ジ ュ ー ル 。
【 請 求 項 １ １ 】
　 無 線 デ バ イ ス 上 に 配 置 さ れ た ク ラ イ ア ン ト モ ジ ュ ー ル で あ っ て 、
　 前 記 無 線 デ バ イ ス に つ い て の 少 な く と も 2つ の ユ ー ザ ー プ ロ フ ァ イ ル を 収 容 す る ポ リ シ
ー デ ー タ ベ ー ス 、
　 を 備 え る こ と を 特 徴 と す る ク ラ イ ア ン ト モ ジ ュ ー ル 。
【 請 求 項 １ ２ 】
　 無 線 接 続 許 可 に 関 す る 規 則 を 含 む ポ リ シ ー デ ー タ ベ ー ス 、 及 び 、
　 前 記 ポ リ シ ー デ ー タ ベ ー ス の ル ー ル を 施 行 す る 知 的 エ ー ジ ェ ン ト 、
　 を 備 え る こ と を 特 徴 と す る 、 無 線 デ バ イ ス 上 に 配 置 さ れ た ク ラ イ ア ン ト モ ジ ュ ー ル 。
【 請 求 項 １ ３ 】
　 無 線 デ バ イ ス に 配 置 さ れ た ク ラ イ ア ン ト モ ジ ュ ー ル で あ っ て 、
　 ポ リ シ ー デ ー タ ベ ー ス 、 及 び 、
　 前 記 無 線 デ バ イ ス の 許 可 さ れ な い 使 用 を 監 視 す る よ う に 構 成 さ れ た 、 前 記 ポ リ シ ー デ ー
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タ ベ ー ス に 応 答 す る エ ー ジ ェ ン ト 、
　 を 備 え る こ と を 特 徴 と す る ク ラ イ ア ン ト モ ジ ュ ー ル 。
【 請 求 項 １ ４ 】
　 (i)複 数 の プ ロ フ ァ イ ル デ ー タ 、 (ii)接 続 許 可 、 (iii)許 可 さ れ た 無 線 デ バ イ ス の 識 別 情
報 、 及 び (iv)許 可 さ れ た ネ ッ ト ワ ー ク ア ク セ ス ノ ー ド の 情 報 、 か ら 成 る グ ル ー プ か ら の 少
な く と も 1つ の 形 式 の デ ー タ フ ァ イ ル を 含 む ポ リ シ ー デ ー タ ベ ー ス 、
　 前 記 ポ リ シ ー デ ー タ ベ ー ス の ル ー ル を 施 行 す る 知 的 エ ー ジ ェ ン ト 、 及 び 、
　 無 線 接 続 の 履 歴 情 報 を 収 容 す る ア ク テ ィ ビ テ ィ ロ グ
　 を 備 え る こ と を 特 徴 と す る 、 無 線 デ バ イ ス に 配 置 さ れ た ク ラ イ ア ン ト モ ジ ュ ー ル 。
【 請 求 項 １ ５ 】
　 許 可 さ れ た 無 線 デ バ イ ス の リ ス ト を 含 む ポ リ シ ー デ ー タ ベ ー ス 、 及 び 、
　 前 記 ポ リ シ ー デ ー タ ベ ー ス の ル ー ル を 施 行 す る エ ー ジ ェ ン ト 、
　 を 備 え る こ と を 特 徴 と す る 、 無 線 ネ ッ ト ワ ー ク ア ク セ ス ノ ー ド に 配 置 さ れ た ネ ッ ト ワ ー
ク モ ジ ュ ー ル 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 セ キ ュ リ テ ィ ポ リ シ ー の 配 信 及 び 施 行 の シ ス テ ム 及 び 方 法 に 関 す る も の で あ
る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 企 業 環 境 に お け る 、 携 帯 情 報 端 末 (PDA)の よ う な モ バ イ ル デ バ イ ス の 使 用 は 、 来 た る 3～
3年 に わ た っ て 、 大 幅 に 成 長 す る こ と が 予 測 さ れ る 。 こ れ ら の ス マ ー ト デ バ イ ス は 、 数 に
加 え て 、 多 様 性 、 及 び 性 能 も 増 大 し て い る 。 こ れ ら の デ バ イ ス は 、 計 量 モ ビ リ テ ィ 、 利 便
性 、 及 び 、 電 子 メ ー ル 、 カ レ ン ダ ー 、 ア ド レ ス 帖 、 及 び 他 の ド キ ュ メ ン ト の よ う な 情 報 へ
の 瞬 時 ア ク セ ス を 提 供 す る 機 能 性 の 固 有 の 調 和 を 提 供 す る 。 多 く の 企 業 は 、 プ ラ ッ ト フ ォ
ー ム を ミ ッ シ ョ ン ク リ テ ィ カ ル な ツ ー ル に 変 換 す る モ バ イ ル デ バ イ ス の た め の 、 及 び 、 企
業 の 機 密 デ ー タ の 責 任 の た め の 特 別 な ア プ リ ケ ー シ ョ ン を 開 発 し て い る 、 又 は 導 入 し た 。
【 ０ ０ ０ ３ 】
　 結 果 と し て 、 モ バ イ ル デ バ イ ス は 、 ビ ジ ネ ス 通 信 に お け る 不 可 欠 な ツ ー ル と な っ た 。 こ
れ ら の デ バ イ ス の 使 用 は 、 業 界 の 専 門 家 に よ り 急 速 に 成 長 す る こ と が 予 想 さ れ る 。
【 ０ ０ ０ ４ 】
　 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス の 普 及 及 び 能 力 、 及 び 、 無 線 接 続 性 の 増 大 す る 利
用 可 能 性 は 、 人 々 が ど の よ う に コ ン ピ ュ ー タ を 使 用 し 、 デ ー タ に ア ク セ ス す る か と い う こ
と に お け る パ ラ ダ イ ム シ フ ト を 表 し て い る 。 こ れ ら の デ バ イ ス の 現 在 の 使 用 及 び 多 様 性 は
、 企 業 の IT基 盤 の 一 貫 性 に 、 多 く の 方 法 で 影 響 与 え て い る 。 こ れ ら の デ バ イ ス は 、 複 数 の
、 セ キ ュ ア で な い 、 監 視 す る の が 困 難 な 過 渡 的 な 方 法 で 、 企 業 ネ ッ ト ワ ー ク に 接 続 す る 。
シ リ ア ル 又 は USBの 線 を 使 っ て 、 デ バ イ ス を ラ ッ プ ト ッ プ 又 は デ ス ク ト ッ プ と 同 期 さ せ る
の に 、 架 台 を 使 用 す る 。 モ デ ム 、 及 び 、 有 線 又 は 無 線 ネ ッ ト ワ ー ク を 使 用 す る 。 セ ル ラ ー
電 話 は PDAと 集 束 し て 、 高 度 な セ ル ラ ー ア ク セ ス ポ イ ン ト の 拡 大 す る ネ ッ ト ワ ー ク 内 の 企
業 デ ー タ に ア ク セ ス す る こ と の で き る 新 世 代 の デ バ イ ス を 提 供 す る 。 最 終 的 に 、 こ れ ら の
デ バ イ ス は か な り の ス ト レ ー ジ を 持 つ の で 、 こ れ ら の デ バ イ ス の 接 続 及 び 切 断 モ ー ド に お
け る コ ン ピ ュ ー テ ィ ン グ 能 力 及 び 動 作 、 セ キ ュ リ テ ィ 管 理 、 及 び 制 御 は 、 重 大 な 課 題 の ま
ま で あ る 。
【 ０ ０ ０ ５ 】
　 特 に 、 失 わ れ た 又 は 盗 ま れ た 場 合 に は 、 モ バ イ ル デ バ イ ス は 、 企 業 内 の 「 門 戸 開 放 」 を
提 供 す る 。 殆 ど の 企 業 の デ ー タ ベ ー ス 、 ネ ッ ト ワ ー ク フ ァ イ ル 、 及 び ア プ リ ケ ー シ ョ ン の
た め の パ ス ワ ー ド 及 び ア ク セ ス コ ー ド を 含 む 様 々 な 機 密 情 報 が 、 こ れ ら の デ バ イ ス に 常 駐
し 得 る 。 こ れ ら ポ ケ ッ ト サ イ ズ の デ バ イ ス は 、 21世 紀 の 「 パ ス ワ ー ド の ス テ ッ キ -ノ ー ト
」 と な っ た 。 無 線 の 「 常 に オ ン 状 態 」 の 世 界 で は 、 こ れ ら の デ バ イ ス は 、 1日 に 、 多 数 の
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未 知 の ア ド ホ ッ ク な ネ ッ ト ワ ー ク に 入 り 、 か つ 、 存 在 す る こ と が で き る 。 産 業 取 引 展 示 会
、 サ イ バ ー カ フ ェ 、 又 は 業 界 ネ ッ ト ワ ー キ ン グ 環 境 に お い て 、 企 業 デ ー タ は 特 に 、 許 可 さ
れ な い ア ク セ ス に さ ら さ れ る 。
【 ０ ０ ０ ６ 】
　 こ れ ら の デ バ イ ス は 、 ビ ジ ネ ス 機 密 情 報 の た め の 大 き な 移 動 式 レ ポ ジ ト リ と な っ た 。 モ
バ イ ル の 専 門 家 は 、 財 務 結 果 、 新 規 事 業 計 画 、 個 人 情 報 、 ク ラ イ ア ン ト 記 録 、 又 は 特 定 用
途 向 け 情 報 の よ う な ラ ッ プ ト ッ プ か ら の 独 自 の 企 業 情 報 を 、 頻 繁 に 同 期 さ せ る 、 又 は コ ピ
ー す る 。 モ バ イ ル デ バ イ ス の 大 き な メ モ リ 容 量 、 及 び 、 ア フ タ ー マ ー ケ ッ ト の メ モ リ カ ー
ド の 急 落 す る 価 格 は 、 よ り 、 ユ ー ザ ー が 彼 ら の デ バ イ ス に 付 加 情 報 を 格 納 す る よ う に さ せ
る 。
【 ０ ０ ０ ７ 】
　 こ れ ら の デ バ イ ス の 新 し く 出 て き た 企 業 の 使 用 及 び 能 力 は 、 企 業 ス ケ ー ル の モ バ イ ル セ
キ ュ リ テ ィ ソ リ ュ ー シ ョ ン に 対 す る 固 有 の 課 題 を 作 る 。 モ バ イ ル デ バ イ ス は 、 し ば し ば 切
断 モ ー ド で 動 作 す る の で 、 オ ン ポ リ シ ー ポ リ シ ー の 施 行 が 必 要 と さ れ る 。
【 ０ ０ ０ ８ 】
　 企 業 内 に 入 っ て い る モ バ イ ル デ バ イ ス の 数 、 及 び 、 セ キ ュ リ テ ィ 要 求 の 複 雑 さ は 、 企 業
の 管 理 及 び 企 業 セ キ ュ リ テ ィ を モ バ イ ル デ バ イ ス に 施 行 さ せ る 能 力 へ の 要 求 を 増 大 し て い
る 。 多 く の 情 報 技 術 (IT)部 門 は 、 多 く の 非 法 人 の 出 す デ バ イ ス が 、 現 在 ど の よ う に 従 業 員
に 使 用 さ れ て い る か を 知 ら な い 。 こ れ ら の デ バ イ ス を 、 企 業 デ ー タ に ア ク セ ス す る こ と か
ら 制 限 す る た め の ツ ー ル を 、 彼 ら は 全 く 持 っ て い な い 。 た だ 単 に 設 置 さ れ た 現 在 の IT部 門
は 、 新 し く 出 現 し た モ バ イ ル デ バ イ ス の コ ン ピ ュ ー テ ィ ン グ 標 準 に 対 応 す る 能 力 を 備 え て
い な い 。
【 ０ ０ ０ ９ 】
　 従 っ て 、 モ バ イ ル デ バ イ ス に 対 し て セ キ ュ リ テ ィ ポ リ シ ー を 与 え る シ ス テ ム 及 び 方 法 の
改 善 の 必 要 性 が あ る 。
【 ０ ０ １ ０ 】
　 (要 約 )
　 特 定 の 実 施 形 態 で は 、 無 線 ネ ッ ト ワ ー ク ア ク セ ス ノ ー ド に 接 続 さ れ る サ ー バ ー 上 に 配 置
さ れ た サ ー バ ー モ ジ ュ ー ル は 、 開 放 さ れ て い る 。 サ ー バ ー モ ジ ュ ー ル は 、 複 数 の 無 線 デ バ
イ ス の た め の ユ ー ザ ー 情 報 を 収 容 す る デ ー タ ベ ー ス を 含 む 。 デ ー タ ベ ー ス 内 の 各 エ レ メ ン
ト は 、 許 可 さ れ た 少 な く と も 1つ の 無 線 デ バ イ ス に 帰 す る も の で あ り 、 次 の グ ル ー プ 、 す
な わ ち (i)無 線 接 続 性 許 可 、 (ii)許 可 さ れ た 無 線 デ バ イ ス の 識 別 情 報 、 及 び (iii)許 可 さ れ
た ネ ッ ト ワ ー ク ア ク セ ス ノ ー ド の 情 報 、 か ら の 少 な く と も 1つ の 形 式 の デ ー タ フ ァ イ ル を
含 む 。
【 ０ ０ １ １ 】
　 も う 1つ の 実 施 形 態 で は 、 コ ン ピ ュ ー タ メ モ リ が 開 放 さ れ る 。 コ ン ピ ュ ー タ メ モ リ は 、
モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス の セ キ ュ リ テ ィ 機 能 と の 接 続 に 使 用 す る た め の 複 数
の 動 作 鍵 、 及 び 、 ル ー ト 鍵 を 含 む 。 ル ー ト 鍵 は 、 そ の 複 数 の 動 作 鍵 を 暗 号 化 す る 。
【 ０ ０ １ ２ 】
　 も う 1つ の 実 施 形 態 で は 、 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス に お い て セ キ ュ リ テ ィ
ポ リ シ ー を 施 行 す る 方 法 を 提 供 す る 。 そ の 方 法 は 、 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス
に お い て ポ リ シ ー を 受 け 取 る こ と 、 及 び 、 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス の ユ ー ザ
ー が 使 用 制 限 に よ っ て 排 除 さ れ た 使 用 に 従 事 す る こ と を 禁 止 す る こ と に よ り 、 モ バ イ ル コ
ン ピ ュ ー テ ィ ン グ デ バ イ ス に お い て そ の ポ リ シ ー を 施 行 す る こ と を 含 む 。 こ の ポ リ シ ー は
、 少 な く と も 1つ の デ バ イ ス 使 用 制 限 を 含 む 。
【 ０ ０ １ ３ 】
　 も う 1つ の 実 施 形 態 で は 、 セ キ ュ リ テ ィ 方 法 を 提 供 す る 。 こ の セ キ ュ リ テ ィ 方 法 は 、 モ
バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス の ユ ー ザ ー か ら パ ス ワ ー ド を 受 け 取 り 、 非 線 形 関 数 を
適 用 す る こ と に よ り 、 そ の パ ス ワ ー ド か ら セ キ ュ リ テ ィ コ ー ド を 導 き 出 し 、 か つ 、 そ の パ
ス ワ ー ド を 暗 号 鍵 と し て 使 用 し て 、 そ の セ キ ュ リ テ ィ コ ー ド を 暗 号 化 す る こ と を 含 む 。
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【 ０ ０ １ ４ 】
　 も う 1つ の 実 施 形 態 で は 、 サ ー バ ー 上 の ソ フ ト ウ ェ ア ア プ リ ケ ー シ ョ ン へ の ア ク セ ス を
モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス に 選 択 的 に 与 え る 方 法 を 、 提 供 す る 。 こ の 方 法 は 、
モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス か ら ソ フ ト ウ ェ ア ア プ リ ケ ー シ ョ ン に ア ク セ ス し た
い と い う 要 求 を 受 け 取 り 、 か つ 、 そ の モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス が イ ン ス ト ー
ル さ れ た セ キ ュ リ テ ィ プ ロ グ ラ ム を 持 っ て い る か ど う か を 調 べ る こ と に よ り 、 ソ フ ト ウ ェ
ア ア プ リ ケ ー シ ョ ン へ の ア ク セ ス を 許 可 す る か ど う か を 決 定 す る こ と を 含 む 。
【 ０ ０ １ ５ 】
　 更 な る 実 施 形 態 で は 、 ポ リ シ ー 及 び 鍵 材 料 を 更 新 す る 方 法 を 提 供 す る 。 こ の 方 法 は 、 サ
ー バ ー 及 び ク ラ イ ア ン ト モ ジ ュ ー ル で 共 有 さ れ る 共 有 暗 号 鍵 を 提 供 し 、 そ の 共 有 暗 号 鍵 を
使 っ て ク ラ イ ア ン ト 上 の デ ー タ を 暗 号 化 し 、 ク ラ イ ア ン ト が モ バ イ ル コ ン ピ ュ ー テ ィ ン グ
デ バ イ ス に 常 駐 し て い る 場 合 、 パ ス ワ ー ド を 受 け 取 る こ と に よ り 、 モ バ イ ル コ ン ピ ュ ー テ
ィ ン グ デ バ イ ス の ユ ー ザ ー を 認 証 し 、 そ の パ ス ワ ー ド を 使 っ て 共 有 鍵 を 復 号 化 し 、 更 新 さ
れ た ポ リ シ ー 及 び 鍵 材 料 を 復 号 化 す る た め に 、 そ の 共 有 鍵 を 使 用 し 、 か つ 、 モ バ イ ル コ ン
ピ ュ ー テ ィ ン グ デ バ イ ス に お け る ポ リ シ ー 及 び 鍵 材 料 を 、 更 新 さ れ 、 復 号 化 さ れ た ポ リ シ
ー 及 び 鍵 材 料 で 置 き 換 え る こ と を 含 む 。
【 ０ ０ １ ６ 】
　 異 な る 図 面 に お け る 同 じ 参 照 記 号 の 使 用 は 、 同 様 又 は 同 一 の も の を 示 す 。
【 ０ ０ １ ７ 】
　 (本 図 面 の 詳 細 な 説 明 )
　 図 1を 参 照 す る と 、 企 業 セ キ ュ リ テ ィ 管 理 に お い て 使 用 す る た め の シ ス テ ム 100が 開 示 さ
れ て い る 。 シ ス テ ム 100は 、 サ ー バ ー 102、 ゲ ー ト キ ー パ ー 104、 及 び 、 ク ラ イ ア ン ト デ バ
イ ス モ ジ ュ ー ル 106を 含 む 。 セ キ ュ リ テ ィ 機 能 を 提 供 す る た め に 使 用 さ れ る ク ラ イ ア ン ト
デ バ イ ス モ ジ ュ ー ル 106は ま た 、 シ ー ル ド と も 呼 ば れ る 。 シ ス テ ム 100は 、 様 々 な モ バ イ ル
オ ペ レ ー テ ィ ン グ シ ス テ ム 、 ア プ リ ケ ー シ ョ ン 、 及 び デ バ イ ス の た め の 包 括 的 な 企 業 セ キ
ュ リ テ ィ 管 理 ソ フ ト ウ ェ ア プ ラ ッ ト フ ォ ー ム で あ る 。 シ ス テ ム 100は 、 組 織 が モ バ イ ル デ
バ イ ス を 容 易 に か つ 低 コ ス ト で セ キ ュ リ テ ィ 保 護 し 、 管 理 す る こ と を 可 能 に す る 。 サ ー バ
ー 102は 、 既 存 の セ キ ュ リ テ ィ ポ リ シ ー 管 理 シ ス テ ム と 一 体 化 し 、 管 理 者 が 既 存 の セ キ ュ
リ テ ィ ポ リ シ ー を 拡 張 さ せ る こ と に よ り 、 新 し い モ バ イ ル セ キ ュ リ テ ィ ポ リ シ ー を 集 約 的
に 作 る こ と 、 及 び 、 そ れ ら を モ バ イ ル デ バ イ ス の 様 々 な 集 団 に 配 信 す る こ と を 可 能 に す る
。 サ ー バ ー 102及 び ゲ ー ト キ ー パ ー 104は 一 緒 に 動 作 し て 、 こ れ ら の セ キ ュ リ テ ィ ポ リ シ ー
を 特 定 の モ バ イ ル デ バ イ ス に 自 動 的 か つ セ キ ュ ア に 展 開 さ せ る 。 シ ー ル ド 106は 、 分 散 セ
キ ュ リ テ ィ ポ リ シ ー を 実 施 及 び 施 行 し 、 モ バ イ ル デ バ イ ス へ の ア ク セ ス を 制 御 し 、 デ ー タ
セ キ ュ リ テ ィ を 提 供 す る モ バ イ ル デ バ イ ス 上 の 信 頼 で き る コ ン ピ ュ ー テ ィ ン グ 環 境 で あ る
。
【 ０ ０ １ ８ 】
　 サ ー バ ー 102は 、 モ バ イ ル セ キ ュ リ テ ィ ポ リ シ ー の 集 約 的 作 成 及 び 管 理 を 提 供 す る ウ ェ
ブ ベ ー ス の ア プ リ ケ ー シ ョ ン サ ー バ ー と し て 実 装 す る こ と が で き る 。 サ ー バ ー 102は 、 Jav
a、 XML、 及 び 他 の 高 度 な ウ ェ ブ 技 術 の よ う な 業 界 標 準 を 使 っ て 、 意 識 し て 移 植 性 、 拡 張 性
、 及 び 、 保 守 性 を 持 っ て 実 装 さ れ る こ と が 望 ま し い 。 容 易 な 制 御 及 び ア ク セ シ ビ リ テ ィ を
提 供 す る た め 、 サ ー バ ー 102に 接 続 さ れ た ロ ー カ ル ネ ッ ト ワ ー ク 上 の 如 何 な る ワ ー ク ス テ
ー シ ョ ン 又 は PCに よ る 役 割 及 び ア ク セ ス の 単 純 な 委 任 を 可 能 に す る セ キ ュ ア な ブ ラ ウ ザ イ
ン タ ー フ ェ ー ス を 通 し て 、 サ ー バ ー 102と の 管 理 イ ン タ ー フ ェ ー ス が 提 供 さ れ る 。
【 ０ ０ １ ９ 】
　 既 存 の 識 別 情 報 デ ー タ ベ ー ス 108の よ う な 既 存 の 企 業 セ キ ュ リ テ ィ 基 盤 と サ ー バ ー 102を
一 体 化 す る た め に 、 統 合 LDAPデ ィ レ ク ト リ (CLD)技 術 を 使 用 す る こ と が で き る 。 既 存 の ポ
リ シ ー 及 び 識 別 情 報 管 理 シ ス テ ム は 、 デ ィ レ ク ト リ リ ソ ー ス と の リ ア ル タ イ ム イ ン タ ー フ
ェ ー ス を 通 し て 一 体 化 さ れ る 。 サ ー バ ー 102内 の 層 は 、 外 部 LDAPサ ー ビ ス の 統 合 化 表 示 を
提 供 し 、 ポ リ シ ー の 継 承 及 び オ ー バ ー ラ イ デ ィ ン グ を 通 し て 、 こ れ ら の サ ー ビ ス を 提 供 す
る 。 結 果 と し て 、 デ ー タ を コ ピ ー す る こ と な く 、 か つ 、 既 存 の 企 業 セ キ ュ リ テ ィ シ ス テ ム
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の デ ー タ ス キ ー マ を 変 え る こ と な く 、 デ ィ レ ク ト リ 108の よ う な 既 存 の 識 別 情 報 デ ィ レ ク
ト リ を 使 用 す る こ と が で き る 。
【 ０ ０ ２ ０ 】
　 ゲ ー ト キ ー パ ー 104、 及 び そ れ に 続 く モ バ イ ル デ バ イ ス 106に 送 ら れ た デ ー タ は 、 セ キ ュ
リ テ ィ 機 能 か ら 引 き 出 さ れ 、 か つ 、 セ キ ュ ア ソ ケ ッ ト レ イ ヤ ー (SSL)と デ ー タ 暗 号 化 の 組
み 合 わ せ を 通 し て 保 護 さ れ る 。 モ バ イ ル セ キ ュ リ テ ィ ポ リ シ ー は 、 管 理 イ ン タ ー フ ェ ー ス
110を 使 っ て 形 成 さ れ 、 こ の 管 理 イ ン タ ー フ ェ ー ス 110は 、 イ ン タ ー フ ェ ー ス 112を 介 し て
サ ー バ ー 102に 繋 が れ て 、 統 合 デ ィ レ ク ト リ (例 え ば 、 LDAP)内 に ポ リ シ ー を セ ッ ト し 、 拡
張 す る 。 ポ リ シ ー が セ ッ ト さ れ る と 、 ポ リ シ ー パ ッ ケ ー ジ が 、 機 能 内 で 各 ユ ー ザ ー に つ い
て 生 成 さ れ 、 特 定 の ユ ー ザ ー の 暗 号 鍵 で 暗 号 化 さ れ 、 か つ 、 タ ー ゲ ッ ト の モ バ イ ル デ バ イ
ス 106上 で の イ ン ス ト ー ル た め に ゲ ー ト キ ー パ ー 104に 転 送 さ れ る 。 ポ リ シ ー パ ッ ケ ー ジ の
暗 号 化 は 、 シ ス テ ム セ キ ュ リ テ ィ の 主 柱 を 形 成 す る 。 さ ら に 、 セ キ ュ ア イ ン タ ー フ ェ ー ス
114に わ た る サ ー バ ー 102と ゲ ー ト キ ー パ ー 104の 間 の 更 な る プ ラ イ バ シ ー 及 び 認 証 の た め
に 、 SSL通 信 を 使 用 す る 。 シ ス テ ム 100は 、 強 固 な セ キ ュ リ テ ィ 管 理 の た め に 設 計 さ れ て 、
切 断 さ れ た デ バ イ ス の 集 中 管 理 、 ポ リ シ ー の 自 動 版 数 管 理 及 び 配 信 、 機 能 ベ ー ス の ポ リ シ
ー 作 成 及 び 管 理 、 既 存 の 機 能 レ ポ ジ ト リ 及 び セ キ ュ リ テ ィ 基 盤 と の シ ー ム レ ス な 統 合 、 委
任 さ れ た セ キ ュ リ テ ィ 管 理 、 管 理 義 務 の 分 離 、 デ バ イ ス の 検 査 ロ グ の 自 動 検 索 、 統 合 、 変
更 、 及 び 通 知 、 及 び 、 モ バ イ ル デ バ イ ス 管 理 を 含 む 多 く の 高 度 な セ キ ュ リ テ ィ 機 能 を 提 供
す る 。
【 ０ ０ ２ １ 】
　 ゲ ー ト キ ー パ ー 104は 、 HotSync、 ActiveSync、 及 び ScoutSyncの よ う な 既 存 の サ ー ド パ
ー テ ィ の 同 期 シ ス テ ム 上 に 仮 想 セ キ ュ リ テ ィ 層 を 形 成 す る セ キ ュ リ テ ィ 管 理 ソ フ ト ウ ェ ア
エ ー ジ ェ ン ト と し て 実 装 す る こ と が で き る 。 ゲ ー ト キ ー パ ー 104の 機 能 は 、 サ ー バ ー 102か
ら ポ リ シ ー パ ッ ケ ー ジ を 受 け 取 り 、 そ の パ ッ ケ ー ジ を タ ー ゲ ッ ト の モ バ イ ル デ バ イ ス 106
上 に イ ン ス ト ー ル す る こ と で あ る 。 ゲ ー ト キ ー パ ー 104は 、 ロ ー カ ル 及 び ネ ッ ト ワ ー ク の
同 期 を サ ポ ー ト す る よ う に 、 2つ の モ ー ド で 動 作 す る 。 ロ ー カ ル モ ー ド で は 、 実 行 可 能 な
ゲ ー ト キ ー パ ー 104は 、 デ ス ク ト ッ プ 及 び ラ ッ プ ト ッ プ コ ン ピ ュ ー タ 上 で 動 作 し 、 個 人 同
期 ツ ー ル の 一 番 上 に セ キ ュ リ テ ィ 層 を 形 成 す る 。 ネ ッ ト ワ ー ク モ ー ド で は 、 実 行 可 能 な ゲ
ー ト キ ー パ ー 104は 、 企 業 サ ー バ ー 上 で 動 作 し 、 ネ ッ ト ワ ー ク 同 期 ア プ リ ケ ー シ ョ ン の 一
番 上 に セ キ ュ リ テ ィ 層 を 形 成 す る 。 ゲ ー ト キ ー パ ー 104を 導 入 す る と き 、 個 人 情 報 端 末 (PD
A)の よ う な モ バ イ ル デ バ イ ス 106は 、 サ ー ド パ ー テ ィ の デ ー タ 同 期 ツ ー ル を 起 動 す る こ と
が 可 能 に な る 前 に 、 認 証 し 、 か つ 同 期 を と る 許 可 を 要 求 す る こ と が 求 め ら れ る 。 さ ら に 、
ゲ ー ト キ ー パ ー 104は 、 特 定 の PDA上 で の モ バ イ ル シ ー ル ド の 自 動 イ ン ス ト ー ル 、 ア プ リ ケ
ー シ ョ ン 構 成 、 更 新 及 び パ ッ チ 管 理 、 モ バ イ ル デ バ イ ス 構 成 の 管 理 、 同 期 ア プ リ ケ ー シ ョ
ン の 監 視 、 管 理 、 及 び そ れ へ の 制 御 ア ク セ ス 、 及 び 、 デ バ イ ス ポ リ シ ー 、 許 可 、 及 び 構 成
の 配 信 に 備 え る 。
【 ０ ０ ２ ２ 】
　 モ バ イ ル デ バ イ ス ア プ リ ケ ー シ ョ ン 、 す な わ ち シ ー ル ド 106は 、 モ バ イ ル デ バ イ ス オ ペ
レ ー テ ィ ン グ シ ス テ ム の 一 番 上 の ソ フ ト ウ ェ ア 層 と し て 動 作 す る 高 信 頼 コ ン ピ ュ ー テ ィ ン
グ 環 境 と し て 実 装 す る こ と が で き る 。 セ キ ュ リ テ ィ ポ リ シ ー を 、 双 方 向 認 証 プ ロ セ ス を 使
っ て 、 ゲ ー ト キ ー パ ー 104か ら 受 け 取 る 。 デ ー タ を 暗 号 化 し 、 デ バ イ ス の ア ク セ ス 、 デ バ
イ ス 周 辺 装 置 、 及 び 、 デ バ イ ス の ソ フ ト ウ ェ ア 及 び ハ ー ド ウ ェ ア 動 作 を 監 視 及 び 制 御 す る
た め に 、 ポ リ シ ー は 、 モ バ イ ル デ バ イ ス に お い て エ ー ジ ェ ン ト ソ フ ト ウ ェ ア に よ っ て 使 用
さ れ る 。 モ バ イ ル デ バ イ ス の 高 信 頼 環 境 の ア プ ロ ー チ は 、 接 続 又 は 切 断 の い ず れ か の オ ン
デ バ イ ス ポ リ シ ー の 施 行 、 必 須 の ア ク セ ス 制 御 、 セ キ ュ ア な 回 復 を 持 つ デ ー タ 暗 号 化 、 必
須 の 同 期 認 証 、 ア プ リ ケ ー シ ョ ン の 制 御 さ れ た ア ク セ ス 及 び 使 用 、 赤 外 線 (IR)、 コ ン パ ク
ト フ ラ ッ シ ュ (CF)、 ユ ニ バ ー サ ル シ リ ア ル バ ス (USB)、 セ キ ュ ア デ ジ タ ル (SD)の ハ ー ド ウ
ェ ア ポ ー ト の 制 御 、 個 人 及 び ビ ジ ネ ス の 複 数 の プ ロ フ ァ イ ル 、 及 び 、 セ キ ュ ア な 検 査 ロ グ
を 含 む 多 く の セ キ ュ リ テ ィ 機 能 を 提 供 す る 。 シ ー ル ド ソ フ ト ウ ェ ア を 受 け 入 れ る こ と の で
き る サ ン プ ル デ バ イ ス は 、 Palm、 Handspring、 Sonyで 作 成 さ れ る 個 人 用 デ バ イ ス 、 Compaq
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の iPaq、 及 び HPの Jornada500シ リ ー ズ を 含 む 。
【 ０ ０ ２ ３ 】
　 ま と め る と 、 シ ス テ ム 100の 3つ の 全 て の 主 要 コ ン ポ ー ネ ン ト は 、 ユ ー ザ ー の 体 験 を 大 い
に 抑 止 す る こ と な く 、 セ キ ュ ア な モ バ イ ル 環 境 を 可 能 に す る よ う に 、 実 質 的 に シ ー ム レ ス
に 、 か つ ユ ー ザ ー に 透 過 に 相 互 作 用 す る 。 サ ー バ ー 102は 、 外 部 LDAP識 別 情 報 及 び ポ リ シ
ー の デ ー タ を 実 質 的 に 統 合 し て 、 既 存 の セ キ ュ リ テ ィ 基 盤 に 組 み 込 む 。 サ ー バ ー 102上 の
管 理 ツ ー ル は 、 ポ リ シ ー パ ッ ケ ー ジ を 自 動 的 に 形 成 し 、 各 モ バ イ ル デ バ イ ス 106に 配 信 す
る こ と を 可 能 に す る 。 ゲ ー ト キ ー パ ー 104は 、 同 期 を 監 視 し 、 タ ー ゲ ッ ト に さ れ た デ バ イ
ス 上 に シ ー ル ド ソ フ ト ウ ェ ア 及 び ポ リ シ ー パ ッ ケ ー ジ を イ ン ス ト ー ル す る 。 最 終 的 に 、 シ
ー ル ド は 、 モ バ イ ル オ ペ レ ー テ ィ ン グ シ ス テ ム 上 に セ キ ュ リ テ ィ レ イ ヤ ー を 形 成 す る こ と
に よ り 、 高 信 頼 コ ン ピ ュ ー テ ィ ン グ 環 境 を 形 成 し て 、 サ ー バ ー 102か ら 発 生 し た ポ リ シ ー
を 施 行 す る 。 完 全 な シ ス テ ム 100は 、 包 括 的 な 企 業 ス ケ ー ル の モ バ イ ル セ キ ュ リ テ ィ 管 理
シ ス テ ム を 形 成 す る 。
【 ０ ０ ２ ４ 】
　 シ ス テ ム 100は 、 外 部 シ ス テ ム に 組 み 込 む コ ン ポ ー ネ ン ト を 含 む 。 大 き な 顧 客 ベ ー ス を
サ ポ ー ト す る た め に 、 各 コ ン ポ ー ネ ン ト に お い て 、 複 数 の プ ラ ッ ト フ ォ ー ム が サ ポ ー ト さ
れ る 。 以 下 の サ ン プ ル リ ス ト は 、 統 合 に お け る 例 証 と な る デ バ イ ス 及 び ソ フ ト ウ ェ ア プ ラ
ッ ト フ ォ ー ム を 特 定 す る 。 サ ー バ ー 102で は 、 windows2000オ ペ レ ー テ ィ ン グ シ ス テ ム 、 MS
ア ク テ ィ ブ デ ィ レ ク ト リ シ ス テ ム (ADS)の LDAP、 CriticalPath、 又 は iPlanet flat files
、 及 び 、 エ ク ス プ ロ ー ラ  バ ー ジ ョ ン 5.0+ ブ ラ ウ ザ で あ る 。 ゲ ー ト キ ー パ ー 104で は 、 互
換 性 の あ る オ ペ レ ー テ ィ ン グ シ ス テ ム は 、 Win98、 WinNT4.0、 Win2000、 WinXPを 含 み 、 互
換 性 の あ る デ ー タ 同 期 ソ フ ト ウ ェ ア は 、 HotSync、 ActiveSync バ ー ジ ョ ン 3.1+、 Win2000
の サ ー バ ー オ ペ レ ー テ ィ ン グ シ ス テ ム 、 及 び ScoutSync バ ー ジ ョ ン 3.5+の ネ ッ ト ワ ー ク 同
期 を 含 む 。 シ ー ル ド で は 、 サ ポ ー ト さ れ る オ ペ レ ー テ ィ ン グ シ ス テ ム は 、 PocketPC2000、
PocketPC2002、 及 び 、 device OS バ ー ジ ョ ン 3.5+を 含 む 。
【 ０ ０ ２ ５ 】
　 サ ー バ ー 102は 、 拡 張 性 サ ー バ ー 及 び 機 能 の 移 植 性 を 提 供 す る 連 合 ウ ェ ブ サ ー ビ ス の よ
う な 企 業 ス ケ ー ル の サ ー バ ー 技 術 、 保 守 性 及 び 速 度 を 提 供 す る モ デ ル 表 示 コ ン ト ロ ー ラ (M
VC)ウ ェ ブ イ ン タ ー フ ェ ー ス 技 術 、 及 び 、 互 換 性 を 提 供 し 、 既 存 の セ キ ュ リ テ ィ 基 盤 に お
け る イ ン ス ト ー ル 及 び 管 理 コ ス ト を 低 減 す る 統 合 LDAPデ ィ レ ク ト リ (CLD)技 術 を 使 っ て 構
成 さ れ る 。
【 ０ ０ ２ ６ 】
　 サ ー バ ー 102の ア ー キ テ ク チ ャ は 、 図 2に 示 す よ う に 、 ウ ェ ブ サ ー ビ ス パ ラ ダ イ ム を 通 し
て 一 体 化 さ れ る 。 こ の パ ラ ダ イ ム は 、 企 業 ウ ェ ブ ア プ リ ケ ー シ ョ ン を 開 発 及 び 統 合 す る た
め の 業 界 認 定 の 最 良 の 手 法 で あ る 。 ウ ェ ブ サ ー ビ ス パ ラ ダ イ ム は 、 柔 軟 で 、 付 加 機 能 を 可
能 に し 、 か つ 、 負 荷 平 衡 化 及 び 付 加 サ ー バ ー を 通 し た ス ケ ー ル の 増 大 と 同 様 に サ ー バ ー の
置 き 換 え を 可 能 に す る プ ロ セ ス の 疎 結 合 ア ー キ テ ク チ ャ で あ る 。
【 ０ ０ ２ ７ 】
　 ウ ェ ブ サ ー ビ ス 手 法 の 核 心 は 、 結 合 す る イ ン タ ー フ ェ ー ス を 通 し て 、 サ ー ビ ス を 公 表 、
又 は 宣 言 す る 能 力 に あ る 。 図 2を 参 照 す る と 、 ア ク セ ス 制 御 、 検 査 ロ グ 、 及 び セ キ ュ リ テ
ィ ポ リ シ ー 管 理 の よ う な サ ー バ ー 102の 重 要 な 機 能 の 多 く は 、 個 々 の Java「 ア プ リ ケ ー シ
ョ ン 」 と し て 実 装 さ れ 、 か つ 、 サ ー ビ ス と し て 内 部 の ロ ー カ ル エ リ ア ネ ッ ト ワ ー ク (LAN)
に 宣 言 又 は 公 表 さ れ る 。 こ れ ら の 「 ア プ リ ケ ー シ ョ ン 」 は 、 ウ ェ ブ サ ー ビ ス と し て 動 作 す
る 。 各 サ ー ビ ス は 、 共 有 サ ー バ ー 上 で 、 別 々 の サ ー バ ー 上 で 、 又 は 、 よ り 少 な い サ ー バ ー
上 で 組 み 合 わ せ て 、 プ ロ セ ス 又 は ス レ ッ ド と し て 実 行 す る こ と が で き る 。 単 一 の サ ー バ ー
上 、 又 は サ ー バ ー 群 上 で サ ー ビ ス の 複 数 の ス レ ッ ド を 実 行 す る こ と に よ り 、 拡 張 性 及 び 負
荷 平 衡 化 を 実 現 す る 。 保 守 は 、 サ ー バ ー 間 で サ ー ビ ス を 移 動 さ せ る 能 力 、 及 び 、 サ ー バ ー
を 動 的 に 置 き 換 え る 能 力 を サ ポ ー ト す る こ と に よ り 、 単 純 化 さ れ る 。
【 ０ ０ ２ ８ 】
　 図 2の 連 合 す る ウ ェ ブ サ ー ビ ス は 、 内 部 宣 言 さ れ た サ ー ビ ス を 統 合 し 、 ハ イ パ ー テ キ ス
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ト 転 送 プ ロ ト コ ル (HTTP)イ ン タ ー フ ェ ー ス を 通 し て 外 部 ユ ー ザ ー に 対 応 す る サ ー ビ ス を 提
供 す る プ ロ キ シ 形 式 の サ ー ビ ス で あ る 。 連 合 ウ ェ ブ サ ー ビ ス は 、 外 部 ユ ー ザ ー へ の 機 能 を
代 理 す る こ と に よ り 、 内 部 サ ー ビ ス を 統 合 す る 。 サ ー ビ ス の ロ ケ ー シ ョ ン は 、 拡 張 マ ー ク
付 け 言 語 (XML)で フ ォ ー マ ッ ト さ れ た サ ー ビ ス テ ー ブ ル 、 又 は 構 成 フ ァ イ ル 内 で 視 程 さ れ
る 。 サ ー ビ ス 管 理 は 、 連 合 サ ー ビ ス 手 法 の 利 点 で あ る 。 拡 張 性 の あ る サ ー バ ー 及 び サ ー ビ
ス 群 に サ ー ビ ス を 提 供 す る た め に 、 単 一 の URLの み を 維 持 す る 必 要 が あ る 。 連 合 す る サ ー
ビ ス は 、 負 荷 平 衡 化 を 実 行 す る た め に 動 的 に ア プ リ ケ ー シ ョ ン コ ー ル を 送 る 能 力 を 持 つ 。
連 合 す る サ ー ビ ス の 拡 張 性 は 、 複 数 の 連 合 す る サ ー ビ ス サ ー バ ー 、 及 び 、 シ ス コ の LocalD
irectorル ー タ ー の よ う な 標 準 の 負 荷 平 衡 化 ル ー タ ー を 使 っ て 実 現 さ れ る 。
【 ０ ０ ２ ９ 】
　 連 合 す る サ ー ビ ス 及 び 外 部 ユ ー ザ ー は 、 業 界 標 準 ス ク リ プ テ ィ ン グ プ ロ ト コ ル の 拡 張 マ
ー ク 付 け 言 語 (XML)、 及 び シ ン プ ル オ ブ ジ ェ ク ト ア ク セ ス プ ロ ト コ ル (SOAP)を 通 し て 一 体
化 す る こ と が で き る 。 XMLが 、 ウ ェ ブ ペ ー ジ に お け る HTMLと 同 様 な マ ー ク 付 け 言 語 で あ る
一 方 で 、 SOAPは 、 XMLで 書 か れ た 構 造 又 は 分 で 構 成 さ れ る 。 ウ ェ ブ サ ー ビ ス で 、 XMLは 、 デ
ー タ を 表 す ア ル フ ァ ベ ッ ト で あ る 一 方 で 、 SOAPは 、 リ モ ー ト 関 数 コ ー ル と 同 様 な サ ー ビ ス
コ ー ル を 定 義 す る 文 法 で あ る 。 特 に 、 XMLは 、 サ ー ビ ス 間 で 移 植 可 能 な デ ー タ 表 現 を 可 能
に す る タ グ 付 け さ れ た マ ー ク ア ッ プ 言 語 を 提 供 す る 。 SOAPは 、 コ ー ル す る 順 序 、 パ ラ メ ー
タ 構 造 、 及 び 結 果 変 数 を 定 義 す る 業 界 標 準 の XMLタ グ 構 造 で あ る 。 こ れ ら の プ ロ ト コ ル は
、 ウ ェ ブ の ユ ビ キ タ ス な HTTP通 信 チ ャ ネ ル 全 体 に わ た っ て サ ポ ー ト さ れ る 。
【 ０ ０ ３ ０ 】
　 結 果 と し て 、 XML/SOAPは 、 ゲ ー ト キ ー パ ー 104の よ う な 外 部 ア プ リ ケ ー シ ョ ン が 、 単 一
の 連 合 ウ ェ ブ サ ー ビ ス の URLと し て サ ー ビ ス を 要 求 す る こ と 、 実 際 の ウ ェ ブ サ ー ビ ス に 結
果 を プ ロ キ シ す る こ と 、 及 び 、 結 果 を ゲ ー ト キ ー パ ー 104に 返 す こ と を 可 能 に す る 。 ゲ ー
ト キ ー パ ー 104の プ ラ イ バ シ ー 及 び 認 証 は 、 HTTPの 代 わ り に 標 準 HTTPSプ ロ ト コ ル を 使 用 す
る こ と に よ る SSLサ ー ビ ス を 使 っ て 実 現 す る こ と が で き る 。
【 ０ ０ ３ １ 】
　 管 理 イ ン タ ー フ ェ ー ス 112は 、 軽 量 HTTP又 は ウ ェ ブ イ ン タ ー フ ェ ー ス の 使 用 を 通 じ て 提
供 さ れ る 。 こ の 構 成 の 利 点 は 、 LAN内 の 任 意 の 場 所 か ら の ア ク セ ス の 幅 広 い 利 用 可 能 性 、 S
SLプ ロ ト コ ル を 通 し て の セ キ ュ ア な 使 用 法 、 加 え て 、 認 証 及 び ア ク セ ス 制 御 を 通 じ た 責 任
の 単 純 委 任 及 び 責 務 の 分 離 を 含 む 。
【 ０ ０ ３ ２ 】
　 管 理 者 コ ン ソ ー ル の グ ラ フ ィ カ ル ユ ー ザ ー イ ン タ ー フ ェ ー ス (GUI)を 実 装 す る た め に 、
サ ー バ ー 102は 、 MVCプ ロ グ ラ ミ ン グ モ デ ル と い う 業 界 認 定 の 最 良 手 法 を 使 用 す る 。 モ デ ル
表 示 コ ン ト ロ ー ラ (MVC)は 、 リ モ ー ト 関 数 コ ー ル を 提 供 す る 方 法 で あ る と い う 点 で 、 ウ ェ
ブ サ ー ビ ス と 似 て い る 。 MVCは 、 リ ソ ー ス を 管 理 す る よ う に 、 統 合 す る ウ ェ ブ サ ー ビ ス を
強 化 す る 。 し か し な が ら 、 MVCは 、 ウ ェ ブ ペ ー ジ 表 示 及 び GUIを 提 供 す る た め に 、 サ ー ビ ス
の 結 果 を 図 式 的 に 表 す 付 加 能 力 を 提 供 す る 。
【 ０ ０ ３ ３ 】
　 MVCは 、 ウ ェ ブ ペ ー ジ か ら 関 数 を 呼 び 出 す た め の CGIの 最 新 の 進 化 で あ る 。 CGI手 法 は 、
表 示 す る た め に HTTPデ ー タ を ブ ラ ウ ザ に 返 す た め に 、 無 数 の println()コ ー ル を 使 用 し た
。 サ ー ブ レ ッ ト は 、 特 定 の タ ス ク を 実 行 し 、 GUI機 能 を 持 た な い サ ー バ ー 側 の Javaア プ リ
ケ ー シ ョ ン で あ る 。 サ ー ブ レ ッ ト は 、 JSPが HTML書 式 付 け を 管 理 す る 間 の フ ロ ー を 管 理 た
め に 使 用 さ れ た 。 MVCモ デ ル は 、 サ ー ブ レ ッ ト を 、 論 理 (又 は 、 モ デ ル )サ ー ブ レ ッ ト と 制
御 サ ー ブ レ ッ ト と に 分 け て 、 頭 字 語 MVCと い う 結 果 に な る 。
【 ０ ０ ３ ４ 】
　 サ ー バ ー 102は 、 GUIを 実 装 す る た め に MVCを 使 用 す る 。 表 示 コ ン ポ ー ネ ン ト は 、 GUIを フ
ォ ー マ ッ ト し 、 ブ ラ ウ ザ に 表 示 す る た め に 使 用 さ れ る 。 JSP及 び HTMLは 、 こ の 表 示 コ ン ポ
ー ネ ン ト を 実 装 す る た め に 使 用 さ れ る 。 コ ン ト ロ ー ラ コ ン ポ ー ネ ン ト は 、 制 御 フ ロ ー を 連
結 、 委 任 、 及 び 管 理 す る た め に 使 用 さ れ 、 連 合 ウ ェ ブ サ ー ビ ス で HTTPSを 使 っ て 、 Javaサ
ー ブ レ ッ ト コ ン ト ロ ー ラ で 実 装 す る こ と が で き る 。 最 終 的 に 、 コ ン ト ロ ー ラ は 、 作 業 を サ
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ー バ ー 102内 の 適 切 な モ デ ル に 委 任 す る 。 こ の モ デ ル は 、 サ ー ブ レ ッ ト と し て Javaで 実 装
す る こ と が で き る 。 こ の モ デ ル は 、 ポ リ シ ー の 設 定 、 LDAP内 に 格 納 さ れ た 機 能 へ の ア ク セ
ス 、 及 び 配 信 の た め の ポ リ シ ー パ ッ ケ ー ジ の 形 成 を 制 御 す る た め に 使 用 さ れ る 。 演 算 及 び
ロ ジ ッ ク を 含 む GUI全 体 は 、 MVCフ レ ー ム ワ ー ク に よ っ て 制 御 及 び 管 理 さ れ る 。 こ の フ レ ー
ム ワ ー ク は 手 早 く 実 装 さ れ 、 か つ 、 容 易 に 変 更 、 拡 張 、 及 び 維 持 さ れ る 。
【 ０ ０ ３ ５ 】
　 モ バ イ ル セ キ ュ リ テ ィ 管 理 シ ス テ ム の 情 報 シ ス テ ム 総 合 コ ス ト の 単 純 化 及 び 低 減 が 、 シ
ス テ ム 100の 設 計 に お け る 目 標 で あ る 。 イ ン ス ト ー ル の 課 題 及 び コ ス ト は 、 既 存 の 識 別 情
報 デ ー タ 管 理 シ ス テ ム と の 融 合 で あ る 。 LDAPは 、 認 証 及 び 許 可 シ ス テ ム を サ ポ ー ト す る た
め の 識 別 情 報 及 び セ キ ュ リ テ ィ ポ リ シ ー を 格 納 す る た め に 一 般 的 に 使 用 さ れ る デ ー タ デ ィ
レ ク ト リ 構 造 で あ る 。 顧 客 が 、 LDAP機 能 ベ ー ス ポ リ シ ー シ ス テ ム を 作 成 し 、 そ の シ ス テ ム
を 社 内 の す べ て の ユ ー ザ ー に 定 着 さ せ る た め に 時 間 及 び 労 力 を つ ぎ 込 ん だ 後 、 既 存 の LDAP
レ ポ ジ ト リ を 再 使 用 し た い と い う の は 、 理 解 で き る 。 さ ら に 、 顧 客 は 、 如 何 な る デ ー タ ベ
ー ス ス キ ー マ を 変 更 す る こ と に よ っ て も シ ス テ ム の 整 合 性 を 損 な う こ と な く 、 未 来 の セ キ
ュ リ テ ィ シ ス テ ム が 既 存 の LDAPレ ポ ジ ト リ を 使 用 す る こ と を 望 む こ と も あ る 。
【 ０ ０ ３ ６ 】
　 サ ー バ ー 102は 、 こ の 融 合 課 題 に 対 処 す る た め に 、 統 合 LDAPデ ィ レ ク ト リ (CLD)技 術 を 使
用 す る 。 サ ー バ ー 102は 、 LDAPレ ポ ジ ト リ の 連 合 表 示 を 提 供 す る た め に 、 階 層 化 手 法 を 使
用 し 、 外 部 及 び 内 部 LDAPシ ス テ ム の 上 に 仮 想 の 層 を 置 く 。 図 3は 、 こ の 手 法 を 示 し て い る
。
【 ０ ０ ３ ７ 】
　 そ の 連 合 は 、 3つ の 層 で 動 作 す る 。 最 下 層 302は 、 デ ー タ 格 納 フ ォ ー マ ッ ト に 固 有 も の で
あ り 、 そ の 格 納 表 現 を 移 植 可 能 な フ ォ ー マ ッ ト に 変 換 す る ア ダ プ タ 層 で あ る 。 中 間 層 304
は 、 最 上 位 の ク ラ イ ア ン ト 要 求 を 各 レ ポ ジ ト リ の 背 景 に 変 形 す る オ ン ザ フ ラ イ マ ッ ピ ン グ
を 実 行 し 、 連 合 表 現 と い う 結 果 に な る コ ア デ ィ レ ク ト リ エ ン ジ ン で あ る 。 最 上 位 層 306は
、 デ ィ レ ク ト リ エ ン ジ ン の 結 果 を 正 規 の LDAPフ ォ ー マ ッ ト に 変 換 す る フ ロ ン ト エ ン ド リ ス
ナ で あ る 。 そ の 結 果 は 、 異 な る 顧 客 の 識 別 情 報 デ ー タ の 蓄 積 を 単 純 化 さ れ た サ ー バ ー イ ン
ス ト ー ル の た め の 統 一 表 示 に 統 合 す る た め の 有 力 な 方 法 で あ る 。
【 ０ ０ ３ ８ 】
　 ア ク セ ス 制 御 サ ー ビ ス は 、 管 理 者 ロ グ イ ン 、 及 び ゲ ー ト キ ー パ ー 104の 通 信 に お け る 認
証 を 提 供 す る 。 こ の サ ー ビ ス は 、 シ ス テ ム 及 び デ ー タ ア ク セ ス に 制 御 を 提 供 す る た め に 、
識 別 情 報 及 び 許 可 の LDAPデ ィ レ ク ト リ に 接 続 す る 。 管 理 者 は 、 JSPを 持 つ ブ ラ ウ ザ で 表 示
さ れ た ロ グ イ ン 画 面 を 通 し て 、 認 証 さ れ る 。 JSPは 、 連 合 サ ー ビ ス の サ ー ブ レ ッ ト イ ン タ
ー フ ェ ー ス を 通 し て 、 ユ ー ザ ー 名 及 び パ ス ワ ー ド を 伴 う 認 証 を 要 求 す る 。 そ の 要 求 は 、 完
全 の た め 、 ア ク セ ス 制 御 サ ー ビ ス に プ ロ キ シ さ れ る 。 認 証 は 、 CLDを 通 し て LDAPバ ー ジ ョ
ン 3の 動 作 で 行 う こ と が で き 、 ま た 代 わ り に 、 秘 密 鍵 暗 号 化 形 式 の 認 証 シ ス テ ム を 使 っ て
行 う こ と も で き る 。
【 ０ ０ ３ ９ 】
　 ゲ ー ト キ ー パ ー 104は 、 SSLサ ー バ ー 証 明 書 、 及 び 領 域 認 証 を 使 っ て 認 証 さ れ る 。 SSL接
続 は 、 サ ー バ ー 102と ゲ ー ト キ ー パ ー 104の 間 の 通 信 を 提 供 す る よ う に 作 成 さ れ る 。 最 初 に
、 サ ー バ ー 102が 、 SSL証 明 書 認 証 を 通 し て ゲ ー ト キ ー パ ー 104に 認 証 さ れ る 。 次 に 、 SSLチ
ャ ネ ル が 、 秘 話 性 の た め に 構 築 さ れ る 。 最 後 に 、 (領 域 認 証 に つ き )ユ ー ザ ー 名 /パ ス ワ ー
ド の ペ ア が 、 連 合 サ ー ビ ス を 通 し て 、 認 証 の た め に ア ク セ ス 制 御 サ ー ビ ス に 送 ら れ る 。 ユ
ー ザ ー 名 及 び パ ス ワ ー ド の 一 致 の 成 功 は 、 サ ー バ ー 102に 対 す る ゲ ー ト キ ー パ ー 104の 認 証
を 提 供 す る 。
【 ０ ０ ４ ０ 】
　 ポ リ シ ー サ ー ビ ス は 、 ポ リ シ ー フ ァ イ ル の 作 成 と 同 様 に 、 機 能 ベ ー ス の ポ リ シ ー の 管 理
を 提 供 す る 。 ポ リ シ ー 管 理 サ ー ビ ス は 、 管 理 コ ン ソ ー ル に 提 供 さ れ 、 機 能 (又 は 、 グ ル ー
プ )及 び 個 々 の ユ ー ザ ー の 双 方 に つ い て の ポ リ シ ー 値 の 定 義 を 可 能 に す る 。 ポ リ シ ー が ユ
ー ザ ー の 集 団 に 対 し て 定 め ら れ る と 、 管 理 者 は 、 そ の ポ リ シ ー を 発 行 す る よ う に 選 択 す る
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こ と が で き る 。 こ の 発 行 の プ ロ セ ス は 、 セ キ ュ ア な ポ リ シ ー フ ァ イ ル を 形 成 し 、 そ の ポ リ
シ ー フ ァ イ ル を 個 々 の シ ー ル ド ア プ リ ケ ー シ ョ ン 106に 送 り つ け る 行 為 で あ る 。 ポ リ シ ー
管 理 の ス ク リ ー ン シ ョ ッ ト の 例 を 図 4に 示 す 。
【 ０ ０ ４ １ 】
　 シ ス テ ム 100は 、 シ ー ル ド 106に お け る 暗 号 化 動 作 の た め の パ ス ワ ー ド 鍵 を 生 成 及 び 保 管
す る 重 要 な 管 理 サ ー ビ ス を 提 供 す る 。 業 界 標 準 X9.17の よ う な 技 術 を 使 っ て 、 対 称 暗 号 鍵
を 生 成 す る 。 モ バ イ ル デ バ イ ス 上 の デ ー タ を 保 護 す る た め に 、 対 称 鍵 を 使 用 す る 。 こ れ ら
の デ ー タ 暗 号 鍵 は 、 各 モ バ イ ル デ バ イ ス に つ い て 一 意 に 生 成 さ れ 、 サ ー バ ー 102及 び シ ー
ル ド 106の 双 方 上 に 格 納 さ れ て 、 管 理 者 介 入 を 伴 う セ キ ュ ア な デ ー タ 復 元 を 可 能 に す る と
同 時 に 、 デ ー タ 保 護 を 可 能 に す る 。 非 対 称 又 は 公 開 /秘 密 鍵 の ペ ア が 楕 円 曲 線 暗 号 (ECC)鍵
ア ル ゴ リ ズ ム で 作 成 さ れ 、 ポ リ シ ー フ ァ イ ル を 暗 号 化 し 、 ロ グ フ ァ イ ル を 検 査 す る た め に
使 用 さ れ る 。 各 デ バ イ ス に 対 し て 、 及 び 、 ポ リ シ ー フ ァ イ ル 及 び 検 査 ロ グ に 対 し て 個 々 に
、 別 個 の 鍵 の ペ ア が 生 成 さ れ る 。 鍵 の ペ ア は 、 管 理 者 介 入 を 通 し た セ キ ュ ア な デ ー タ 復 元
の た め に 、 サ ー バ ー 102上 に 格 納 さ れ る 。 検 査 ロ グ 秘 密 鍵 は シ ー ル ド 106上 に 格 納 さ れ て 、
検 査 ロ グ 情 報 を 暗 号 化 し て 、 デ バ イ ス の 移 動 を サ ポ ー ト す る 。 ポ リ シ ー フ ァ イ ル 公 開 鍵 は
、 シ ー ル ド 106上 に 格 納 さ れ て 、 ソ フ ト ウ ェ ア が 認 証 、 及 び 、 暗 号 化 さ れ た ポ リ シ ー フ ァ
イ ル か ら ポ リ シ ー 項 目 を 抽 出 す る こ と を 可 能 に す る 。 も う 一 方 の 鍵 は 、 サ ー バ ー 102上 で
使 用 さ れ て 、 検 査 ロ グ フ ァ イ ル を 復 号 化 し 、 デ バ イ ス を サ ポ ー ト す る ポ リ シ ー フ ァ イ ル を
暗 号 化 す る 。
【 ０ ０ ４ ２ 】
　 ポ リ シ ー フ ァ イ ル は 、 単 一 の デ ー タ パ ッ ケ ー ジ に 集 約 さ れ 、 XMLで フ ォ ー マ ッ ト さ れ た
ポ リ シ ー 項 目 の 集 合 で あ る 。 ポ リ シ ー フ ァ イ ル は 、 セ キ ュ リ テ ィ の 構 築 及 び 施 行 の た め 、
サ ー バ ー 102か ら モ バ イ ル デ バ イ ス に 転 送 さ れ る 。 ポ リ シ ー フ ァ イ ル は 、 実 際 に は 、 定 義
さ れ た ポ リ シ ー の 各 カ テ ゴ リ に つ い て 1つ の 主 索 引 フ ァ イ ル 及 び そ の 他 か ら 成 る 多 数 の フ
ァ イ ル で あ る 。 各 カ テ ゴ リ フ ァ イ ル は 、 シ ー ル ド 106の 許 可 及 び 挙 動 を 定 義 す る 一 連 の ポ
リ シ ー を 含 む 。 カ テ ゴ リ 、 鍵 、 及 び 、 値 の 名 前 の 3つ の 項 目 が 、 各 ポ リ シ ー を 定 義 す る 。
鍵 は 、 ゼ ロ 以 上 の 名 前 /値 の ペ ア を 、 そ れ と 関 連 付 け る こ と が で き る 。
【 ０ ０ ４ ３ 】
　 サ ー バ ー 102は 、 ECC非 対 称 暗 号 化 で ポ リ シ ー フ ァ イ ル を 暗 号 化 し 、 そ の フ ァ イ ル を モ バ
イ ル デ バ イ ス に 転 送 す る 。 個 々 の モ バ イ ル デ バ イ ス の ポ リ シ ー 管 理 に 対 応 す る 鍵 の ペ ア が
、 サ ー バ ー 102で 作 成 及 び 管 理 さ れ る 。 秘 密 鍵 は 、 サ ー バ ー 102上 に 格 納 さ れ 、 ポ リ シ ー フ
ァ イ ル を 暗 号 化 す る た め に 使 用 さ れ る 。 公 開 鍵 は 、 シ ー ル ド ア プ リ ケ ー シ ョ ン 106に よ っ
て 、 モ バ イ ル デ バ イ ス 上 に 格 納 さ れ る 。 ポ リ シ ー フ ァ イ ル は 、 認 証 が 行 わ れ た 後 、 同 期 を
と る 間 、 モ バ イ ル デ バ イ ス に 転 送 さ れ る 。 シ ー ル ド に 格 納 さ れ た 公 開 鍵 は 、 ポ リ シ ー フ ァ
イ ル を 開 く た め に 使 用 さ れ る 。 公 開 鍵 は 、 セ キ ュ ア な 手 法 で 、 シ ー ル ド ア プ リ ケ ー シ ョ ン
に 送 ら れ る 。 こ の ポ リ シ ー フ ァ イ ル 管 理 の 方 法 は 、 特 定 の シ ー ル ド 配 置 へ の 秘 密 転 送 を 提
供 し 、 ポ リ シ ー 認 証 及 び 管 理 を 提 供 し 、 か つ 、 一 貫 し た ポ リ シ ー 施 行 を 可 能 に す る よ う に
改 竄 に 耐 性 が あ る 。
【 ０ ０ ４ ４ 】
　 ポ リ シ ー デ ー タ は 、 以 下 の カ テ ゴ リ 、 す な わ ち 、 I/O、 ス ト レ ー ジ 、 ア プ リ ケ ー シ ョ ン
、 及 び 認 証 、 に 分 類 さ れ る 。
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【 ０ ０ ４ ５ 】
　 シ ス テ ム 100は ま た 、 ロ グ 収 集 サ ー ビ ス を 提 供 す る 。 ロ グ 収 集 に お い て 定 義 さ れ た 各 イ
ベ ン ト は 、 登 録 さ れ た 対 応 す る ポ リ シ ー を 持 つ 。 こ れ は 、 管 理 者 が 、 ど の イ ベ ン ト を 検 査
ロ グ に 書 き 込 む か を 制 御 す る こ と を 可 能 に す る 。
【 ０ ０ ４ ６ 】
　 ロ グ フ ァ イ ル は 、 シ ー ル ド ソ フ ト ウ ェ ア 106で 生 成 さ れ た イ ベ ン ト の 記 録 で あ る 。 シ ー
ル ド 106は 、 最 初 に 、 フ ァ イ ル を ロ ー カ ル に 格 納 す る 。 同 期 を と る 間 、 ロ グ フ ァ イ ル は 、
自 動 的 に 、 ゲ ー ト キ ー パ ー 104を 通 し て サ ー バ ー 102に 転 送 さ れ る 。 同 期 が と れ た 後 、 シ ー
ル ド 106は 新 規 フ ァ イ ル を 初 期 化 す る 。 サ ー バ ー 102は 、 連 結 さ れ た ロ グ を 形 成 す る よ う に
、 新 た な ロ グ を 直 前 の 同 期 の と れ た ロ グ の 最 後 に 追 加 す る 。 顧 客 又 は サ ー ド パ ー テ ィ 通 知
ツ ー ル を 使 用 す る こ と を 可 能 に す る た め に 、 ロ グ へ の サ ー バ ー ア ク セ ス が 、 開 放 型 デ ー タ
ベ ー ス 接 続 機 能 (ODBC)イ ン タ ー フ ェ ー ス を 通 し て 提 供 さ れ る 。
【 ０ ０ ４ ７ 】
　 ロ グ フ ァ イ ル は 、 楕 円 ア ル ゴ リ ズ ム 非 対 称 暗 号 化 に よ る 改 竄 か ら 、 ロ ー カ ル に 保 護 さ れ
る 。 個 々 の モ バ イ ル デ バ イ ス の オ ン デ バ イ ス 検 査 ロ グ に 対 応 す る 鍵 の ペ ア が 、 サ ー バ ー 10
2で 作 成 、 及 び 管 理 さ れ る 。 公 開 鍵 は サ ー バ ー 上 に 格 納 さ れ 、 同 期 の と れ た 後 、 検 査 ロ グ
を 開 く た め に 使 用 さ れ る 。 秘 密 鍵 は 、 シ ー ル ド ア プ リ ケ ー シ ョ ン 106に よ っ て モ バ イ ル デ
バ イ ス 上 に 格 納 さ れ 、 イ ベ ン ト ロ グ に 新 た な イ ベ ン ト 記 録 を 追 加 す る た め に 使 用 さ れ る 。
初 期 値 又 は 根 は 、 同 期 を と る 間 、 セ キ ュ ア モ ー ド で 、 サ ー バ ー 102か ら モ バ イ ル デ バ イ ス
に 転 送 さ れ る 。 記 録 が 検 査 ロ グ に 追 加 さ れ る と き 、 暗 号 化 プ ロ セ ス を 通 し て 根 が 更 新 さ れ
る 。 こ れ は 、 イ ベ ン ト 記 録 プ ロ セ ス を 通 し て 、 暗 号 化 ス レ ッ ド を 形 成 す る 。 さ ら に 、 サ ー
バ ー か ら の タ イ ム ス タ ン プ は 、 フ ァ イ ル を 初 期 化 す る た め に 使 用 さ れ る 。 フ ァ イ ル 内 の 周
期 イ ベ ン ト と 組 み 合 わ さ れ る 最 初 の タ イ ム ス タ ン プ は 、 モ バ イ ル デ バ イ ス ク ロ ッ ク の 監 視
が 、 時 間 改 竄 を 防 ぐ こ と を 可 能 に す る 。 こ の オ ン デ バ イ ス 検 査 ロ グ 収 集 の 方 法 は 、 サ ー バ
ー で 容 易 に 維 持 さ れ る セ キ ュ ア か つ プ ラ イ ベ ー ト な 検 査 ロ グ を 提 供 し 、 時 間 と ロ グ 収 集 の
順 番 と の ギ ャ ッ プ を 検 出 し 、 か つ 、 強 健 な オ ン デ バ イ ス 監 視 シ ス テ ム を 提 供 す る よ う に 改
竄 に 耐 性 が あ る 。
【 ０ ０ ４ ８ 】
　 図 5を 参 照 す る と 、 ゲ ー ト キ ー パ ー 104に お け る 例 示 の 機 能 図 が 開 示 さ れ て い る 。 ゲ ー ト
キ ー パ ー 104は 、 永 続 ネ ッ ト ワ ー ク 502、 サ ー バ ー イ ン タ ー フ ェ ー ス 504、 ク ラ イ ア ン ト イ
ン タ ー フ ェ ー ス 506、 暗 号 化 モ ジ ュ ー ル 508、 検 査 モ ジ ュ ー ル 510、 同 期 プ ラ グ イ ン モ ジ ュ
ー ル 512、 及 び 認 証 モ ジ ュ ー ル 514を 含 む 。 ゲ ー ト キ ー パ ー 104は 、 イ ン タ ー フ ェ ー ス 114を
越 え て 、 HTTPS及 び XMLを 使 っ て サ ー バ ー 102と 通 信 し 、 か つ 、 SKID3及 び XMLの よ う な も の
で 、 同 期 イ ン タ ー フ ェ ー ス 116を 介 し て モ バ イ ル デ バ イ ス 106と 通 信 す る 。
【 ０ ０ ４ ９ 】
　 図 6を 参 照 す る と 、 代 表 的 な モ バ イ ル デ バ イ ス 上 の シ ー ル ド ア プ リ ケ ー シ ョ ン 106に お け
る 例 示 の ブ ロ ッ ク 図 が 示 さ れ て い る 。 シ ー ル ド ア プ リ ケ ー シ ョ ン 106は 、 通 信 モ ジ ュ ー ル 6
02、 ス ト レ ー ジ 領 域 604、 ユ ー ザ ー イ ン タ ー フ ェ ー ス 606、 暗 号 化 モ ジ ュ ー ル 608、 検 査 及
び ロ グ モ ジ ュ ー ル 610、 ポ リ シ ー ル ー ル エ ン ジ ン 612、 及 び シ ス テ ム イ ン タ ー フ ェ ー ス 614
を 含 む 。
【 ０ ０ ５ ０ 】
　 通 信 モ ジ ュ ー ル 602は 、 ゲ ー ト キ ー パ ー の よ う な 外 部 シ ス テ ム と 通 信 す る 。 通 信 モ ジ ュ
ー ル は 、 ゲ ー ト キ ー パ ー 104か ら 、 ア プ リ ケ ー シ ョ ン デ ー タ 、 個 人 情 報 デ ー タ (PIM)、 新 し
い 鍵 の 材 料 、 及 び 、 ポ リ シ ー デ ー タ を 受 け 取 る 。 ア プ リ ケ ー シ ョ ン デ ー タ 及 び PIMデ ー タ
は 、 汎 用 デ バ イ ス ス ト レ ー ジ 604に 格 納 さ れ る 。 こ の 汎 用 ス ト レ ー ジ は 、 暗 号 化 モ ジ ュ ー
ル 608で 暗 号 化 さ れ る こ と が で き る 。 新 し い 鍵 の 材 料 は 、 暗 号 化 モ ジ ュ ー ル 608で 復 号 化 さ
れ 、 608の 中 の 鍵 デ ー タ 記 憶 装 置 内 に 格 納 さ れ る 。 ポ リ シ ー デ ー タ は 、 暗 号 化 モ ジ ュ ー ル 6
08で 復 号 化 さ れ 、 ル ー ル エ ン ジ ン 記 憶 装 置 612内 に 格 納 さ れ る 。
【 ０ ０ ５ １ 】
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　 ユ ー ザ ー イ ン タ ー フ ェ ー ス モ ジ ュ ー ル 606は 、 ユ ー ザ ー を 認 証 し 、 デ バ イ ス を ロ ッ ク 解
除 す る た め に 、 デ バ イ ス ユ ー ザ ー と 通 信 す る 。 ユ ー ザ ー イ ン タ ー フ ェ ー ス は 、 PIN(個 人 識
別 番 号 )、 パ ス ワ ー ド の よ う な 複 数 の デ ー タ の い ず れ か を 検 索 し 、 質 問 に 答 え 、 か つ 、 呼
掛 け に 応 答 す る こ と が で き る 。 暗 号 化 モ ジ ュ ー ル 608内 の デ ー タ を 検 索 さ れ た デ ー タ で 復
号 化 す る こ と に よ っ て 、 認 証 が 試 さ れ る 。 復 号 化 が 成 功 し た と き 、 認 証 が 承 認 さ れ る 。 同
様 な 認 証 試 験 は 、 検 索 さ れ た 情 報 を ハ ッ シ ュ し 、 そ の 情 報 を 暗 号 化 モ ジ ュ ー ル 608内 に 格
納 さ れ た デ ー タ と 比 較 す る こ と が で き る 。 ユ ー ザ ー イ ン タ ー フ ェ ー ス 606は ま た 、 同 期 を
と っ て い る 最 中 、 又 は 、 デ バ イ ス が ロ ッ ク さ れ た 、 の よ う な 警 告 を 表 示 す る 。
【 ０ ０ ５ ２ 】
　 検 査 ロ グ モ ジ ュ ー ル 610は 、 認 証 試 行 の 成 功 又 は 失 敗 の よ う な シ ス テ ム イ ベ ン ト デ ー タ
を 、 610の 暗 号 化 さ れ た ロ グ の 記 憶 装 置 内 に 格 納 す る 。 イ ベ ン ト は 、 暗 号 化 モ ジ ュ ー ル 608
で 暗 号 化 さ れ 、 通 信 モ ジ ュ ー ル 602に よ り ゲ ー ト キ ー パ ー 104に 転 送 さ れ る 。
【 ０ ０ ５ ３ 】
　 ル ー ル エ ン ジ ン 612は 、 そ の 記 憶 装 置 内 の ポ リ シ ー デ ー タ に 基 づ く 認 証 を 提 供 す る 。 ポ
リ シ ー は 、 ゲ ー ト キ ー パ ー 104に 接 続 し て い る 間 、 通 信 モ ジ ュ ー ル 602か ら 検 索 さ れ 、 接 続
さ れ て い る 又 は 切 断 さ れ て い る 何 れ か の 間 、 常 に そ の ポ リ シ ー を 施 行 す る 。 ポ リ シ ー デ ー
タ は 、 暗 号 化 さ れ た 形 で 、 通 信 モ ジ ュ ー ル 602に よ っ て ゲ ー ト キ ー パ ー 104か ら 検 索 さ れ る
。 暗 号 化 モ ジ ュ ー ル 608は 、 612の 中 の ポ リ シ ー デ ー タ 記 憶 装 置 上 に 記 憶 す る 前 に 、 デ ー タ
を 暗 号 化 す る 。 ル ー ル エ ン ジ ン は 、 複 数 の モ ジ ュ ー ル か ら 許 可 要 求 を 受 け 取 り 、 そ の 中 に
格 納 さ れ た ポ リ シ ー に 基 づ く 許 可 で 応 答 す る 。 ポ リ シ ー エ ン ジ ン は 、 ユ ー ザ ー の 行 為 が 否
認 さ れ た 、 又 は 許 可 さ れ な い イ ベ ン ト が 生 じ た 場 合 に は 、 デ バ イ ス を ロ ッ ク す る よ う に ユ
ー ザ ー イ ン タ ー フ ェ ー ス 606に 信 号 を 送 る こ と が で き る 。
【 ０ ０ ５ ４ 】
　 ル ー ル エ ン ジ ン 612は 、 ど の デ バ イ ス と ど の 通 信 モ ジ ュ ー ル 602が 通 信 で き る か を 施 行 す
る 。 ポ リ シ ー デ ー タ ベ ー ス は 、 通 信 す る こ と の で き る デ バ イ ス の リ ス ト 、 通 信 す る こ と の
で き な い デ バ イ ス の リ ス ト 、 又 は 、 デ バ イ ス を 認 証 す る た め に 使 用 す る こ と の で き る 暗 号
化 モ ジ ュ ー ル 608内 に 格 納 さ れ た 鍵 の リ ス ト を 収 容 す る こ と が で き る 。 外 部 デ バ イ ス が 、
通 信 す る の を 許 可 さ れ た デ バ イ ス の リ ス ト 内 に 含 ま れ る 場 合 に は 、 ル ー ル エ ン ジ ン 612は
、 そ の 外 部 デ バ イ ス と 通 信 す る よ う 、 通 信 モ ジ ュ ー ル 602に 許 可 を 与 え る 。 外 部 デ バ イ ス
が 、 通 信 す る の を 許 可 さ れ な い デ バ イ ス の リ ス ト 内 に 含 ま れ る 場 合 に は 、 ル ー ル エ ン ジ ン
は 、 そ の 外 部 デ バ イ ス と 通 信 す る た め の 通 信 モ ジ ュ ー ル 602へ の 許 可 を 否 認 す る 。 ポ リ シ
ー デ ー タ ベ ー ス 内 に 複 数 の 鍵 が リ ス ト さ れ る 場 合 に は 、 ル ー ル エ ン ジ ン は 、 認 証 を 判 断 す
る た め に 、 暗 号 化 モ ジ ュ ー ル 608に 、 外 部 デ バ イ ス で 呼 掛 け 応 答 を 実 行 す る よ う 要 求 す る
。 認 証 が 成 功 し た 場 合 に は 、 ル ー ル エ ン ジ ン 612は 、 外 部 デ バ イ ス と 通 信 す る 許 可 を 通 信
モ ジ ュ ー ル 602に 与 え る こ と が で き る 。 さ も な け れ ば 、 ル ー ル エ ン ジ ン は 、 外 部 デ バ イ ス
と 通 信 す る 通 信 モ ジ ュ ー ル 602へ の 許 可 を 否 認 す る こ と が で き る 。
【 ０ ０ ５ ５ 】
　 ル ー ル エ ン ジ ン 612及 び ユ ー ザ ー イ ン タ ー フ ェ ー ス 606は 、 個 人 又 は ビ ジ ネ ス モ ー ド を 施
行 す る こ と が で き る 。 ユ ー ザ ー イ ン タ ー フ ェ ー ス 606は 、 個 人 モ ー ド 又 は ビ ジ ネ ス モ ー ド
の い ず れ か で ユ ー ザ ー を 認 証 す る こ と が で き る 。 モ ー ド は 、 ユ ー ザ ー イ ン タ ー フ ェ ー ス か
ら 検 索 さ れ た 、 ユ ー ザ ー が ど ち ら の モ ー ド を 要 求 し て い る か を 示 す デ ー タ か ら 定 め ら れ る
。 ル ー ル エ ン ジ ン は 、 各 モ ー ド で 何 の 行 為 を 実 行 す る こ と が で き る か を 許 可 す る 。 さ ら に
、 ル ー ル エ ン ジ ン は 、 汎 用 デ ー タ 記 憶 装 置 604内 の ど の デ ー タ 項 目 を ユ ー ザ ー イ ン タ ー フ
ェ ー ス 606に よ っ て 表 示 す る こ と が で き る か 許 可 し 、 複 数 の モ ジ ュ ー ル に よ っ て ア ク セ ス
さ れ 、 か つ 、 通 信 モ ジ ュ ー ル 602に よ っ て 転 送 さ れ る こ と が で き る 。
【 ０ ０ ５ ６ 】
　 シ ス テ ム イ ン タ ー フ ェ ー ス 614は 、 遮 断 さ れ た イ ベ ン ト を 使 っ て 、 OSイ ベ ン ト ハ ン ド ラ 6
30の よ う な 外 部 イ ベ ン ト ハ ン ド ラ と 通 信 し 、 か つ 、 シ ス テ ム コ ー ル を 遮 断 す る こ と に よ り
、 OS632の よ う な 外 部 オ ペ レ ー テ ィ ン グ シ ス テ ム と 通 信 す る 。 シ ス テ ム イ ン タ ー フ ェ ー ス 6
14は 、 シ ス テ ム コ ー ル 及 び イ ベ ン ト を 遮 断 し 、 ポ リ シ ー エ ン ジ ン 612か ら 許 可 を 要 求 し 、
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か つ シ ス テ ム コ ー ル 又 は イ ベ ン ト を 是 認 又 は 否 認 す る こ と に よ り 、 シ ス テ ム コ ー ル 及 び イ
ベ ン ト を 許 可 す る 。
【 ０ ０ ５ ７ 】
　 図 7を 参 照 す る と 、 セ キ ュ リ テ ィ ソ フ ト ウ ェ ア を サ ー バ ー 102か ら モ バ イ ル コ ン ピ ュ ー テ
ィ ン グ デ バ イ ス に 配 信 す る 方 法 を 示 し て い る 。 最 初 に 702に お い て 、 ネ ッ ト ワ ー ク ス ク リ
プ ト 、 ポ リ シ ー 、 及 び 鍵 の 材 料 を 含 む ゲ ー ト キ ー パ ー ソ フ ト ウ ェ ア 104が 、 サ ー バ ー 102か
ら デ ス ク ト ッ プ コ ン ピ ュ ー タ 又 は 他 の 適 切 な ゲ ー ト キ ー パ ー プ ラ ッ ト フ ォ ー ム に イ ン ス ト
ー ル さ れ る 。 704に お い て 、 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス が 、 デ ー タ 同 期 イ ベ ン
ト の 間 ゲ ー ト キ ー パ ー 104に 接 続 し て い る と き 、 シ ー ル ド ソ フ ト ウ ェ ア ア プ リ ケ ー シ ョ ン 1
06、 す な わ ち 、 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス に お け る セ キ ュ リ テ ィ ソ フ ト ウ ェ ア
が 、 ゲ ー ト キ ー パ ー 104か ら モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス に イ ン ス ト ー ル さ れ る
。 706に お い て 、 ゲ ー ト キ ー パ ー 104は 、 ワ ン タ イ ム パ ス ワ ー ド を サ ー バ ー 102か ら 要 求 す
る 。 708に お い て 、 サ ー バ ー 102は 、 ワ ン タ イ ム パ ス ワ ー ド を モ バ イ ル コ ン ピ ュ ー テ ィ ン グ
デ バ イ ス の ユ ー ザ ー に 電 子 メ ー ル で 送 る 。 次 に 、 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス は
、 セ キ ュ リ テ ィ シ ー ル ド ア プ リ ケ ー シ ョ ン の イ ン ス ト ー ル を 完 了 す る た め に 、 ワ ン タ イ ム
パ ス ワ ー ド を 使 用 す る こ と が で き る 。
【 ０ ０ ５ ８ 】
　 こ の 時 点 で 、 710に お い て 、 鍵 パ ッ ク の た め の ル ー ト 鍵 が 、 ワ ン タ イ ム パ ス ワ ー ド を 使
っ て 復 号 化 さ れ 、 ユ ー ザ ー が 新 し い パ ス ワ ー ド 、 個 人 識 別 番 号 (PIN)、 及 び パ ス フ レ ー ズ
、 及 び 任 意 で 、 ユ ー ザ ー の 母 親 の 旧 姓 又 は ペ ッ ト の 名 前 の よ う な そ の 他 の ユ ー ザ ー 識 別 情
報 を 入 力 す る ア ク セ ス を 可 能 に す る 。 次 に 712に お い て 、 新 し い パ ス ワ ー ド 、 PIN、 フ レ ー
ズ 、 及 び 、 鍵 の 質 問 に 対 す る ユ ー ザ ー の 答 え を 含 む 上 記 ユ ー ザ ー 情 報 の 項 目 の 各 々 を 使 っ
て 、 ル ー ト 鍵 が 暗 号 化 さ れ る 。 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス の ユ ー ザ ー に セ キ ュ
リ テ ィ 動 作 を 起 動 さ せ る 上 記 プ ロ セ ス は 、 ユ ー ザ ー 情 報 の 登 録 を 促 す よ う に 指 示 画 面 を 提
供 す る こ と に よ っ て 、 と い う よ う に ユ ー ザ ー イ ン タ ー フ ェ ー ス ソ フ ト ウ ェ ア を 使 っ て 遂 行
す る こ と が で き る 。
【 ０ ０ ５ ９ 】
　 図 8を 参 照 す る と 、 新 規 の 又 は 変 更 さ れ た セ キ ュ リ テ ィ ポ リ シ ー 情 報 を モ バ イ ル デ バ イ
ス に 配 信 す る 方 法 を 示 し て い る 。 802に お い て 、 ポ リ シ ー の 変 更 又 は 新 し い ポ リ シ ー が 、
サ ー バ ー 102に 接 続 さ れ た 管 理 者 に よ っ て 加 え ら れ 、 管 理 者 の 要 求 に 応 じ て 、 サ ー バ ー 102
は 新 し い ポ リ シ ー パ ッ ケ ー ジ を 作 成 す る 。 ポ リ シ ー パ ッ ケ ー ジ は 、 新 し い 又 は 変 更 さ れ た
ポ リ シ ー を 含 む 。 804に お い て 、 新 し い ポ リ シ ー パ ッ ケ ー ジ を モ バ イ ル コ ン ピ ュ ー テ ィ ン
グ デ バ イ ス に 配 信 す る た め に 、 サ ー バ ー 102は 、 ゲ ー ト キ ー パ ー 104と の 通 信 を 認 証 し 、 認
証 の 成 功 時 に は 、 そ の ポ リ シ ー パ ッ ケ ー ジ を ゲ ー ト キ ー パ ー 104に 送 る 。
【 ０ ０ ６ ０ 】
　 デ バ イ ス と ゲ ー ト キ ー パ ー の 間 の 認 証 は 、 共 有 鍵 を 認 証 を 定 め る た め の 共 有 秘 密 鍵 と し
て 使 用 す る 相 互 呼 掛 け 応 答 ア ル ゴ リ ズ ム を 使 っ て 、 実 装 す る こ と が で き る 。 こ の プ ロ セ ス
は 、 デ バ イ ス 又 は ゲ ー ト キ ー パ ー の い ず れ か で 開 始 す る こ と の で き る 二 段 階 の 呼 掛 け 応 答
で あ る 。 デ バ イ ス が 呼 掛 け を 開 始 す る 例 を 考 え な さ い 。 乱 数 が デ バ イ ス で 計 算 さ れ 、 呼 掛
け と し て ゲ ー ト キ ー パ ー に 送 ら れ る 。 ゲ ー ト キ ー パ ー 及 び デ バ イ ス は 、 並 行 し て 、 か つ 秘
密 に 、 予 想 さ れ る 応 答 を 算 出 す る 。 共 有 鍵 及 び 呼 掛 け 値 の 任 意 の 一 方 向 関 数 に よ っ て 、 応
答 を 計 算 す る こ と が で き る 。 例 え ば 、 鍵 を 呼 掛 け の 最 後 に 追 加 し 、 メ ッ セ ー ジ ダ イ ジ ェ ス
ト の 計 算 の た め に 、 MD5の よ う な ハ ッ シ ュ ア ル ゴ リ ズ ム に 入 力 す る こ と が で き る 。 ゲ ー ト
キ ー パ ー は 、 算 出 さ れ た 応 答 を 返 す こ と に よ り 、 デ バ イ ス に 応 答 す る 。 応 答 が 予 測 さ れ た
値 と 一 致 す る 場 合 に は 、 相 互 呼 掛 け 応 答 の 第 一 の ス テ ッ プ 又 は 段 階 が 正 常 に 完 了 し 、 ゲ ー
ト キ ー パ ー が 戻 り 試 行 の た め の 乱 数 を 計 算 す る 。 次 の ス テ ッ プ は 、 逆 方 向 の 機 能 の 場 合 を
除 い て 、 第 一 の ス テ ッ プ を 繰 り 返 す 。 ゲ ー ト キ ー パ ー は 、 乱 数 を 用 い て デ バ イ ス に 呼 び か
け る 。 各 々 が 、 予 測 さ れ る 応 答 を プ ラ イ ベ ー ト に 算 出 す る 。 デ バ イ ス は 、 応 答 と し て 、 計
算 さ れ た 値 を 返 す 。 そ れ ら の 値 が 一 致 し た 場 合 に は 、 第 二 段 階 を 通 過 す る 。 ど ち ら か の 段
階 が 失 敗 し た 場 合 に は 、 全 プ ロ セ ス が 失 敗 に 終 わ る 。 成 功 す る た め に は 、 両 方 の ス テ ッ プ
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を 通 過 し な け れ ば な ら な い 。
【 ０ ０ ６ １ 】
　 806に お い て 、 ゲ ー ト キ ー パ ー 104は 、 ポ リ シ ー パ ッ ケ ー ジ を 受 け 取 り 、 モ バ イ ル コ ン ピ
ュ ー テ ィ ン グ デ バ イ ス と の 次 の 同 期 通 信 を 待 つ 。 808に お い て 、 モ バ イ ル コ ン ピ ュ ー テ ィ
ン グ デ バ イ ス が 、 デ ー タ の 同 期 を と る の を 開 始 し た と き 、 ゲ ー ト キ ー パ ー 104は 、 モ バ イ
ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス を 認 証 す る 。 810に お い て 、 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ
デ バ イ ス の 認 証 成 功 時 に 、 ゲ ー ト キ ー パ ー 104は 、 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス
に ポ リ シ ー パ ッ ケ ー ジ を 送 り 付 け る 。 次 に 、 812に お い て 、 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ
デ バ イ ス は ポ リ シ ー を 復 号 化 し 、 新 し い 又 は 変 更 さ れ た セ キ ュ リ テ ィ ポ リ シ ー を 起 動 さ せ
る 。 サ ー バ ー 102か ら の ゲ ー ト キ ー パ ー 104の 認 証 、 又 は 、 ゲ ー ト キ ー パ ー 104か ら の モ バ
イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス の 認 証 の い ず れ か が 失 敗 し た 場 合 に は 、 更 新 さ れ た ポ リ
シ ー パ ッ ケ ー ジ は 配 信 さ れ ず 、 管 理 者 に 通 知 さ れ 得 る 。
【 ０ ０ ６ ２ 】
　 図 9を 参 照 す る と 、 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス が ポ リ シ ー の 更 新 を 要 求 す る
方 法 を 示 し て い る 。 こ の 方 法 で は 、 902に お い て 、 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス
が 、 ゲ ー ト キ ー パ ー 104と 同 期 を と る こ と を 開 始 す る 。 904に お い て 、 モ バ イ ル コ ン ピ ュ ー
テ ィ ン グ デ バ イ ス と ゲ ー ト キ ー パ ー 104と の 間 の 接 続 、 及 び 、 ゲ ー ト キ ー パ ー 104と サ ー バ
ー 102と の 間 の 接 続 が 認 証 さ れ る 。 認 証 が 成 功 し た 後 、 906に お い て 、 ゲ ー ト キ ー パ ー 104
が 、 新 し い ポ リ シ ー が な い か サ ー バ ー 102を 調 べ る 。 908に お い て 、 サ ー バ ー 102は 、 新 し
く 、 か つ 更 新 さ れ た ポ リ シ ー に 基 づ い て ポ リ シ ー パ ッ ケ ー ジ を 作 成 し 、 そ の ポ リ シ ー パ ッ
ケ ー ジ を ゲ ー ト キ ー パ ー 104に 送 る 。 910に お い て 、 ゲ ー ト キ ー パ ー 104は 、 新 し い 及 び /又
は 更 新 さ れ た ポ リ シ ー を 、 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス 上 に イ ン ス ト ー ル す る 。
912に お い て 、 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス で は 、 セ キ ュ リ テ ィ ア プ リ ケ ー シ ョ
ン (す な わ ち 、 シ ー ル ド ア プ リ ケ ー シ ョ ン 106)が ポ リ シ ー パ ッ ケ ー ジ を 復 号 化 し 、 モ バ イ
ル コ ン ピ ュ ー テ ィ ン グ デ バ イ ス 上 で 、 新 し い 又 は 更 新 さ れ た ポ リ シ ー を 起 動 さ せ る 。
【 ０ ０ ６ ３ 】
　 図 10を 参 照 す る と 、 鍵 の 材 料 、 及 び 、 セ キ ュ リ テ ィ ア プ リ ケ ー シ ョ ン に 備 え る た め の 鍵
の 材 料 の 使 用 が 示 さ れ て い る 。 ソ フ ト ウ ェ ア フ ィ ー ル ド 1004、 日 付 フ ィ ー ル ド 1006、 所 有
者 フ ィ ー ル ド 1008、 長 さ フ ィ ー ル ド 1010、 鍵 ID1012、 及 び 巡 回 冗 長 検 査 フ ィ ー ル ド 1014を
含 む 複 数 の フ ィ ー ル ド を 持 つ 鍵 の 例 1002が 示 さ れ て い る 。 ま た 、 ル ー ト 鍵 1016も 示 さ れ て
い る 。 ル ー ト 鍵 1016は 、 ユ ー ザ ー の PIN1018、 パ ス ワ ー ド 1020、 フ レ ー ズ 1022、 及 び 呼 掛
け 1024(す な わ ち 、 鍵 の 質 問 に 対 す る 応 答 )を 使 っ て 暗 号 化 さ れ る 。 次 に 、 ル ー ト 鍵 1016が
、 鍵 リ ン グ と 呼 ば れ る 一 連 の 動 作 鍵 1036を 暗 号 化 す る た め に 使 用 さ れ る 。 動 作 鍵 1036は 、
デ ー タ 鍵 1038、 ポ リ シ ー 鍵 1040、 ロ グ 鍵 1042、 ゲ ー ト キ ー パ ー 認 証 要 素 1044、 更 新 鍵 1046
、 及 び 、 ハ ー ト ビ ー ト ロ グ 鍵 1048を 含 む 。 デ ー タ 鍵 1038は 、 モ バ イ ル コ ン ピ ュ ー テ ィ ン グ
デ バ イ ス 内 の ロ ッ ク 解 除 デ ー タ ス ト レ ー ジ 1054に リ ン ク さ れ る 。 公 開 鍵 1040は 、 ポ リ シ ー
1050に ア ク セ ス す る た め に 使 用 さ れ 、 ロ グ 鍵 1042は 、 モ バ イ ル デ バ イ ス の ユ ー ザ ー 行 為 の
履 歴 を 追 跡 す る ロ グ フ ァ イ ル 1052に ア ク セ ス す る た め に 使 用 さ れ る 。
【 ０ ０ ６ ４ 】
　 ロ グ 鍵 は 、 公 開 鍵 暗 号 ア ル ゴ リ ズ ム を 用 い て 、 デ ー タ を 、 モ バ イ ル デ バ イ ス の ユ ー ザ ー
行 為 の 履 歴 を 追 跡 す る イ ベ ン ト ロ グ に 暗 号 化 す る た め に 使 用 さ れ る 公 開 鍵 で あ る 。
【 ０ ０ ６ ５ 】
　 ゲ ー ト キ ー パ ー 認 証 鍵 は 、 呼 掛 け 応 答 ア ル ゴ リ ズ ム で デ バ イ ス が そ の 識 別 情 報 を ゲ ー ト
キ ー パ ー で 証 明 す る た め に 使 用 さ れ る 。 そ の 鍵 は 、 呼 掛 け に 対 す る 応 答 を 算 出 す る た め に
、 共 有 秘 密 鍵 と し て 使 用 さ れ る 。 ハ ー ト ビ ー ト 鍵 は 、 デ バ イ ス と サ ー バ ー の 間 の 認 証 の た
め に 、 ゲ ー ト キ ー パ ー 認 証 鍵 と 同 じ よ う に 使 用 さ れ る 。 デ バ イ ス と サ ー バ ー の 間 の 呼 掛 け
及 び 応 答 は 、 デ バ イ ス を 監 視 す る た め に 、 ハ ー ト ビ ー ト と し て 使 用 さ れ る 。
【 ０ ０ ６ ６ 】
　 ポ リ シ ー 鍵 を 使 っ て 暗 号 化 さ れ る ポ リ シ ー パ ッ ク 1056、 及 び 、 ル ー ト 鍵 1016を 使 っ て 暗
号 化 さ れ た 鍵 材 料 パ ッ ク 1058を 含 む ポ リ シ ー パ ッ ケ ー ジ も ま た 示 さ れ て い る 。 ポ リ シ ー パ
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ッ ケ ー ジ は 、 ゲ ー ト キ ー パ ー 104を 介 し て サ ー バ ー 102か ら モ バ イ ル コ ン ピ ュ ー テ ィ ン グ デ
バ イ ス 106に 送 り 付 け る こ と が で き る 、 又 は 、 ゲ ー ト キ ー パ ー 104を 介 し て モ バ イ ル コ ン ピ
ュ ー テ ィ ン グ デ バ イ ス か ら サ ー バ ー 102に 送 り 付 け る こ と が で き る 。 こ の ポ リ シ ー パ ッ ケ
ー ジ を 配 信 す る 方 法 は 、 図 8及 び 9を 参 照 し て 、 上 で 説 明 し た 。
【 ０ ０ ６ ７ 】
　 上 述 で 開 示 し た 内 容 は 、 例 証 と し て 考 え ら れ る も の で あ り 、 後 に 付 け た 特 許 請 求 の 範 囲
は 、 本 発 明 の 技 術 的 範 囲 内 に 入 る よ う な 全 て の 変 更 及 び 他 の 実 施 形 態 を 含 む こ と を 意 図 さ
れ る 。 従 っ て 、 法 で 許 さ れ る 最 大 限 で 、 本 発 明 の 技 術 的 範 囲 は 、 以 下 の 特 許 請 求 の 範 囲 及
び そ の 均 等 物 の 最 も 許 容 し 得 る 解 釈 で 定 め ら れ る も の で あ り 、 前 述 の 詳 細 な 説 明 で 制 限 、
又 は 限 定 さ れ る も の で は な い 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ６ ８ 】
【 図 １ 】 セ キ ュ リ テ ィ ポ リ シ ー の 配 信 、 及 び 、 モ バ イ ル デ バ イ ス の 管 理 を 提 供 す る の に 使
用 す る シ ス テ ム の 実 施 形 態 の ブ ロ ッ ク 図 で あ る 。
【 図 ２ 】 図 1の シ ス テ ム 内 の サ ー バ ー の 実 施 形 態 の ブ ロ ッ ク 図 で あ る 。
【 図 ３ 】 図 2の サ ー バ ー 内 の ソ フ ト ウ ェ ア 層 を 示 す 一 般 的 な 図 で あ る 。
【 図 ４ 】 図 2の サ ー バ ー で 使 用 す る 管 理 用 ユ ー ザ ー イ ン タ ー フ ェ ー ス の 画 面 の 、 説 明 の た
め の 一 場 面 で あ る 。
【 図 ５ 】 図 1の ゲ ー ト キ ー パ ー 内 の 機 能 要 素 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ６ 】 図 1の シ ス テ ム の シ ー ル ド ア プ リ ケ ー シ ョ ン 内 の 要 素 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ７ 】 モ バ イ ル デ バ イ ス へ の シ ー ル ド セ キ ュ リ テ ィ ア プ リ ケ ー シ ョ ン の イ ン ス ト ー ル を
示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 ８ 】 ポ リ シ ー 情 報 を 更 新 し 、 そ の 更 新 さ れ た ポ リ シ ー 情 報 を モ バ イ ル デ バ イ ス に 配 信
す る 方 法 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 ９ 】 ポ リ シ ー 情 報 を 更 新 し 、 そ の 更 新 さ れ た ポ リ シ ー 情 報 を モ バ イ ル デ バ イ ス に 配 信
す る も う 1つ の 方 法 を 示 す フ ロ ー チ ャ ー ト で あ る 。
【 図 １ ０ 】 鍵 材 料 、 及 び 、 ポ リ シ ー 情 報 の 暗 号 化 で 使 用 す る 特 定 の 鍵 フ ィ ー ル ド の フ ォ ー
マ ッ ト を 示 す 図 で あ る 。
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】 【 図 ８ 】
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【 図 ９ 】 【 図 １ ０ 】
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【 国 際 調 査 報 告 】
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